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Digitalcourage e.V.

* Gemeinnutziger Verein fur Datenschutz und Blrgerrechte
"FUr eine lebenswerte Welt im digitalen Zeitalter"
Big Brother Awards

Aktionen zu aktuellen Themen

* Digitalcourage-Hochschulgruppe
Crypto-Partys
Backup-Partys
Linux-Install-Partys
Regelmaldige Treffen an der Uni
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CryptoParty

Digitale Selbstverteidigung

e Schutz vor Massenuberwachung

* Einsteigerfreundlich

« Offentlich, nicht-kommerziell, weltweit

 \VVon Anwenderinnen fur Anwenderinnen
Mach mit und werde Tell der CryptoParty-Bewegung

CEYHBTOn
* https://cryptoparty.in I'I'u F FI F! T I'I
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Ich will nicht in einer Welt leben,
in der alles, was ich sage, alles was ich mache,
der Name jedes Gespriachspartners,

jeder Ausdruck von Kreativitit,
Liebe oder Freundschaft aufgezeichnet wird.

Edward Snowden




Agenda

von bis Titel

09:00 10:00 Vortrag: Motivation — Eine Einfiihrung in den Datenschutz?
10:00 10:30 Social Media
10:30 10:40 - Kurze Pause -
10:40 11:40  Browser

11:40 12:10  Praxis

13:.00 14:00 - Mittagspause -
14:00 14:30 E-Mall

14:30  14:40 - Kurze Pause -
14:40 15:10 Mobilgerate
15:10 17:00 Praxis, Open End

https://digitalcourage.de/hsg

>digitalcnurage
4

Hochschulgruppe


https://digitalcourage.de/hsg

Privatsphare im Zeitalter der
Massenluberwachung — Eine Einflihrung in den
Datenschutz

>digitalcnurage
4

Hochschulgruppe



Zwel einfuhrende Beispiele

2. Datenhandel und -verwertung (Doku. Der glaserne
Deutsche)

e AZ Direkt
e facebook
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Zwel einfuhrende Beispiele

e facebook, siehe:

https://netzpolitik.org/2016/98-daten-die-facebook-ueber-dich-weiss-u
nd-nutzt-um-werbung-auf-dich-zuzuschneiden/

Auszug:

Ort; Alter; Geschlecht; Bildungsniveau; Einkommen und Eigenkapital,

Hausbesitz und Hauswert; Grundstlcksgrol3e; Hausgrol3e in
Quadratmetern;

Nutzer, die frisch verheiratet sind; Beziehungsstatus;

Nutzer, die planen, ein Auto zu kaufen (welche Art/Marke, und wann);
Betriebssystem, Emailanbieter, Art der Internetverbindung;

Nutzer, die Browserspiele spielen;

Nutzer, die eine Facebook-Veranstaltung erstellt haben,;

Anzahl der Kredite;

Nutzer, die aktiv eine Kreditkarte benutzen,;
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https://netzpolitik.org/2016/98-daten-die-facebook-ueber-dich-weiss-und-nutzt-um-werbung-auf-dich-zuzuschneiden/
https://netzpolitik.org/2016/98-daten-die-facebook-ueber-dich-weiss-und-nutzt-um-werbung-auf-dich-zuzuschneiden/

Arten von Kleidung, die der Haushalt des Nutzers kauft;
Die Zeit im Jahr, in der der Haushalt des Nutzers am meisten einkauft;
Nutzer, die ,,sehr viel“ Bier, Wein oder Spirituosen kaufen;

Nutzer, die Medikamente gegen Allergien und Schnupfen/Grippe,
Schmerzmittel und andere nicht-verschreibungspflichtige
Arzneimittel einkaufen;

Nutzer, die ,,empfanglich” [sind] fur [Werbung zu] Online-
Autoversicherungen, Hochschulbildung oder Hypotheken, Prepaid-
Debitkarten und Satellitenfernsehen;

Wie lange der Nutzer sein Haus bereits bewohnt;

Nutzer, die wahrscheinlich bald umziehen;
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Privatsphare als personlicher Bereich

digitalcourage
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Privatsphare

,Privat ist etwas genau dann, wenn man den Zugang dazu
kontrollieren kann.” (Réssler, 2001)

Privatsphare ist wichtig fur das Individuum und fur die
Gesellschaft, well ...

Rdssler, Beate: Der Wert des Privaten, Frankfurt: Suhrkamp, 2001,

>digitalcnurage
4

Hochschulgruppe



[,

Privatsphare

Wichtig fur das Individuum:

,1he right to be left alone.*”

Freie Entfaltung der Personlichkeit

Kontrolle Giber die Folgen des eigenen Handelns
Selbstbestimmung (wer weild was von mir)
Schutz vor Kritik und Diskriminierung

Sicherheit (Passworter, Eigentum, ...)

Freiheit

Intimitat?

digitalcourage
Hochschulgruppe




Privatsphare

Wichtig fur die Gesellschatft:
e Essentiell fir Demokratie und Rechtsstaat:

- Verschwiegenheitspflicht (Medizin, Recht, Beratung, ...)
- Journalismus (Quellenschutz)
- Abwehrrecht gegen die Staatsmacht

e Soziale Rollen (unterschiedliches Verhalten)

* Fortschritt ermdglichen (Opposition zulassen)

Sobald Offenlegung sich zur sozialen Norm entwickelt,
wird das Gegenteil zum Stigma
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Verletzung der Privatsphare

* Erpressbarkeit
e Chilling Effects
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Privatsphare

* Analog * Digital
Privatsphare - Neuer Wirtschaftsraum
selbstverstandlich akzeptiert Neue technische
Einbriche in Privates meist Mechanismen / Mdglichkeiten
erkennbar Intransparente
Gesetze zum Schutz der Datenerhebung und -nutzung
Privatsphare Technisches Verstandnis

Unverletzlichkeit der Wohnung haufig notwendig

Briefgeheimnis Datenschutzgesetze nicht

Freie Entfaltung der zeitgemalf3, #neuland
Personlichkeit
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Juristischer Ansatz

,Datenschutz beobachtet, beurteilt und gestaltet die
asymmetrischen Machtbeziehungen zwischen méchtigen
Organisationen (Risikogebern) und im Grundsatz
selbststandig agierenden Personen (Risikonehmer).”

Als Schutz des Individuums!

digitalcourage
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Digitale Identitat
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Google-Dienste

* Was flur Dienste bietet Google an?
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Google Suchmaschine

 Marktanteil weltwelt ca. 90%

e Als Standard vorinstalliert

Chrome, Firefox
- Android (ist Google)

* Google Sprachsuche
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Erfasste Daten

* Suchbegriffe (Search History)
eingegeben, gesehen, angeklickt

* |P-Adresse

 Sprache

* Datum, Uhrzeit

* Gerat, Betriebssystem, Browser
» Standort (GPS oder Browser)

https://myactivity.google.com/
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Ich weil, was du letzten
Sommer gesucht hast!

Google



Folgen

Sehr viel Wissen Uber die Nutzer
Interessen, Krankheiten, sexuelle Vorlieben, Bewegungsprofil...

 Zusammenfuhrung von Daten verschiedener Quellen
Suche, YouTube, Gmail, Analytics, AdWords, Android...

Individualisierung der Suchergebnisse (Filter-Bubble)

* Big Data
Suchtrends (regional, weltweit)

Datenhandel

Werbung, Kreditwurdigkeit, Versicherungen..
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Zu niemandem ist man ehrlicher
als zum Suchfeld von Google.

Constanze Kurz, Chaos Computer Club



Google Analytics

* Einbindung auf der Webseite
e Statistiken fur die Betreiber der Webseite

* Tracking der Besucher beim Seitenaufruf

IP-Adresse, Sprache, Land

Datum, Uhrzeit

Gerét, Betriebssystem, Browser
Bildschirmauflosung

Referer (von welcher Webseite gekommen)
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Facebook

* ,Kostenlos”
* Datenschutzeinstellungen werden immer schwieriger
e Klarnamenpflicht

e Rechte an den Daten

* Intransparenz bei der Weitergabe

Lock-In (kein Profil-Export)

Schon zusammengefasst von Alexander Lehmann (flr X3)
Video (https://vimeo.com/16203416)
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Datenwirtschaft

« "Kostenlose" Angebote

Daten sind eine neue Wahrung

Datenhandler kaufen Profile und verkaufen sie an die
Werbeindustrie, Versicherungen, Schufa, etc.

* Geschlossene Systeme

Proprietare Software
Keine offenen Schnittstellen

* Big Data

Zusammenfihrung, Analyse und Auswertung
groRer Datenmengen
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Datenwirtschaft

e Sicherheit
Bedeutet Aufwand = Kosten
e Datenschutz

Weniger Daten fur das Unternehmen
Weniger Rohmaterial zum Analysieren und Verkaufen
Privatsphare "lUberholt"?

Die DSGVO hat Datenschutz in Europa wieder stark gemacht
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Zentral vs. Dezentral
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Zentral vs. Dezentral
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Begriff: Metadaten

* |nhalt
* Metadaten (Nachricht)

Absender, Empfanger
Datum, Uhrzeit
IP-Adresse / Mobilfunknetz

* Metadaten (Foto)
Auflosung

Blende, Belichtungszeit
GPS Koordinaten

>dir,;':_;italcuurage
g
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Lieber Max,

heute waren wir bei der Felsfor-
mation ,Twelwe Apostles” im
Stiden von Australien. War mega
beeindruckend!

Viele Grilie
Leah




Begriff: Metadaten

In der Telekommunikation haufig Verbindungsdaten genannt.
e Kleine Datenmenge
* Leicht zu analysieren (im Gegensatz zu Inhalt)

e Schwierig zu verschlisseln

da notwendig um die Kommunikation zu ermoglichen

Metadaten eighen sich perfekt zur Datenanalyse

und Massenuberwachung!
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We Kill People Based on Metadata

General Michael Hayden, Ex-Chef von NSA und CIA



VDS (Historie)

e 2006: EU-RIichtlinie
Nach und nach von vielen Mitgliedsstaaten umgesetzt

e 2010: Vom Bundesverfassungsgericht als
verfassungswiedrig erklart

 2014: Vom EuGh wegen Verstol3 gegen die Charta der
Grundrechte als ungultig erklart

>digitalcnurage
4

Hochschulgruppe



VDS-Zombie

e 2015 vom Bundestag beschlossen als:

,Einfuhrung einer Speicherpfiicht und Hoéchstspeicherfrist
fur Verkehrsdaten”.

« Anfang 2017: Bundesverfassungsgericht lehnt Klarung im
Eilrechtsschutzverfahren und Aufschub ab.

« Ab 1. Juli startet Speicherpfiicht
» Verfassungsbeschwerden laufen
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Neusprech Award 2015

* Vorratsdatenspeicherung

* Mindestspeicherfrist, Mindestspeicherdauer

* Mindestdatenspeicherung

* Speicherpflicht und Hochstspeicherfrist fur Verkehrsdaten
* Private Vorsorgespeicherung

e Digitale Spurensicherung
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VDS: Wer speichert?

e Telekommunikationsanbieter

ISP (Internet-Service-Provider) & Mobilfunkanbieter
Outsourcing: VDS as a Service

* Polizeibehorden fordern Daten zur Aufklarung
"schwerer Straftaten" an.
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VDS: Was wird gespeichert?

« Standortdaten aller Mobiltelefonate bei Beginn des
Telefonats (fur 4 Wochen)

« Standortdaten bei Beginn einer mobilen Internetnutzung
(fur 4 Wochen)

 Rufnummern, Zeit und Dauer aller Telefonate (flir 10
Wochen)

 Rufnummern, Sende- und Empfangszeit aller SMS-
Nachrichten (fir 10 Wochen)

* Zugewiesene IP-Adressen aller Internetnutzer sowie Zeit
und Dauer der Internetnutzung (far 10 Wochen)
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VDS Visualisierung

* Balthasar Glattli (Grine, Schweiz):
https://www.digitale-gesellschaft.ch/vorratsdatenspeicherung/

* Malte Spitz (Grine, Deutschland):
http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
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TeLEKomMMUNIKATION SUBERWACHUNG 2015 NACH STRAFTATBE STANDEN

Betdubungsmittel (42,45%)

Bandendiebstahl (9,2%4)

Betrug & Computerbetrug (8,2%)

Mord & Totschlag (6,03%)

Raub, Erpressung (5,62%)

Straftaten gegen die personl. Fretheit (5,23%)
Straftaten gegen die 6ffentl. Ordnung (3,6%)
Hochverrat, Landesverrat, usw. (3,6%)

Alle anderen 30 Straftatsbereiche (15,78%)

Quelle: Netzpolitik.org

k_cfig:;italcuurage '
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VDS: Ausweitung

e Schon vor In Kraft treten des Gesetzes

* Vorratsdaten auch bei Wohnungseinbrtichen abfragen

Zusatzlich Funkzellenabfrage

o Kritik: Technik erst etablieren, dann ausweliten

>digitalcnurage
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Folgen von Massentberwachung

Alle Burger sind Verdachtige
* Schere im Kopf

Selbstzensur
Chilling Effect
- Angepasstes Verhalten

Einschrankung vieler Grundrechte

Meinungsfreiheit, Briefgeheimnis, Freie Entfaltung der
Personlichkeit

>digitalcnurage
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Massenuberwachung durch die NSA

» Stasi vs. NSA Flachenvergleich:
https://apps.opendatacity.de/stasi-vs-nsa/
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Leseempfehlungen

https://netzpolitik.org
e Buch: "Die globale Uberwachung" (Glenn Greenwald)

* Buch: "Was Google wirklich will" (Thomas Schulz)

Videos: http://www.alexanderlehmann.net/
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Datenschutz = Menschenrecht

Charta der Grundrechte der
Européischen Union

Art. 8
Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf
Schutz der sie betreffenden
personenbezogenen Daten.

G. Fessy @ CJUE

Foto: Gerichtshof der Europaischen Union

digitalcourage
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Pflicht zur Benutzung von Social Media im
Arbeltsleben?

* Direktionsrecht des Arbeitgebers

* Technische Ausgestaltung des Produkts und
organisatorische Mal3nahmen des Arbeitgebers

* Notwendig fur Geschaftsbetrieb?
- Kundenkontakt oder PR-Abteilung

STOP

Konform mit DSGVO?!

digitalcourage
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Umgang mit Social Media

digitalcourage
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Rechte Dritter beachten

=]

. . A == \®
Recht am eigenen Bild sy ey WEy

Tweet Mail WiFi Paint

Personenbezogene Daten; auch
Telefonnummer

Konsequenzen bei AuRerungen
beachten

’digitalcuurage
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Handlungsempfehlungen

e Sorgfaltiger Anmeldeprozess
* "Richtige Netzwerk" auswéahlen und

* Wirkungsgrad vorab festlegen

Private oder geschaftliche Nutzung?
- Welche Inhalte und wozu gedacht etc.

* Separate E-Mail-Adresse fur Soziale Netzwerke
* Nach Moglichkeit Pseudonym verwenden

* Nicht jedes Profil wahllos als Freund hinzufiigen

>digitalcnurage
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Handlungsempfehlungen

e Profil fUr Suchmaschinen unsichtbar machen

e Sichtbarkeit von Kontaktdaten auf "fir niemanden
sichtbar" stellen

e QOder zumindest Sichtbarkeit von Inhalten Uberdenken

Beitrage, Profilbilder, Fotoalben...
Pramisse: Je weniger, desto besser

Kontaktsuche durch hochladen des Adressbuchs
verhindern

ZB bei LinkedlIn, Xing, etc.
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Handlungsempfehlungen

e Kein Hochladen von Fotos auf denen anderen Personen
ZU sehen sind und diese nicht markieren

* Dritte vorher um Erlaubnis fragen!

* Bitte Foto zu l6schen schnellstmdglich nachkommen
* Alternative Kommunikationsplattformen nutzen

* Aus Facebook/Twitter etc. raus linken, nicht hinein

* Ablehnung und Alternativen kundtun

>digitalcnurage
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Was spricht gegen Facebook?

* Mit Facebook bleibt nichts privat

e Automatische Gesichtserkennung moglich (in Europa
deaktivierbar)

* Mit Facebook fuhlt man sich schlechter
e Standige personalisierte Werbung

e Facebook verdient Geld mit Desinformation

>digitalcnurage
4

Hochschulgruppe



Was spricht gegen Facebook?

 Hass und Hatespeech
* Steuervermeidung in grof3em Stil

* Konsumenten- und Wahlermanipulation durch
Datenanalyse

* Unbemerkte individuelle Manipulation einer Vielzahl von
Menschen
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Was spricht gegen Facebook?

Zeitverschwendung durch Katzenvideos

* Immer wieder Verstol3e gegen europaisches
Datenschutzrecht

* Profile von Nicht-Usern, zB durch Tracking tiber Websiten
(Like-Button)

FB entscheidet Uber unser Leben

Patent zum Kreditscoring

>digitalcnurage
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Fediverse

e Federated Universe
e Dezentrales Kommunikationsnetz

* Freie Server-/Anbieter auswahl (sog. Instanzen)

e Derzeit c.a. 1,4 Millionen Nutzer — wachsend

 Nutzer einer Instanz kbnnen denen anderer Instanzen
folgen

>digitalcnurage
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Bekannte Alternativen

* Mastodon anstatt Twitter (Instanzen unter:
nttps://instances.social/)

* Friendica als Soziales Netzwerk anstelle von Facebook

 PeerTube zum hosting von Videos anstatt Youtube

* Weitere Dienste findet man zB unter
https://fediverse.party/

>digitalcnurage
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Webselten und Social Media

* FUr Webseitenbetreiber — Shariff nutzen
* Open-Source-Programm verhindert sofortiges Tracking

mw

CEEEE TN - | CEI

Bildausschnitt von: https://heiseonline.github.io/shariff/

Shariff findet ihr hier:
https://www.heise.de/ct/artikel/Shariff-Social-Media-

Buttons-mit-Datenschutz-2467514.html

digitalcourage
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“CHANCEL

.l o 8

“ CHANGE
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- Kurze Pause -
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Sichere Passworter
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Sichere Passworter (2)

Wie erschwert man das Knacken des Passworts?

e Brute Force

Lange: 10+ Zeichen

Verschiedene Zeichentypen (Grol3- und Kleinbuchstaben, Zahlen,
Sonderzeichen)

* Listen / Worterbuch-Angriffe

Keln einzelnes Wort als Passwort verwenden

Keine Worter aus dem personlichen Umfeld verwenden (Namen,
Geburtsdaten etc.)

* Social Engineering

Niemandem(!) das Passwort verraten
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Sichere Passworter finden

* Wichtig:
Fur jeden Dienst ein anderes Passwort verwenden!
(Passwaorter in regelmafigen Abstanden austauschen/andern)

DBIR&ASd90M!
Merksatz: »Der Ball ist Rund & das Spiel dauert 90 Minuten!«
* HausLocherTasteMeloneBagger

Wortreihung
e 2UrN470CfK6jAZ8xuKHiop4upPsI73

Passwortgenerator

>digitalcnurage
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Passwortverwaltung

Software: KeePassX

Vorteile Nachteile
* Freie Software * Masterpasswort
 Viele Plattformen - Darf nicht vergessen oder

geknackt werden!
* Gefahr bel Verlust

3 _ Setzt alles auf eine Karte*:
* Verschlusselt gespeichert PW-Datenbank gut sichern!

Win, Linux, Mac, Android
° Passwortgenerator

e Komfort

Kein Sync zwischen
verschiedenen Geraten

’digitalcuurage
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Meue Datenbank® - KeePassi - +

Datenbank  Eintrdge Gruppen Ansicht Tools  Hilfe

b0y £ & L0 § (X

~ 5 Root Titel
&9 Internet £ mailbox.org
& posteo.de

¥ | Benutzername LRL
test123 hl'lpsmmilhux.urgf
testuser hitpes.fiposteo.de

digitalcourage
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Maéun Datenbank® - Ko Panil

Datenbank  Eintrdge Gruppen  Ansicht  Tooks  Hille
B 0 <ol a8 L i~
E=Mail > posteo.de > Eintrag bearbeiten

CEE s

Forigeschritten
Syemibol BEnULTarTanT e | TeSILA
Aurto-Type
Passwort: A5 LANBWWDC 0BV 1K i FSHIOIHL
Eigenschafben
Werlad Windarholere | 43 34 DC bV K r FSKKIxHL ¢
LIRL: gt e
Erfescht 1605 108 | w | | vorgaben v
e

Hi



Videoempfehlung

« Um das eben erklarte zu wiederholen, seht Euch bitte das
Video von Alexander Lehmann " Passworter Einfach
Erklart" an; abrufbar unter: https://vimeo.com/138839266
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Sicher unterwegs im Internet:
Browser mit Privatsphare

digitalcourage
Hochschulgruppe
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Digitalcourage e.V.

* Gemeinnutziger Verein fur Datenschutz und Blrgerrechte

"FUr eine lebenswerte Welt im digitalen Zeitalter"
Big Brother Awards
Aktionen zu aktuellen Themen

* Digitalcourage-Hochschulgruppe
(www.digitalcourage.de/hsg)

CryptoPartys — 21. November

Backup-Partys — 28. November

Linux-Install-Partys — 6. Dezember

Regelmalige Treffen an der Uni —» 1.+3. Montag im Monat
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Wie funktioniert das Internet?

[

Internet \
<

\ / > y www.digitalcourage.de
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Und technisch?

DNS-Server

1.1IP -

2. DNS >

3. HTTP-Aufruf internet ) ¢

> | 148.251.219.231
- 7 ~ (www.digitalcourage.de)

0
A

Gateway

ISP-Infrastruktur

>digitalcnurage
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Wie schrecklich ist die Web-Realitat?

* Beispiel: www.spiegel.de (Standard-Firefox)
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... S0 schrecklich!

* Beispiel: www.spiegel.de (Standard-Firefox)
e 413-440 (nach 20s) HTTP-GETs an folgende Domains...

* Ablida.net, adition.com, adsrvr.org, atdmt.com,
demdex.net, doubleclick.net, exactag.com, google.com,
loam.de, parsely.com, spiegel.de, t4ft.de, theadex.com,
twiago.com, xplosion.de, yieldlab.net (ohne Subdomains)

e 8-10 MB:; 59 Cookies von 24 Servern

e Ladezelt ca. 15-30 Sek. + Nachladen ohne Interaktion

>digitalcnurage
4

Hochschulgruppe



Analyse In Firefox mit Lightbeam

DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE CONNECTED WITH
. TRACEING PROTECTION ﬂ
§ Lightbeam
e Firnax

VISUALIZATION

DATA

Recent Site

GRAPH VIEW

# SaveData
¢ Reset Data

& Give Us Feedback
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DATA GATHERED SINCE YOU HAVE VISITED YOU HAVE COMMNECTED WITH

VISUALIZATION

B Recent Site

= i
GERAPH VIEW

DATA

My Save Data
& Reset Data

* Live L5 Feedbach
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Einfach selber testen mit Webbkaoll

¥ webbkoll | dataskydd.net FAQ  Tech ™ Syenska

How privacy-friendly is your site?

This tool helps you check what data-protecting measures a site has taken to help you
exercise control over your privacy. Read more.

Please note that this service is still under development. Some sites (sometimes) don't
work; sometimes results are incorrect. We're working on it! Also note that the backend
is currently running on only one server with very limited resources, so in case of usage

spikes, waiting times can be long. (But you can run your own instance!) Feedback is
appreciated.

* https://webbkoll.dataskydd.net/en
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Sicheres Surfen mit Privatsphare

Was wollen wir? Wie bekommen wir das?

* Sicherheilt:
Vertraulichkeit - HTTPS (Verschlisselung)
Authentiziat - HTTPS (Zertifikate)
Integritat - HTTPS

* Anonymitat
Nur teilweise vereinbar mit - Firefox
Authentizitat!

Tracking blocken

Nur bendtigte Cookies
* Resistenz gegentber

IP-Verschleierung
Zensur

>digitalcnurage
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Wie kann ein Webserver mich identifizieren
und verfolgen (Tracking)?

e Cookies

Kleine Textdateien, die die aufgerufene Webseite im Browser
speichern und wieder abrufen kann.

* Passive Merkmale:
IP-Adresse, Sprache, Browser, Betriebssystem

Aktive Merkmale (JavaScript, Flash, Java, h264, ...)

Schriftarten, Browser-Add-ons, Bildschirmauflosung uvm.

* Eindeutiger Browser-Fingerabdruck:
https://panopticlick.eff.org
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= |

oo f :l A RESEARCH PROJECT OF THE ELECTROMIC FRONTIER FOUN DATION

PANUPTICL

How well are you protected against non-consensual Web tracking? After analyzing your
browser and add-ons, the answer is ...

Yes! You have strong protection against Web trackin ough your software isnt checking
policies.

Your browser fingerprint aggears to be uniﬂue among the 6,341,198 tested sofar.

Currently, we estimate that your browser has a fingerprint that conveys at least 22.6 bits
of identifying information.
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Wie kann ich mich vor Tracking schitzen?

Browser-Wahl: Firefox

Browser-Einstellungen

Do-not-track-option

Benutzerdefinierte Chronik, Cookies fur Drittanbieter deaktivieren
e Suchmaschinen

Startpage.com, duckduckgo.com, MetaGer.de, etc. (im Gegensatz
zu Google auch keine individualisierten Ergebnisse)

JavaScript abschalten, wenn maoglich

>digitalcnurage
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Firefox-Add-ons

* Tracker und Werbung blocken: uBlock origin

* Aktive Inhalte blocken: NoScript

* Scripts Globally Allowed (vom Hersteller nicht empfohlen)
* Webseiten immer verschlisseln: HTTPS Everywhere
* Cookies automatisch loschen: Cookie AutoDelete

 Adobe-Flash am besten entfernen oder deaktivieren!

* Etwas komplizierter und aufwendiger:
* Alle Skripte blocken: NoScript

* Alle Drittanbieteranfragen blocken: uMatrix

>digitalcnurage
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Kontrolle

* Wirkung von Add-ons und Einstellungen kontrollieren:

Add-On: Lightbeam
Menlu — Extras - Webentwickler - Netzwerk

>digitalcnurage
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Weitere Firefox-Funktionen

 Privater Modus

e Keine Speicherung von Daten besuchter Webseiten auf
dem eigenen Computer (insb. keine Chronik, keine URL-
Vervollstandigung, Cookies, etc.)

* Auf dem lokalen System verbleiben keine Spuren

* Keine Anonymitat gegenuber dem Netz

O Sie surfen im privaten Modus

>digitalcnurage
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Anonym surfen mit dem Tor-Browser

101

e Tor: The Onion Router

Netzwerk zur Anonymisierung von Verbindungsdaten

IP-Adresse wird verschleiert

Vorteile Nachtelile

* Quelloffen, freie Software * Login bei personalisierten

Seiten nicht sinnvoll
* Anonymes Surfen

 Latenz ist grofer

’digitalcuurage
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E) How Tor Works: 1

Alice

-_ L B =

S E—

A step 1: Alice's Tor

client obtains a list
of Tor nodes from -

a directory server.

. N o

Dave

tﬂl Tor node

. = uUnencrypted link

—p ancrypted link

—
Jane

e e M -
Bob
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Ef) How Tor Works: 2 | 5 Tornode

« « e URERCrypled Hink
—pe Gncrypted link

Alice

Step 2: Alice's Tor client
picks a random path to

destination server. Green - n u
links are encrypted, red — m— i | e

links are in the clear. : Jane
— [ + [ -
Dave e ' Bob
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E) How Tor Works: 3

Step 3: If at a later time, the
user visits another site,
Alice's tor client selects a
second random path.
Again, green links are
encrypted, red links are in

the clear.
i —

Dave

{:3 Tor node

. e Unencryptod link
encrypted link
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Chent
Brawsing
The Web
| TOR client
Installed
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Download Tor-Browser

* Firefox + Tor + NoScript + HTTPS-Everywhere
 Download unter: https://www.torproject.org/

* Einstellungsoptionen:
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https://www.torproject.org/

&", About Tor - Tor Browser

About Tor % \ 4+

5_!- a - &) Tor Browser | Search or enter address o 1 Searc

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

7 Tor Browser Security Settings

Security Level
Salest All Tor Browser and website features are enabled.

Learn more E

can Help!

Are many ways you can help
he Tor Network faster and

| Standard h[:
P K a lor Relay quE- »
Inteer Your Sernvices »

« Tor Browser User Manual »

digitalcourage

4Hochschulgruppe

A [ R

Tor Browser
7.5.4




Taills — ein OS fur Tor

* The Amnesic Incognito Live System (Tails)
e Live-Linux-DVD / USB
* Anonymitat als erstes Designprinzip

* Viele Tools
Pidgin
Electrum
MAT
KeePassX

>digitalcnurage
4

Hochschulgruppe



Weiterfihrende Literatur

* Das 3-Browser-Konzept von Mike Kuketz
nttps://www.kuketz-blog.de/ (Stichwort "Not my data")

* Disconnect!- und Tails-Broschire von Capulcu
nttps://capulcu.blackblogs.org/neue-texte/
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https://www.kuketz-blog.de/
https://capulcu.blackblogs.org/neue-texte/

Vielen Dank fur‘s Mitmachen!

ILLEGAL SPYING IS ILLEGAL

EFF.ORLESTMSH

digitalcourage (Bild: CC-BY-2.0: EFF)
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WeDbRTC (statt Skype)

Firefox, Opera und Google Chrome
Video-Telefonie ohne Anmeldung

Aufbau durch Offnen eines Links
Ende-zu-Ende-Verschliisselung mit PFS
Keine starke Anonymitéat

Lauft in der Amazon-Cloud

Freie Software; eigenes Hosting maoglich!

* https:/Imeet.jit.si/

digitalcourage
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https://meet.jit.si/

- Mittagspause -
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E-Mail-Verschlusselung
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Alternativen zu ,kostenlosen“ E-Malil-Anbietern

* Posteo.de oder mailbox.org

e 24h-Einmal-E-Mail-Adresse, gratis: anonbox.net (CA-Cert)

Vortelle Nachtelle

» Standort in Deutschland * posteo.de und mailbox.org
: kosten 1 € pro Monat

 Datensparsamkeit

* Keine Inhaltsanalyse

* Keine Werbung

* Anonyme Nutzung maoglich

* Datenschutz hat Prioritat

’digitalcuurage
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E-Mail-Verwaltung

e Software: Mozilla Thunderbird

- Freie Software

- Mehrere Mail-Konten mdglich

- Verwaltung mit Filtern und Ordnern

- HTML abschalten madglich

- Mails offline lesen, speichern und durchsuchen

- Add-ons: Kalender, Massenmails, Verschliisselung
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Posteingang - testl@digitalcourage.de - Icedove

2 Posteingang - testl@di...
i Abrufen = | Verfassen |=Chat [B) Adressbuch | ) Schlagwérter~ [5 Schnellfiiter Suchen... <Strg+K= q =
¥ L8 testl@digitalcourage.de 2 %@ Betreff | e | Von v | Datum v | GroBe |m
¥ = Posteingang Willkommen georg test 15:47 0,9 KB
L2 cryptoseminiare Ich bin weg... - test2@digitalcourage.... 15:48 1,0 KB
= L digitalcourage
L] Mailinglistel (1)
) Mailingliste2
) test
B Gesendet
{3 Papierkorb
= | o test2@digitalcourage.de
% Posteingang (1)
B Gesendet
& Papierkorb
g tastl g ERICOLTRGS. 08 # Antworten = Weiterleiten & Archivieren | @ Junk | @ Léschen Mehr
= ] Posteingang (2) _ N1
By Mailinglistel Van Mir <test2@digitalcourage.de=
5 Papierkorb Betreft Ich bin weg... 15:48
= % Lokale Ordner e i
8 Paplerkorb Mich =testl@digitalcourage.de>
25 Postausgang Ich bin wvom <date> bis <date> nicht zu Hauwse / im Buro.
5 Archivierte Mails In dringenden Fillen setzen Sie sich bitte mit <contact persen= in Verbindung.
Vielen Dank fir Ihr Verstandnis.
Dol Ungelesen: 0 Gesamt: 2
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E-Mail-Verschllsselung (PGP / GnuPG)

Vorteile Nachtelle
* |Inhalt Ende-zu-Ende-  Metadaten (von, an,
verschllisselt Betreff2 etc). bleiben

unverschlisselt
(2 Enigmail ab 2.0 kann
Betreff verschlisseln)

* Absender & Empfangerin
Benotigte Software: mussen PGP nutzen

* E-Mail Programm: Thunderbird

* Absender! & Empfangerin
werden eindeutig
(1 mit PGP-Signatur)

* Add-on: Enigmail

p=p (Pretty Easy Privacy) nutzen wir noch nicht (ggf.

_____deaktivieren)
digitalcourage
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Verschlusselung — was ist das eigentlich?

e Alice schreibt an Bob, Eve will mithGren (eavesdrop) /
Mallory (malicious) will manipulieren — man in the middle

* Beispiele und Grundprinzipien

meist gibt es ein Verfahren mit Schliissel

Caesar-Verschlisselung: einheitliche Verschiebung, 3 Positionen
— wurde tatsachlich von Caesar und lange danach eingesetzt

ab 16. Jahrhundert komplexere Verfahren, noch im 1. Weltkrieg
handschriftlich, 2. Weltkrieg Enigma — entscheidende Misserfolge

Vertrauen in moderne Kryprographie beruht darauf, dass das
Verfahren offen, der Schliisselraum sehr gro3 und als Angriff
eigentlich nur brute force (alle Schllssel probieren) bekannt ist

>digitalcnurage
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Unterschied symmetrische / asymmetrische Verschllsselung

Symmetrische Verschlisselung

- Derselbe Schliissel zum Ver- und Entschlisseln
- Alle Betelligten brauchen diesen (geheimen) Schllssel

- Problem: um Nachrichten (auf unsicheren Kanalen) zu senden,
muss zuerst der Schlussel (auf sicherem Kanal) verteilt werden
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Unterschied symmetrische / asymmetrische Verschllsselung

Asymmetrische Verschllsselung - PGP

- Schliisselpaar: was ein Schllssel verschlisselt,
muss mit dem anderen Schlissel entschlisselt werden

- Alle Beteiligten erzeugen ein eigenes Schllisselpaar

« Offentlicher Schliissel

- kann und muss verteilt werden (an alle, tiber unsichere Kanale)

e Privater Schlissel

- bleibt privat — gut schitzen und sichern, niemals herausgeben!

e Zentrale Voraussetzungen

- private Schlissel kobnnen von niemand sonst benutzt werden

- Offentliche SchllUssel sind unverfalscht und korrekt zugeordnet

digitalcourage
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E-Mails verschllsseln und signieren

e VVerschlisseln

- sichert Vertraulichkeit der Nachricht
- verwendet den dffentlichen Schlissel des Empfangers
(nur der Empfanger kann mit privatem Schltssel entschllisseln)
 Signieren
- sichert Unverfalschtheit der Nachricht und wer sie verfasste
- nicht verwechseln mit Unterschrift und Ful3zeile (,Signatur®)
- ein Fingerabdruck der Nachricht wird verschlisselt und angehangt

- verwendet den privaten Schliissel der Absenderin
(niemand anders konnte diesen Schllissel einsetzen)

* Verschllsseln und Signieren sind unabhangig voneinander
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Offentliche PGP-Schliissel austauschen

* E-Mail-Anhang

- zur Verteilung im privaten Kreis

* Key-Server

- bequem durchsuchbar
- E-Mall-Adresse oOffentlich einsehbar

* Habe ich den richtigen Schlissel bekommen?

- komplexes Thema - Schlussel signieren, ,Web of Trust"

- pragmatische Losung: Schlussel auf mehreren Wegen finden
(z.B. von personlicher Website); Fingerprints austauschen und
vergleichen (Visitenkarte, Telefon, Website, ,Signatur® unter Mails)
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Web of Trust

Eva : ” Manuel
(Freundin) direkte Verifizieung_y! (Fremder)
diek 6o indirekte Verifizierung f.-"? :
direkte Verifizierung " ITELEE:E:LJS:JFHHQ I_Ffamn '-..fertrauenb_. o direkte Verifizierung
(& Vertrauen) | e E (& Vertrauen)

Ingo i Vi ™ Susi
(ich) | keine Verifizierung _:,»-’" i w» (Fremde)
H ~

e ; Py indirekte Verifizierung
keine Verifizierung | indirekte Verifizierung (kein Vertrauen) /
Tl kein Viertrauen) i . i
direkte Verifizierung | ﬁ b ¢ direkte Verifizierung
(& Vertrauen) § il § {Vertrauen egal)

Axel ™ Manfred
(Freund) (Fremder)

CC-BY-SA Ogmios (Wikimedia Commons)
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5 Posteingang - testl@di...

”:1’ Abrufen ~ ﬁ_,*"-fer‘fassen = | Chat ;':f_lﬁ.dressbu:h

= o testl@digitalcourage.de
= % posteingang
5 cryptoseminiare
= [ digitalcourage
[ Mailinglistel {1}
23 Mailingliste2
B test
il Gesendet
5 Papierkorb
= o test2@digitalcourage.de
“* Posteingang (1)
B Gesendet
5 Papierkorb
= o testI@digitalcourage.de
= A Posteingang (2)
5 Mailinglistel
5 Papierkorb
= % Lokale Ordner
¥ Papierkorb
% Postausgang
£ Archivierte Mails
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Posteingang - testl@digitalcourage.de - lcedove

.. ) Schlagwarter> Q) Schnellfilter Suchen... =5trg+K 0 =

-'E .*. ..ﬂ. _. Betraff . .-h-.: Won . .ﬁ .batum v Grofe ._.ﬂ-
Willkommen georg test 15:47 0.9 KB

Ich bin weg... « test2@digitalcourage.... @ 1548 1.0 KB

| e el e £
.

Ich bin|

] Enigmail: | &4 | ;i ‘: | .;j,? Meinan dffentlichen Schiiissel anhdngen Machricht wird unterschrieben und verschilsselt.
Won: georg test <testl@digitalcourage.de> [estl@digita
An: | test3@digitalcourage.de
= An:
In drinj Betreff: verschisselte Mail

ielen |

Verfassen: verschlusselte Mall
Optionen Enigmail Extras Hilfe

|.!}Senden M pechtschr. * @/ Anhang * (=) SIMIME ~ ESp-eichem 5

| Datei Bearbeiten Ansicht

Hallo Test3,

endlich habe ich mir Verschlusselung elngerichtet ...

Ungelesen: 0 Gesamt: 2



- Kleine Praxis -
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Mobilgerate
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Metadaten

e \Was sind Metadaten?

"Informationen uber Informationen"

Beispiel SMS: u.a. Lange der Nachricht, Zeitpunkt, Ort
(Funkzelle), Ursprung und Ziel

Metadaten verraten haufig mehr Gber Menschen als die
eigentlichen Inhalte

> Fiur Geheimdienste besonders interessant
BND speicherte 2015 taglich 220 Millionen Metadaten
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Uberwachung

e Geheimdienste werten Metadaten unter bestimmten
Blickwinkeln aus...

(Kontaktbeziehungen, Reisedaten, Finanztransfers, ...)

* ...bzw. setzen die gesammelten Daten gezielt ein

(z. B. in der Ukraine Anfang 2014. SMS an Teilnehmer
einer Demonstration:

"Sehr geehrter Kunde, sie sind als Teilnehmer eines
Aufruhrs registriert.")
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Verraterisches Telefon

Liste || Kalender | Netzwerk

2%
i Meftanbact Wann und mit wem hat
] = | =yeracy) Balthasar kommuniziert?
" Winterthur
Aus den E-Mail- und Telefon-ANorratsdaten
lassen sich Ort und Kommunikation berechnen.
ensa 1-Effretik
| KO
;UFlCh —_— = SMS an Sonstiger Kontakt
=——wm=l] SMS von Min Li Marti (Par
J = SMS an Min Li Marti (Part
:-\_,.-.
wil =
|} |
HOrger
Wadenswil R:

Leaflet | © Mapbox © OpenStrestMap

20:28

il b L ol b
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https://www.digitale-gesellschaft.ch/vorratsdatenspeicherung/

Kommerzielle Datensammlungen

* Neuer Markt fur optimierte personenbezogene Werbung

* Apps sammeln diverse Nutzerdaten (z. B. Standortdaten)
und leiten diese weiter

* Beispiel: Die Diabetiker-App mySugr tbermittelte in einem
Test von Mike Kuketz u.a. folgende Daten an das US-
Unternehmen Mixpanel

E-Mail-Adresse
Vor- und Nachname der Person

Diabetes-Typ
Art der Therapie (Spritze oder Pumpe)

>digitalcnurage
4

Hochschulgruppe



Smartphones: Hardware & Betriebssystem

 Hardware (,Super-Wanze")

Mikrofon, Kamera, GPS, Bewegungssensor

* Betriebssystem: Goldener Kafig I0OS (Apple)

Apps nur aus einer Quelle (zentraler App-Store)
Geschlossenes System, keine Geratehoheit
Mehr Freiheit durch Jailbreak (Gefangnisausbruch)
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Android

* Theoretisch gute Basis...

Linux-basiert, freie Software

* Aber: tiefe Integration proprietarer Google-Software

Suche, Browser, Gmail, Maps, Kalender- / Kontakte-Sync ...
Play Store & Google-Dienste

Fernzugriff, Datentbermittiung

Standardmalig keine Geratehoheit

Oft unzureichende Versorgung mit Sicherheitsupdates durch den
Hersteller
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Typische Wischgesten
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Erste Schritte: Konfiguration

Sichere Bildschirmsperre

von unsicher zu sicher:
Wischgeste, Muster, Biometrisch, PIN, Passwort

Geratespeicher verschliusseln

 WLAN, GPS, Bluetooth, etc. ausschalten, wenn nicht
genutzt

* Browser (Firefox) gegen Tracking schutzen

>digitalcnurage
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Super sichere Iris-Scanner?

’digitaicuurage
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https://media.ccc.de/v/biometrie-s8-iris-fun

App-Berechtigungen: Facebook (1)

e Gerate- & App-Verlauf « Kalender
Aktive Apps abrufen - Kalendertermine sowie
. |dentitat vertrauliche Informationen
entita lesen
Konten auf dem Gerat . Ohne Wissen der
suchen Eigentiimer Kalendertermine
Konten hinzufiigen oder hinzufligen oder andern und
entfernen E-Mails an Gaste senden
Kontaktkarten lesen e Kontakte
Konten auf dem Gerat
suchen

Kontakte lesen
Kontakte andern

>digitalcnurage
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App-Berechtigungen: Facebook (2)

e Standort e Anrufliste lesen

Ungefahrer Standort - Anrufliste bearbeiten

(netzwerkbasiert) * Fotos/Medien/Dateien
Genauer Standort (GPS-

und netzwerkbasiert) + USB-Speicherinhalte lesen
e SMS + USB-Speicherinhalte andern
oder l6schen

SMS oder MMS lesen
e Telefon

e Speicher

USB-Speicherinhalte lesen
Telefonstatus und lIdentitat

USB-Speicherinhalte &ndern
abrufen

oder l6schen

>digitalcnurage
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App-Berechtigungen: Facebook (3)

e Kamera e Gerate-ID &
silder und Videos Anrufinformationen
aufzeichnen - Telefonstatus und
. Mikrofon |dentitat
- Ton aufzeichnen
 WLAN-

Verbindungsinformationen

- WLAN-Verbindungen
abrufen

>digitalcnurage
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App-Berechtigungen: Facebook (4)

Sonstige

Dateien ohne Benachrichtigung
herunterladen

Grol3e des Hintergrundbildes
anpassen

Daten aus dem Internet abrufen
Netzwerkverbindungen abrufen

Konten erstellen und Passworter
festlegen

Akkudaten lesen
dauerhaften Broadcast senden
Netzwerkkonnektivitat andern

WLAN-Verbindungen herstellen
und trennen

digitalcourage
Hochschulgruppe

Statusleiste ein-/ausblenden

Zugriff auf alle Netzwerke
Audio-Einstellungen andern
Synchronisierungseinstellungen lesen
Beim Start ausflihren

Aktive Apps neu ordnen

Hintergrund festlegen

Uber anderen Apps einblenden
Vibrationsalarm steuern

Ruhezustand deaktivieren

Synchronisierung aktivieren oder
deaktivieren

Verkntpfungen installieren

Google-Servicekonfiguration lesen



App-Berechtigungen

» . Kostenlose® Apps im App/Play Store verdienen haufig mit
Datensammelei und Werbung an den Nutzer.innen

* Apps immer kritisch hinterfragen: Braucht App XY diese
oder jene Berechtigung fur ihre Funktion Gberhaupt?

* Einzelne Berechtigungen von Apps entziehen.
* Falls verfigbar: Datenschutzmodus aktivieren!

* Alternative Apps nutzen, die weniger Berechtigungen
benostigen.
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15:33

<« Datenschutz

Apps

Standardmaliig aktiviert
Fir neu installierte Apps standardmalig
aktivieren

Deaktiviert =~

I Android-Tastatur (AOSP)

Deaktiviert

Benachrichtigung anzeigen

Exchange-Dienste L ‘D Browser

8,00 KB
Deaktiviert
Externer Speicher i
E-Mail
256 KB

i FDroid L Deaktiviert

Galerie

- F-Droid-Rechteerweiterung & b 20,00 KB

Deaktiviert

ﬁ“} FastHub-Libre & B B
it 2800 KB

Deaktiviert
e Feeder ﬂ

e +  Kamera

A

4 O O

ydater
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Android ,entgoogeln®

1. Apps und Dienste von Google deaktivieren/deinstallieren
Google-Einstellungen (G+, Standort, Suche, Werbe-ID, usw.)

2. Alternativ-Dienste nutzen

Browser, Suche, Mail, Sync fur Kalender / Kontakte...

3. Play Store deaktivieren / F-Droid nutzen

App-Alternativen nutzen

4. Freie Android-Variante installieren
z.B. LineageOS, Replicant
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Empfehlenswerte Apps: F-Droid

* Alternative/Erganzung zum Play Store: F-Droid i

https:/lf-droid.org/ -
* Ausschliel3lich Software/Apps unter freier Lizenz

 Kein Nutzerkonto erforderlich

* Erganzungen zum offiziellen F-Droid-Repository konnen
von allen vorgeschlagen werden

* Es ist moglich, private Repositories zur Verfligung zu
stellen und einzubinden

* Auch direkter Download von Apps Uber die Website
moglich (dann keine automatischen Updates)
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https://f-droid.org/

15:34 W i 66%

Tor for Android Schreiben

FragDensia
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Anspruche an Messenger

* FUr alle gangigen Betriebsysteme verfugbar

* Ende-zu-Ende-Verschllsselung

* Sicherer Verschlisselungsalgorithmus (AES)

* Dezentralitat / Moglichkeit flr eigene Server
 Quelloffen (Uberpriifung durch unabhéngige Experten)

* Upload von Daten (z.B. Adressbuch) nur mit
ausdrucklicher Bestatigung des Nutzers

- Adressbuch enthalt Daten anderer Personen — Upload erlaubt?
* Unabhéangige Installation und Betrieb
z.B. ohne Google Play Store & Google-Dienste
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Messenger-Vergleich (Android

Signal Telegram Briar Threema WhatsApp

Freie Software ja teils ja nein nein
Ende-zu-Ende-Verschlusselung ja (ja) ja (ja) (ja)
unabhangiges Audit ja ja ja (ja) nein
Adressbuch-Zugriff ja ja nein (nein) (nein)
Nicknames (Pseudonyme) nein nein ja ja nein
aulRerhalb Play-Store erhaltlich ja ja ja ja ja
funktioniert ohne Google-Dienste ja ja ja ja nein
Verbreitung mittel weit gse?ir:g mittel sehr weit
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https://signal.org/android/apk/

Alternative zu WhatsApp & Co

* Signal (Android, 10S)

Freie Software
Sicherer Verschlisselungsalgorythmus

Unterstitzt verschlisselte Text- und Sprachnachrichten, Telefonie
und SMS.

Telefonnummer zwingend erforderlich, zentrale Struktur

Kostenlos im Play bzw. App Store, fur Android auch als APK:
https://signal.org/android/apk/
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https://signal.org/android/apk/

Empfehlenswerte Messenger

 Conversations (Legacy) (Android) ‘ a
bzw. ChatSecure (I0S)
Nutzen das offene Protokoll XMPP (Jabber), das im Gegensatz zu
anderen Messengern dezentrale Kommunikationsstrukturen

erlaubt

Unterstlitzen Ende-zu-Ende-verschlisselte Chats via OpenPGP,
OTR und OMEMO

Verflgbar via F-Droid (Conversations) bzw. App Store
(ChatSecure)

Als Conversations Legacy auch kostenlos im Play Store
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Empfehlenswerter Browser

Noos

A A

e Moazilla Firefox | Fennec F-Droid

Freie Software

Unter Android durch Add-ons erweiterbar (uBlock Origin, NoScript,
HTTPS Everywhere etc.)

Konfiguration ahnlich zur Desktop-Version
I0S-Version stark eingeschrankt
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Empfehlenswerter E-Mail-Client

* K-9 Mail
umfangreicher, freier Mail-Client

unterstttzt IMAP/POP3
kann verschllisselte Mails via PGP/MIME senden und empfangen

* OpenKeychain

-
[

#
=
i

Implementierung von OpenPGP unter Android ,vj
agiert auf3erdem als Schlisselverwaltung

Problem: private Schltssel auf Mobilgerat zu gefahrdet?
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Weitere empfehlenswerte Apps

* Transportr
- Fahrplane des offentlichen Nahverkehrs &

Verbindungssuche

e VLC
{ - Video- und Audioplaye

24 * OsmAnd+

w + Karten- und Navigationssoftware auf Basis von
| OpenStreetMap

unterstitzt auch Offline-Karten
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Links & Literatur

PRISM Break zu Android & i0OS
* https://prism-break.org/de/categories/android/

* https://prism-break.org/de/categories/ios/

Mike Kuketz: Your Phone Your Data (light) - Android
unter Kontrolle

* https://www.kuketz-blog.de/your-phone-your-data-light-
android-unter-kontrolle/

Digitalcourage: Digitale Selbstverteidigung
* https://digitalcourage.de/digitale-selbstverteidigung/mobil
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https://prism-break.org/de/categories/android/
https://prism-break.org/de/categories/android/
https://prism-break.org/de/categories/android/
https://prism-break.org/de/categories/ios/
https://digitalcourage.de/digitale-selbstverteidigung/mobil

Weitere Projekte

 PRISM Break: (https://prism-break.org/de/all/)
Liste datenschutzfreundlicher Software und Anbieter

* Digitalcourage: Digitale Selbstverteidigung
(https://digitalcourage.de/digitale-selbstverteidigung)

Ubersichts-Flyer hier im Raum zum Mitnehmen!
* CryptoPartys weltweit!
https://www.cryptoparty.in/ (auf Englisch)

* Freifunk Bielefeld
https://www.freifunk-bielefeld.de/
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https://prism-break.org/de/all/
https://digitalcourage.de/digitale-selbstverteidigung
https://www.cryptoparty.in/
https://www.freifunk-bielefeld.de/

Anlaufstellen in Bielefeld

* Digitalcourage e.V.

Wochentliches Kennenlerntreffen jeden Dienstag um 20 Uhr im
Grec Tavernio (Niederwall 23).

https://digitalcourage.de/treffen-vor-ort

* Digitalcourage-Hochschulgruppe

Trifft sich jeden ersten und dritten Montag im Monat um 18 Uhr im
SozCafé (X-C2-116)

https://digitalcourage.de/hsg
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https://digitalcourage.de/treffen-vor-ort
https://digitalcourage.de/hsg

Vielen Dank
fur die Aufmerksamkeit

Fragen?!
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- Praxis -
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