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1. Hintergrund und Expertise

Mein Name ist Johnny Ryan. Ich bin leitender politischer Referent bei Brave, einem auf 
Datenschutz spezialisierten Internetbrowser.

Ich bin sowohl in der Ad-Tech-Branche als auch im Verlagswesen tätig gewesen. Bevor ich zu 
Brave kam, war ich bei PageFair, einem Werbetechnologieunternehmen, beschäftigt. In dieser 
Funktion war ich in Arbeitsgruppen tätig, die Standards für die Werbebranche entwickelte. Davor 
arbeitete ich als Chief Innovation Officer bei der Zeitung Irish Times.

Zudem war ich in Wissenschaft und Politik tätig und bin Autor zweier Bücher: Bei dem ersten 
handelt es sich um eine Geschichte der Technologie, die bereits auf Lektürelisten in Harvard und 
Stanford stand. Das andere diente der Europäischen Kommission als am häufigsten zitierte Quelle 
in ihrer Folgenabschätzung, die sich gegen eine Web-Zensur in der gesamten Europäischen Union 
entschied. Ich bin Fellow der Royal Historical Society und Mitglied des Expertennetzwerks des 
Weltwirtschaftsforums für Medien, Unterhaltung und Information.

Ich habe an der University of Cambridge mit einer Arbeit promoviert, die die Verbreitung von 
militanten Memes im Netz untersuchte.

Meine Analysen über die Online-Medien- und Werbebranche sind in Medien wie The New York 
Times, The Economist, The Financial Times, Wired, Le Monde, NPR, Advertising Age, Fortune, 
Business Week, BBC, Sky News und vielen anderen erschienen.



2. Wie personenbezogene Daten für verhaltensbasierte Online-Werbung
verwendet werden

Jedes Mal, wenn eine verhaltensorientierte Werbeanzeige an eine Person gerichtet wird, die eine 
Website besucht, sendet das System, das die Werbeanzeige auswählt,1 persönliche Daten an 
Hunderte oder Tausende von Unternehmen.

Zu diesen personenbezogenen Daten gehören die URL jeder Seite, die ein Benutzer besucht, seine 
IP-Adresse (aus der sich die geografische Position ableiten lässt), Details zu seinem Gerät und 
verschiedene eindeutige IDs, die zuvor über den Benutzer gespeichert wurden, um ein langfristiges 
Profil über ihn oder sie aufzubauen.

Bei diesem System handelt es sich um eine relativ junge Entwicklung der Online-Medien. Erst im 
Dezember 2010 hat sich ein Konsortium2 von Unternehmen der Werbetechnik (im Folgenden 
AdTech) auf die Methoden von Tracking und Werbung geeinigt. Zuvor wurde Online-Werbung 
durch weitaus einfachere Netzwerke, die Werbeplätze auf Websites verkauften, oder durch sehr 
lukrative Direktverkaufsgeschäfte von Verlagen platziert.3

Wie im Folgenden ausgeführt, hat die Ad-Tech-Industrie trotz der Übergangsfrist bis zum 
Inkrafttreten der Datenschutz-Grundverordnung keine angemessenen Maßnahmen ergriffen, um 
geltendes Datenschutzrecht bei der Vielzahl von Unternehmen, die Daten erhalten, durchzusetzen.

1 Dieses System wird auch als Real Time Bidding bezeichnet.
2 Das Konsortium bestand aus DataXu, MediaMath, Turn, Admeld, PubMatic und The Rubicon Project. Siehe einen 

Hinweis zur Geschichte von OpenRTB in "OpenRTB API Specification Version 2.4, final draft", IAB Tech Lab, 
März 2016 (URL: https://www.iab.com/wp-content/uploads/2016/03/OpenRTB-API- Spezification-Version-2-4-
FINAL.pdf ), S. 2-3.

3 Erst 2006 entstand die erste "Anzeigenbörse", die es den Werbenetzwerken ermöglicht, auf den Websites ihrer 
Kunden Flächen an potenzielle Käufer zu versteigern. Ein Pionier war Right Media, das von Yahoo! gekauft 
wurde.... "RMX Direct: alternative ad networks battle for your blog", Tech Crunch, 12. August 2006 (URL: 
https://techcrunch.com/2006/08/12/rmx-direct-alternative-ad-networks-battle-for-your-blog/?
_ga=2.239524803.1716001118.15363).

https://www.iab.com/wp-content/uploads/2016/03/OpenRTB-API-
https://techcrunch.com/2006/08/12/rmx-direct-alternative-ad-networks-battle-for-your-blog/?_ga=2.239524803.1716001118.15363
https://techcrunch.com/2006/08/12/rmx-direct-alternative-ad-networks-battle-for-your-blog/?_ga=2.239524803.1716001118.15363


3. Wie personenbezogene Daten verbreitet werden

Ein großer Teil der Online-Medien- und Werbebranche verwendet ein System namens "RTB", was 
für "Real Time Bidding" steht. Es gibt zwei Versionen:

• "OpenRTB" wird von den bedeutendsten Unternehmen der Online-Medien- und 
Werbebranche eingesetzt.

• „Authorized Buyers“, Googles proprietäres RTB-System, das kürzlich von "DoubleClick Ad
Exchange" (bekannt als "AdX") in "Authorized Buyers" umbenannt wurde.4

Google verwendet sowohl OpenRTB als auch Authorized Buyers.5

Die Fachspezifikationen von OpenRTB sind über das in New York ansässige IAB TechLab 
öffentlich zugänglich.6 Die Fachspezifikationen von Authorized Buyers werden von Google 
öffentlich zur Verfügung gestellt.

Diese Spezifikationen zeigen, dass jedes Mal, wenn eine Person eine Seite auf einer Website lädt, 
die Real-Time-Bidding verwendet, persönliche Daten über sie an Dutzende - oder Hunderte - von 
Unternehmen übertragen werden. Beispielsweise können folgende personenbezogene Daten 
übermittelt werden:

• Welche Website die Nutzerin oder der Nutzer besucht
• Der Standort (OpenRTB enthält auch die vollständige IP-Adresse)
• Eine Beschreibung des verwendete Geräts
• Eindeutige Tracking-IDs oder ein "Cookie-Match", mit denen Werbetreibende versuchen 

können den Nutzer oder die Nutzerin bei Ihrem nächsten Besuch zu identifizieren, damit ein
langfristiges Profil mit Offline-Daten aufgebaut oder gefestigt werden kann

• IP-Adresse (je nach Version des Systems RTB)
• Segment-ID des Datenvermittlers, falls vorhanden. Dies kann Dinge wie die 

Einkommensklasse, Alter und Geschlecht, Gewohnheiten, Social-Media-Einfluss, Ethnie, 
sexuelle Orientierung, Religion und politische Orientierung der Nutzerin oder des Nutzers 
umfassen (je nach Version des Systems RTB)

Eine vollständige Zusammenfassung der personenbezogenen Daten in Open RTB-Anfragen, die 
von allen RTB-Werbeunternehmen, einschließlich Google, genutzt werden, findet sich in Anhang 1.

Eine Zusammenfassung der personenbezogenen Daten in den Authorized-Buyers-Anfragen finden 
Sie unter Anhang 2.

Relevante Auszüge aus den OpenRTB "AdCOM"- Fachspezifikationen sind in Anhang 3 
dargestellt, Auszüge aus Googles proprietärer RTB-Spezifikation in Anhang 4.
 

4 "Introducing Authorized Buyers", Authorized Buyers, Google (URL: 
https://support.google.com/adxbuyer/answer/9070822 , abgerufen am 24. August 2018).

5 "OpenRTB Integration", Authorized Buyers, Google (URL: 
https://developers.google.com/authorized-buyers/rtb/openrtb-guide , abgerufen am 24. August 2018).

6 Das IAB (Interactive Advertising Bureau) ist die Standardisierungsorganisation und Interessenvertretung der 
globalen Werbetechnikbranche. Alle bedeutenden Ad-Tech-Unternehmen sind Mitglieder. Das IAB verfügt über 
lokale Franchiseunternehmen auf der ganzen Welt. Die Organisation, die Standards setzt, ist das IAB TechLab.

https://developers.google.com/authorized-buyers/rtb/openrtb-guide
https://support.google.com/adxbuyer/answer/9070822


Zur Arbeitsweise

Die Übermittlung von personenbezogenen Daten findet bei der Gebotsanfrage ("RTB bid request") 
statt. Diese Gebotsanfrage wird in der Regel weit verbreitet, da das Ziel darin besteht, Angebote von
Unternehmen einzuholen, die eine Anzeige an die Person senden möchten, die gerade die Website 
geladen hat. Eine RTB-Gebotsanfrage wird durch Unternehmen, die als "Supply Side Platforms" 
(SSPs) bezeichnet werden, im Auftrag der Website verbreitet.

Das folgende Diagramm zeigt, wie personenbezogene Daten im Rahmen von Ausschreibungen an 
mehrere Demand Side Partner (DSP) übertragen werden, die dann entscheiden, ob sie Angebote 
abgeben. Der DSP handelt im Auftrag von Werbetreibenden und entscheidet auf Basis des 
Personenprofils, auf das der Werbetreibende abzielt, wann ein Angebot abgegeben wird.

Teilweise benutzen Data Management Plattformen, zu denen Cambridge Analytica gehört, die 
Daten, die sie so erhalten, um ihre bereits existierenden Personenprofile zu erweitern. Diese 
Synchronisierung wäre ohne die Gebotsanfragen nicht möglich.

Der wirtschaftliche Anreiz für viele Ad-Tech-Unternehmen besteht darin, so viele Daten wie 
möglich mit so vielen Partnern wie möglich zu teilen und sie an Partnerunternehmen, die 
Datenvermittlungen betreiben, weiterzugeben. Offenkundig ist die Weitergabe personenbezogener 
Daten an ein solches Umfeld hoch riskant.
 
Trotz dieses hohen Risikos hat RTB keine Mechanismen eingerichtet, die kontrollieren, was mit 
diesen personenbezogenen Daten passiert, sobald ein SSP oder eine Anzeigenbörse eine 
Gebotsanfrage sendet. Auch wenn der Anfrageverkehr sicher ist, gibt es keine technischen 
Maßnahmen, die den Empfänger einer Gebotsanfrage daran hindern, die Daten zu verkaufen oder 
durch Kombination mit anderen Daten ein Profil zu erstellen. Mit anderen Worten: Es gibt keinen 
Datenschutz.

Das "GDPR Transparency & Consent Framework" des IAB Europe besagt, dass ein Unternehmen, 
das personenbezogene Daten erhält, diese nur mit anderen Unternehmen teilen sollte, wenn "eine 



gerechtfertigte Annahme dafür besteht, dass der Empfänger über eine Rechtsgrundlage für die 
Verarbeitung der personenbezogenen Daten verfügt.7 Mit anderen Worten: Die Branche verfolgt 
einen "trust everyone"-Ansatz zum Schutz der sehr intimen Daten, sobald sie einmal übertragen 
wurden.

Es gibt keine technischen Maßnahmen, um die Daten angemessen zu schützen. Das IAB Europe hat
kürzlich angekündigt hat, dass es in Zusammenarbeit mit einer Organisation namens Media Trust 
ein Tool entwickelt, mit dem versucht werden soll, festzustellen, ob die "consent management 
platforms" (CMPs), die am IAB Europe teilnehmen, den Richtlinien des Frameworks entsprechen. 
Laut einer Pressemitteilung von IAB validiert das Tool, ob der Code eines CMPs mit den 
Anforderungen der technischen Spezifikationen und Protokolle, die im IAB Europe Transparency &
Consent Framework detailliert beschrieben sind, entspricht.8

Dieses Tool, das sich derzeit in der Beta-Phase befindet, wird nicht ausreichen, um persönliche 
Daten zu schützen, die in Gebotsanfragen übertragen werden. Denn - auch wenn es möglich wäre, 
alle webbasierten Datenübertragungen zu kontrollieren9 - gäbe es immer noch keine Möglichkeit 
herauszufinden, ob ein Unternehmen z.B. einen kontinuierlichen Server-zu-Server-Transfer von 
personenbezogene Daten an andere Unternehmen eingerichtet hat.

Sobald die personenbezogenen Daten in einer Ausschreibung an eine große Anzahl von 
Unternehmen weitergegeben werden, ist das Spiel vorbei. Mit anderen Worten, sobald DSPs 
personenbezogene Daten erhalten, können sie nach Belieben mit diesen personenbezogenen Daten 
mit Geschäftspartnern handeln.

Dies ist besonders gravierend, da es sich häufig um Daten besonderer Kategorien handelt. Die 
betreffenden personenbezogenen Daten zeigen, was eine Person online tut, und geben oftmals einen
bestimmten Standort preis. Dies allein kann Aufschluss über die sexuelle Orientierung der Person, 
den Glauben, die politische Orientierung oder die ethnische Zugehörigkeit geben. Zusätzlich gibt 
eine Segment-ID an, in welche Personenkategorie ein Data Broker oder ein langfristiger Profiler 
eine Person einordnet.

Darüber hinaus ist sich die Branche der Mängel dieses Ansatzes bewusst, verfolgt ihn aber dennoch 
weiter.
 
RTB-Gebotsanfragen müssen nicht unbedingt personenbezogene Daten enthalten. Wenn alle 
Akteure der Branche sich damit einverstanden erklären und die Normen unter der Leitung des IAB 
verändert würden, könnten nur Anfragen, die keine personenbezogenen Daten enthalten, zwischen 
Unternehmen weitergeleitet werden, sodass die Relevanz einer Werbeanzeige an dem Kontext der 
Website ausgerichtet würde. Dies würde die beteiligten Unternehmen an der Erstellung von 
Personenprofilen hindern, was sich auf ihre Einnahmen auswirken würde. Die Industrie ist gerade 
dabei, eine neue RTB-Spezifikation zu entwickeln (OpenRTB 3.0), die weiterhin personenbezogene
Daten sendet, ohne dass Schutzvorkehrungen bestünden. In Anhang 4 wird OpenRTB 3.0 genauer 
dargestellt.

Online-Werbung, die diesen Ansatz nutzt, wird weiterhin Details darüber, was Personen im Internet 
lesen oder ansehen, an eine große Anzahl von Unternehmen verbreiten. Die personenbezogenen 

7 "IAB Europe Transparency & Consent Framework - Policies", IAB Europe, 25. April 2018 (URL: 
http://www.iabeurope.eu/tcfdocuments/documents/legal/currenttcfpolicyFINAL.pdf ), S. 7.

8 "IAB Europe Press Release: IAB Europe CMP Validator Helps CMPs Align with Transparency & Consent 
Framework", IAB Europa, 12. September 2018 (URL:https://www.iabeurope.eu/all-news/press-releases/iab-europe-
press-release-iab-europe-cmp-validator-helps-cmps-align-with-transparency-consent-framework/)

9 Siehe "Data Compliance", The Media Trust Website (URL: https://mediatrust.com/how-we-help/data-compliance)

https://mediatrust.com/how-we-help/data-
http://www.iabeurope.eu/tcfdocuments/documents/legal/currenttcfpolicyFINAL.pdf


Daten sind nicht geschützt. Die Verbreitung erfolgt dauernd, sie geschieht auf praktisch jeder 
Website, jedes einzelne Mal, wenn eine Person eine Seite aufruft. 

Dies ist eine weit verbreitete beunruhigende Praxis. Aufgrund des Umfangs der Branche sind die 
Grundrechte praktisch jeder Person, die in Europa das Internet nutzt, beeinträchtigt.



4. Bedenken gegenüber diesen Praktiken (Mediale Berichterstattung, 
Untersuchung von Nichtregierungsorganisationen, 
aufsichtsbehördliche Betrachtung usw.)

Mehrjährige Erhebungsdaten zeigen, dass in der Gesellschaft grundlegende und weitverbreitete 
Bedenken gegenüber diesen Praktiken herrschen. Eine Umfrage des britischen Information 
Commissioners, veröffentlicht im August 2018, berichtet, dass 53% der britischen Erwachsenen 
besorgt sind, über "Online-Aktivitäten verfolgt zu werden". 10

Im Jahr 2017 wurde die GFK vom IAB Europe beauftragt, 11.000 Menschen in der gesamten EU 
über ihre Einstellung zu Online-Medien und Werbung zu befragen. Die GFK berichtete, dass es nur 
"20 % gut finden würden, wenn ihre Daten zu Werbezwecken an Dritte weitergegeben werden".11 
Dies steht in engem Zusammenhang mit der Umfrage, die die GFK 2014 in den Vereinigten Staaten
durchführte und die ergab, dass "7 von 10 Baby Boomers (geboren nach 1969) und 8 von 10 Pre-
Boomers (geboren vor 1969) Misstrauen gegenüber dem Umgang von Werbetreibenden mit ihren 
Daten haben".12

Im Jahr 2016 ergab eine Eurobarometer-Umfrage unter 26.526 Personen in der Europäischen Union
Folgendes:

"Sechs von zehn (60%) Befragten haben bereits die Datenschutzeinstellungen für ihren 
Internetbrowser geändert und vier von zehn (40%) vermeiden bestimmte Websites, weil sie besorgt 
sind, dass ihre Online-Aktivitäten überwacht werden. Über ein Drittel (37%) verwendet Software, 
die sie davor schützt, Online-Werbung angezeigt zu bekommen und mehr als ein Viertel (27%) 
nutzt Software, die verhindert, dass ihre Online-Aktivitäten überwacht werden".13

Dies entspricht einer früheren Eurobarometer-Umfrage ähnlichen Umfangs aus dem Jahr 2011, in 
der festgestellt wurde, dass "70% der Europäer besorgt sind, dass ihre personenbezogenen Daten bei
Unternehmen für einen anderen Zweck als den, für den sie gesammelt wurden, verwendet 
werden".14

Die gleichen Bedenken bestehen auch in den Vereinigten Staaten. Im Mai 2015 hat das 
Forschungszentrum Pew Research Centre berichtet:

"76% der Erwachsenen in den Vereinigten Staaten sagen, dass sie "weniger Vertrauen haben" oder 
"überhaupt kein Vertrauen haben ", dass die Aufzeichnungen über ihre Aktivitäten durch Online-
Werbetreibende privat und sicher bleiben."15

Tatsächlich hatten die Befragten am wenigsten Vertrauen, dass die Online-Werbebranche die 
personenbezogenen Daten über sie vertraulich und sicher verarbeitet verglichen mit jeder anderen 
10 „Information rights strategic plan: trust and confidence”, Harris Interactive for the Information Commissioner's 

Office, August 2018, S. 21.
11 "Europe online: an experience driven by advertising. Summary results", IAB Europe, September 2017 (URL: 
http://datadrivenadvertising.eu/wp-content/uploads/2017/09/EuropeOnline_FINAL.pdf), S. 7.
12 "GFK survey on data privacy and trust: data highlights", GFK, Juli 2015, S. 29.
13 "Eurobarometer: E-Privacy (Eurobarometer 443)", Europäische Kommission, Dezember 2016 (URL: 

http://ec.europa.eu/COMMFrontOffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/
surveyKy/2124), S. 5, 36-7.

14 "Special Eurobarometer 359: attitudes on data protection and electronic identity in the European Union", 
Europäische Kommission, Juni 2011, S. 2.

15 Mary Madden und Lee Rainie, "Americans’ view about data collection and security", Pew Research Center, Mai 
2015 (URL: http://assets.pewresearch.org/wp-content/uploads/sites/14/2015/05/Privacy-  and  -Security-Attitudes-
5.19.15_FINAL.pdf), S. 7.

http://assets.pewresearch.org/wp-content/uploads/sites/14/2015/05/Privacy-and
http://assets.pewresearch.org/wp-content/uploads/sites/14/2015/05/Privacy-and


Kategorie von Datenverarbeitern, einschließlich Social Media Plattformen, Suchmaschinen und 
Kreditkartenunternehmen. 50% sagte, dass keine Informationen an "Online-Werber" weitergegeben 
werden sollten.16

In einer Reihe von Umfragen äußern große Mehrheiten ihre Besorgnis über Ad-Tech. Die britische 
Royal Statistical Society veröffentlichte Forschungsergebnisse über das Vertrauen in Daten und die 
Einstellung zu Datennutzung und Datenaustausch im Jahr 2014 und stellte fest:
 
"Die Öffentlichkeit zeigte nur sehr wenig Unterstützung für "Online-Händler, die zuletzt 
angesehene Seiten beobachten und zielgerichtete Anzeigen senden"; 71% der Befragten meinten, 
dass dies nicht geschehen sollte".17

Ähnliche Ergebnisse sind in der eigenen Forschung der Marketingbranche zu verzeichnen. 
RazorFish, eine Werbeagentur, führte eine Studie mit 1.500 Personen in Großbritannien, den USA, 
China und Brasilien im Jahr 2014 durch, die ergab, dass 77% der Befragten Werbung, mit der sie 
auf dem Handy angesprochen werden, als einen Angriff auf ihre Privatsphäre ansehen.18

Diese Bedenken manifestieren sich in der Art und Weise, wie sich Menschen heute online verhalten.
Das enorme Wachstum von Adblocking-Tools (auf 615 Millionen aktive Geräte bis Anfang 2017)19 
über den gesamten Zeitraum hinweg zeigt die globale Sorge von Internetnutzenden, von der 
Werbebranche verfolgt zu werden. Ein Branchenkommentator nannte dies den "größten Boykott der
Geschichte".20

Die Sorge um den Missbrauch personenbezogener Daten in der verhaltensorientierten Online-
Werbung wird der Öffentlichkeit nicht kommuniziert. Selbst renommierte Werbetreibende, die 
Kampagnen online bezahlen, teilen die Sorge. Im Januar 2018 schrieb der CEO des Weltverbandes 
der Werbetreibenden, Stephan Loerke, einen Kommentar in AdAge, der die aktuellen Systeme als 
"Data free-for-all" ("Datenzugriff für alle"), attackierte, wobei "jede gezeigte Anzeige Daten 
beinhaltet, die von bis zu fünfzig Unternehmen berührt wurde, so die Programmexperten 
Labmatik".21

5. Kommunikation mit den betroffenen Unternehmen

Am 16. Januar 2018 habe ich an den Vertreter der Arbeitsgruppe IAB Europe geschrieben (via
IAB UK), um privat Feedback zu einem nicht-öffentlichen Entwurf der vom IAB geführten 
Industrie zur Reaktion auf die DS-GVO zu geben. Ich habe Folgendes hervorgehoben.

Erstens würden Angebotsanfragen personenbezogener Daten zu vielen Parteien gelangen, ohne dass
irgendein Schutz bestünde. Dies würde gegen Artikel 5 DS-GVO verstoßen.

16 Mary Madden und Lee Rainie, "Americans’ view about data collection and security”, Pew Research Center, May 
2015 (URL: http://assets.pewresearch.org/wp-content/uploads/sites/14/2015/05/Privacy-and-Security-Attitudes-
5.19.15_FINAL.pdf), S. 25.

17 “The data trust deficit: trust in data and attitudes toward data use and data sharing”, Royal Statistical Society, Juli 
2014, S. 5.

18 Stephen Lepitak, “Three quarters of mobile users see targeted adverts as invasion of privacy, says Razorfish global 
research”, The Drum, 30. Juni 2014 (URL: https://www.thedrum.com/news/2014/06/30/three-quarters-mobile-
users-see-targeted-adverts-Invasion - Privatsphäre - sagt -razorfish).

19 “The state of the blocked web: 2017 global adblock report”, PageFair, Januar 2017 
(https://pagefair.com/downloads/2017/01/PageFair-2017-Adblock-Report.pdf).

20 Doc Searls, "Beyond ad blocking - the biggest boycott in human history", Doc Searls Weblog, 28 September 2015 
(https://blogs.harvard.edu/doc/2015/09/28/beyond-ad-blocking-the-biggest-boycott-in-human-history/).

21 Stephan Loerke, "GDPR data-privacy rules signal a welcome revolution", AdAge, 25. Januar 2018 (URL: 
http://adage.com/article/cmo-strategy/gdpr-signals-a-revolution/312074/).



Zweitens mangele es aufgrund der Zusammenführung einer Vielzahl von Zwecken und inadäquater 
Information an einer informierten Einwilligung, was die Einwilligung unwirksam mache.

Obwohl mir für meinen Beitrag gedankt wurde, erhielt ich keine substanziierte Antwort.

Am 21. Februar 2018 habe ich in einem Videoanruf mit dem Koordinator der IAB TechLab-
Arbeitsgruppe, die verantwortlich für die Entwicklung der neuen OpenRTB-Fachspezifikation ist, 
meine Besorgnis über die Verbreitung von persönlichen Daten zum Ausdruck gebracht.

Aber als das IAB im März sein DS-GVO-Framework veröffentlichte, erfuhr ich, dass keine dieser 
Bedenken berücksichtigt wurde. Am 20. März 2018 habe ich meine Original-Einschätzung in einem
offenen Brief veröffentlicht.

Dieser ist online unter https://pagefair.com/blog/2018/iab-europa-konsens-probleme/ zu finden.

Am 4. September 2018 habe ich im Namen von Brave einen ausführlichen Brief an das IAB und an 
das IAB TechLab geschrieben, um problematische Datenschutzfehler in OpenRTB 3 aufzuzeigen. 
Ich habe im Detail die akute Gefahr der Übermittlung der personenbezogenen Daten eines Website-
Besuchers in Angebotsanfragen dargelegt. Der Brief ist verfügbar unter

https://brave.com/iab-rtb-problems/feedback-on-the-beta-OpenRTB-3.0-
Spezifikation-.pdf.

Am 5. September 2018 antwortete das IAB mit einer vierzeiligen E-Mail, die den Antrag ablehnte.

https://pagefair.com/blog/2018/iab-europa-konsens-probleme/
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APPENDICES  
 
Appendix 1.      What personal data are shared in OpenRTB bid 
requests?  
This summary list is incomplete. Other fields may contain personal data.22  
 
“Site”23  

● The specific URL that a visitor is loading, which shows what they are reading or 
watching.  

 
“Device”24  

● Operating system and version.  
● Browser software and version.  
● IP address.  
● Device manufacturer, model, and 

version.  
● Height, width, and ratio of screen.  
● Whether JavaScript is supported.  

● The version of Flash supported by 
the browser.  

● Language settings.  
● Carrier / ISP.  
● Type of connection, if mobile.  
● Network connection type.  
● Hardware device ID (hashed).  
● MAC address of the device (hashed).  

 
“User”25  

● An Ad Exchange’s unique personal identifier for the visitor to the website. (This 
may rotate, but the specification says that it “must be stable long enough to 
serve reasonably as the basis for frequency capping and retargeting.”26)  

● Advertiser’s “buyeruid”, a unique personal identifier for the data subject.  
● The website visitor’s year of birth, if known.  
● The website visitor’s gender, if known.  
● The website visitor’s interests.  
● Additional data about the website visitor, if available from a data broker.27 

(These may include the “segment”28 category previously decided by the data 
broker, based on the broker’s previous profiling of this particular person.)  

 

                                                
22 For example, thirty eight of the data fields in the specification contain the phrase “optional vendor 

specific extensions”.  
23 “Object: site” in “AdCOM Specification v1.0, Beta Draft”, IAB TechLab, 24 July 2018 (URL: 

https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20BETA%201.0.m
d#object--site-).  

24 “Object: device” in ibid.  
25 “Object: device” in ibid.  
26 ibid.   
27 “Object: data” in ibid.  
28 “Object: segment” in ibid.  
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“Geo”29  
● Location latitude and longitude.  
● Zip/postal code.  

  

                                                
29 “Object: geo” in ibid.  
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Appendix 2.      What personal data are shared in Google’s proprietary 
bid requests?  
 
“Publisher”30 

● The specific URL that a visitor is loading, which shows what they are reading or 
watching. Note that sometimes publishers using Google’s system prevent their 
URL from being shared.31  

 
“Device”  

● Operating system and version.  
● Browser software and version (some 

data may be partially redacted).32  
● Device manufacturer, model, and 

version.  
● Height, width, and ratio of screen.  
● Language settings.  

● Carrier.  
● Type of connection, if mobile.  
● Hardware device IDs33 (in “some 

circumstances”, Google may impose 
“special constraints” on this. These 
constraints are not defined)34 

 

 
“User” 

● The Google ID of the website visitor  
(May be subject to some form of undefined “special constraints” in “some 
circumstances”.)35 

● Google’s “Cookie Match Service” results, which enables a recipient to determine 
if the website visitor is a person they already have a profile of, and to combine 
their existing data with new data in the bid request.36  

                                                
30 All items in this appendix are drawn from “Authorized Buyers Real-Time Bidding Proto”, Google, 

5 September 2018 (URL: https://developers.google.com/authorized-buyers/rtb/realtime-bidding-
guide).  

31 “Set your mobile app inventory to Anonymous or Branded in Ad Exchange”, Google Ad Manager 
Help (URL: https://support.google.com/admanager/answer/6334919?hl=en)  

32 “Certain data may be redacted or replaced”, see “user_agent” in “Authorized Buyers Real-Time 
Bidding Proto”, Google, 5 September 2018 (URL: https://developers.google.com/authorized-
buyers/rtb/realtime-bidding-guide).  

33 Some fields (such as advertising_id) are sent encrypted, but recipients can decrypt using keys that 
Google gives them when they set up their accounts, or are sent using standard encrypted SSL web 
connections. See “Decrypt Advertising ID”, Authorized Buyers, Google (URL:  
https://developers.google.com/authorized-buyers/rtb/response-guide/decrypt-advertising-id).  

34 “In some circumstances there are special constraints on what can be done with user data for an ad 
request”. Google vaguely states that in such a case, “user-related data will not be sent unfettered”. 
User ID, Android or Apple device advertising ID, and “cookie match” data can be affected. See 
“User Data Treatments”, Authorized Buyers, Google (URL: 
https://developers.google.com/authorized-buyers/rtb/user_data_treatments). 

35 ibid. 
36 "Cookie Matching", Google, 5 September 2018 (URL: https://developers.google.com/authorized-

buyers/rtb/cookie-guide?hl=en).  
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(May be subject to some form of undefined “special constraints” in “some 
circumstances”.)37 

● The website visitor’s interests.  
● Whether the website visitor is present on a particular “user list” of targeted 

people (which may be a category previously decided by an advertiser, or the 
data broker they acquired the data from, based on the broker’s previous 
profiling of this particular person).  

 
“Location”  

● Location latitude and longitude.  
● Zip/postal code, or postal code prefix if a full post code is unavailable.  
● Whether the user is present within a small “hyper local” area.  

 
 
 
  
 
  

                                                
37 see note 36. 
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Appendix 3.      Selected data tables from OpenRTB bid request 
specification documents  
 
The following tables are copied from AdCOM specification v1, which is part of the 
OpenRTB 3.0 specification.38 This defines what data can be included in a bid request. 
Only selected tables relevant to website bid requests are included here. URLs of the 
specific part of the specification from where the tables are taken are presented above 
each table.  
 
Publisher  

 
https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--site-  
 

                                                
38 “AdCOM Specification v1.0, Beta Draft”, IAB TechLab, 24 July 2018 (URL: 

https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20BETA%201.0.m
d).  
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https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--publisher-  
 
User  

 
 
https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--user-  
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https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--data-  
 
 

 
 
https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--segment-   
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Device  
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https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--device-  
 
 
Location  
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https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--geo-  
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Appendix 4.      Selected data tables from Google (“Authorised Buyer”) 
RTB bid request specification documents  
 
The following tables are copied from Google’s RTB documentation.39 This defines 
what data can be included in a bid request. Only selected tables relevant to website 
bid requests are included here. URLs of the specific part of the specification from 
where the tables are taken are presented above each table.  

                                                
39 “Authorized Buyers Real-Time Bidding Proto”, Google, 5 September 2018 (URL: 

https://developers.google.com/authorized-buyers/rtb/realtime-bidding-guide)  
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User  
 

 
 
 



 24 
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 26 
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Publisher   
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Location  
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Device  
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 32 

 
 
 


