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Der Verein und die Hochschulgruppe stellen ihr Engagement und Aktivitaten vor

Digitalcourage e. V.

Gemeinnutziger Verein flir Datenschutz und Blrgerrechte

,FUr eine lebenswerte Welt im digitalen Zeitalter”
BigBrotherAwards
Aktionen zu aktuellen Themen

Digitalcourage-Hochschulgruppe (www.digitalcourage.de/hsg-bt)

Vortrage

Workshops

Lesungen gegen Uberwachung

BigBrotherAwards Live Stream (08.06.2019, 18 Uhr im Glashaus)
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Durch Digitalkompetenz konnen wir uns proaktiv gegen Datendiebstahl schitzen

Digitalcourage e. V.

Eine Waffe namens Doxing NETZPOLITIK - ORG

Das Sammeln personlicher Informationen, genannt Doxing, ist ein
beliebtes Mittel der Einschiichterung. Das bekommen nun deutsche

Defensive Strategie und Aufbau von Digitalkompetenz

Politiker und Prominente zu spiiren. natig
Von Eike Kiihl - . . . . . : . :
on ke Al Uberhaupt schwiacht staatliches Hacking die IT-Sicherheit fiir alle Biirger. Dies zeigt der Einsatz von

Staatstrojanern. Diese MaBnahme wurde in den letzten Jahren auf Bundesebene und in vielen

Bundeslandern eingefiihrt. Flir den Einsatz von Staatstrojanern benttigt man Sicherheitsliicken in

Je mehr Daten wir im Netz verbreiten, desto mehr Daten lassen sich auch tiber uns : : - -

sammeln, © Westendés/Getty Images Computerprogrammen. Wird der Staat zum Hacker, der seine Staatstrojaner nutzen will, hat er
plotzlich ein Interesse, dass diese Sicherheitsliicken offen bleiben. Daflir muss er sie selbst finden

oder auf dem Schwarzmarkt einkaufen. Staatstrojaner und Online-Durchsuchungen sind also nicht

nur aus biirgerrechtlicher Sicht gj Ur die Datensicherheit aller.

sinnvoller als staatliches Hacking ist eine breit angelegte Kampagne zur Verbesserung de
Datensicherheit. Neben einer personellen Stérkung der Datenschutzbehérden kénnte digitale
Kompetenz unterschiedlichster Zielgruppen geférdert werden, damit diese lernen, wie sie sich besse
. Dabei ist Datensicherheit nur ein kleiner Teil der zu vermittelnden Digitalkompet

7. Januar 2019, 17:03 Uhr / 125 Kommentare

INHALT Es geht um private Telefonnummern, Anschriften,
E-Mail-Adressen, Dokumente, Bilder und Chatverlaufe:
Fast 1.000 deutsche Politikerinnen und Politiker,

Seite 2 —Ein digttaler Volks\gort  Prominente und YouTuber erleben derzeit, wie es sich
anfiihlt, im Internet bloBgestellt zu werden. Wie es is
Informationen an die Offentlichkeit gerat:
privat bleiben sollten. Uni leriz es ist, sow 1e

verantwortlichen Personen als auch die Verbreitung vorzugehen.

Seite 1 — Eine Waffe name
Doxing

Auf einer Seite lesen »

e — ———
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Mail-Konto

Passworter
Zwei-Faktor-Authentifizierung
Werbeblocker

Phishing erkennen und handeln
GM V20.19

29.05.2019 Digitale Selbstverteidigung: Password Leaks und Account Hacks verhindern 4



digitalcourage
Hochschulgruppe

Updates sind unerlasslich

Updates

Betriebssystem und Software immer aktuell halten, Updates NICHT aufschieben

Vorher unbedingt wichtige Daten sichern

Kein Backup? Kein Mitleid!
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Updates

Passworter
Zwei-Faktor-Authentifizierung
Werbeblocker

Phishing erkennen und handeln
GM V20.19
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Klassische/kostenfreie Mail-Anbieter sollten vermieden werden

Mail-Konto

Auslesen von Mails
Speichern, Verarbeiten und Tracken von Daten

Werbung auf Startseite
Werbung im Konto
Werbung in App
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Klassische/kostenfreie Mail-Anbieter sollten vermieden werden

Mail-Konto

Wenn etwas nichts kostet, bist DU das Produkt

Vertrauenswdurdige Anbieter aus Europa nutzen

Empfehlung in DE:

mailbox.org
posteo.de
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Aliase bieten — sinnvoll verwendet — einen effektiven Schutz

Mail-Konto

Mindestens funf Mail-Adressen verwenden

Uni

Privat

Sonstige Registrierungen
Dienste mit Geld

Jobs (doppeldeutig)

Aliase nutzen
Flr einmaligen Gebrauch Wegwerf-Mail-Adressen nutzen
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Aliase bieten — sinnvoll verwendet — einen effektiven Schutz

Mail-Konto

Warum? SPAM/Phishing
Weiterer Vorteil: Sortierung per Filter in Ordner

Namen und (Geburts-)Daten in Mail-Adresse vermeiden
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Beim Verfassen von E-Mails und bei der Registrierung per Mail-Adresse kann man effektiv vorbeugen

Mail-Konto

Haupt-Konto NIEMALS fir einen Dienst oder fur Mails benutzen
,Single Sign-on” vermeiden (Bindelung)

Empfangerkreis in BCC

Mail-Adressen nicht streuen

Text- statt HTML-Format wahlen
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Updates
Mail-Konto

Zwei-Faktor-Authentifizierung

Werbeblocker

Phishing erkennen und handeln

GM V20.19

29.05.2019
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Die Berichte zu gestohlenen Zugangsdaten reillen nicht ab

Passworter
Protokoll zum Daten-GAU Security j 7-Tage-News ) 01,/201% ) Neue Passwort-Leaks: Insgesamt 2,2 Milliarden Accounts betroffen
Cyber-Gangster kapern 18 Millionen
Mail-Adressen samt Passwortern 25012019 12:51Uhr | Security
Aktualisiert am Donnerstag, 03.04.2014, 18:47 Neue Passwort-Leaks: |n5gesamt 2,2
71 i) | wrTwittern| (45| 41 '3 2| kK 1 =)

Milliarden Accounts betroffen

Es ist der zweite schwere Fall von
Cyberkriminalitat innerhalb kurzer Zeit:
Hacker haben 18 Millionen E-Mail-Konten . ) . . . i
mit den dazugehérigen Passwértern Collections #2-5 im Netz. So liberpriifen Sie, ob lhre Accounts betroffen sind.
gestohlen. Die Staatsanwaltschaft

Verden stieR auf den gigantischen Von Ronald Eikenberg ) = (s
Datensatz. FOCUS Online liefert alle

News zum Daten-GAU.

Nach der Passwort-Sammlung Collection #1 kursieren nun auch die riesigen

TGS Petais
m sy ) el

Im Internet lassen sich viele Daten ausspahen Co X ek 18 M“"onen Konten betrOffen ik
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Es gibt sinnvolle Grundsatze zum Umgang mit Passwortern

Passworter

bei jedem Dienst ein Anderes

RegelmaRiges Andern ist Unfug

Ein starkes Passwort ist besser, als ein wechselndes/aufgeschriebenes
Gerate sperren (Handy, Tablet, PC)

Sensible Apps zusatzlich sperren
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Zunehmende Zeichen-Komplexitat bei Passwortern erschwert das Knacken

Passworter

Folgende Moglichkeiten bei nur Zahlen

1 Stelle: 10 Moglichkeiten (0-9)

2 Stellen: 100 Moglichkeiten (0-99)
3Stellen: _ 1000 Moglichkeiten (0-999)
USW.
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Komplexe, aber kurze Passwdrter lassen sich schnell knacken

Passworter

Quelle: BAkdV
4 5 Millisekunden Annahme: 84 mégliche Zeichen, 9 Mrd. Hashes/Sekunde (NTLM)
5 464 Millisekunden
6 39 Sekunden
7 54 Minuten
8 3 Tage
9 8 Monate
10 61 Jahre
11 5176 Jahre
12 0,4 Mio. Jahre
13 36 Mio. Jahre
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Folgende Kriterien (mussen/) sollten bei der Passwort-Wahl bertcksichtigt werden

Passworter

Mindestlange: 14 oder mehr Zeichen
Klein- und GrolRbuchstaben

Zahlen

Interpunktions- und Sonderzeichen
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Folgende Kriterien (mussen/) sollten bei der Passwort-Wahl bertcksichtigt werden
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Passworter

keine Worter, die in Worterbuchern stehen

keine Zeichenfolgen auf der Tastatur

keine ABC- und Zahlenreihen

keine aufeinanderfolgende Wiederholung
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Passworter

Wer fuhlt sich jetzt tuberfordert?
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Passwort-Satze liefern (/erfillen alle Kriterien fir) ,gute” Passworter

Passworter

Eigene Rasswort-Satze Passphrasen:
Merken und Variieren wird zum Kinderspiel — versprochen!

Alternativ Passwortmanager

HashiCorp Vault
KeePass (vom BSI empfohlen)
Auf jeden Fall: FOSS (Free and Open Source Software)
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Sichere Passphrasen kann sich jeder merken

Passworter

Workshop: Wir erstellen nun ,,gemeinsam® sichere Passphrasen

Zettel und Stifte durchgeben

Satz-Beispiele:

Uber 7 Briicken
Erholung pur
Meine Oma fahrt Motorrad
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Liedtexte sind flr Passwort-Satze besonders gut geeignet

Passworter

PM-U:7Bmdg,7dJu:

Peter Maffay: Uber 7 Briicken musst du gehn, 7 dunkle Jahre (iberstehn

Ep:aS1GtiRg!

Erholung pur: auf Sardinien 1 Glas trockenen italienischen Rotwein geniefRen!

MOf1HM-ubbe!

Meine Oma fahrt im Huhnerstall Motorrad-und bietet bei ebay!
und lernt in der Bib!
und bestellt per Amazon!
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Updates
Mail-Konto
Passworter

Werbeblocker

Phishing erkennen und handeln

GM V20.19

29.05.2019
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Ein zweiter Faktor hebt den Konten-Schutz auf die nachste Stufe

2FA

Warum zweiten Faktor hinzufligen? Macht das nicht mehr Arbeit?

Wissen + Besitz
Wenig Mehraufwand aber viel mehr Sicherheit

Kein echter zweiter Faktor: SMS - von BSI nicht empfohlen

Weicher zweiter Faktor: Authenticator App

Harter zweiter Faktor: Hardware Token (ahnlich EC-Karte oder als Token)
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Ein zweiter Faktor hebt den Konten-Schutz auf die nachste Stufe

2FA
Welche Dienste unterstitzen welche Methode?

SMS/Code bietet quasi jeder Dienst
Hardware Token werden immer beliebter

Twofactorauth.org

Selbst getestet: PayPal, facebook, amazon, XING, mailbox.org, Twitter
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Wir aktivieren nun gemeinsam einen zweiten Faktor

2FA

Workshop: Wir erstellen nun ,,gemeinsam®” einen zweiten Faktor

Authenticator App (installieren und starten)

Empfehlung: andOTP — Android OTP Authenticator
Passwort festlegen

Dienst eurer Wahl aufrufen (Mail, Geld und Netzwerke sehr sensibel)

Einstellungen auswahlen

2-Faktor-Anmeldung o. a.
Code scannen mit andOTP, Code in Dienst eingeben und bestatigen
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Updates
Mail-Konto
Passworter

Zwei-Faktor-Authentifizierung

Phishing erkennen und handeln

GM V20.19
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Werbung ist nicht nur nervig

Werbeblocker

Notwendigkeit: Nicht nur nervig, sondern auch Datensammlung und Verteilung

ADSENSE

von Malware Uber Werbenetzwerke  coogle entfernt Bankentrojaner aus

Werbenetzwerk

Security ) 7-Tage-News ) 03/2016 ) Malvertising: Erpressungs-Trojaner iiber AOL, BBC und MSN verteilt Erneut ist iber ein Werbenetzwerk Schadsoftware verteilt worden. Eine Google-
Adsense-Kampagne hatte versucht, Android-Nutzern einen Bankentrojaner

unterzuschieben. Die entsprechenden Anzeigen wurden mittlerweile deaktiviert.

UPDATE 16.03.2016 10:46 Uhr I Security 9. November 2016, 17:09 Uhr, Hauke Gierow

Malvertising-Kampagne: Webseiten von

ersky)

. ®
AOL, BBC und MSN verteilten Erpressungs- Momolb B -x
Trojaner AONTrOBbIX
~s= _ Bonpocax.

Verschiedene Sicherheitsforscher warnen, dass populére Webseiten von etwa
AOL, BBC und The New York Times Opfer von manipulierten Werbeanzeigen

geworden sind und iiber diese bereits zehntausende Besucher mit . .
Your download is starting...

Verschliisselungs-Trojanern infiziert haben.
Thank you for downloading Pokémon GO 0.33.0.

Von Dennis Schirrmacher ::] |} @ D 142 Adsense als Trojaner-Schleuder
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Werbung ist nicht nur nervig

Werbeblocker

Empfehlungen fir Browser: uBlock origin

Zusatzlich fur Android: Blokada (Einsteiger), NetGuard (Fortgeschrittene)
Zusatzlich fur iOS: AdGuard fiir iOS Pro

Hilfe erwlinscht? Workshop bei Vortrag ,,Browser und Mail Client harten®
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Updates
Mail-Konto
Passworter

Zwei-Faktor-Authentifizierung

Werbeblocker

GM V20.19

29.05.2019

Digitale Selbstverteidigung: Password Leaks und Account Hacks verhindern

30



digitalcourage
Hochschulgruppe

Jeder ist ein interessantes Phishing-Opfer

Phishing: erkennen und handeln

Phishing-Angriffe als zweitgrolSte Gefahr nach Erpressungstrojanern

Flr Betriger vor allem alles mit Geld (Amazon, PayPal, Online Banking, eBay,...),
sensiblen Daten (Nackedei-Bilder in der Cloud,...) sowie Mail-Konten
interessant

Phishing Mails immer professioneller, sehen tauschend echt aus
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Phishing: erkennen und handeln

Ein sorgloser Klick auf Links in der Timeline kann sehr teuer werden

Freitag, 02. Juni 2017

Sie liefern selbst die Infos

Viele Facebook-Nutzer Spear-Phishing-Opfer

Hacker greifen Facebook-Nutzer vermehrt iiber deren Timeline an. Viele fallen darauf rein,
weil die Methode der Gangster besonders raffiniert und persénlich ist.

EEA

Hacker starten ihre lukrativsten Angriffe zunehmend Uber getarnte Beitrdge in sozialen
Netzwerken - und sehr viele Nutzer fallen darauf rein. Die Gangster legen ihre Opfer via "Spear
Phishing" herein, das wesentlich raffinierter als das herkémmliche Phishing ist.

heise online ) News ) 04/2019 ) Mysteridse Datenbank mit Daten von Millionen US-Biirgern ungeschiitzt...

29.04.2019 18:27 Uhr

Mysteriose Datenbank mit Daten von
Millionen US-Biirgern ungeschiitzt im Netz

Sensible Daten von 80 Millionen US-Haushalten liegen in einer offen
zugidnglichen Datenbank. Der Besitzer konnte bisher nicht ermittelt werden.

Von Oliver Biinte el [ = (s

"Goldgrube" fiir Identitatsdiebe

Nach Ansicht der Sicherheitsforscher von vpnMentor sei diese Datenbank
aufgrund ihres Umfangs und der enthaltenen Detailinformationen einzigartig und

damit "eine Gol reifer" sei. Sie kbnnten

esen Daten leicht die E-Mail-Adressen ermitteln und mit frei v

Daten aus dem Web wie beispielsweise aus sozialen Medien verkniipfen. Dami

kdnnten nach Alter und Einkommen gezielt Personen identifiziert und

beispielsweise per Telefon oder Phishing-E-Mail angegriffen, weitere Daten

ittelt und damit deren Identitédt genutzt werden.

[ — ————a
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Anhand von sechs Merkmalen kann man viele Phishing Mails identifizieren

Phishing: erkennen und handeln

Von: PayPal [mailto:service@paypal-deutschland.de]
Gesendet: Donnerstag, 19. Dezember 2013 04:14

Betreff: PayPal-Mitteilung

Anhang: komplexe.pdf

Guten Tag,

leider haben wir in letzter Zeit Zugriffsversuche von Dritten auf Ihr Konto festgestellt. Zu lhrer Sicherheit haben wir Ihr Konto vorerst eingeschrankt.
Wir bitten Sie, Ihre Identitat unter folgendem Link zu bestatigen.

PayPal - Verifikation

ACHTUNG! Sollten Sie Ihre Identitadt nicht zeitnah bestatigen, wird Ihr Konto samt moéglichem Guthaben dauerhaft gesperrt!
Mit freundlichen GriiRen,

PayPal
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Anhand von sechs Merkmalen kann man viele Phishing Mails identifizieren

Phishing: erkennen und handeln

Von: PayPal [mailto:service@paypal-deutschland.de]
Gesendet: Donnerstag, 19. Dezember 2013 04:14

Betreff: PayPal-Mitteilung

Anhang: komplexe.pdf

Guten Tag,

leider haben wir in letzter Zeit Zugriffsversuche von Dritten auf Ihr Konto festgestellt. Zu lhrer Sicherheit haben wir Ihr Konto vorerst eingeschrankt.
Wir bitten Sie, Ihre Identitat unter folgendem Link zu bestatigen.

PayPal - Verifikation

ACHTUNG! Sollten Sie Ihre Identitadt nicht zeitnah bestatigen, wird Ihr Konto samt moéglichem Guthaben dauerhaft gesperrt!
Mit freundlichen GriiRen,

PayPal
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Absender-Adressen lassen sich sehr leicht falschen

Phishing: erkennen und handeln

B Emkei's Fake Mailer w4

> D & B emkeicz hid

traGmbH & Google Deutsche Bahn:

S Sprache auswahlen | ¥

Free online fake mailer with attachments, encryption,
HTML editor and advanced settings...

From Name: | |

From E-mail: | |

To: | |

Subject: | |

Attachment:
Attach another file
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Anhand von sechs Merkmalen kann man viele Phishing Mails identifizieren

Phishing: erkennen und handeln

Von: PayPal [mailto:service@paypal-deutschland.de]
Gesendet: Donnerstag, 19. Dezember 2013 04:14

Betreff: PayPal-Mitteilung

Anhang: komplexe.pdf

Guten Tag,

leider haben wir in letzter Zeit Zugriffsversuche von Dritten auf Ihr Konto festgestellt. Zu lhrer Sicherheit haben wir Ihr Konto vorerst eingeschrankt.
Wir bitten Sie, Ihre Identitat unter folgendem Link zu bestatigen.

PayPal - Verifikation

ACHTUNG! Sollten Sie Ihre Identitadt nicht zeitnah bestatigen, wird Ihr Konto samt moéglichem Guthaben dauerhaft gesperrt!
Mit freundlichen GriiRen,

PayPal
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.exe-Dateien werden gerne ,getarnt”

Phishing: erkennen und handeln

5 = Posteingang - Windows Live Mail @[@E

- Privat Ordner Ansicht Konten
% L‘ﬁ @ ® x ‘ @ @ @ &’ ‘ - C\_] m B Markieren % “\ |

62 Uberwachen [[3
Foto- Elemente Junk-E Loschen Allen  Wei if Sofortnachricht | Zum Kalender Ungelesen/ Verschieben [ Extras | Anmelden
Mall E-Mail -Mail ~ antworten - hinzufigen  Gelesen iﬂ# Codierung 99' >
Neu Loschen Antworten Aktionen

Gmail (HerrCowboy)

Knmnleve Kiénfe hraiichen knmnleve | Aciinaen

Posteingang (1)
Entwiirfe
Gesendete Objekte
Junk-E-Mail
Gel6schte Objekte (82) p - & S <
& L= Der Herausgeber konnte nicht verifiziert werden. Mochten Sie
HO/RcH |  diese Software ausfuhren?
Posteingang = ﬁ:" 3
Entwarfe 1 Name: komplexe.pdf .
Gesendete Objekte (&) Sen .
e Got Herausgeber: Unbekannter Herausgeber
o j =) Sch)
M o Typ: Anwendung
Postausgang a 20"
m
& XN [ Ausfihren ] [ Abbrechen ]
XIN
=) Pag
eBa)
£ Amf : S e A !
Amd _ Diese Datei verfugt Uber keine gultige digitale Signatur, die den
&) Bel Herausgeber verifiziert. Sie solten nur Software ausfuhren, die von
Go Herausgebem stammt, denen Sie vertrauen. Welche Software kann
8 m m o ausgefihrt werden?
10 Nachricht(en), 1 ungelesen
=
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Anhand von sechs Merkmalen kann man viele Phishing Mails identifizieren

Phishing: erkennen und handeln

Von: PayPal [mailto:service@paypal-deutschland.de] X
Gesendet: Donnerstag, 19. Dezember 2013 04:14 r"
Betreff: PayPal-Mitteilung

Anhang: komplexe.pdf

Guten Tag, @

leider haben wir in letzter Zeit Zugriffsversuche von Dritten auf Ihr Konto festgestellt. Zu lhrer Sicherheit haben wir Ihr Konto vorerst eingeschrankt.

Wir bitten Sie, Ihre Identitat unter folgendem Link zu bestatigen.

e T o] 1P/ /sicherheit paypal-deutschland-team.
com/D91238101222/V345_34591A _
2384723B/security/AX24553435667773/
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FUr den Umgang mit Hyperlinks haben sich folgende Grundsatze bewahrt

Phishing: erkennen und handeln

Links in Mails immer mit Vorsicht genielSen

URL von rechts nach links lesen

Beispiel: http://campusonline.uni-bayreuth.de.hacker.io/

Links nur nutzen, wenn selbst angefordert:

Bestatigung nach Anmeldung bei Webseite/Dienst
Zurlicksetzen des Passwortes

Downloadlink einer zuvor bestellten Software

Sonst: Lesezeichen verwenden oder selber Seite 6ffnen
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Anhand von sechs Merkmalen kann man viele Phishing Mails identifizieren

Phishing: erkennen und handeln

Von: PayPal [mailto:service@paypal-deutschland.de] ’
Gesendet: Donnerstag, 19. Dezember 2013 04:14 r’
Betreff: PayPal-Mitteilung

Anhang: komplexe.pdf

Guten Tag, @

leider haben wir in letzter Zeit Zugriffsversuche von Dritten auf Ihr Konto festgestellt. Zu lhrer Sicherheit haben wir Ihr Konto vorerst eingeschrankt.

Wir bitten Sie, Ihre Identitat unter folgendem Link zu bestatigen.

e T o] MEP//sicherheit paypal-deutschland-team.
com/D91238101222/V345_34591A _
2384723B/security/ AX24553435667773/

Mit freundlichen GriiRen,

PayPal
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Anhand von sechs Merkmalen kann man viele Phishing Mails identifizieren
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Phishing: erkennen und handeln

Wichtige Information: Wir haben verddchtige
Kontobewegungen festgestellt!

P payPal

Bearbeitungsnummern. E7163075643A14E5

Von: Amazon <mailer@2ck42.science=
An:
Datum: 11.05.2017 05:39:07 - - .
=t Wichtige Information
a\ma,;on'de Wichtige Information! - Uberpriifung erforderlich Sehr geehrlm Ku nde,
Datum: 11.09.2017
Aufgrund einer Eu-Gesetzesregelung sind alle Zahlunsanbieter im
Europaischen Raum seit dem 05.11.2017 gesetzlich dazu verpflichtet Ihre
Guten Tag, Kundendaten zu verifizisren.

wir haben einen verdacl
festgestellt,

welcher nicht von lhrem at unternommen wurde. Zum Schutze |hrer persénlichen Daten, wurde
der Zugriff auf Ihr Amazon-Keonto vordbergehend singeschrankt.

ch in lhrem Amazon-Konto (raimondkiess@web.de) . o . .
Aus diesem Grund missen wir Sie bitten Thre Kundendaten zu bestatigen.

Bitte nehmen Sie sich 5 Minuten Zeit und fihren Sie den Prozess unter
folgendem Link durch:

Bestatigungsprozess starten

Was mache ich jetzt?

Wir bitten Sie daher |hre hinterlegten Daten zu bestatigen, sollten Sie dieser E-Mail
nicht innerhalb von 48 Stunden nach kemmen missen wir Ihr Nutzerkento aufgrund von
Datenschutzgrinden sperren.

Weiter zur Uberpriifung

Wir freuen uns auf lhren na n Besuch!
Amazon.de

Bitte bestdtigen Sie Ihre Daten innerhalb von 48 Stunden. Sollte keine
Bestatigung vorliegen sind wir dazu gezwungen Ihr Konto

Nachricht. Bitte antworten Sie nicht auf dieses Schreiben voribergehend zu deaktivieren.

n Sie sich bitte an unseren Kundendienst.

Dies ist eine automay
Wenn Sie eine Fragé

©1998-2017, Amazon.de, Inc. oder Tochtergesellschaften
Umsatzsteueridentifikationsnummer: LU 20260743 Amazon EU société 3 responsabilité limitée, 5 nue Plastis, L-2338 Luxemburg

Donnerstag, 16. November 2017 ME2) (500 g| e

Someone has your password

Hi William
Someone just used your password to try 1o sign in to your Google Account
Details:

Tuesday, 22 March, 14:9:25 UTC

IP Address: 134.249.139.239

Location: Ukraine

Google stopped this sign-in attempt. You should change your password immediately.

CHANGE PASSWORD

Best,
The Gmai Team

Yeu received tha mandaicey emal service announcement 0 update you about importan! changes % your Google product o account

29.05.2019 Digitale Selbstverteidigung:

Password Leaks und Account Hacks verhindern

41



E-Mails sollten immer Uberpruft werden
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Phishing: erkennen und handeln

Plausibilitat der Mail Uberprufen

Absender prufen, im Zweifel anrufen

Anhange mit Vorsicht genieRen

Vorsicht bei Links =2 ,mouse over”
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FUr den Fall der Falle hilft die folgende Anleitung

Phishing: erkennen und handeln

Ruhe bewahren

WLAN aus-/Flugmodus anschalten
Fehlermeldungen nicht wegklicken (ideal: zusatzlich Screenshot speichern)

Nicht ausschalten/neustarten

Bei Verdacht: IT-Servicezentrum aufsuchen (,,Anlaufstelle®)
Kommiliton.innen warnen, falls Datenaustausch mit infiziertem Rechner

stattfand
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Updates
Mail-Konto
Passworter

Zwei-Faktor-Authentifizierung

Werbeblocker

Phishing erkennen und handeln

29.05.2019

Digitale Selbstverteidigung: Password Leaks und Account Hacks verhindern

44



digitalcourage
Hochschulgruppe

Der gesunde Menschenverstand sollte nicht unterschatzt werden

GM V20.19

GM V20.19 ist kostenlos!!1111111
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Belege, Beispiele und weiterfihrende Erlauterungen findet ihr auf einigen Webseiten

WeiterfUhrende Links

Digitalcourage.de/digitale-selbstverteidigung
Kuketz-blog.de/einstiegshilfe
Privacy-handbuch.de/print.htm

Mobil-sicher.de/themen/kategorie/basissicherung
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