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Digitalcourage e.V.

Gemeinnutziger Verein fur Datenschutz und Blrgerrechte

> "F0r eine lebenswerte Welt im digitalen Zeitalter"
> Big Brother Awards
> Aktionen zu aktuellen Themen

Digitalcourage-Hochschulgruppe
(www.digitalcourage.de/hsg)

> CryptoPartys, Backup-Partys, Linux-Install-Partys
> Regelmalige Treffen an der Uni
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CryptoParty

Digitale Selbstverteidigung

Schutz vor Massentberwachung
Einsteigerfreundlich

Offentlich, nicht-kommerziell, weltweit

Von Anwenderlnnen fur Anwenderinnen

Mach mit und werde Tell der CryptoParty-Bewegung

CEYUPR T
rllHFHETH

https://cryptoparty.in
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https://cryptoparty.in/

Das Seminar im Uberblick

DONNERSTAG FREITAG

Warum sollte ich eigentlich Wie kann ich meine
verschlisseln? E-Mails verschlisseln?
Browser > 14:00 bis 15:00 Uhr
Passworter Wie richte ich mein

Smartphone sicher ein?
> 15:00 bis 16:00 Uhr
Praxis
> bis 17:00 Uhr (oder langer)

Praxis
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E-Mail-Verschlusselung
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Alternativen zu , kostenlosen* E-Mail-
Anbietern

Posteo.de oder mailbox.org
24h-Einmal-E-Mall-Adresse, gratis: anonbox.net (CA-Cert)

Vortelle Nachtelle

Standort in Deutschland posteo.de und mailbox.org
Datensparsamkeit kosten 1 € pro Monat
keine Inhaltsanalyse

keine Werbung

anonyme Nutzung maoglich

Datenschutz hat Prioritat
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E-Mail-Verwaltung

e Software: Mozilla Thunderbird

- Freie Software

- mehrere Mail-Konten mdglich

- Verwaltung mit Filtern und Ordnern

- HTML abschalten madglich

- Mails offline lesen, speichern und durchsuchen

- Add-ons: Kalender, Massenmails, Verschlisselung
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Posteingang - testl@digitalcourage.de - lcedove

| [ Posteingang - testl@di...

,

Ii,,ﬂn:rrl.n‘lerw > I_,;f‘u'erfassen = JChat [;iAdressbuch ;’\\ Schlagwérterv (& Schnellfilter Suchen... =5trg+K= @B =
= 4 testl@digitalcourage.de & @ Betreff es | \oOn & Datum - Grofe ezt
< [ Posteingang Willkornmen georg test 15:47 0,9 KB

[ cryptoseminiare
= | digitalcourage
[ Mailinglistel (1)
£ Mailingliste2
[ test
Gesendet
&3 Papierkorb
= & test2@digitalcourage.de
| Posteingang (1)
Gesendet
& Papierkorb
¥ 5:‘:‘?“3@‘1!9“3'“““"399"19 % Antworten | = Weiterleiten || @& Archivieren | @ Junk| @ Ldschen | Mehr~
Ll [= )
l_ll-gu;?:ir;zﬁgi;z} Von Mir <test2@digitalcourage.de=
& Papierkorb detreff Ich bin weg... 15:48
< = Lokale Ordner
& Papierkorb

[&5] Postausgang Ich bin wom =date= bis =date= nicht zu Hause / im Biro.
[ Archivierte Mails In dringenden Fallen setzen Sie sich bitte mit =contact person= in Verbindung.
Vielen Dank fir Ihr Verstandnis.

Ich bin weg... test2@digitalcourage.... 15:48 1,0KB

An Mich <testl@digitalcourage.de=

Cid Ungelesen: 0 Gesamt: 2
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E-Mail-Verschliisselung (PGP / GnuPG)

Vorteile Nachteile
Inhalt Ende-zu-Ende- Metadaten (von, an,
verschllisselt Betreff? etc). bleiben

unverschllsselt
(2 Enigmail ab 2.0 kann
Betreff verschlisseln)

_ Absender & Empfangerin
Benaotigte Software: miissen PGP nutzen

E-Malil Programm: Thunderbird

Absender! & Empfangerin
werden eindeutig
(1 mit PGP-Signatur)

Add-on: Enigmail

> p=p (Pretty Easy Privacy) nutzen wir noch nicht (ggf.
deaktivieren)
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Verschlisselung — was ist das eigentlich?

Alice schreibt an Bob, Eve will mithoren (eavesdrop) /
Mallory (malicious) will manipulieren — man in the middle

Beispiele und Grundprinzipien

> meist gibt es ein Verfahren mit Schliissel

> Caesar-Verschllsselung: einheitliche Verschiebung, 3 Positionen
— wurde tatsachlich von Caesar und lange danach eingesetzt

> ab 16. Jahrhundert komplexere Verfahren, noch im 1. Weltkrieg
handschriftlich, 2. Weltkrieg Enigma — entscheidende Misserfolge

> Vertrauen in moderne Kryprographie beruht darauf, dass das
Verfahren offen, der Schlusselraum sehr groR und als Angriff
eigentlich nur brute force (alle Schlussel probieren) bekannt ist
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Unterschied symmetrische / asymmetrische Verschllisselung

Symmetrische Verschlisselung

- derselbe Schlussel zum Ver- und Entschlusseln
- alle Beteiligten brauchen diesen (geheimen) Schlussel

- Problem: um Nachrichten (auf unsicheren Kanalen) zu senden,
muss zuerst der Schlussel (auf sicherem Kanal) verteilt werden
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Unterschied symmetrische / asymmetrische Verschllisselung

Asymmetrische Verschlusselung — PGP

- Schlusselpaar: was ein Schlussel verschlusselt,
muss mit dem anderen Schlussel entschlusselt werden

- Alle Beteiligten erzeugen ein eigenes Schlusselpaar

» Offentlicher Schliissel

- kann und muss vertellt werden (an alle, Gber unsichere Kanéale)

e Privater Schlussel

- bleibt privat — gut schutzen und sichern, niemals herausgeben!

* Zentrale Voraussetzungen

- private Schlussel konnen von niemand sonst benutzt werden

- Offentliche Schlussel sind unverfalscht und korrekt zugeordnet
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E-Mails verschlusseln und signieren

e \VVerschlisseln

- sichert Vertraulichkeit der Nachricht
- verwendet den offentlichen Schliussel des Empfangers
(nur der Empfanger kann mit privatem Schlissel entschllsseln)
 Signieren
- sichert Unverfalschtheit der Nachricht und wer sie verfasste
- nicht verwechseln mit Unterschrift und Fuf3zeile (,Signatur®)
- ein Fingerabdruck der Nachricht wird verschlisselt und angehangt

- verwendet den privaten Schliissel der Absenderin
(niemand anders konnte diesen Schllssel einsetzen)

* Verschlisseln und Signieren sind unabhangig voneinander
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offentliche PGP-Schluissel austauschen

* E-Mail-Anhang

- zur Verteillung im privaten Kreis

* Key-Server

- bequem durchsuchbar
- E-Mail-Adresse offentlich einsehbar

e Habe ich den richtigen Schlissel bekommen?

- komplexes Thema - Schlissel signieren, ,Web of Trust"

- pragmatische Losung: Schltssel auf mehreren Wegen finden
(z.B. von personlicher Website); Fingerprints austauschen und
vergleichen (Visitenkarte, Telefon, Website, ,Signatur® unter Mails)
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Web of Trust

Eva
(Freundin)

direkte Verifizierung
(& Vertrauen)

indirekte Verifizierung
(& Vertrauen)

P

indirekte ‘l.-':-:-riﬁzieruria

a

direkte Verifizierung
(& Vertrauen)

{kein Vertrauen)

Manuel
(Fremder)

e direkte Verifizierung

5_?:5_' (& Vertrauen)

e
e
-
S

keine Verifizierung

.-/"

2]
=

Susi
(Fremde)

e

.-/"

\ keir:.-é' Verifizierung

direkte Verifizierung
(& Vertrauen)

indirekte Verifizierung
{(kein Vertrauen)

Axel
(Freund)

CC-BY-SA Ogmios (Wikimedia Commons)
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indirekte Verifizierung
(kein Vertrauen)

/

direkte Verifizierung
(Vertrauen egal)

v &

Manfred
(Fremder)
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¥ [ Posteingang
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digitalcourage
Mailinglistel (1)
Mailingliste2

[ test

Gesendet

& Papierkorb
~ 4 test2@digitalcourage.de
| Posteingang (1)

Gesendet

& Papierkorb Enigmail: ‘ Llillli ;”6 |%/¥ Meinen offentlichen Schlissel anhdngen| Machricht wird unterschrieben und verschlisselt.
~ = test3@digitalcourage.de -

= |%;05t9i"93"9 (2) Von Von: georg test <testl@digitalcourage.de> testl@digitalcourage.de v
5 Mailinglistel e

5 Papierkorb getreff | B An: test3@digitalcourage.de
= = Lokale Ordner AN - An:

& Papierkorb -

[£5] Postausgang Ich bin

[E5) Archivierte Mails igeggﬁn Betreff: verschliisselte Mail

P
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IR ) Betreff es | Von & Datum - Grifke =

Willkormmen georg test 15:47 0,9 KB
lch bin weg... “  test2@digitalcourage.... = 15:48 1,0 KB

Verfassen: verschlisselte Mail
Hilfe

Datei Bearbeiten Ansicht Optionen Enigmail Extras

[l senden #e pachtschr. v @'Anhang ¥ [=|SMIME ¥ ESpeichern v

Hallo Test3,

endlich habe ich mir Werschlisselung eingerichtet ...

Ungelesen: 0 Gesamt: 2



Mobilgerate
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Metadaten

Was sind Metadaten?

> Informationen Uber Informationen”

> Beispiel SMS: u.a. Lange der Nachricht, Zeitpunkt, Ort
(Funkzelle), Ursprung und Ziel

> Metadaten verraten haufig mehr tber Menschen als die
eigentlichen Inhalte

> Fur Geheimdienste besonders interessant
BND speicherte 2015 taglich 220 Millionen Metadaten
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Uberwachung

Geheimdienste werten Metadaten unter bestimmten
Blickwinkeln aus ...

(Kontaktbeziehungen, Reisedaten, Finanztransfers, ...)

... bzw. setzen die gesammelten Daten gezielt ein

(z.B. Iin der Ukraine Anfang 2014. SMS an Teilnehmer
einer Demonstration:

,Sehr geehrter Kunde, sie sind als Teilnehmer eines
Aufruhrs registriert.”)
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Verraterisches Telefon

Liste || Kalender | Netzwerk .
Mef Wann und mit wem hat

Balthasar kommuniziert?
Winterthur

Aus den E-Mail- und Telefon-Aorratsdaten
lassen sich Crt und Kommunikation berechnen.

I-Effretik:

- = SMS an Sonstiger Kontak
— _-D SMS 1 i Marti (Pa
= SMS an Min Li Marti (Pa

15wl R:

Leaflet | © Mapbox © OpenStreetMap

17.81.2813 20:28
«200 [ ~so000

‘| i ....i..‘ Lol bl .H..J

}digitalcourage
<

Hochschulgruppe


https://www.digitale-gesellschaft.ch/vorratsdatenspeicherung/

Kommerzielle Datensammlungen

Markt flr optimierte personenbezogene Werbung

Apps sammeln diverse Nutzerdaten (z. B. Standortdaten)
und leiten diese weiter

Beispiel: Die Diabetiker-App mySugr tbermittelte in einem
Test von Mike Kuketz u.a. folgende Daten an das US-
Unternenmen Mixpanel

> E-Malil-Adresse
> Vor- und Nachname der Person

> Diabetes-Typ
> Art der Therapie (Spritze oder Pumpe)
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Smartphones: Hardware &
Betriebssystem

Hardware (,Super-Wanze")

> Mikrofon, Kamera, GPS, Bewegungssensor

Betriebssystem: Goldener Kafig iOS (Apple)

> Apps nur aus einer Quelle (zentraler App-Store)
> geschlossenes System, keine Geratehoheit
> mehr Freiheit durch Jailbreak (Gefangnisausbruch)

> massives Tracking durch Apps aus dem App-Store:

https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-
you-know-who-your-iphone-is-talking/
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https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-know-who-your-iphone-is-talking/
https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-know-who-your-iphone-is-talking/

Android

Theoretisch gute Basis ...

> Linux-basiert, freie Software

Aber:

> Google-Dienste bei Neugeraten fest integriert: Suche, Browser,
Gmail, Maps, Kalender- / Kontakte-Sync ...

Play Store & Google-Dienste
Fernzugriff, Datenubermittlung
standardmalfig keine Geratehoheit

v vV VvV VvV

oft unzureichende Versorgung mit Sicherheitsupdates durch den
Hersteller, starke Abhangigkeit von Google
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Typische Wischgesten

SESUR TS 512

SeORUINET Ies 558
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Erste Schritte: Konfiguration

Sichere Bildschirmsperre

> von unsicher zu sicher:
Wischgeste, Muster, Biometrisch, PIN, Passwort

Geratespeicher verschliusseln

WLAN, GPS, Bluetooth, etc. ausschalten, wenn nicht
genutzt

Browser (Firefox) gegen Tracking schutzen (siehe
Handout)
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Super sichere Iris-Scanner?
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https://media.ccc.de/v/biometrie-s8-iris-fun

P

App-Berechtigungen: Facebook (1)

Gerate- & App-Verlauf
> Aktive Apps abrufen

|dentitat

> Konten auf dem Geréat
suchen

> Konten hinzufligen oder
entfernen

> Kontaktkarten lesen

digitalcourage
Hochschulgruppe

Kalender

> Kalendertermine sowie
vertrauliche Informationen
lesen

> Ohne Wissen der
Eigentimer Kalendertermine
hinzufiigen oder andern und
E-Mails an Gaste senden

Kontakte

> Konten auf dem Gerat
suchen

> Kontakte lesen
> Kontakte andern



P

App-Berechtigungen: Facebook (2)

Standort

> Ungefahrer Standort
(netzwerkbasiert)

> Genauer Standort (GPS-
und netzwerkbasiert)

SMS
> SMS oder MMS lesen
Telefon

> Telefonstatus und Identitat
abrufen

digitalcourage
Hochschulgruppe

Anrufliste lesen
> Anrufliste bearbeiten
Fotos/Medien/Datelen

> USB-Speicherinhalte lesen

> USB-Speicherinhalte andern
oder l6schen

Speicher
> USB-Speicherinhalte lesen

> USB-Speicherinhalte andern
oder l6schen



App-Berechtigungen: Facebook (3)

Kamera Gerate-1D &

> Bilder und Videos Anrufinformationen
aufzeichnen > Telefonstatus und

Mikrofon |dentitat

> Ton aufzeichnen

WLAN-

Verbindungsinformationen

> WLAN-Verbindungen
abrufen
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App-Berechtigungen: Facebook (4)

Sonstige - Statusleiste ein-/ausblenden
> Dateien ohne Benachrichtigung - Zugriff auf alle Netzwerke
herunterladen

Audio-Einstellungen andern

> Grofse des Hintergrundbildes Synchronisierungseinstellungen lesen
anpassen

> Daten aus dem Internet abrufen Beim Start ausfuhren

Netzwerkverbindungen abrufen Aktive Apps neu ordnen

Konten erstellen und Passworter Hintergrund festiegen

festlegen - Uber anderen Apps einblenden
> Akkudaten lesen * Vibrationsalarm steuern
> dauerhaften Broadcast senden * Ruhezustand deaktivieren
> Netzwerkkonnektivitat andern - Synchronisierung aktivieren oder
> WLAN-Verbindungen herstellen deaktivieren
und trennen - Verknupfungen installieren

Google-Servicekonfiguration lesen
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8 exodus Exodus Privacy ~  Reports ~  Trackers ~  New analysis

- a S
10 m Lieferando.de - Order Food
Finger
trackers Version: 6.1.4 :S::Fr
Creator: Takeaway.com u _IE:
Downloads: 5,000,000+ downloads 2l
26 on cooge iy
pErmissions This report was automatically issued on May &, 2019, 6:12 a.m..
This report was autom atically updated on May 8, 2019, 6:12 a.m..
FT) Trackers P13 Permissions
We have found code signature of the following We have found the following permissions in the application: ( 2 [E2a.) 2 Dangerous )

trackers in the application:

@ ACCESS_COARSE_LOCATION (android.permission)
¢ Ad4Screen Access Approximate Location (Network-based)
Adjust

» Facebook Analytics
» Facebook Login

@ ACCESS_FINE_LOCATION (android.permission)
Access Precise Location (GPS And Network-based)

ACCESS_NETWORK_STATE (android.permission)
View Network Connections

s Facebook Places
e Facebook Share

» Google Analytics ACCESS_WIFI_STATE (android.permission)
e Google CrashlLytics View Wi-Fi Connections

® Google Firebase Analytics INTERNET (android.permission)

* HockeyApp Have Full Network Access
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Apps immer kritisch begegnen!

,kostenlose* Apps im App/Play Store verdienen haufig mit
Datensammelel und Werbung an den Nutzer.innen

Immer hinterfragen: Braucht App XY diese oder jene
Berechtigung fur ihre Funktion Gberhaupt?

einzelne Berechtigungen von Apps entziehen
falls verfigbar: Datenschutzmodus aktivieren!

alternative Apps nutzen, die weniger Berechtigungen
bendstigen
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15:33 i %d 67 % i % 66 %
< Datenschutz Apps e
Standardmalig aktiviert Deaktiviert ~
Fiir neu installierte Apps standardmaBig
aktivieren
Android-Tastatur (AOSP)
M 8,00 KB
Benachrichtigung anzeigen Deaktiviert
5% Exchange-Dienste O ‘D Browser
8,00 KB
Deaktiviert
Externer Speicher &)
) E-Mail
- - 256 KB
. F-Droid e Deaktiviert
Galerie
- F-Droid-Rechteerweiterung ) L4 20,00 KB
Deaktiviert
FastHub-Libre L8]
Kalender
j 28,00 KB
Deaktiviert
e Feeder 0
- K
o) 0Emera
FEUpdater

}digitalcourage
<4Hochschulgruppe



Android ,,entgoogeln*

1. Apps und Dienste von Google deaktivieren/deinstallieren
Google-Einstellungen (G+, Standort, Suche, Werbe-ID, usw.)

2. Alternativ-Dienste nutzen

Browser, Suche, Mail, Sync fur Kalender / Kontakte ...

3. Play Store deaktivieren / F-Droid nutzen

App-Alternativen nutzen

4. Freie Android-Variante installieren
z.B. LineageOS, Replicant
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Empfehlenswerte Apps: F-Droid

Alternative/Erganzung zum Play Store: F-Droid ’
> https://f-droid.org/

Ausschlieldlich Software/Apps unter freier Lizenz -

Kein Nutzerkonto erforderlich

Erganzungen zum offiziellen F-Droid-Repository konnen
von allen vorgeschlagen werden

Es ist moglich, private Repositories zur Verfugung zu
stellen und einzubinden

Auch direkter Download von Apps uber die Website
moglich (dann keine automatischen Updates)
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https://f-droid.org/

15:34 e %4l 66 %
Tor for Android
Anonymity Online

Protect your privacy. Defend yourself
aamainst network surveillance and traffic

[

=* Tor prevents people from
learning your location or
browsing habits.

x Orbot: Vermittlung mit Tor OrbotVermittlung
‘ mit Tor

arXiv Papers Search,
download and save arXiv
scientific papers

FragDenStaat Navigate
FragDenStaat

NEU

Om Meditate
mindfully for
increased emotional

intelligence

NEU

JustChess Chess
for one or two
players

NEU
NEU

Pain Diary Helps you tracking pain

A

Aktualisie-

< O

Neueste Kategorien Optionen

Schreiben

FragDenSta
at Navigate
FragDenSta...

Sicherheit

iy

Neueste

\,

Orbot: Ver-
mittlung mit
Tor OrbotVe...

LandtMNhan~

Kategorien

<

Orgzly Outli-
ner for notes

and tasks in...

WireGuard
Next genera-
tion secure ...

Aktualisie-

e %4 66 %

i

Bierverkostu
ng Document
and manag...

Y4

Auditor Verify
integrity/
identity of a...

Optionen

O
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Anspruche an Messenger

far alle gangigen Betriebsysteme verfligbar

Ende-zu-Ende-Versc
sicherer Verschllsse
Dezentralitat / Moglic
quelloffen (Uberprifu
Upload von Daten (z.

nlisselung

ungsalgorithmus (AES)

nkeit flr eigene Server
ng durch unabhangige Experten)
B. Adressbuch) nur mit

ausdrtcklicher Bestatigung des Nutzers

> Adressbuch enthalt Daten anderer Personen — Upload erlaubt?

unabhangige Installation und Betrieb

> z.B. ohne Google Play Store & Google-Dienste

digitalcourage
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Messenger-Vergleich (Android)

Signal Telegram Threema WhatsApp Wire

Freie Software ja teils nein nein ja
Ende-zu-Ende-Verschliisselung ja (ja) ja ja ja
unabhangiges Audit ja ja (ja) nein ja
Adressbuch-Zugriff ja ja (nein) (nein) (nein)
Nicknames (Pseudonyme) nein (ja) ja nein ja
aulRerhalb Play-Store erhaltlich ja ja ja ja ja
funktioniert ohne Google-Dienste ja ja ja nein ja
Verbreitung mittel weit mittel sehr weit gering

}digitalcourage
<

Hochschulgruppe


https://signal.org/android/apk/

Alternative zu WhatsApp & Co.

Signal (Android, i10S)

> Freie Software
> sicherer Verschliisselungsalgorythmus

> unterstitzt verschlisselte Text- und Sprachnachrichten, Telefonie
und SMS.

> Telefonnummer zwingend erforderlich, zentrale Struktur

> kostenlos im Play bzw. App Store, flr Android auch als APK:
https://signal.org/android/apk/
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<

Hochschulgruppe


https://signal.org/android/apk/

Empfehlenswerte Messenger
Conversations (Legacy) (Android) ‘ a
bzw. ChatSecure (I0S)

> nutzen das offene Protokoll XMPP (Jabber), das im Gegensatz zu
anderen Messengern dezentrale Kommunikationsstrukturen
erlaubt

> unterstltzen Ende-zu-Ende-verschlisselte Chats via OpenPGP,
OTR und OMEMO

> verfugbar via F-Droid (Conversations) bzw. App Store
(ChatSecure)

> als Conversations Legacy auch kostenlos im Play Store

}digitalcourage
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Empfehlenswerte Browser

Moazilla Firefox | Fennec F-Droid

> Frele Software

> unter Android durch Add-ons erweiterbar (uBlock Origin, NoScript,
HTTPS Everywhere etc.)

> Konfiguration dhnlich zur Desktop-Version
> 10S-Version stark eingeschrankt

Tor Browser nun auch (stabil) fur Android verfugbar
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Blokada: Werbung und Tracking blockieren

systemweites Blockieren von Werbung und Trackern
via VPN-Schnittstelle

alternativen DNS-Server einstellen

Freie Software

nicht im Play Store, sondern in F-Droid erhaltlich
https://blokada.org/

Achtung: Nicht mit Tor oder anderen Apps kompatibel,
die die VPN-Schnittstelle von Android nutzen
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https://blokada.org/

P

BLOKADA

Blokada ist aktiv.

Aktuell

O

1 in Blacklist

46.182.19.48,
46.182.19.48

rpl
-

Erweiterte Einstellungen

digitalcourage
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%)

26 blockiert

9

5 in Whitelist

Benachrichtigungen

[1]4]
223403 Hosts

BLOKADA

Energized Basic

Standardversion der beliebten Energized-Liste.

Diese Liste besteht aus Anzeigen-Domains,
Tracking-Skripten, Malware und anderen Quellen

aus seriosen Quellen, die immer zu einer Liste
zusammengefasst werden. Der Zweck dieser Liste ist
es, den besten Schutz zu bieten und den gréBten Teil
der Werbung, Schadprogrammen, Spam und Tracking
sowohl im Web als auch in Apps abzudecken.

4l |
Energized Blu (empfohlen)

Eine kompakte Liste, die fiir mobile Gerate optimiert
ist und die meisten Anzeigen blockiert, die beim
Surfen im Internet oder beim Ausfiihren von Apps
auftreten konnen.

ZAI |

Energized Blu Go
-3 g ®

Der kleine Bruder von E @ 1 Blu, fir Gerate mit
weniger verfligharem Ars@i¥Speicher.




Empfehlenswerter E-Mail-Client

) ¢

K-9 Mail

> umfangreicher, freier Mail-Client '

> unterstutzt IMAP/POP3
> kann verschlisselte Mails via PGP/MIME senden und empfangen

OpenKeychain

> Implementierung von OpenPGP unter Android )

-

> Problem: private Schlussel auf Mobilgerat zu gefahrdet?

> agiert auRerdem als Schllsselverwaltung

}digitalcourage
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Weitere empfehlenswerte Apps

Transportr

> Fahrplane des oOffentlichen Nah-/Fernverkehrs &
Verbindungssuche

VLC
l > Video- und Audioplayer
AN

OsmAnd+

> Karten- und Navigationssoftware auf Basis von
OpenStreetMap

> unterstutzt auch Offline-Karten

}digitalcourage
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Links & Literatur

PRISM Break zu Android & i0OS

> https://prism-break.org/de/categories/android/
> https://prism-break.org/de/categories/ios/

Artikelreihen zu Android von Mike Kuketz

> Ihttplsl:;lwww.kuketz-blog.de/android-ohne-googIe-take-back-contro
-tel

> https://www.kuketz-blog.de/your-phone-your-data-light-android-unt
er-kontrolle/

Digitalcourage: Digitale Selbstverteidigung
> https://digitalcourage.de/digitale-selbstverteidigung/mobil

}digitalcourage
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https://prism-break.org/de/categories/android/
https://prism-break.org/de/categories/ios/
https://www.kuketz-blog.de/android-ohne-google-take-back-control-teil1/
https://www.kuketz-blog.de/android-ohne-google-take-back-control-teil1/
https://www.kuketz-blog.de/your-phone-your-data-light-android-unter-kontrolle/
https://www.kuketz-blog.de/your-phone-your-data-light-android-unter-kontrolle/
https://digitalcourage.de/digitale-selbstverteidigung/mobil

Vielen Dank
fur die Aufmerksamkeit

Fragen?!
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Digitalcourage in der Nahe

Digitalcourage-Hochschulgruppe

> Treffen an jedem ersten und dritten Montag im Monat um 18:00
Uhr im SozCafé (X-C2-116, X-Gebaude Uni Bielefeld).

> https://digitalcourage.de/hochschulgruppe-bielefeld

Digitalcourage e.\V.

> Offenes Treffen jeden Dienstag ab ca. 20:30 Uhr im TaverNio
(Niederwall 23).

> https://digitalcourage.de/treffen-vor-ort

}digitalcourage
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https://digitalcourage.de/hochschulgruppe-bielefeld
https://digitalcourage.de/treffen-vor-ort

Weitere Veranstaltungen

CryptoParty in der Stadtbibliothek Bielefeld
> 9. Juli 2019 (Dienstag) ab 18 Uhr im Veranstaltungssaal S02

}digitalcourage
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Weitere Projekte

PRISM Break: (https://prism-break.org/de/all/)
Liste datenschutzfreundlicher Software und Anbieter

Digitalcourage: Digitale Selbstverteidigung
(https://digitalcourage.de/digitale-selbstverteidigung)

> Ubersichts-Flyer hier im Raum zum Mitnehmen!
CryptoPartys weltweit!

> https://www.cryptoparty.in/ (auf Englisch)
Freifunk Bielefeld

> https://www.freifunk-bielefeld.de/
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https://prism-break.org/de/all/
https://digitalcourage.de/digitale-selbstverteidigung
https://www.cryptoparty.in/
https://www.freifunk-bielefeld.de/

" Arguing that you don't care
about privacy because you
have nothing to hide is no
different than saying you
don't care about free
speech because you
have nothing to say."

}digitalcourage
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- Praxis -
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