digitalcourage
Hochschulgruppe
Bayreuth

Prof. Dr. P. Lobbecke

Freie Messenger -

Sichere Kommunikation

Was, warum und wie




digitalcourage
Hochschulgruppe
Bayreuth

Verein und Hochschulgruppe stellen ihr Engagement und ihre

Aktivitaten vor

Digitalcourage e.V.

Gemeinnutziger Verein fur Datenschutz und Burgerrechte
,FUr eine lebenswerte Welt im digitalen Zeitalter”
BigBrotherAwards
Aktionen zu aktuellen Themen

Digitalcourage Hochschulgruppe (www.digitalcourage.de/hsg-bt)
Vortrage
Workshops
Lesungen gegen Uberwachung
BigBrotherAwards Live Stream (in der Black Box am RW21)
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http://www.digitalcourage.de/hsg-bt

digitalcourage
Hochschulgruppe
Bayreuth

Ausstehende Veranstaltungen finden im Sommersemester online statt

Wir freuen uns Uber Eure Teilnahme via BigBlueButton; abonniert
unsere Mailing-Liste!

14. Juni: Digitale Selbstbestimmung und personale |dentitat

19. Juni: Theorie und Praxis von Festplatten-/Stick-
Verschllsselung

20. Juni: Passwortmanager/-safes verstehen und nutzen
26. Juni: Workshop Spurenarm surfen - Teil 1
18. September: Public Streaming der BigBrotherAwards
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» digitalcourage
Hochschulgruppe
Bayreuth <

<,, R

POLIZEI

SACHSEN-ANHALT
Soziologe und Erwachsenenpadagoge
@ Interessen u.a.: Internet-Kommunikation und
@ Social Media
.O Bedirfnis nach Sicherheit und Schutz der
v Privatsphare

Mitglied bei digitalcourage

&
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» digitalcourage
Hochschulgruppe
Bayreuth «

Was haben wir heute vor?

Welche Messenger stehen heute im Mittelpunkt?
Uberblick iiber den ,Status Quo”

Warum sollte man Freie Messenger kennen und nutzen?

Die Veranstaltung richtet sich ausdrucklich an Personen
ohne Vorkenntnisse!

ZmOPpaom
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digitalcourage
Hochschulgruppe
Bayreuth

Ein wichtiger Hinweis:
Verwendete Logos, Namen etc.
stehen entweder unter einer freien Lizenz
oder sind Eigentum der bezeichneten Firmen.
Ich beziehe auBer meinem Gehalt

keine Zuwendungen von irgendwem!
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Die wichtigsten (?) ,,Unfreien” Messenger

\
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» digitalcourage
Hochschulgruppe
Bayreuth «

Die wichtigsten (?) ,,Freien” Messenger...

Android:

Conversations / Pix-Art / Quicksy

Wi-Lold

iPhone /(Mac):

Monal / ChatSecure / Siskin

Browser / Windows / Linux:

Gajim / Dino
Conversejs.org
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digitalcourage
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matrix

Freie Messenger: Die wichtigsten Protokolle

MS Skype

(]
& e b
o=
BRIAR XMPP

Peer-to Peer-Messaging)

DeltaChat (Email-
Messaging)
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digitalcourage
Hochschulgruppe
Bayreuth

Grundsatzlich: Zwei Kategorien von Messengern

.Proprietare” Messenger
Bilden eine ,Marke”, ,gehoren” jemandem, sind unkontrollierbar
Konnen nur untereinander kommunizieren (haufig eigenes
.geschlossenes Protokoll’, abgeschlossene ,Server”,
.Zentralisierung’)
Konnen jederzeit die Nutzungsregeln andern
Brauchen das(blinde) Vertrauen der Nutzerlnnen

.Freie” Messenger
Gehoren der Allgemeinheit, nicht einem Einzelnen
Unterliegen auch sonst keinen Beschrankungen (,Freiheit”)
Sind von jedermann/-frau kontrollierbar

Konnen auch meist fast beliebig mit anderen kommunizieren
(,0ffentliches”/ ,freies” Protokoll, ,Féderation”)
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digitalcourage
Hochschulgruppe
Bayreuth

Was sind ,Freie” Messenger?

.Freiheit” in ,Freier Software” (und ,Freien Messengern”)
Sie konnen ohne Einschrankung verwendet werden

Man kann die Funktionsweise der Software untersuchen und fur
eigene Zwecke verandern (— Zugang zum Quellcode)

Kopien der Software durfen weitergegeben werden, um damit
andere zu unterstutzen

Eigene veranderte Versionen durfen weitergegeben werden,
damit die ganze Gesellschaft profitiert (— Zugang zum

O ue | | (040) d e ) https://www.gnu.org/philosophy/free-sw.en.html, Ubersetzung PL

,Frei” hat zunachst einmal nichts mit Geld zu tun!!
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» digitalcourage
Hochschulgruppe
Bayreuth <

WARUM SOLLTE
MICH DAS
INTERESSIEREN

&
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© ~ e <0 O

Alle:
Versenden und Empfangen von Textnachrichten, zu zweit
und/oder in Gruppen
Versenden und Empfangen von Dateien(Bildern, Videos, ...)
Verschlisselung

Viele:
Telefonieren
Video-Telefonie

Prof. Dr. P. Lobbecke Freie Messenger — Sichere Kommunikation 12.06.2020 13



Versenden und Empfangen von Textnachtrichten —

zu zweit und in Gruppen

2ol 74% W 15:24

L U VI

Hial

Duarmir Hem wiici ‘pour Bodicny

£
TG é W

LN XA 3] all (93017
’ . nathanfreitas nathan
< im

= 7 e
8 there we are
man genielen @; eine Verbandszeitschrift des Bund

@ hi there how are ya
20 Deutscher Kriminalbeamter als auch 3 4:10 PM
eine
HEUTE Fachzeitschrift fiir Kriminalbeamte, a9 @ o
Staatsanwidlte, Strafrichter und die [ e

e s AE T
Na, habt Ihr schon Politik.
Seit tiber 40 Jahren nutzen Krimina-

listen die anspruchsvollen fachlichen
Inhalte fiir ihre tagliche Arbeit, die
% e Politik — ca. 4000 Exemplare werden
von Innenpolitikern in den Landespar;
lamenten und im Bundestag gelesen
findet Hinweise auf notwendige
gesetzgeberische Initiativen und ¥
Beschaffungsvorhaben in Bezug au

Online

Dafiir Gartenidylle.
'Der Kriminalist' ist aber nur nach
& Anmeldung zu lesen ... hort sich

& sicherlich auch sehr ,
= jedoch sehr gut an:

gemiitlich Gz man muss nur
: KURZCHARAKTERISTIK
die Ruhe finden, dann kann Dieses Fachmagazin ist sowohl

neue
() OMEMO-verschliisselt @J
Y  schreiben...
< O O

What is going on little mouse? 9.

digitalcourage
Hochschulgruppe

Carrier & 3:56 PM

Red Lion

@ https://arstechnica.com/gaming/2

Bayreuth

i‘w

Cyberpunk 2077 release pushed
back to September 17, 2020
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- digitalcourage
Hochschulgruppe
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Versenden und Empfangen von Textnachtrichten —

zu zweit und in Gruppen

4 Nachrichten - Gajim - O x
7 1
1« =l angrygates X 3l FFF: Sach... 3 =! Multiplika... ¥ =l Pix-Art - D... ¥ =l Schulen b4 =l Fotografie... ¥
n
i u fotografie@room.pix-art.de v > | <& @christian .
[04:51:4 3] Vanta Black: Moin = Teilnehmer (38/39)
[06:51:43] strar: einen herrlichen tag euch winsche. . I
und einen guten morgen sowieso. & @M E%ij,-l
[09:34:08] bellzamone: https:/moodguarter.privatedns.org:544 3/upload/
766c0caf2dal3b73a2c2ba061219325bbd 33c23¢/9VFY|I6S5G 3qYE0 X34 Rg|AMMhrE882BbzSka82yNE/ & @ bellamone .
20180830_171550.jpg :
[14:17:09] Sie {liberloebi) sind dem Gruppenchat beigetreten <& @ budda
| [14:17:09] Christian hat das Thema in Rund um Fotografie, Kameras, Bildbearbeitung, Software, Kaufberatung, :
| Tipps & Tricks geandert - 20-12-2019 14:17:09 & @ carlos
2 [14:42:25] strar: = B dave E
| sam
I = ) |
i 4 @Dirk s. '
f t& & drotto
4 @ ellachen
& @flo {
[14:42:42] strar: nicht von mir & @ freddy.sergent &
[14:50:48] strar: https://upload.trashserver.net/upload/6366a8a260838e851cfel8cablc28c373ee280ae/
KoMgxb5hWpcSL3gtopk34 AyM3evivYObFOeCtyAv/14c3dalSbdeed237.png & @funk
[14:50:55] strar: auch nicht von mir Y
[15:10:27] schafchen726: Trotzdem schdn )
[16:29:36] Sie (liberloebi) sind dem Gruppenchat beigetreten & @ huhncares
[08:52:00] Sie {liberloebi) sind dem Gruppenchat beigetreten ) :
[09:01:49] Vanta Black: Guten Morgen & &im f:éﬂ__)
[11:05:36] schafchen726: https:/fupload.blabber.im/812daeb04 75094 07/669b0fd59923698db.jpg _ i
[12:22:32] flo: https://octron.sx:5281 fupload/ HeSdTEV]ALZ -KpB/Tour_95040.g9px & @ insanity -
© a cine sibe 9@ @ = | & Qmmyp7
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- digitalcourage
Hochschulgruppe
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Versenden und Empfangen von Textnachtrichten —

zu zweit und in Gruppen

+
]

Prabhu, Violet s Q

If we have no peace, it is because we have forgotten that we belong to each other

m
o

Mia - 4 minsago & v
Guys! | found Dino: https://dino.im

Prabhu, Violet Just now

Violet: It's open source :) Check out the co...

It's a modern XMPP ("Jabber") chat client for the desktop

Violet - 4 minsago &

Violet Kojo 22:59
Me: hehe &

Jaime Basil 16:52
Me: | guess you are right.

Silvester Cefin 14:38
Ok, see you there

Sofia Shams al-Din Yesterday
Yayy @
PP3\é Prabhu- 2 minsago &

¢ Prabhu Rigel Mi § You canencrypt your messages with OMEMO or OpenPGP

Me: Yes.

And it syncs your messages with the server and other devices

Mia-1minago & v

i i Di :
Ctirad Miloslav ' ﬁ You can see whether your contact received and read your message
Let's meet at the party, then.

Also, there is file sharing and conferences!

7‘ Violet - Just now &
¥ |t's open source :) Check out the code at https://github.com/dino/dino

0 | ®© a

Prof. Dr. P. Lobbecke Freie Messenger — Sichere Kommunikation 12.06.2020 16



- digitalcourage
Hochschulgruppe

<

Bayreuth <

Versenden und Empfangen von Textnachtrichten —
zu zweit und in Gruppen

e ---*“Qsmen trmnefadeoxws ®:. a0 8 ¥ =
a A Boonald. @cdle @ VouTube o doodle @ din MBS B ResearchGate B Forschungsportal B FHPol (@ Converse [ vz @) orcID %t 550AR  fD Talky @D Ruckwartssuche BIDB 7] dictec @D FQS @D Wettwarn B8 TweetDeck () Buchhaus am Markt @ MEGA »
o
._ A r2shserver el ! }| liberloebi@xmpp.pingu.at
|
A )5 ure im Samstag Mai 2. 2020
liberloebi@xmpp.pingu.at 12:06
L]
I sent you an OMEMO encrypted message but your client doesn't seem to support that. Find more information on hitps://conversations.im/omemo
e Donnerstag Juni 4. 2020
Haffi masterbrain@blabber.im 14:16
Hit
L
masterbrain@blabber.im 1417 &
O, /118 Hi Omemo
.00 @blabberim masterbrain@blabber.im 1417
Dies ist eine OMEMO-verschisseite Nachricht, die Inr Client nicht zu unterstatzen scheint. Weitere Informationen finden Sie unter https:/conversations. im/omemo
Leon - — liberloebi@xmpp. pingu_at ist jetzt online
masterofcrossiit 2 O Ny

A=,

W 62y reuth 2020

Mone Masterbrain

necra G
I 506 @blabber im
-y reuih 2020
rumpelwich! (R
L Bayreuth 2020

W C @)blabber.im

DODDNEEDDDNDODDNDDDDXE

 Unbestdtigte Kontakte
G|
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Verschlusselung

» digitalcourage
Hochschulgruppe
Bayreuth «

“MDEM - 1720 B4 | S el 19:38 | SI fehiy 1228 -
{ Unterhaltungen :“-Ir::ft us,“:ﬂn 'E- Profil Speichern Profil Speichern
TESTERBEXAMPLE COM Tester kd
Tester tester@example.com "
m. tester@example.com 98828077 377baddh £04b26es
s ﬂdn;ﬁ?fz bi%0aeld 4d756812 C'
988ZacT? 37Thba4Bb £04b26ed i o RIS
Bdae&7f2 B390aeld dd756612 -~1 CIMEMO: vor 1 Stunde TOFU
1537£351 Zag20bl8 L :
OMEMO: vor 1 Stunde TOFL Erweiterte Vm:hlrrﬁeumgseirﬁtellu_..(_}
Erweiterte Verschllsselungseinsteliu...
ERWEITERTE VERSCHLUSSELUNGSEINSTELLUNGEN
| & | icH Beste verfligbare
: Die Das Tester Mur Klartext
test_usen@exampla.com g
L Klartext (Opportunistisches OTR)
2033b
OTR
v arb B.u-uil.ﬂim OMEMO "
dbhBaddTd TeecFudE a4 Michl dndesrn ohne tiglegehends Kenninisse
971 ERGEe 189§ StandardmiBig wird die begle verighans
. werschiGssplung gawihit
[ Besdtigt
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digitalcourage
Hochschulgruppe
Bayreuth

Verschlusselung

SO VOB QE - = .
Mein Profil < B R &
Dein Name /ﬁ

masterbrain

o]

Dein Status ’ )
Online

1 XMPP Extension Protocol (XEP) for secure multi-client end-to-end encryption
olotl and PEP. You need to install some dependencies, you can find install
for your system in the Github Wiki.

Host:
ostname 5.30
Jabber-1D
X . htiar “kalkin-" Gadimov <bahtiar@gadimov.de>
Acterorain@niabuek im iniel Gultsch <daniel@gultsch.de>

ilipp Harist <philipp@hoerist.com>
:ps://dev.gajim.org/gajim/gajim-plugins wikis/OmemoGajimPlugin

Dieses Gerat

Sitzung hergestellt vor 14 Minuten

91c809a 5afbbb53 c1d65872 d6876f94 ef7b8350 77bddeel 6d90060b
75b2ac65 [m]

OMEMO-Fingerabdruck

Andere Gerate
c6b5e26f b448ed20 616606a3 f7fedd6f 30c64ch8 6258858e aS2e64cd

705cd501 [ ]

OMEMO-Fingerabdruck

d38eb2al 8cd7627c Secc119f 90acf363 ca4ef017 97c067c0 4699¢672

138c9f24 o
(OMEMO-Fingerabdruck

€6f90c03 90d74430 0dféble7 f9deceaf 24b6f797 3b36f38a a88c76b3

5f014431 [ )
(OMEMO-Fingerabdruck

94a9c22a 79bcadel 5e96742e e5928bas bOc244e8 58840314 5c77f74a

b846bc6 T ()
'OMEMO-Fingerabdruck

0855764 2e9067bc 06c73f6b Sca7d7bd b4a95918 69b6c770 4afoc18?

f4e0b436 o
'OMEMO-Fingerabdruck

6282aaa2 544f7d55 69b3c7b9 e07e7235 caf9173f e2ae924c b8491809

8ca9826e @
'OMEMO-Fingerabdruck

ABBRECHEN SPEICHERN

< @ 1
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digitalcourage
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(Video-) Telefonie

= AERQO 1,1M/s o= %, .l 100+ 12:59

Call with Robert...
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digitalcourage
Hochschulgruppe
Bayreuth

Alle:

Versenden und Empfangen von Textnachrichten, zu zweit
und/oder in Gruppen

Versenden und Empfangen von Dateien(Bildern, Videos, ...)
Verschlisselung

Viele (zum Teil in Vorbereitung):
Telefonieren

Video-Telefonie WAQUM DANN
WECHSELNT?T
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» digitalcourage
Hochschulgruppe
Bayreuth «

Interessante Features: Zentralisierung vs. Dezentralisierung
Wer kommuniziert mit wem?
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» digitalcourage
Hochschulgruppe
Bayreuth <

Zentralisierung

S

o \_
S
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» digitalcourage
Hochschulgruppe
Bayreuth <
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digitalcourage
Hochschulgruppe
Bayreuth

Interessante Features: Zentralisierung vs. Dezentralisierung
Wer kommuniziert mit wem?
Was passiert beim Serverausfall?
Dann nutze ich einfach ein anderes Konto!
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Bayreuth «

Prof. Dr. P. LObbecke

Freie Messenger — Sichere Kommunikation
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» digitalcourage
Hochschulgruppe
Bayreuth <

KOm <2
m”"'kation
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digitalcourage

n
N

Interessante Features: Zentralisiérsrg vs. Dezentralisierung

Das heif3t:
Proprietare Messenger:
Bilden Insellosungen sog. ,Walled Gardens”

Freie Messenger:
Konnen mit jedem kommunizieren, der ihre ,Sprache”
(Protokoll) spricht
Fallt ein Server aus, nutze ich ein Konto auf einem anderen

Vereinzelt gibt es bereits sogar ,Brlicken” zwischen den

Protokollen

Was bleibt:
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digitalcourage
Hochschulgruppe
Bayreuth

Interessante Features: Geschaftsmodell der Anbieter
Was machen die Anbieterfirmen wirklich?
Zum Beispiel Whatsapp:

Beliebtester Messenger weltweit
Ende-zu-Ende-Verschlisselung (??)
Eigene Auswertung von Nutzerdaten, auch mit Dritten

Ladt Adressbuch zur Mutterfirma hoch und unterstellt
Zustimmung (auch aller Kontakte)

Telefonnummer als |dentifier - Klarnamenpflicht
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digitalcourage
Hochschulgruppe
Bayreuth

Interessante Features: Geschaftsmodell der Anbieter
Was machen die Anbieterfirmen wirklich?

WhatsApp ist Teil der Facebook-Gruppe (USA; seit
2014)

Die Mutterfirma lebt vom Handel mit Nutzerdaten
und -metadaten

z.T.auch ohne deren Wissen: wirbt z.B. auch im
Namen von Nutzern (,Peter gefallt...")
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digitalcourage
Hochschulgruppe
Bayreuth

® Moglichkeiten zur Verbesserung unserer Dienste. Wir analysieren, wie du
WhatsApp nutzt, um samtliche Aspekte unserer hier beschriebenen Dienste
zu verbessern, u. a. indem wir Unternehmen, die WhatsApp nutzen, helfen,
die Effektivitat und Verbreitung ihrer Dienste und Nachrichten zu messen. Zu
diesem Zweck verwendet WhatsApp die ihm zur Verfligung stehenden
Informationen und arbeitet auch mit Partnern, Dienstleistern und

Adressbuch. Im Einklang mit geltenden Gesetzen stellst du uns regelmalig die
Telefonnummern von WhatsApp Nutzern und anderen Kontakten in deinem
Mobiltelefon-Adressbuch zur Verfigung, darunter sowohl die Nummern von
Nutzern unserer Dienste als auch die von deinen sonstigen Kontakten.

Zustimmung zu unseren Nutzungsbedingungen (,Bedingungen”). Du stimmst
unseren Bedingungen zu, indem du dich registrierst oder unsere Apps, Dienste,

Funktionen, Software oder Webseite installierst, nutzt oder auf diese zugreifst.
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O~eo<«o0OK

Interessante Features: Fehlende Quelloffenheit

Was machen die Programme wirklich?
Was geschieht eigentlich mit den ,Daten™?

o Wefound that at least 61 percent of apps we tested automatically transfer data to Facebook
the moment a user opens the app. This happens whether people have a Facebook account or
not, or whether they are logged into Facebook or not.
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digitalcourage
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Was sind Daten?

Aussagen und Infos aller Art, Uber mich, andere oder anderes
Bilder / Selfies / Videos / Musik / Playlisten | ,

Suchanfragen

Daten sind Informationen in jeder Form:

Was ich in der Cloud speichere

Meine Telefonnummer und mein Name
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digitalcourage
Hochschulgruppe
Bayreuth

Was sind Daten?

In our analysis, apps that automatically transmit data to Facebook share this data together with a
unique identifier, the Google advertising ID (AAID). The primary purpose of advertising IDs, such as
the Google advertising ID (or Apple’s equivalent, the IDFA) is to allow advertisers to link data about
user behavior from different apps and web browsing into a comprehensive profile. If combined,
data from different apps can paint a fine-grained and intimate picture of people’s
activities, interests, behaviors and routines, some of which can reveal special category
data, including information about people’s health or religion. For example, an individual who
has installed the following apps that we have tested, "Qibla Connect" (a Muslim prayer app), "Period
Tracker Clue" (a period tracker), "Indeed" (a job search app), "My Talking Tom" (a children’s’ app),
could be potentially profiled as likely female, likely Muslim, likely job seeker, likely parent.

VAR S AN
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digitalcourage
Hochschulgruppe

Bayreuth

©~ <o O

Interessante Features: Fehlende Quelloffenheit
Was machen die Programme wirklich?
Was geschieht eigentlich mit den ,Daten™?
... und was geschieht mit den ,Metadaten™

Prof. Dr. P. Lobbecke Freie Messenger — Sichere Kommunikation 12.06.2020
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» digitalcourage
Hochschulgruppe
Bayreuth «

Was sind Metadaten?

Metadaten: Daten, die uiber die Kommunikation anfallen, z.B.

Wer sendet / empfangt, mit wem?
Wo befinden sich beide?

Welche Webseiten suche ich von wo aus wann und wie lange
auf, was mach’ich da, wohin surfe ich dann?

Wonach suche ich, einmal, ofters, immer wieder...
Metadaten fallen immer auf den Servern an -

Kann ich denen immer vertrauen??
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Metadaten

Das Experiment von Ton Siedsma:
15.000 Datensatze innerhalb nur einer Woche

Ton Siedmas Geratenutzung

Ein Tag von Ton Siedsma:

Tons Freunde und Kollegen

Metadaten sind todlich:
~We Kill people based on
Metadata!”
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./Ton_Siedsma_Nutzung%20der%20Ger%C3%A4te.gif
./Ton_Siedsma_Bewegung%20an%20einem%20Tag.gif
Ton_Siedsma_corres_infographic_dt_netwerkanalyse_english_translation_01.gif
Ton_Siedsma_corres_infographic_dt_netwerkanalyse_english_translation_03.gif
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GroenLinks
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digitalcourage
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©~ <o O

Interessante Features: Fehlende Quelloffenheit
Fazit: Daten machen uns durchschaubar, Metadaten noch mehr!

Cambridge
g, halytica
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digitalcourage

Interessante Features: Fehlende Duelloffenheit

Was machen die Programme wirklich?
Was geschieht eigentlich mit den ,Daten™?

Was bleibt:
... und was geschieht mit den ,Metadaten™

Fazit: Anonymitat ist Personlichkeitsschutz

Manche verhindern sie durch Identifizierung von Anfang an:
Uber die Telefonnummer oder den Klarnamen!

Manche brauchen zu viel Vertrauen (unfreie Software)
Manche brauchen zu viel Vertrauen (keine freie Serverwahl)
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digitalcourage
Hochschulgruppe
Bayreuth

,Ich habe doch nichts zu verbergen® “"QKL\CH NICHT?

Machen Sie die Klotur hinter sich zu?

Ist Ihr Privatleben ein Verbrechen?
Wollen Sie erpressbar sein?
Wollen Sie sich fur die Zukunft gefahrden?

Wollen Sie, dass jemand alles Uber Ihre Kinder weiBB?
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- digitalcourage
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Es bleiben fiir (halbwegs) sichere / privatspharefreundliche

Kommunikation im Alltag:

WIi-LO I d

messaging freedom
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Ausgewahlte Literatur und Webseiten

Verwendete und empfohlene Dokumente und Webseiten (Anmerkung: Dies ist keine wissenschaftliche Veroffentlichung. Die angegebenen Texte lassen sich
leicht mit Hilfe einer Suchmaschine finden ;-)

AppStore— und PlayStore-Abbildungen (diverse)

Bitkom e.V.: Neun von zehn Internetnutzern verwenden Messenger

Bitkom e.V.: Zahl der verschickten SMS sinkt um 40 Prozent

BKA: Internetkriminalitat/Cybercrime / Lagebild/Cybercrime

Bdse Uberraschung: WhatsApp-Nutzerin findet fremde Chats auf neuem Handy, https://www.giga.de/apps/whatsapp-fuer-android/news/boese-
ueberraschung-whatsapp-nutzerin-findet-fremde-chats-auf-neuem-handy/

Dokumentation: Nackt im Netz https://www.youtube.com/watch?v=yGXb-ChrSFA

How to track President Trump: https://www.nytimes.com/interactive/2019/12/20/opinion/location-data-national-security.html und verlinkte Webseiten
Ingenieur.de: Trotz Verschllsselung: Bei WhatsApp kdnnen Hacker kinderleicht mitlesen

Kosner, Anthony Wing: Facebook Is Recycling Your Likes To Promote Stories You've Never Seen To All Your Friends

Kuketz, Mike: Google scant bzw. analysiert E-Mails

Kuketz-Blog: Abbildungen ,Federation” und ,Zentralisation”

Libert, Timothy: Exposing the Hidden Web: An Analysis of Third-Party HTTP Requests on 1 Million Websites, International Journal of Communication
9(2015), 3544-3561

Lobbecke, Peter: Sichere Messenger flr Polizisten, in: Deutsche Polizei 8/2019, S. 14-16

Mehner, Matthias: Nutzerzahlen Messenger Apps Deutschland und Weltweit

Netzpolitik.org: Tracking durch Drittanbieter auf einer Million Webseiten

Netzpolitik.org: Metadaten: Wie dein unschuldiges Smartphone fast dein ganzes Leben an den Geheimdienst Gibermittelt

Netzpolitik.org: Den Trackern auf der Spur: Forscher geben Einblick in die kommerzielle Uberwachungsindustrie

n-tv.de: Ortung im Supermarkt: Handler spuren ihren Kunden hinterher

Privacy International: How Apps on Android Share Data with Facebook (even if you don't have a Facebook account)

Screenshots der jeweils erkennbaren Programme / Apps

Temperton, James: tried to keep my unborn child secret from Facebook and Google | W... https://www.wired.co.uk/article/the-internet-hates-secrets?
utm_mediu...

We kill people: https://www.youtube.com/watch?v=3gJvABEi3wQ (Ausschnitt)

WhatsApp Rechtliche Hinweise - https://www.whatsapp.com/legal/?l=de

Zeyn, Martin: Niemand hat nichts zu verbergen

diverse veroffentlichte Fotos ohne Quellenangabe/m.W. ochne Copyright
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digitalcourage
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Ausgewahlte Literatur und Webseiten

Wichtige Internet-Links:

* https://digitalcourage.de/

* https://digitalcourage.de/digitale-selbstverteidigung/alternativen-zu-whatsapp-und-threema-instant-messenger

* https://www.freie-messenger.de/

* https://netzpolitik.org/

* https://www.fsf.org/de

* https://www.gesetze-im-internet.de/gg/BJNROO0010949.html

* https://www.gnu.org/philosophy/free-sw.de.html

* https://www.researchgate.net/publication/332950252_Sichere_Messenger_fur_die_Polizei

* Nackt im Netz Intime Details von Politikern im Handel Panora.mp4
<project://163FEOCD116AAUSV5CKCKBDJ7DPDHF2LXX08/../../../dwhelper/Nackt %20im%20Netz%20Intime % 20Details % 20von
%20Politikern%20im%20Handel %20Panora.mp4

* https://de.wikipedia.org/wiki/Liste_von_mobilen_Instant-Messengern

* https://www.orcas.de/whatsapp-facebook-skype-telegram-signal-threema-wire-viber-hangouts-icq-jabber-simsme-hoccer-yooyuu-
discord-vergleich/ <https://www.orcas.de/whatsapp-facebook-skype-telegram-signal-threema-wire-viber-hangouts-icg-jabber-
simsme-hoccer-yooyuu-discord-vergleich/#Signal

* https://matrix.orgbloghome.URL <project://163FEOCD116 AAU9V5CKCKBDJ7DPDHF2LXX08/../../../../ALVISM~1/AppData/Local/Temp/
httpsmatrix.orgbloghome.URL

* https://github.com/iNPUTmice/talks/blob/master/2019_08_10_-_state_of_the_xmpp_community.md

* https://www.orcas.de/whatsapp-facebook-skype-telegram-signal-threema-wire-viber-hangouts-icq-jabber-simsme-hoccer-yooyuu-
discord-vergleich/

* https://netzpolitik.org/2018/die-ultimative-liste-so-viele-datenskandale-gab-es-2018-bei-facebook/

* https://f-droid.org/

* https://www.isode.com/markets/military-xmpp.html

* https://www.nato.int/docu/update/2007/pdf/majic.pdf
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Herzlichen Dank!!!

Prof. Dr. P. Lobbecke Freie Messenger — Sichere Kommunikation 12.06.2020 47



	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36
	Folie 37
	Folie 38
	Folie 39
	Folie 40
	Folie 41
	Folie 42
	Folie 43
	Folie 44
	Folie 45
	Folie 46
	Folie 47

