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Vorstellung
Uber mich Schwerpunkte
® Mathias Lindt ® Systemadministration im
® Systemadministrator und Unix/Linux-Umfeld
Softwareentwickler ® |T-Security
® Studierte an der TH-Wildau ® Netzwerktechnik
(Telematik)
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Digitalcourage e.V.

digitalcourage
Hochschulgruppe
Bayreuth

® Gemeinniitziger Verein fir
Datenschutz und Biirgerrechte
® >Fiir eine lebenswerte Welt
im digitalen Zeitalter<
® BigBrotherAwards
® Aktionen zu aktuellen Themen

IT-Security Vortrag von Mathias Lindt

® Digitalcourage
Hochschulgruppe

(Www .

digitalcourage.de/hsg-bt)
Vortrage

Workshops

Lesungen gegen Uberwachung
BigBrotherAwards Live Stream
(in der Black Box am RW21)
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Digitalcourage: Weitere Termine

digitalcourage
Hochschulgruppe
Bayreuth

Weitere Termine:
® 16-4uni: Verschoben: Digitale Selbstbestimmung und Personale
Identitat

® 20. Juni: Passwortmanager. Bose Programme, die Passworter fressen
und oft gestohlen werden? Oder doch nicht?

® 26. Juni: Spurenarm surfen Teil 1

® 18. September: BigBrotherAwards
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Copyrights und Lizenzen

® Die in dieser Arbeit benannten Produktnamen, Firmennamen,
Warenbezeichnungen usw. kdnnen auch ohne besondere
Kennzeichnung Marken sein und als solche den gesetzlichen
Bestimmungen unterliegen.

® Dieser Vortrag ist privater Natur und verfolgt keine gewerblichen
Absichten.

® Quellenangaben zu den verwendeten Bildern, Darstellungen etc.
finden sich am Ende der Foliensammlung.

® Dieses Werk ist lizenziert unter einer “CC BY-SA 4.0” Lizenz.
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Warum verschlisseln, wozu soll das gut sein?

Grinde

® Sicherung der Daten gegeniiber
staatlichen Akteuren

® Sicherung der Daten vor
Spionage

® Sicherung der Daten vor
Verlust/Diebstahl

® Sicherstellung der Integritat von
Daten, wenn der Computer
ausgeschaltet ist.
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Unterschied zwischen asymmetrischer und symmetrischer

Kryptografie
Asymmetrisch Symmetrisch

® Dient meist »>nur< zum ® Verschliisselung grofier
Schlusseltausch oder Signatur Datenmengen

® Benotigt verhaltnismafig viel ® Blockverschliisselung mit 256Bit
Schliisselmaterial (Bsp. RSA Blockchiffre (in der Regel)
2048 Bit) ® Ohne Schlissel nur in

® Wird durch Quantencomputing superpolynominaler
problematisch Zeitkomplexitat losbar

® VWird nicht bei ® st auch mit einem
Laufwerksverschliisselung Quantencomputer nicht
eingesetzt brechbar
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System- und Datentragerverschliisselung

Unterschiede Gemeinsamkeiten
® Es wird beim Booten entsperrt ® es wird die selbe Kryptographie
® Wihrend der gesamten Laufzeit benutzt
ist der Schliissel im Speicher ® es werden die selben
verfugbar Mechanismen zur

Verschlisselung benutzt

® Ein Systemdatentriger kann
man auch als gewohnliches
Laufwerk einbinden.
Beispielsweise als externes
USB-Gerit
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Zur Technik

Unterschiede

® Verschlisselung kostet immer
Energie
® >How Dare You« —
® An welcher Stelle ergibt
Verschliisselung Sinn
® Doppelte Verschlisselung
® Verschliisselung offentlich
bekannter Daten
® |st AES-256 in allen Fallen Abbildung: Quelle: Frankie Fouganthin - Own
immer notwendig? work, CC BY-SA 4.0
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Rijndael
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Chiffrearten

Serpent

Zusammenfassung
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Warum keine (reine) Blockverschliisselung?

Der Klartext: ECB-Verschliisselung: Gute Verschliisselung:
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Praxisbeispiele

Zusammenfassung
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Wie wird das heute erledigt?

: L

block
Keyz encryption

L

}

Plaintext

Plaintext

4

Plaintext

block cipher
Keyr 4‘{ encryption

ki
block cipher
Keyr 4‘{ encryption

]

Ciphertext
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Ciphertext
XEX mode encryption

Ciphertext
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Schliissel und die Schliisselableitung

® Passworter sind keine Schlissel
® Tokens sind keine Schliissel
® Fingerabdriicke sind keine Schliissel

Schlissel werden aus Zufallszahlen erzeugt. Schliissel werden durch
Passworter, Tokens oder Fingerabdriicke abgeleitet.
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Schliissel und die Schliisselableitung (Ausschnitt aus
Cockpit)

Inhalt

Partitionstabelle erzeugen
~ | 364TiB Verschlisselte Daten Idevisdat

Partition

SchlieBen || Laschen
Formatieren
Gespeichertes Passwort | Bearbeiten
Einstellungen noauito

Schiissel +
Passwort Slot 0 P2
Keyserver  httpi/samaritan.ntern:732 Slot 1 7=

3,64TiB Physisches Volumen
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Warum Schliissel abgeleitet werden

® Damit ist ein Passwortwechsel moglich, ohne das gesamte Laufwerk
umzuschliisseln.

® Ein Schliissel kann mehreren Passwortern zugeordnet werden. Damit
flexibler.

® Ein Schlussel kann auch anders freigeschaltet werden. Beispielsweise
mit TangD.
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Beispiele aus >cryptsetup benchmark«<

Bearbelten  Ansicht  Lesezeichen  Einstellungen _ Hilfe

3 n pro Sekunde
748982 Tterationen pro Sekunde fur 256-Bit
kunde fir 256-Bit-Schlussel

4 parallele Threads fir 256-Bit-Schllssel (Zieldaver
Bit-Schidssel (Zieldaver

578664 Iterationen pro
2000 Millisekunden)
s 900 Millisckunden)

4 parallele Th
1
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Von Schliisseln die in Speicher liegen, und wo sie sonst
noch so liegen konnten (TPM, Intel-Enclave)

Abbildung: Steckbare TPM-Einheit im TPM-Steckplatz einer Asus-Hauptplatine.
(Wikipedia)
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Zusammenfassung

Praxisbeispiele von Laufwerksverschliisselungen
(Cryptsetup & Veracrypt)

Es folgen einige Beispiele fiir die tiblichen Plattformen:
® Luks & Cryptsetup

® Veracrypt
® Bitlocker
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Veracrypt

Volumes Favorites Tools Settings Help.

Size Mount Directory Type |

Volume P

Wipe Cache
Volume
- SelectFile.
b (PREeaiasy Volume Tools... | | Select Device...
Mount Auto-Mount Devices Dismount All Exit
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Luks & Cryptsetup

zuluCrypt

zC  Offnen BIECIENN Volumes Favoriten  Optionen  Hilfe
Verschliisselter Container in einer neuen Datei T
Verschliisselter Container in einer vorhandenen Datei e
Verschliisselter Container versteckt in Video/Cover-Datei (Steganographie)
Verschlisselter container auf einer Ferstplatte

Schliissel-Datei
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Bitlocker
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Zusammenfassung

® Closed-Source-Crypto kann man nur soweit vertrauen, wie dem
Hersteller vertraut wird.

® Crypto kann sinnvoll sein bei tragbaren Geraten, um Datenverlust bei
Diebstahl zu vermeiden.

® Nicht immer ein Anwendungsfall fiir alles.

® Die Technik der Verschliisselung gilt nach heutigen Maf3stdaben als
sicher. Schwachpunkte sind die Implementierung, sowie der Schlussel.
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Twofish-Verschliisselung, https://de.wikipedia.org/wiki/Twofish#/media/Datei:Twofishalgo.svg

Bild zu den Blockchiffren, https: //www.uni-weimar.de/fileadmin/user/fak/medien/professuren/
Mediensicherheit/Teaching/WS1617/mosbach/krypto05.pdf

XTS-Verschliisselung aus der englischen Wikipedia,
https://en.wikipedia.org/wiki/Diskencryptiontheory#/media/File:XTSmodeencryption.svg
TPM-Chip auf Wikipedia,
https://de.wikipedia.org/wiki/TrustedPlatformModule#/media/Datei:TPMAsus. jpg

Bild von Greta Thunberg,
https://commons.wikimedia.org/wiki/Category:GretaThunberginStockholmin2019#/media/File:
GretaThunberginGlobalStrikeforClimate2019(cropped) . jpg

Brute-Force-Ubersicht, ht tps: //de.wikipedia.org/wiki/Passwort

Bild von Picard (bei Bitlocker),
https://www.cnet.com/news/picard-memes-patrick-stewart-best-viral-star-trek-moments/
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