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Vorstellung

Über mich
• Mathias Lindt
• Systemadministrator und

So�wareentwickler
• Studierte an der TH-Wildau

(Telematik)

Schwerpunkte
• Systemadministration im

Unix/Linux-Umfeld
• IT-Security
• Netzwerktechnik
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Digitalcourage e.V.

• Gemeinnütziger Verein für
Datenschutz und Bürgerrechte

• �Für eine lebenswerte Welt
im digitalen Zeitalter�

• BigBrotherAwards
• Aktionen zu aktuellen Themen

• Digitalcourage
Hochschulgruppe
(www.digitalcourage.de/hsg-bt)

• Vorträge
• Workshops
• Lesungen gegen Überwachung
• BigBrotherAwards Live Stream

(in der Black Box am RW21)
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Digitalcourage: Weitere Termine

Weitere Termine:
• 16. Juni: Verschoben: Digitale Selbstbestimmung und Personale

Identität
• 20. Juni: Passwortmanager. Böse Programme, die Passwörter fressen

und o� gestohlen werden? Oder doch nicht?
• 26. Juni: Spurenarm surfen Teil 1
• 18. September: BigBrotherAwards
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Copyrights und Lizenzen

• Die in dieser Arbeit benannten Produktnamen, Firmennamen,
Warenbezeichnungen usw. können auch ohne besondere
Kennzeichnung Marken sein und als solche den gesetzlichen
Bestimmungen unterliegen.

• Dieser Vortrag ist privater Natur und verfolgt keine gewerblichen
Absichten.

• �ellenangaben zu den verwendeten Bildern, Darstellungen etc.
finden sich am Ende der Foliensammlung.

• Dieses Werk ist lizenziert unter einer “CC BY-SA 4.0” Lizenz.
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Warum verschlüsseln, wozu soll das gut sein?

Gründe
• Sicherung der Daten gegenüber

staatlichen Akteuren
• Sicherung der Daten vor

Spionage
• Sicherung der Daten vor

Verlust/Diebstahl
• Sicherstellung der Integrität von

Daten, wenn der Computer
ausgeschaltet ist.

IT-Security Vortrag von Mathias Lindt 19. Juni 2020



7/23

Vorstellung Warum verschlüsseln, wozu soll das gut sein? Zur Technik Praxisbeispiele Zusammenfassung

Unterschied zwischen asymmetrischer und symmetrischer
Kryptografie

Asymmetrisch
• Dient meist �nur� zum

Schlüsseltausch oder Signatur
• Benötigt verhältnismäßig viel

Schlüsselmaterial (Bsp. RSA
2048 Bit)

• Wird durch �antencomputing
problematisch

• Wird nicht bei
Laufwerksverschlüsselung
eingesetzt

Symmetrisch
• Verschlüsselung großer

Datenmengen
• Blockverschlüsselung mit 256Bit

Blockchi�re (in der Regel)
• Ohne Schlüssel nur in

superpolynominaler
Zeitkomplexität lösbar

• Ist auch mit einem
�antencomputer nicht
brechbar
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System- und Datenträgerverschlüsselung

Unterschiede
• Es wird beim Booten entsperrt
• Während der gesamten Laufzeit

ist der Schlüssel im Speicher
verfügbar

Gemeinsamkeiten
• es wird die selbe Kryptographie

benutzt
• es werden die selben

Mechanismen zur
Verschlüsselung benutzt

• Ein Systemdatenträger kann
man auch als gewöhnliches
Laufwerk einbinden.
Beispielsweise als externes
USB-Gerät
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Zur Technik

Unterschiede
• Verschlüsselung kostet immer

Energie
• �How Dare You� −→
• An welcher Stelle ergibt

Verschlüsselung Sinn
• Doppelte Verschlüsselung
• Verschlüsselung ö�entlich

bekannter Daten
• Ist AES-256 in allen Fällen

immer notwendig?
Abbildung: �elle: Frankie Fouganthin - Own

work, CC BY-SA 4.0
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Chi�rearten

Rijndael Serpent
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Warum keine (reine) Blockverschlüsselung?
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Wie wird das heute erledigt?
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Schlüssel und die Schlüsselableitung

• Passwörter sind keine Schlüssel
• Tokens sind keine Schlüssel
• Fingerabdrücke sind keine Schlüssel

Schlüssel werden aus Zufallszahlen erzeugt. Schlüssel werden durch
Passwörter, Tokens oder Fingerabdrücke abgeleitet.
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Schlüssel und die Schlüsselableitung (Ausschni� aus
Cockpit)
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Warum Schlüssel abgeleitet werden

• Damit ist ein Passwortwechsel möglich, ohne das gesamte Laufwerk
umzuschlüsseln.

• Ein Schlüssel kann mehreren Passwörtern zugeordnet werden. Damit
flexibler.

• Ein Schlüssel kann auch anders freigeschaltet werden. Beispielsweise
mit TangD.
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Beispiele aus �cryptsetup benchmark�
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Von Schlüsseln die in Speicher liegen, und wo sie sonst
noch so liegen könnten (TPM, Intel-Enclave)

Abbildung: Steckbare TPM-Einheit im TPM-Steckplatz einer Asus-Hauptplatine.
(Wikipedia)
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Praxisbeispiele von Laufwerksverschlüsselungen
(Cryptsetup & Veracrypt)

Es folgen einige Beispiele für die üblichen Pla�formen:
• Luks & Cryptsetup
• Veracrypt
• Bitlocker
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Veracrypt

IT-Security Vortrag von Mathias Lindt 19. Juni 2020



20/23

Vorstellung Warum verschlüsseln, wozu soll das gut sein? Zur Technik Praxisbeispiele Zusammenfassung

Luks & Cryptsetup
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Bitlocker
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Zusammenfassung

• Closed-Source-Crypto kann man nur soweit vertrauen, wie dem
Hersteller vertraut wird.

• Crypto kann sinnvoll sein bei tragbaren Geräten, um Datenverlust bei
Diebstahl zu vermeiden.

• Nicht immer ein Anwendungsfall für alles.
• Die Technik der Verschlüsselung gilt nach heutigen Maßstäben als

sicher. Schwachpunkte sind die Implementierung, sowie der Schlüssel.
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�ellenangaben

• Sonic-Bild,https://www.deviantart.com/markproductions/art/F-Friends-SONIC-MANIA-698208517

• Serpent-Veschlüsselung, https://de.wikipedia.org/wiki/Serpent(Verschl%C3%BCsselung)#/media/Datei:
Serpent-linearfunction.svg

• Twofish-Verschlüsselung, https://de.wikipedia.org/wiki/Twofish#/media/Datei:Twofishalgo.svg

• Bild zu den Blockchi�ren, https://www.uni-weimar.de/fileadmin/user/fak/medien/professuren/
Mediensicherheit/Teaching/WS1617/mosbach/krypto05.pdf

• XTS-Verschlüsselung aus der englischen Wikipedia,
https://en.wikipedia.org/wiki/Diskencryptiontheory#/media/File:XTSmodeencryption.svg

• TPM-Chip auf Wikipedia,
https://de.wikipedia.org/wiki/TrustedPlatformModule#/media/Datei:TPMAsus.jpg

• Bild von Greta Thunberg,
https://commons.wikimedia.org/wiki/Category:GretaThunberginStockholmin2019#/media/File:
GretaThunberginGlobalStrikeforClimate2019(cropped).jpg

• Brute-Force-Übersicht, https://de.wikipedia.org/wiki/Passwort

• Bild von Picard (bei Bitlocker),
https://www.cnet.com/news/picard-memes-patrick-stewart-best-viral-star-trek-moments/
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