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SICHERES SURFEN UND
SICHERE PASSWORTER

Online-Seminar am 19. Juni 2020



DIE VERBRAUCHERZENTRALE

Private Altersvorsoge und Geldanlage, Arger mit Mobilfunkanbietern, Fragen
zum Online-Shoppen und Datenschutz oder Probleme mit Vertragspartnern: Die
Verbraucherzentrale Niedersachsen berat individuell und anbieterunabhangig
zu vielen Themen, die fur Sie als Verbraucher wichtig sind. Und wir unterstiitzen
Sie dabei, Ihre Rechte durchzusetzen!

Kurzberatungen sind zu vielen Themen kostenlos
— sowohl telefonisch als auch in unseren Beratungsstellen.
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SO ERREICHEN SIE UNS

Vor-Ort-Beratung (nach Terminvereinbarung)
(05 11) 9 11 96-0 oder auf unserer Website

Video- und Telefonberatung

\évww.verbraucherzentraIe-niedersachsen.de/fuer—sie-
a

Kostenlose telefonische Kurzberatung

(05 11) 9 11 96-96 (Mo, Di, Do 10 bis 17 Uhr, Fr 10 bis
14 Uhr)

www.verbraucherzentrale-niedersachen.de

© 2020 Verbraucherzentrale Niedersachsen e.V.
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digitalcourage e.V.

Gemeinnutziger Verein fur Datenschutz und Blrgerrechte

> "F0r eine lebenswerte Welt im digitalen Zeitalter"
> Big Brother Awards
> Aktionen zu aktuellen Themen

digitalcourage Braunschweig

> Eine von 8 regionalen Gruppen
> https://digitalcourage.de/treffen-vor-ort/braunschweig
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Agenda

Sichere Passworter

> Was macht ein Passwort sicher?
> Passwortmanager
> PINs, Gesten und TANS

Spurenarmes & anonymes Surfen

> Werbeblocker

> Anonymes Surfen
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Kompromittierte Nutzerkonten

2020

B Mio. Nutzerkonten

100

10

Januar Februar Méarz April Mai

2020 bislang:

76.278.473

(Quelle: Hasso-Plattner-Institut, https://sec.hpi.de/ilc/statisics)
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Sichere Passworter

Was macht ein Passwort stark?
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Sichere Passworter

Was macht ein Passwort stark?

> Geheimhaltung m
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Sichere Passworter

Was macht ein Passwort stark?

> Geheimhaltung m
> Zufall :,
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Geheimhaltung

gar nicht so einfach... ‘ g \

> Abhoren / Abfilmen

Keylogger, Uberwachungskameras, Handys anderer Leute, Staatstrojaner,
unverschlisselte Emails (Google), der Herr hinter Ihnen

> Schlechte Verstecke

Post-Its, Schreibtischunterseiten, Zettel in der Geldborse, Streifen auf dem
Handydisplay, dropbox, Klartextdateien

> Social Engineering

Liebe Menschen: Kolleg.innen, Freunde, Familie, Vorgesetzte, vorgebliche
Vorgesetzte

Nicht so liebe Menschen: Erpressung, Schmerzandrohung
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Zufall

ebenfalls nicht so einfach... S @

> Menschen sind nicht gut darin

> https://www.expunctis.com/2019/03/07/Not-so-random.htm|
> http://people.ischool.berkeley.edu/~nick/aaronson-oracle
Helferlein:

> ++: Casium-137, Quanten, Blitze

> +: Wiirfel, Lavalampen?, Miinzen
> ..

> ?: Computer

Lhttps://en.wikipedia.org/wiki/Lavarand

d . | Foto Lava-Lampen: CC BY 2.0, By Dean Hochman from Overland Park,
Kansas, U.S. - lava lamps, CC BY 2.0, https://commons.wikimedia.org/
> | g | t a CO u rag e w/index.php?curid=79022567


https://www.expunctis.com/2019/03/07/Not-so-random.html
http://people.ischool.berkeley.edu/~nick/aaronson-oracle

Zufall (mathematisch)

Ziel: zu moglichst vielen Rateversuchen zwingen e @

> Starke Passphrase: Anzahl mdglicher Kombinationen
Anzahl Kombinationen

> Grol3e des Zeichenvorrats (Alphabet)
> Lange der Passphrase

SR Zoi Léinge Passph
GréBe Zeichenvorrat —""9¢ " >PHTEE
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"123456789"

Wie viele Rateversuche maximal?

> Naiver Brute-Force-Ansatz
> Lange: 9 Zeichen
> Zeichenvorrat: 10 Ziffern

109 = 1.000.000.000 Versuche
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Schnellraten - Rechenzeit

Rateversuche pro Sekunde

> Einfacher alterer PC: 50 Millionen
> Aktueller PC mit teurer Grafikkarte: 500 Millionen
> Teures Mehrprozessor-System: 2-3 Milliarden
> distributed.net-Netzwerk*: 570 Milliarden
> NSA ?

* http://www.distributed.net/

p digitalcourage



Schnellraten (naiv) @

0%
Rateversuche/Sek. Kombinationen bendétigte Zeit

Alterer PC 50 Mio. 1 Mrd. 20 Sek.
PC mit guter :
Grafikkarte 500 Mio. 1 Mrd. 2 Sek.
Starkes
Multiprozessor- 2,5 Mrd. 1 Mrd. 0,4 Sek.
System
distributed.net- 570 Mrd. 1 Mrd. 0,00175 Sek.
Netzwerk
NSA ? ? ?

Ratezeit fur erschopfende Suche nach "123456789"
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Starke durch Lange

Passphrase Entropie/Bits
10 Ziffern 33,22
12 Ziffern 39,86
15 Ziffern 49,83
20 Ziffern 66,44
30 Ziffern 99,65

Kombinationen

1 Mrd.
100 Mrd.
100 Billionen
1020
1030

Ratezeit fur erschopfende Suche nach

RV

bendétigte Zeit
0,0175 Sek.
1,75 Sek.
29:14 Min.
> 5 Jahre
> 55 Mrd. Jahre

> zufalligen Ziffernkombinationen (keine Buchstaben etc.)
> Uber distributed.net

Empfehlung: langere Passphrase, langer Freude
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Starke durch mehr Zeichen @

0%
Passphrase Entropie / Bits Kombinationen bendétigte Zeit
12 Ziffern 39,86 100 Mrd. 1,75 Sek.
12 Ziffern/[a-zZ] 62,04 3612 > 96 Tage
12 Ziffern/[a-z]/[A-Z] 71,45 6212 > 179 Jahre
12 [0-9)/[a-z])/[A-Z]/V8... 76,29 8212 > 5.141 Jahre
13 Zziffern/[a-z]/[A-Z] 77,40 6213 > 11.127 Jahre

Ratezeit fur erschopfende Suche nach

> zufalligen Kombinationen bestimmter Zeichenvorrate
> der Lange 12 (resp. 13)
> Uber distributed.net

Empfehlung: Buchstaben (grof3, klein) + Ziffern
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Starke Passphrasen

durch

> viele Zeichen (Lange, z.B. 12)

> aus einem grol3en Alphabet (Zeichenvorrat: Ziffern,
Grol3-/Kleinbuchstaben)

> zufallig ausgewahlt (nicht: selbst ausgedacht)

Beispiele*:
> 9dhl9GXophxT5 UAVM3nKAECISKDMaWhT2En9

* generiert mit: pwgen -s 13 und pwgen

p digitalcourage
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Passworter Top 10 _ @

L)
Passwort Haufigkeit (in %o)
1 123456 8,10
2 123456789 3,89
3 password 1,89
4 qwerty 1,85
5 12345 1,38
6 12345678 1,17
7 111111 1,17
8 qwertyl123 1,02
9 1q2w3e 0,97
10 123123 0,85

(Quelle: Hasso-Plattner-Institut, https://sec.hpi.def/ilc/statisics)
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"123456789"

Besserer Angriff: Haufigste 1000 Passworter ° @

"Worterbuchsuche"

Wie viele Rateversuche maximal?

> Lange: 1 Zeichen (jedes geratene Passwort ist ein Zeichen)
> Zeichenvorrat: 1000 Worter

1.000 Rateversuche
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Schnellerraten (Top 1.000)

Rateversuche/Sek.
50 Mio.

Alterer PC

PC mit guter
Grafikkarte

Starkes
Multiprozessor-
System

distributed.net-
Netzwerk

NSA

500 Mio.

2.5 Mrd.

570 Mrd.

Kombinationen
1.000

1.000

1.000

1.000

?

RV

bendétigte Zeit
0,00002 Sek.

kaum messbar
kaum messbar

kaum messbar

nicht messbhar

Ratezeit fur Worterbuch-Suche nach "123456789"
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Starke durch Lange

Ubliche Methode: mehr Zeichen S @

Tabelle: langere Zeichen, langeres Brute-Force
ABER: Zufalligkelit ist wichtig
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Starke durch Listen statt Sonderzeichen

Ubliche Methode: mehr Zeichen
zJ 5 lig

Satze mit Wortanfangen (sieht nur fur Menschen
aus)

Sind diese wirklich zufallig, kann sie sich keiner merken

Stattdessen: Diceware
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Agenda

Sichere Passworter

> Was macht ein Passwort sicher?
> Passwortmanager
> PINs, Gesten und TANS

Spurenarmes & anonymes Surfen

> Werbeblocker

> Anonymes Surfen
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Passwortmanager

Speichern schwer zu merkender Passworter

Hilft Wiederverwendung von Passphrasen zu vermeiden
Erzeugen starke Passwaorter

Brauchen ein Hauptkennwort

Qualitatsmerkmale

> OpenSource

> Keine Online-Speicherung
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KeePassXC

Unsere Empfehlung flr den Alltagsgebrauch

https://keepassxc.org
Fur Windows, Mac und Linux

>
>
> Mit Browser-Integration
> Quelloffen

>

Kostenlos
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https://keepassxc.org/

Agenda

Sichere Passworter

> Was macht ein Passwort sicher?
> Passwortmanager
> PINs, Gesten und TANs

Spurenarmes & anonymes Surfen

> Werbeblocker

> Anonymes Surfen
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Wie funktioniert das Internet?

‘4

mein Gerat spiegel.de

>‘
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Was passiert tatsachlieh?

‘4

mein Gerat

152 andere ,Internetseiten”
werden im Hintergrund
aufgerufen!
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Wie schlimm ist es?

loam.de, googletagmanager.com, omny.fm, cloudfront.net,
mxcdn.net, optimizely.com, soundcloud.com, demdex.net,
adalliance.io, emsservice.de, emetrig.de, criteo.net,
s79.research.de.com, meetrics.net, omtrdc.net, criteo.com,
doubleclick.net, hotjar.com, google-analytics.com,
googletagservices.com, yieldlab.net, everesttech.net,
Xplosion.de, googleapis.com, ampcid.google.com,
adservice.google.de, ampcid.google.de,
srv-2019-06-13-05.pixel.parsely.com, theadex.com,
newrelic.com, adrtx.net, nr-data.net, ligatus.com,
ligadx.com, summerhamster.com, zemanta.com,
scorecardresearch.com, outbrain.com,
googlesyndication.com, csi.gstatic.com, ... (ohne
Subdomains!)
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Problem: Alles ist miteinander vernetzt!

\ \ Die hier
M wissen, wo

Ich Uberall
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WIir erinnern uns...4

mein Gerat

Was kann ich tun?

p digitalcourage



Wie sollte es sein?

‘4

mein Gerat

spiegel.de

Mit Werbeblocker:
nur noch 13 ,externe* Seiten!

» mindestens 139 Drittseiten waren also ,bose”
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SPIEGEL ONLINE spieceLm

Verdleich
mit & ohne Werbeblocker

e—] Menu‘ Politk Meinung Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft mehrv

4. Oktober 2019

Todesfille durch Listerien-Keime

Schilagzeilen | DAX11.972,18 | Abo

Wurst-Hersteller Wilke beantragt Insolvenz

Woilke -Wirst... weil's besser schimsekt!

Zwei Menschen sind gestorben, nachdem sie keimbelastete Wurst gegessen hatten. Nun ist das verantwortliche Fleischerei

Unternehmen Wilke insolvent. mehr...

Krise der Autobranche

BMW kiirzt Spitzenkraften die Beziige

BMW steckt in der Krise und spart beim
Personal. Hochqualifizierten
Mitarbeitern werden die Gehalter um
bis zu 14.000 Euro gekdirzt. Der
Betriebsrat kiindigt Gegenwehr an - die
Arbeit werde ja nicht weniger. mehr...

[ Forum ]

Auto der Zukunft: Habeck kritisiert VWs Elektro-Strategie

Ostdeutschland 30 Jahre nach dem Mauerfall
Ist doch alles echt super gelaufen

Von wegen "bliihende Landschaften" -
die Deutsche Einheit ist zum Desaster
geworden. Aussprechen will das in der
Politik vor lauter Staatsrdson aber kaum
jemand. Die Quittung kommt jetzt, bei
den Wahlen. Eine Kolumne von Thomas
Fricke mehr... [ Forum ]

SCHLAGZEILEN >

Alle Artikel auf einen Blick...

SPIEGELER Hier finden Sie alle Artikel

SPIEGEL Update: Nachrichten
zum Horen >

SPIEGEL o U) " SOUNDCLOUD
Update z

¥ Abonnieren Mehr Infos o

Top Gelesen | Verschickt \ Gesehen

1 Reaktionen auf Trumps Bitte an

p digitalcourage

DIE PLATINUM CARD AUS METALL.

SPIEGEL ONLINE spieseLm

— Menu‘ Politik Meinung Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft mehrv

4. Oktober 2019 Schiagzeilen | DAX 11.972,18 | Abo

AMERICAN EXPRESS

Jetzt beantragen

Todesfille durch Listerien-Keime

Wurst-Hersteller Wilke beantragt Insolvenz

.. wedd's besser schaeckt!

Zwei Menschen sind gestorben, nachdem sie keimbelastete Wurst gegessen hatten. Nun ist das verantwortliche Fleischerei-
Unternehmen Wilke insolvent. mehr...

Krise der Autobranche Anzeige
BMW kiirzt Spitzenkraften die Beziige bwin

BMW steckt in der Krise und spart beim
Personal. Hochqualifizierten

Mitarbeitern werden die Gehalter um bis
zu 14.000 Euro gekirzt. Der Betriebsrat
kindigt Gegenwehr an - die Arbeit werde Joker._wette

ja nicht weniger. mehr... [ Forum ]




Vergleich
mit & ohne Werbeblocker

Nur noch das, was ich sehen will

Seite ladt schneller (max. 2 Sekunden | min. 7 Sekunden)
Spart Datenvolumen

Umweltschutz

Werbenetzwerke konnen nicht mehr seitentibergreifend
verfolgen (Tracking)

Geringeres Risiko fur Viren und andere Schadsoftware

p digitalcourage



Goodle weild alles Uber dich!

Suchanfragen nach
Anfahrtswegen, Geschenk-
iIdeen, Krankheiten, uvm.

Profilbildung findet auch
ohne Anmeldung statt

Abrufbar Uber
adssettings.google.com
(Anmeldung notwendig)
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Goodle sollte nicht alles wissen!

Zahlreiche Alternativen verfligbar

Eine davon: MetaGer.de

> Wird vom SUMA-EV aus Hannover betrieben

> Eigener Suchindex & Ergebnisse verschiedener Suchmaschinen
> Freie Software

> Arbeitet datensparsam

> Kann als neue Standard-Suchmaschine
Im Browser eingerichtet werden

Noch mehr Alternativen: StartPage.com,
DuckDuckGo.com, Qwant.com

p digitalcourage



Praxisteil: Installation uBlock

Voraussetzung: Computer, Tablet oder Smartphone mit
Firefox

> Ausnahme: iIPhone

Apples Firmenpolitik lasst Firefox mit Erweiterungen (Addons)
nicht zu — und damit auch keine Werbeblocker

Installation

> Firefox: Menl » Add-ons » nach "ublock" suchen
> "uBlock Origin" » "+ Zu Firefox hinzufiigen"

Verwendung

> Einfach wie bisher Surfen

> Optional: weitere Filterlisten hinzuzufligen

p digitalcourage



Praxisteil: MetaGer
als Standard-Suchmaschine

Firefox (Computer)

> MetaGer.de 6ffnen
> Unter dem Suchfenster "MetaGer-Plugin hinzufigen" anklicken

Firefox (Android)

> MetaGer.de offnen

> lange auf Suchfeld tippen
» "als Suchmaschine hinzufligen"

> Einstellungen » Suche
» MetaGer als Standard festlegen

p digitalcourage



Ausblick

Werbeblocker und alternative Suchmaschinen

> Geringer Aufwand — grol3er Nutzen!
> keine 100 % Losung im Bezug auf Datenschutz

Eigentlich musste man noch viel mehr machen...
aber: Benutzerfreundlichkeit sinkt leider spurbar

> Cookies regelméaflig loschen / von Drittanbietern blockieren
> JavaScript nur bei Bedarf aktivieren / Addon NoScript verwenden
> Privaten Modus oOfter verwenden (aber: nur lokale Spurenfreiheit!)

p digitalcourage



Weitere Firefox-Funktionen

Privater Modus

Keine Speicherung von Daten besuchter Webseiten auf
dem eigenen Computer (insb. keine Chronik, keine URL-
Vervollstandigung, Cookies, etc.)

Auf dem lokalen System verbleiben keine Spuren
Keine Anonymitét gegenuber dem Netz

W& Sie surfen im privaten Modus

p digitalcourage



Firefox-Add-ons

Tracker und Werbung blocken: uBlock origin
Aktive Inhalte blocken: NoScript

Scripts Globally Allowed (vom Hersteller nicht empfohlen)
Webseiten immer verschlisseln: HTTPS Everywhere
Cookies automatisch loschen: Cookie AutoDelete

Adobe-Flash am besten entfernen oder deaktivieren!

Etwas komplizierter und aufwendiger:
Alle Skripte blocken: NoScript

Alle Drittanbieteranfragen blocken: uMatrix

p digitalcourage



Anonym Surfen mit Tor
(The Onion Router)

Normales Surfen

> Beide Seiten sehen ihr Gegenuber direkt
Surfen mit Tor

10¢

> Samtlicher Datenverkehr geht Gber das Tor-Netzwerk
> Nur der Einstiegsknoten des Tor-Netzwerks "kennt" mich

> Die angesurfte Internetseite hat keine Mdéglichkeit,
meine Herkunft (IP-Adresse) herauszufinden

Vorteile Nachtelile

> Quelloffen, > Login bei personalisierten
freie Software Seiten nicht sinnvoll

> Anonymes Surfen > Langsamer

p digitalcourage



Wie funktioniert das Internet?

‘4

mein Gerat spiegel.de

>‘
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Wie funktioniert dasinternet Tor?
O 0O
. AN
O 0O

mein Gerat spiegel.de
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Wie funktioniert das-internet Tor?

-0 O

® 00
o ‘> o
mein Gerat bnd.bund.de
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Exkurs: Darknet
® 0.0

mein Gerat pwoah7foa6au2pul.onion

Maogliche Darknet-Seiten / Dienste:
> Marktplatze

E-Mail-Anbieter

Filesharing

Foren

v v Vv Vv
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Wie nutze ich Tor?

Tor-Browser installieren

> Modifizierter Firefox aus mehreren Addons
(NoScript, HTTPS Everywhere, Torbutton und TorLauncher)

> https://www.torproject.org/download/

Hinwels zur Zielgruppe:

> Nutzung ist vor allem bel exponierten Personen sinnvoll
(Investigativjournalisten, innerhalb bestimmter Lander mit
zensierten Internet oder anderweitiger Unterdrliickung, ...)

> FUr den Normalanwender ist oftmals die Verwendung von
Werbeblockern und ggf. weiteren Addons ausreichend

p digitalcourage


https://www.torproject.org/download/

Vielen Dank furs Mitmachen!

>
v
4
/ 7 \
74 2,
2 W a\m\ \u\~ \.A.
ot
—
s S
] Uv; \
g > = ~-
3 2N
: 2> /
~ 2
R\ N
0]
TR
QAN N L E I
N\ q !
L N

N\

EGAL SPYING IS ILLEG

IK

Llll

(Bild: CC-BY-2.0: EFF)  53/54



VIELEN DANK!

Geférdert durch:

@ Bundesministerium
der Justiz und
fur Verbraucherschutz

aufgrund eines Beschlusses
des Deutschen Bundestages

Impressum

Verbraucherzentrale
Niedersachsen e.V.

Herrenstralle 14
30159 Hannover

info@vzniedersachsen.de
www.verbraucherzentrale-niedersachsen.de

© 2020 Verbraucherzentrale Niedersachsen e.V.
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