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Alternativen zu , kostenlosen*
E-Mail-Anbietern

posteo.de oder mailbox.org
24h-Einmal-E-Mail-Adresse, gratis: anonbox.net (CA-Cert)

Vorteile Nachteile
Standort in Deutschland posteo.de und mailbox.org
Datensparsamkeit kosten 1 € pro Monat
keine Inhaltsanalyse
keine Werbung
anonyme Nutzung maoglich

Datenschutz hat Prioritat
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E-Mail-Verwaltung

Software: Mozilla Thunderbird

Freie Software

mehrere Mail-Konten mdglich

Verwaltung mit Filtern und Ordnern

Schutz gegen Ausspahen und Angriffe (etwa HTML abschalten)
Mails offline lesen, speichern und durchsuchen
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Add-ons bieten viele sehr nutzliche Funktionen — Auswahi:
« Kalender (Lightning — ist schon bei Installation von Thunderbird enthalten)
* Massenmails (Mail Merge)

* Verhindern von Mail-Datenschutz-Pannen mit vielen Adressen in den Feldern
,LEmpfanger“ oder ,Kopie“ — Add-on schlagt vor, in ,Blindkopie“ umzuwandeln
(Use Bcc Instead bzw. flr neue Thunderbird-Versionen Use Bcc Instead C)

* Verschliisselung (Enigmail)
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Screenshot
Mozilla Thunderbird

Posteingang - testl@digitalcourage.de - lcedove

| [ Posteingang - testl@di... |

&Abrufen v I‘_I,f"'".a"erfassen .= JChat [;iAdressbuch «.) Schlagworter™ [ Schnellfilter Suchen... =Strg+K=> [ =
¥ £ testl@digitalcourage.de t & @ | Betreff ee | Von & Datum v GriBe B
v ngtemgang - Willkommen georg test 15:47 0,9 KB
[ cryptoseminiare Ich bin weg... test2@digitalcourage.... 15:48 1,0 KB

= [ digitalcourage
[ Mailinglistel (1)
[ Mailingliste2
[ test
Gesendet
{& Papierkorb
= |4 test2@digitalcourage.de
% Posteingang (1)
H; Gesendet
{& Papierkorb
i :,;e_st:i@digitalcnurage.de % Antworten | =» Weiterleiten | § Archivieren| @ Junk | @ Ldschen| Mehr>
= (B
l;léu:ﬁe”li:zﬁgtge;z; Von Mir <test2@digitalcourage.de=>
& Papierkorb Betreff Ich bin weg... 15:48
< = Lokale Ordner
{& Papierkorb

[&5] Postausgang Ich bin vom =date> his =date> nicht zu Hause / im Biiro.
ﬁArchiuierte Mails In dringenden Fallen setzen Sie sich bitte mit =contact person= in Verbindung.
Vielen Dank fidr Ihr Verstdndnis.

An Mich <testl@digitalcourage.de=>

i Ungelesen: 0 Gesamt: 2
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Komponenten
E-Mail-Verschlusselung (PGP/GnuPG)

Verschlisselung: GnuPG
E-Mail Programm: Thunderbird

Add-on zur komfortablen Bedienung: Enigmail
> p=p(Pretty Easy Privacy) nutzen wir (noch?) nicht, ggf.deaktivieren

Wichtige Veranderungen ab Sommer 2020 (Juli/ August):
Thunderbird 78.x andert die Technologie fur Add-ons

> viele Add-ons werden nicht mehr funktionieren, auch Enigmail(!)

> ab 78.2: fur Verschlisselung alle Komponenten integriert
« weder zugrundeliegendes GnuPG noch Add-on ndétig (p=p evtl. als Add-on)
* nicht auf 78.0/78.1 aktualisieren (soll nicht automatisch angeboten werden)
* genaue Funktionen, Speicherorte, Klickwege leider noch unbekannt
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Vorteile und Nachtelile
E-Mail-Verschlusselung

Vortelle Nachteile
Inhalt Ende-zu-Ende- Metadaten (von, an,
verschlusselt Betreff? etc). bleiben

Absendert & Empfangerin unverschlusselt
werden eindeutig (2 Enigmall ab 2.0 kann

(* mit PGP-Signatur) Betreff verschlisseln)

Absender & Empfangerin
mussen PGP nutzen
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Verschliisselung -
was ist das eigentlich?

Alice schreibt an Bob, Eve will mithéren (eavesdrop) /
Mallory (malicious) will manipulieren = man in the middle

Beispiele und Grundprinzipien
> meist gibt es ein Verfahren mit Schliussel

> Caesar-Verschlisselung: einheitliche Verschiebung, 3 Positionen —
wurde tatsachlich von Caesar und lange danach eingesetzt

> ab 16. Jahrhundert komplexere Verfahren, noch im 1. Weltkrieg
handschriftlich, 2. Weltkrieg Enigma — entscheidende Misserfolge

> Vertrauen in moderne Kryprographie beruht darauf, dass das
Verfahren offen, der Schlusselraum sehr grof3 und als Angriff
eigentlich nur brute force (alle Schllssel probieren) bekannt ist
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Unterschied symmetrische /
asymmetrische Verschliusselung

Symmetrische Verschlisselung
> derselbe Schliussel zum Ver- und Entschlisseln
> alle Beteiligten brauchen diesen (geheimen) Schiissel

> Problem: um Nachrichten (auf unsicheren Kanéalen) zu senden,
muss zuerst der Schlissel (auf sicherem Kanal) verteilt werden
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Unterschied symmetrische /
asymmetrische Verschlisselung

Asymmetrische Verschllsselung -» PGP

> Schlusselpaar: was ein Schliissel verschlisselt,
muss mit dem anderen Schliissel entschlisselt werden

> Alle Beteiligten erzeugen ein eigenes Schlusselpaar

Verschiedene Rollen fir die beiden Schliissel

> offentlicher Schlissel:
kann und muss verteilt werden (an alle, tber unsichere Kanéle)

> privater Schlissel:
bleibt privat — gut schlitzen, datensichern, niemals herausgeben!

Zentrale Voraussetzungen
> private Schltissel konnen von niemand sonst benutzt werden

> oOffentliche Schltssel sind unverfalscht und korrekt zugeordnet
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E-Mails verschliisseln und signieren

Verschlisseln

> verwendet den offentlichen Schliissel des Empfangers

> sichert Vertraulichkeit der Nachricht
(nur Empfanger kann mit privatem Schltssel entschlisseln)

Signieren

> verwendet den privaten Schliissel der Absenderin

> nicht verwechseln mit Unterschrift und Fuf3zeile (,Signatur®)

> ein Fingerabdruck der Nachricht wird verschlisselt und angehangt

> sichert Unverfalschtheit der Nachricht und wer sie verfasste
(nur Absenderin konnte mit diesem Schltssel signieren)

Verschlusseln und Signieren sind unabhangig voneinander
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Offentliche PGP-Schliissel austauschen

E-Mail-Anhang

> zur Verteilung im privaten Kreis

Key-Server
> bequem durchsuchbar
> E-Mail-Adresse Offentlich einsehbar

Habe ich den richtigen Schlissel bekommen?
> komplexes Thema — Schlissel signieren, ,Web of Trust”

> pragmatische Losung: Schlissel auf mehreren Wegen finden
(z.B. von persdnlicher Website); Fingerprints austauschen und
vergleichen (Visitenkarte, Telefon, Website, ,Signatur® unter Mails)
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Screenshot
Schlusselaustausch mit Enigmail
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Posteingang - testl@digitalcourage.de - Icedove
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Gesendet Verfassen: verschlusselte Mail

& Papierkorb
- |4 test2@digitalcourage.de ) -
% Posteingang (1) QSEnden B pachtschr. @Anhang x &EIMIME > ESpeichem x>
Gesendet
T3 Papierkorb Enigmail:
- [ test3@digitalcourage.de
v & Posteingang (2) o Von: georg test <testl@digitalcourage.de> testl@digitalcourage.de
[E) Mailinglistel v
& Papierkorb Betreff
< = Lokale Ordner ) . An:
& Papierkorb i
[£5] Postausgang Ich bin

[E5 Archivierte Mails In drin Betreff: wverschlisselte Mail
Vielen

Datei Bearbeiten Ansicht Optionen Enigmail Extras Hilfe

Llin £ 0 -\/{:/""\'Meinen offentlichen Schlissel anhéngen| Nachricht wird unterschrieben und verschltsselt.

An: test3@digitalcourage.de

Hallo Test3,

endlich habe ich mir Verschlisselung eingerichtet ...

B Ungelesen: 0 Gesamt: 2 -

>digitalcourage
<

Hochschulgruppe



2

Web of Trust

Eva

(Freundin)

direkte Verifizierung

A

L (& Vertrauen)

Manuel
(Fremder)

i direkte ‘n.-’ériﬁzierun indirekte Verifizierung v
direkte Verifizierung (& Vertrauen) g (kein Vertrauen) yd direkte Verifizierung
(& Vertrauen) T (& Vertrauen)
Ingo yd ™ susi
(Ich) keine Verifizierung----." »| (Fremde)

\ kt—:-in-é' Verifizierung

direkte Verifizierung
(& Vertrauen)

P
indirekte Verifizierung
(kein Vertrauen)

Axel
(Freund)

CC-BY-SA Ogmios (Wikimedia Commons)
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indirekte Verifizierung
(kein Vertrauen)

/

direkte Verifizierung
{(Vertrauen egal)

Y /
Manfred l \

(Fremder)




— Ende E-Mail-Verschllsselung —
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