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Passwortverwaltung
Da fur jeden Dienst ein anderes Passwort verwendet werden sollte, ist ein Programm zur

Verwaltung hilfreich: KeePassXC ist freie Software und speichert zusétzliche Informati-
onen und Passworter verschliisselt mit einem Masterpasswort.

Schritt 1: Software installieren

KeePassXC kann unter https://keepassxc.org/download/ fir Linux, Mac und Windows
heruntergeladen werden.

Schritt 2: Sprache @ndern

Sollte die Oberflache von KeePassXC englisch sein, kann dies wie folgt geandert werden:
* Menileiste Tools (Werkzeuge) — Preferences (Einstellungen) — Language (Sprache)

Schritt 3: Neue Passwort-Datenbank erstellen

* Menlleiste Datenbank - Neue Datenbank
 Masterpasswort setzen und wiederholen (Eine nachtragliche Anderung ist moglich)

Die Passwort-Datenbank ist eine sehr wichtige Datei mit der Endung ,,.kdbx*. Die
Passworter werden verschlisselt in dieser Datei/Datenbank gespeichert, weshalb sie nur
schwer rekonstruierbar sind. Diese Datenbank sollte daher weder entschliisselt werden
konnen, noch verloren gehen. Deshalb ist es extrem wichtig,

1. dass das Masterpasswort sicher und gut merkbar ist — davon héngt die
Sicherheit aller weiteren Passwérter ab (— mehr zu Passwoértern bei Schritt 6).

2. dass regelméBig Datensicherungen (Backups) gemacht werden.

Schritt 4: Passworteintrage erstellen

Datenbank Eintridge Gruppen Werkzeuge Ansicht Hilfe

E D @0 ® & € =B [@ B [a s »
'm | @ Titel & | Benutzername | URL Motizen Geandert

# E-Mail
“02 Online-Banking

*I*'-_ Social Media

Wenn das Hauptpasswort erfolgreich eingegeben wurde, 6ffnet sich die Datenbank. Direkt
nach Erstellung sind keine Eintrage (linke Seite) vorhanden.


https://keepassxc.org/download/
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Nun koénnen im linken Bereich [1] Gruppen erstellt und geordnet werden. Jede Gruppe
kann eine Vielzahl an Passworteintrdgen enthalten. Diese werden Uber einen Linksklick
auf den gelben Schlussel mit grinen Pfeil [2] unterhalb der Menlileiste erstellt. Alternativ
ist das Anlegen eines neuen Eintrags auch via Rechtsklick im rechten Bereich des
Programms maglich.

Dakenbank Eintrdge Gruppen Werkzeuge Hilfe

B @ [L.—B]Cg[z]” o @ O
Titel

=\ E-Mail
[1]

% online-Banking

Mit einem Linksklick kann die entsprechende Gruppe ausgewahlt werden. In dieser
konnen dann — wiederum mit einem Linksklick auf den gelben Schlissel mit grinem Pfeil
[2], alternativ per Rechtsklick — die einzelnen Eintrage zu den Passwortern angelegt
werden.

5 Root Titel ¥ Benutzername Passwort URL Motizen
.:l Office berufsmensch S®999® https:/foffice...
$ Online-Banking & Privat mustermensch 999989 https://hierst...

Wie immer gilt: Nachdem Anderungen vorgenommen wurden, muss die Passwort-
Datenbank erneut gespeichert werden (Diskettensymbol [3]). Sonst gehen die Ande-
rungen beim Schlie3en des Programms verloren.

Alternativ kann die Einstellung ,automatisch speichern” aktiviert werden:

+ Meniileiste Werkzeuge — Allgemein - Automatisch nach jeder Anderung spei-
chern

Schritt 5: Passworter verwenden

Ein in der Ubersicht markiertes Passwort kann mittels ,Kopieren“ und ,Einflgen“ (Strg+C
und Strg+V) fur kurze Zeit in die Zwischenablage kopiert und anschliel3end eingefugt
werden. Allerdings landen beim Kopieren (Strg+C) die sensiblen Daten zunéchst in einem
Zwischenspeicher (sog. Zwischenablage) auf dem Computer. Dies ist kein sicherer Ort,
da bdsartige Software die Zwischenablage auslesen und den Inhalt an Dritte iiber-
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mitteln kdnnte. Die Zwischenablage wird nach einer Weile von KeePassXC zwar wieder
geldscht, dennoch ist dieses kein Schutz gegen ein automatisiertes Auslesen (z.B. durch
Schadsoftware).

Deshalb sollte nach Mdglichkeit immer die Auto-Type-Funktion genutzt werden
(Strg+Shift+V). Dazu wird einfach der entsprechende Eintrag mit der linken Maustaste
ausgewahlt. AnschlieRend wird z.B. im Browser auf das Anmeldefenster, in dem man sich
anmelden mdchte, geklickt, um die Auto-Type-Funktion zu nutzen. (Hinweis: Sie lasst sich
auch mit einem Rechtsklick auf den entsprechenden Eintrag im dann aufklappenden
Menubaum auswahlen).

Folgende Voraussetzungen mussen vorliegen, damit Auto-Type funktioniert:
» Die Datenbank muss entsperrt sein.
* Es mussen Benutzername und Passwort hinterlegt sein.

» Titel des Login-Fensters auf der Website und der Titel des Passworteintrags in der
Datenbank sollten &hnlich sein, damit KeePassXC den entsprechenden Eintrag
finden kann.

Die Auto-Type-Funktion kann unter den folgenden Einstellungen einer anderen Tasten-
kombination zugewiesen werden:

* Meniileiste Werkzeuge [1] - Einstellungen - Allgemein [2] - Auto-Type [im
Reiter neben Grundeinstellungen - 3] — Globale Tastenkombination fiir Auto-

Type[4]

o

Einstellungen - KeePassXC -
Datenbank  Eintrige Gruppen | Werkzeuge g_lfe

Bl & G @00 & @ a & 7]

ngseinstellungen

Gadeinstellu ngerj Auto-Type —

Verwende Eintragstitel, um entsprechende Fenster fiir globales Auto-Type zu finden

Verwende URL, um Fenster fiir globales Auto-Type zu finden.

4

Immer vor einem Auto-Type fragen

g/. Globale Tastenkombination fiir Auto-Type

Sicherheit Auto-Type Startverzégerung 500ms

< <>

Auto-Type Tastenanschlagverzégerung 26ms

a

Browser-
Inkegration

SSH-Agent

P

.

b

Cancel OK
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Schritt 6: Sicheres Masterpasswort finden

Fir ein sicheres Passwort ist die zufallige Auswahl entscheidend wichtig. Doch niemand
ist in der Lage, sich eine wirklich zufallige Zeichenfolge auszudenken.

Deshalb bietet es sich an, mit einer Wiirfelliste eine Passphrase zu wiirfeln. Hierzu wird
ein sechs-seitiger Wurfel und eine Wortliste benétigt. Mithilfe der Wortliste kdnnen die
gewdrfelten Zahlen in Worter ,ubersetzt* werden. Eine solche Liste fir verschiedene Spra-
chen kann z.B. hier heruntergeladen werden:
https://theworld.com/~reinhold/diceware.htmi®.

Funktionsweise: in jeder Spalte steht links eine funfstellige Zahl und rechts daneben ein
Wort. Mit dem Wirfel wird nun fir jedes Wort finf Mal gewtirfelt. Die gewurfelten Zahlen
werden auf einem Blatt Papier notiert. Nehmen wir an, es wurde die Zahl 12546 gewdurfelt.
Verwendet man die oben erwéhnte Liste in deutsch, so ist das dazugehoérige Wort ahorn.
Das ist das erste Wort. Diesen Vorgang wird beliebig oft, mindestens aber sechs mal,
wiederholt. So werden insgesamt insgesamt mindestens (6 * 5 =) 30 Wirfe ben6étigt. Mit
dieser Anzahl an Wurfen wird ein hohes Mal3 an Zufalligkeit (Entropie) erzeugt. (Hinweis:
30 Wirfe mit einem 6-seitigen Wirfel entsprechen rund 78 zufalligen Bits.)

Die gewidrfelten Worte ergeben hintereinander geschrieben die sichere Passphrase,
welche bspw. so aussieht: ahornGansFernseherwindigPflanzerot

Exkurs: KeepassXC im Browser

Fur KeepassXC gibt es ebenfalls ein Add-on fur den Browser. Damit soll die Benutzer-
freundlichkeit erhdht werden.

Voraussetzung flr die Verbindung zwischen dem Browser-Add-on und der Datenbank ist
die Freischaltung der Funktion in den Einstellungen von KeePassXC.

Einstellungen - KeePassXC
Datenbank Eintrdge Gruppen Werkzeuge Hilfe

BEaeR gL L @O0 @a &
Anwendung ungen
(e KeePas [C}r{lwser—lntegration aktivieren
] Fortgeschritten
Allgemein KeePass¥XC-Browser wird Fiir die Funktion der Browserintegration bendtigt.
Laden Sie es Fiir Firefox und Google Chrome / Chromium / Vivaldi / Brave. herunter.
Integration Fiir diese Browser aktivieren:
ol
ﬂ: Google Chrome Eirefox Tor Browser
Sicherheit Chromium Vivaldi Brave [ ]

Verlange Entsperrung, wenn die Datenbank gesperrt ist.
5 URL-Schema abgleichen (z.B. https://...)

Browser- Mur am besten passende Anmeldedaten zurickliefern
Integration

Allow returning expired credentials.
' © Passende Anmeldedaten nach Titel sortieren

Passende Anmeldedaten nach Benutzernamen sortieren
55H-Agent

1 Zuletzt aufgerufen am 06.07.2022


https://theworld.com/~reinhold/diceware.html
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* Menileiste Werkzeuge - Einstellungen - Browser-Integration

* Durch Linksklick wird das Kastchen KeepassXC-Browser-Integration aktivieren [1]
ausgewahlt. Dann ebenfalls mit Linksklick den verwendeten Browser auswéhlen [2].

AulRerdem wird das Add-on fiir den jeweils verwendeten Browser bendtigt. Fur Firefox
findet man es in den Einstellungen unter dem Reiter Add-ons und dort unter dem Namen
KeePassXC-Browser.

Nach dem beides geschehen ist, muss eine Verbindung zwischen der Datenbank und
dem Browser-Add-on hergestellt werden. Hierzu wird in den Einstellungen des Add-ons
Uber den Punkt Verbundene Datenbanken [1] Uber die Schaltflache Verbinden [2] eine
Datenbank hinzugeftigt. AnschlieRend muss man einen Namen fur die verbundene Daten-
bank festlegen. Der Zugriff zur Datenbank muss anschlie3end noch erlaubt werden [3].
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c @ © g% Erweiteru...Browser) | moz-extension://7b690606-ab34-427d-a1dd-1e9c5d20be:

Verbundene Datenbanken

Datenbank  Eintrige Gruppen !

Bezeichner Schluissel 2k B i@ B & of
Keine verbundenen Datenbanken gefunden. - B Root
BENUTZERDEFINIERTE . )
ANMELDEEELDER Datenbanken, die mit dem KeePassXC-Browser verbunden sind. $ Online-Banking

~ - KeePassXC: Neue Schliisselverbindungsanfrage @4/
SEITENEINSTELLUNGEN % Verbinden , ; . i . .
Sie haben eine neue Verbindungsanfrage Fir den obigen Schlissel.

© UBER

‘Wenn Sie Zugriff auf Ihre KeePassXC-Datenbank zulassen wollen,
2 vergeben Sie bitte einen eindeutigen Namen und akzeptieren diese.

3 Cancel Speichern und Zugriff erlauben

-

KeePassXC wird dann anhand der hinterlegten Titel nach entsprechenden Eintragen in
der Datenbank suchen. Sofern eine Ubereinstimmung zwischen Login-Website und Daten-
bankeintrag gefunden wurde, fragt KeePassXC, ob das Add-on darauf zugreifen darf.

Zum Umgang mit dem Add-on noch einige Hinweise. Browser sind oftmals von Sicher-
heitslicken betroffen. Deshalb birgt dieser Ansatz gegeniber dem Auto-Type-Verfahren
eine erhdhte Angriffsflache. Deshalb gilt, den Browser mit Updates aktuell zu halten.

Link zum Vertiefen

Weiterfihrende Informationen gibt es im Benutzerhandbuch zu KeePassXC (auf Englisch):
https://keepassxc.org/docs/KeePassXC_UserGuide.html
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