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AZ:
Bearbeiter:
Ihr Zeichen:

Datum:

Standort:

Spirit Legal / Neumarkt 16-18 / 04109 Leipzig / Germany Spirit Legal Fuhrmann Hense
Partnerschaft von Rechtsanwidlten
Standort Leipzig:
Landgericht Frankfurt am Main Neumarkt 16-18
Gerichtsstraf3e 2 04109 Leipzig
Germany

60313 Frankfurt am Main

Tel.: +49(0) 341 /3929 78 90
i Fax: +49(0) 341 /3929 78 99

Ubermittlung per beA

Standort Frankfurt am Main:

BethmannstrafSe 58
60311 Frankfurt am Main
Germany

22/725/PHE/CSC Tel:  +49 (0) 69 /34 86 71 990
Fax:  +49(0) 69 /34 86 71 999

Peter Hense N

Standort Dresden:

An der Herzogin Garten 1
20.10.2022 01067 Dresden

Germany
Leipzig Tel:  +49(0)351 /2178 8800

Fax:  +49(0) 351 /2178 88 09

E-Mail: info@spiritlegal.com

Klage Web:  www.spiritlegal.com

AG Leipzig

Partnerschaftsregister No. 243

des padeluun, Marktstrafde 18, 33602 Bielefeld

- Kléger -

Prozessbevollméachtigte: alle in Deutschland zugelassenen Rechtsanwalte der Spirit Legal
Fuhrmann Hense Partnerschaft von Rechtsanwailten, Neumarkt 16-

18, 04109 Leipzig

gegen

die DB Vertrieb GmbH, DB Tower, Europa-Allee 78-84, 60486 Frankfurt am Main, vertreten d. d.

Geschéftsfithrer:innen Georg Lauber, Nils Hartgen, Carmen Maria Parrino, Thomas Hermann

- Beklagte -

Wegen: Unterlassung der Verletzung von Personlichkeitsrechten sowie der

Grundrechte auf Datenschutz und Privatsphéare

Streitwert: EUR 7.500,00

Gesellschafter der Spirit Legal Fuhrmann Hense Partnerschaft von Rechtsanwalten
sind Rechtsanwalt Peter Hense und Rechtsanwiltin Sabine Fuhrmann.
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Namens und in Vollmacht des Klagers erheben wir Klage und werden beantragen,

Der Beklagten wird bei Vermeidung eines vom Gericht fiir jeden Fall der Zuwider-
handlung festzusetzenden Ordnungsgeldes bis zu 250.000,00 EUR und fiir den Fall,
dass dieses nicht beigetrieben werden kann, einer Ordnungshaft oder einer Ord-
nungshaft bis zu sechs Monaten, diese zu vollziehen an ihren gesetzlichen Vertre-

tern,

untersagt,

ohne informierte Einwilligung des Klagers auf dessen Endeinrichtungen wie PC, Tab-
let, Laptop oder Telefon Cookies und dhnliche Technologien einzusetzen, insbeson-
dere Identifikatoren auf seinen Endeinrichtungen zu speichern oder aus diesen End-
einrichtungen auszulesen, um das Verhalten des Kldgers im Internet zu Zwecken der

Werbung oder Marktforschung zu verfolgen bzw. verfolgen zu lassen,

wenn das geschieht, wie unter 1.4. dieser Klageschrift dargestellt.
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L. Sachverhalt

1. Klager

Der Klager handelt seit 1976 unter seinem Pseudonym ,padeluun®. Er ist ein bekannter
deutscher Kiinstler und Netzaktivist, der fiir digitale Biirgerrechte eintritt und Sachver-
standiger in der Internet-Enquete-Kommission des Bundestags war. Er ist Mitbegriinder
und Vorsitzender des Grundrechte- und Datenschutzvereins Digitalcourage (vormals ,Foe-
BuD*), seit Griindung aktiv im Arbeitskreis Vorratsdatenspeicherung und einer der Orga-
nisatoren sowie Jurymitglied der deutschen Big Brother Awards, die seit dem Jahr 2000

jahrlich in Bielefeld verliehen werden.

2. Beklagte

Die DB Vertrieb GmbH mit Sitz in Frankfurt am Main ist eine hundertprozentige Tochter
der Deutschen Bahn AG (,DB“). Sie entstand 2005 aus der DB Personenverkehr GmbH. Die
Beklagte ist Anbieterin der bekannten Website bahn.de sowie der nicht weniger bekannten

App ,.DB Navigator*.

3. Vorgeschichte

Im April 2022 starteten der bekannte IT-Sicherheitsexperte Mike Kuketz und der Unter-
zeichner Untersuchungen bekannter Mobilgerate-Apps in Bezug auf deren Datenverarbei-
tung in technischer und rechtlicher Hinsicht. Zum Auftakt der Priifreihe ,,AppCheck®, deren
Ergebnisse in Blogbeitragen der Offentlichkeit zuginglich gemacht wurden, stand die Prii-
fung des DB Navigators an. Unter dem Titel ,DB Navigator: Datenschutz fallt heute aus”
fassten die Autoren zusammen, was an der derzeitigen Konfiguration der App der Beklag-

ten technisch und rechtlich defizitdr sei. Und das war und ist einiges. Der Beitrag kann je-

derzeit online im Blog von Herrn Kuketz unter www.kuketz-blog.de nachgelesen werden:
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IT-SECURITY ==

IT-Sicherheit | Datenschutz | Hacking

= Hilf mit die Spendenziele zu erreichen!

& MIKEKUKETZ  Ff) 11.APRIL2022 @ 1ERGANZUNG &P

DB Navigator: Datenschutz féllt heute aus — App-Check Teil1
1. DB Navigator

Im Rahmen der Artikelserie »App-Check« werden bekannte und D B
weitverbreitete Apps auf ihr Datensendeverhalten gepriift. Mittels eines

Intercepting-Proxys (# wird das Verhalten der Apps beim Start und auch
wahrend der Nutzung analysiert. Es wird gepriift, wohin eine App eine

Lt Ll o oo ooyl issol il o

Quelle: https://www.kuketz-blog.de/db-navigator-datenschutz-faellt-heute-aus-app-check-teill/

Der Beitrag schlug medial Wellen, da der Blog von Herrn Kuketz eine der meistgelesenen

Quellen zum Thema IT-Sicherheit und Datenschutz in Deutschland ist:

EHLP  1esTexaumeraTUNG NEWs DOWNLOADS HANDY VIDEO DEALS SPECIALS GUTSCHEINE CHIP 365 _ Suchen

HOME > NEWS > SOFTWARE

GroBes Problem mit der DB Navigator App: Darum sollten
Sie lieber regionale Bahn-Apps nutzen

PATRICK HANNEMANN

MEHR BEITRAGE AUS DIESEM BEREICH

]
> Gib deinem Business online ein
Zuhause: Mit Jimdo und dabei 20
Prozent sparen

Quelle: https://www.chip.de/news/Grosses-Problem-mit-der-DB-Navigator-App-Darum-sollten-Sie-lieber-re-

gionale-Bahn-Apps-nutzen_184249733.html
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APPS

Darum ist die Deutsche Bahn-App laut
Experten problematisch

3 von Regina Singer
24.05.2022 - 12:33 Uhr
Du willst dir das 9-Euro-Ticket holen? Laut eines Sicherheitsexperten sprechen einige Grinde

dagegen, es dir in der offiziellen App der Deutschen Bahn zu sichern. Es gibt aber Alternativen.

Quelle: https://www.futurezone.de/apps/article329170/db-navigator-app-sicherheitsprobleme.html

Die Ergebnisse der Untersuchung wurden der Konzerndatenschutzbeauftragten der DB zur

Kenntnis gebracht und es wurde der Pressestelle Gelegenheit zur Stellungnahme gegeben.

Deren Riickmeldung wurde am 14.4.2022 veroffentlich:
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& MIKE KUKETZ 14. APRIL 2022 | 09:47 UHR

Presseriickmeldung der Deutschen Bahn (DB Navigator)
eingegangen

Ich hatte bei der Deutschen Bahn um eine Stellungnahme beziiglich des rechtswidrigen
Datensendeverhaltens der DB-Navigator-App gebeten. Die Antwort der Pressestelle ist

wie folgt:

“ Sehr geehrter Herr Kuketz,

vielen Dank fir lhre umfangreiche Analyse. Wir nehmen Ihre Kritik und lhre
Hinweise sehr ernst und setzen uns damit auseinander. Als einer der
gréBten Mobilitdtsdienstleister in Deutschland ist es unser Anspruch und
unsere Aufgabe, unseren Kund:innen eine qualitativ hochwertige und stets
verfiigbare App anzubieten. Alle in diesem Zusammenhang eingesetzten
Dienstleister sind vertraglich gebunden, handeln nicht in eigenem
Interesse und streng nach unserer Weisung. Sie sind deshalb nicht Dritte
im Sinne der DSGVO.

Wir haben den Consent-Layer der flir uns zustandigen
Datenschutzaufsichtsbehorde zur Bewertung vorgestellt. Bitte haben Sie
Verstdndnis, dass wir die noch ausstehende Antwort selbst priifen wollen.
Sollten nach Ansicht der Aufsichtsbehérde Anderungen erforderlich sein,
werden wir dariiber transparent informieren.

Eine Bitte: Wenn Sie mich zitieren m&chten, dann bitte nicht namentlich, sondern als
Sprecherin, 0.4.

Viele Griilke

XY

Ich méchte eigentlich nur kurz auf eine Aussage eingehen:

“ Alle in diesem Zusammenhang eingesetzten Dienstleister sind vertraglich
gebunden, handeln nicht in eigenem Interesse und streng nach unserer
Weisung. Sie sind deshalb nicht Dritte im Sinne der DSGVO.

Das hat niemand bezweifelt. Dieses Derailing bzw. das Umlenken der Diskussion auf
einen Sachverhalt, der so gar nicht beanstandet wurde, bringt uns in der Sache nicht
weiter. Insgesamt will man sich also nicht zu den RechtsverstéRen duBern. Zur Kenntnis

genommen.

Den Rest der Presserlickmeldung lasse ich unkommentiert.

Quelle: https://www.kuketz-blog.de/presserueckmeldung-der-deutschen-bahn-db-navigator-eingegangen/
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Durch die Berichterstattung wurde Digitalcourage e.V. auf den Sachverhalt aufmerksam und
schloss sich der Bewertung durch die Autoren des Blogbeitrags an. Digitalcourage e.V. enga-

giert sich seit 1987 fiir Grundrechte, Datenschutz und eine lebenswerte Welt im digitalen

Zeitalter.

Am 29.4.2022 wurde gemeinsam mit den Autoren des Beitrags ein knapper offener Brief an
die Deutsche Bahn formuliert und eine Frist fiir Nachbesserungen in der App bis zum

1.7.2022 gesetzt:

e MIKE KUKETZ 29.APRIL2022 @ KEINE ERGANZUNG &

DB Navigator: Offener Brief an die Deutsche Bahn

1. RiesengrofRes Datenschutzproblem

Die Deutsche Bahn hat nicht nur ein immenses Problem mit der
Piinktlichkeit bzw. Zuverldssigkeit, sondern auch ein riesengrolles
Problem mit dem Datenschutz. Das jedenfalls zeigt unsere Analyse der
DB-Navigator-App. Da wir nun nicht mehr »nur« am Spielrand stehen
wollen, haben wir einen offenen Brief an die Deutsche Bahn formuliert:

“ Liebe Deutsche Bahn,

in unserer Analyse der DB-Navigator-App vom 11.04.2022 haben wir erhebliche
VerstoRe gegen die Datenschutz-Grundverordnung (DSGVOQ) und das
Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) festgestellt. Vor
dem Hintergrund der marktbeherrschenden Stellung der Deutschen Bahn, fallen
die aufgedeckten Datenschutzverstofle umso mehr ins Gewicht, weil sie
Millionen von Menschen betreffen.

Am 07. Juli 2022 werden wir die App erneut einer technischen und juristischen Priifung
unterziehen. Sollten die festgestellten Mangel bis dahin nicht beseitigt worden sein, wird
Digitalcourage e. V. (' rechtliche Schritte gegen die Deutsche Bahn AG einleiten.

Gezeichnet

Mike Kuketz, Peter Hense und padeluun (Digitalcourage)
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2. Erfolgt eine Reaktion?

Wir geben der Deutschen Bahn also die Gelegenheit innerhalb der ndchsten zwei Monate
nachzubessern. Anfang Juli werden wir dann eine erneute Priifung vornehmen. Sofern die
festgestellten M&ngel bis dahin nicht beseitigt wurden, wird Digitalcourage e. V. rechtliche
Schritte einleiten.

Dieser Brief geht an folgende Adressaten:

» Dr. Marein Miiller, Konzerndatenschutzbeauftragte Deutsche Bahn AG:
konzerndatenschutz@deutschebahn.com

» Verantwortliche Datenschutz, DB Vertrieb GmbH: p.d-datenschutz@deutschebahn.com

» Verantwortliche Datenschutz, DB Fernverkehr AG: fv-datenschutz@deutschebahn.com

» Verantwortliche Datenschutz, DB Regio AG: datenschutz.regio@deutschebahn.com

» Pressestelle der Deutschen Bahn: presse@deutschebahn.com
» Entwicklerteam DB Navigator: mobile@bahn.de

Quelle: https://www.kuketz-blog.de/db-navigator-offener-brief-an-die-deutsche-bahn/

Im Juni 2022 prifte die Stiftung Warentest ihrerseits das Datensendeverhalten des DB Navi-

gator und kam zu einem ahnlich kritischen Ergebnis:

= 2 o
= Wonach suchen Sie? =
= Warentest onach suenen sie Q Shop Abo & Flatrate Warenkorb Login

Haushalt Multimedia Versicherungen Geld Gesundheit Steuern + Recht Mobilitat Familie Erndhrung Immobilien Altersvorsorge

Start > Bahn- und Busreise > Bahn-Apps

Bahn-Apps

DB Navigator ubermittelt mehr Daten
als notig
09.06.2022 B3 b4 ® 0 O & %

[

Quelle: https://www.test.de/Bahn-Apps-DB-Navigator-uebermittelt-mehr-Daten-als-noetig-5889807-0/

Das mediale Interesse hielt an, da nunmehr beide Untersuchungen voneinander unabhangig

erhebliche Mangel bestatigten:
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Startseite > Technik > Laut Warentest zu neugierig: DB Navigator hat ein Datenschutzprobler
TECHNIK

Laut Warentest zu neugierig
DB Navigator hat ein Datenschutzproblem

Von Klaus Wedekind
13.06.2022, 14:51 Uhr

Quelle: https://www.n-tv.de/technik/DB-Navigator-hat-ein-Datenschutzproblem-article23394308.html

Gegentiber ntv lief3 sich die Pressesprecherin der DB mit den folgenden Aussagen zitieren:

Bahn lasst priifen

Die Pressesprecherin weist allerdings darauf hin, dass alle in diesem Zusammenhang eingesetzten Dienstleister
vertraglich gebunden seien und nicht in eigenem Interesse, sondern streng nach Weisung handelten. "Sie sind deshalb
nicht Dritte im Sinne der DSGVO."

Den Consent-Layer habe man der zustandigen

Datenschutzaufsichtsbehorde zur Bewertung vorgestellt und warte HEHR ZUM THEMA

noch auf eine Antwort. "Sollten nach Ansicht der Aufsichtsbehérde Tracker und basartige Links
Anderungen erforderlich sein, werden wir dariiber transparent Viele Antivirus- und Reinigungs-Apps sind
informieren.” geféhrlich

Quelle: https://www.n-tv.de/technik/DB-Navigator-hat-ein-Datenschutzproblem-article23394308.html

Am 20.7.2022 und damit deutlich nach Ablauf der fiir ein Umschwenken in Richtung rechts-
konformer Datenverarbeitung gesetzten Frist machte Digitalcourage e.V. 6ffentlich, dass eine

Klage gegen die als iibergriffige ,Datenschniiffelei“ des DB Navigator erhoben werde.
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Themen & Projekte Mitmachen Presse Uber uns ™ SHOP JETZT SPENDEN

DB Schnuffel-Navigator

Die Bahn-App , DB Navigator” ist voll mit Trackern, die uns Giberwachen. Digitalcourage klagt

dagegen. Denn wir wollen Bahn fahren - nicht Daten liefern.

Wer viel Bahn fahrt, kennt sie bestimmt: Die DB Navigator-App. Ohne
diese App geht es kaum noch. Informationen Uber Verspatungen und
Anschlussztge, die aktuelle Wagenreihung und die Méglichkeit zum
Ticketkauf an Bord - die App bietet viele nutzliche Funktionen und
manche Services sind auf anderem Wege gar nicht mehr zu
bekommen. So macht die Bahn die App unentbehrlich. Gleichzeitig
gibt der DB Schnliffel-Navigator viele personliche Informationen
weiter - ohne dass Nutzer.innen sich dagegen wehren kdnnten.

Machen Sie unsere Klage moglich - mit |hrer Spende.

Quelle: https://digitalcourage.de/db-tracking

Digitalcourage e.V. liefd Worten Taten folgen und warb 6ffentlich um Verstiandnis und Unter-
stiitzung fiir das Anliegen, die DB zur Einhaltung datenschutzrechtlicher Vorgaben zu zwin-

gen:

Fra |
je

]
TN

schutz fallt\ reute aus -

. i'

D SthnUffeI—Navigator:K

#DBTracking
digitalcourage.de/db-tracking
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Ich will Bahn fahren,
whicht Daten liefern!

#DBTracking
digitalcourage.de/db-tracking

i L [
& k

" Thank you for t mn

with Deutsche ﬁahn. (‘( |

DB Schnuffel-Navigator: Datenschu\tzjucl'(t uns nicht.

#DBTracking
digitalcourage.de/db-tracking

Quelle: https://digitalcourage.de/db-tracking

Das mediale und personliche Interesse von Bahnfahrer:innen bestand ungebrochen fort:
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= F+ PODCASTS BLOGS THEMEN TICKER ARCHIV STELLENMARKT l}/‘PRODUKTEV NEWSLETTER O\ @
Feuilleton > Medien > DB Navigator: Datenschiitzer klagen gegen App der Bahn

Franffurter Allgemeine

ZEITUNG @ FAZ.NET

% Ukraine  Politik ~ Wirtschaft ~ Finanzen Feuilleton Karriere Sport Gesellschaft Stil  Rhein-Main  Technik ~ Wisser >

Datenschiitzer klagen gegen App der Bahn

VON ANNA FLORCHINGER - AKTUALISIERT AM 22.07.2022 - 18:37

Was geschieht mit den Nutzerdaten der beliebten App ,,DB Navigator“? Die Bahn

vermeidet die offene Auskunft. Jetzt kiindigen Datenschiitzer eine Klage gegen

den Konzern an.

Quelle: https://www.faz.net/aktuell/feuilleton/medien/db-navigator-datenschuetzer-klagen-gegen-app-der-bahn-
18193268.html
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beck-online

= DIE DATENBANK

Suche: ZD-Aktuell 2022, 01288 o I.

» E Digitalcourage: Klage gegen Uberwachung durch Bahn-App ZD-Aktuell 2022, 01288 @ »

Digitalcourage: Klage gegen Uberwachung durch Bahn-App

Der Verein Digitalcourage e. V. strebt ein Klage (4 gegen die Weitergabe persénlicher Informationen durch
die Smartphone App ,,DB Navigator™ an. In der von der DB Vertrieb GmbH angebotenen App kénnen u. a. Rei-
severbindungen gesucht, Zugtickets gekauft und Echtzeit-Informationen wie Verspatungen, Gleisdnderungen
oder gedanderte Reihenfolge der Waggons abgerufen werden. Digitalcourage sieht durch die Trackerauswahl
der App einen klaren VerstoB gegen das Telemediengesetz und die DS-GVO.

Nach Offnen des ,,DB Navigators® kann der Nutzer zwischen ,Alle Cookies zulassen", ,,Cookie-Einstellungen 6ffnen™ und
Nur erforderliche Cookies zulassen" wahlen. Doch auch mit der Variante ,Nur erforderliche Cookies zulassen" seien die
Nutzer nicht vor der Weitergabe von Informationen sicher. Nach Ansicht von Digitalcourage sei fiir den Abruf von Zugver-
bindungen in einer Fahrplan-App und die Buchung von Tickets die Weiterverwertung der personenbezogenen Daten der
Reisenden zu Analyse- und Marketingzwecken nicht unbedingt erforderlich. Durch die Einordnung der Tracker in diese Ka-
tegorie will sich die Bahn ihrer Verpflichtung entziehen, Nutzer um eine informierte Einwilligung bitten zu missen. Eine
Méglichkeit zum Widerspruch besteht nicht. Dies sei hier besonders schlimm, da Bahnfahren zur Grundversorgung gehért
und die Bahn eine enorm wichtige gesellschaftliche Rolle, fur die Klimawende und Mobilitatssicherung, spielt.

Quelle: ZD-Aktuell 2022, 01288

Deutschlandweit verliehen mehrere tausend Personen ihrer Sorge um den Schutz ihrer Pri-

vatsphdre durch Unterstiitzerunterschriften und Spenden Ausdruck.

Am 26.7.2022 reagierte die DB offentlich und erklarte die geduf3erte Kritik in einer Presse-

mitteilung fiir ,haltlos*:
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Deutsche Bahn

Konzern Vv Presse v Investoren Karriere Digitalisierung v ! il it v

Startseite > Presse > Presseinformationen zentral > Deutsche Bahn: Kritik am DB Navigator haltlos

Deutsche Bahn: Kritik am DB Navigator
haltlos

Kundendaten sind sicher * Cookies werden datenschutzkonform eingesetzt » DB in
engem fachlichem Austausch mit Datenschutz-Expert:innen

Die DB weist die Kritik des Vereins Digitalcourage e.V. an ihrer App DB Navigator entschieden zurtick. Bei der
Nutzung des DB Navigator flieBen keinerlei Kundendaten an Drittanbieter. Alle Dienstleister, mit der die DB
beim DB Navigator zusammenarbeitet, sind vertraglich gebunden, handeln nicht in eigenem Interesse und
streng nach Weisung der DB und sind deshalb nicht Dritte im Sinne der DSGVO.

Alle Technologieanbieter, die im DB Navigator in der Kategorie ,erforderlich” aufgelistet sind, verarbeiten Daten
ausschlieRlich zu den Zwecken, die vielfaltigen Funktionen und die Stabilitat der App fiir mehr als zwei Millio-
nen Kunden taglich zu gewahrleisten. Verarbeitet werden dabei keine identifizierenden personenbezogenen In-
formationen, sondern nur pseudenymisierte Daten, die sich fir den einzelnen Anbieter isoliert als anonyme Da-
teninhalte darstellen. Keiner der Anbieter ist in der Lage, die Daten an anderer Stelle oder gar zu eigenen Mar-
ketingzwecken einzusetzen. Ein Webseiten- oder App-iibergreifendes Nachverfolgen von Kund:innen mit diesen
Cookies ist nicht moglich.

Die DB legt groBen Wert auf die sparsame Erhebung und den sorgsamen Umgang mit den Daten ihrer Kund:in-
nen. Eine Sprecherin: ,,Zu den von Digitalcourage e.V. im Internet verdffentlichten datenschutzrechtlichen Be-
denken haben wir sehr detailliert Stellung genommen. Wir haben auBerdem ein persénliches Gesprach zu einem
fachlichen Austausch angeboten. Weder auf unsere fachlichen Ausfiihrungen noch auf unser Gesprachsangebot
hat der Verein Digitalcourage bis heute reagiert. Wir nehmen die jiingsten &ffentlichkeitswirksamen Aktivitaten
daher mit Befremden zur Kenntnis.”

Die DB ist sich ihrer besonderen Verantwortung fiir die Daten ihrer Kund:innen, Mitarbeitenden und Geschafts-
partner:innen bewusst. Die Datenschutzeinheit innerhalb der DB unterstiitzt die Geschaftsbereiche u.a. bei der
Einhaltung der DSGVO. Um sicherzustellen, dass Systeme und Prozesse auch bei Neuerungen in der Gesetzge-
bung alle Anforderungen erfiillen, stehen die DB-Datenschiitzer:innen in engem Austausch mit den zustandigen
Datenschutzbehérden und einem Kreis unabhangiger Expert:innen im DB-Datenschutzbeirat.

Kontakt
Dagmar Kaiser

Leiterin Konzernkommunikation Extern/In-
tern Kommunikation Personal und Recht
Deutsche Bahn AG

2 E-Mail
Q +49 (0) 30 297-61030

Downloads

& Presseinformation als pdf (PDF | 143.8
KB)

R

Beweis:

https://www.deutschebahn.com/de/presse/pressestart_zentrales_uebersicht/Deutsche-Bahn-Kritik-am-DB-Navi-
gator-haltlos--8200944?

Blogbeitrag ,Datenschutz fallt heute aus“ sowie nachfol-

gende Medienberichte und Reaktionen in chronologischer

Reihenfolge

vorgelegt als Anlagenkonvolut K1

Im vorliegenden Verfahren soll am Beispiel des Ticketkaufs durch einen typischen Bahn-

kunden geklart werden, ob die an der DB gedufierte Kritik tatsachlich ,haltlos” ist oder aber

die DB durch die Beklagte als Konzerntochter ungebremst Datenschutzrechte verletzt.

Verletzungshandlungen

Der Klager ist, wie die meisten Deutschen, Kunde der DB und nutzt regelmafdig den DB Na-

vigator der Beklagten, um Zugtickets zu buchen.

Seite 15 von 35




a. Aufrufdes DB Navigators, Tracking bereits vor Interaktion des Kliagers mit
der App

Der Klager 6ffnete am 7.9.2022 die App DB Navigator zur Buchung eines Zugtickets auf
seinem Mobiltelefon (,,Endeinrichtung”). Unmittelbar nach dem Start und bevor eine
Interaktion mit der Consent-Management-Losung (,CMP“=“Cookie-Banner”) der App
erfolgen konnte, stellte die App mehrere Verbindungen zu Drittanbietern her, die auf
die Endeinrichtung des Klagers zugreifen. Diese Zugriffe erfolgten ohne Einwilligung
des Klagers. Dabei erfolgte ein Verbindungsaufbau zu folgendem externen Anbieter

von zur Analyse und Tracking von Nutzerverhalten, ndmlich der Adobe, Inc. (USA).

Die App baut eine Verbindung mit der Domain assets.adobedtm.com auf (DTM steht fiir
»,Dynamic Tag Management"), die von der zu Adobe Inc., einem Unternehmen aus den
USA betrieben wird. Adobe bietet Marketing-Losungen fiir Grofdunternehmen anbie-
tet. Bereits dieser Endeinrichtungszugriff der Beklagten erfolgt zu Trackingzwecken,

wie die Dokumentation von Adobe, Inc. belegt:

Integrieren mit Adobe Dynamic Tag Management

Integrieren Sie Adobe Dynamic Tag Management mit AEM, sodass Sie Ihre Dynamic Tag Management-Webeigenschaften
verwenden kénnen. Dynamic Tag Management ermdoglicht Marketingexperten die Verwaltung von Tags
fiir die Datensammlung und die Verteilung von Daten auf Systeme fiir Digital Marketing. Verwenden Sie Dynamic Tag
Management zum Beispiel fir die Erfassung der Nutzungsdaten zu Ihrer AEM-Website und die Verteilung der Daten fiir die
Analyse in Adobe Analytics oder Adobe Target.

Vor der Integration miissen Sie die Dynamic Tag Management-Webeigenschaft erstellen, die fiir das Tracking der Doméne Ihrer
AEM-Site zustindig ist. Die Hosting-Optionen der Webeigenschaft konfiguriert werden, damit Sie AEM fiir den Zugriff auf die
Dynamic Tag Management-Bibliotheken konfigurieren kénnen.

Quelle: https://experienceleague.adobe.com/docs/experience-manager-65/administering/integra-

tion/dtm.html?lang=de

Zudem erfolgt ein Verbindungsaufbau mit der Domain deutschebahn.sc.omtrdc.net. Der
Domainbestandteil ,,omtr* steht fiir,,Omniture®, ein Unternehmen fiir Webanalyse, das
2009 von Adobe erworben wurde und dessen Domainname bis heute weitergenutzt
wird. Der Domainnamensbestandteil ,dc” steht wohl fir ,Discover”, ein fritheres Tra-

cking-Tool von Omniture:
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Discover™ OMNITURE.

Advanced Analysis and
Segmentation

2.8 USER MANUAL

Metrics

Metrics are the specific data that you can display in the columns of your report. Standard metrics include:
o Traffic metrics: Show data about the volume of visitors to your Web site.

s Conversion metrics: Show data about success events on your Web site. Success events may include purchases,
downloads, or any other action that you want users to take on your Web site.

o Calculated metrics: Customizable metrics created by combining other metrics. For example, you could create a
metric that subtracts the keyword cost and the cost of goods from the revenue to get net revenue. You could then
divide this by the total number of orders to get average net revenue per order.

For more information, see “Working with Metrics” on page 69.

Comparisons

Comparisons let you put information about multiple segments in a side-by-side format so you can compare and
contrast differences for multiple segments of visitors. Like segments and metrics, Discover provides you with a tool
that lets you create your own comparisons for use in your reports.

For more information, see "Running Comparison Reports” on page 16.

Visualization Reports

In addition to the reports that show you chart and table information, Discover offers a variety of specialized
visualization reports that let you look at your Web site data from different perspectives. Some of these include:

« Fallout Reports: Show how many of your visitors progressed through your Web site to the destination you want.
¢ Page Flow Reports: Show which pages were most frequently visited before and after a designated page.
« Site Analysis Report: Graphically displays traffic and revenue patterns for your entire Web site.

o Virtual Focus Group Report: Graphically recreates Web site visits for visitors toy your Web site, including time
spent on page and other data

For more information, see “Running Visualization Reports” on page 57.

Quelle: Ausziige aus dem Benutzerhandbuch von Omniture Discover (2009)

Die Domain omntrdc.net gehort ebenfalls zur Adobe Inc.:
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Registrant Contact
Name: Domain Administrator
Organization: Adobe Inc.
Street: 345 Park Avenue
City: San Jose
State: California
Postal Code: 95110
Country: us
Phone: +1.4085366000
Email: dns-adnin@adobe.com

Quelle: https://www.whois.com/whois/omtrdc.net

Das Prafix ,deutschebahn.” ist eine Subdomain, die von Adobe fiir die Beklagte

konfiguriert wurde.

Diese Domain gehort zur ,,Adobe Marketing Cloud und erhalt in der Standardkonfigu-
ration Tracking- und Analysedaten tiber die Nutzer der Endeinrichtung (Smartphone,

PC etc.), die diese Verbindung initiiert hat.

Von dem angefragten Server wurde dem Klager eine eindeutige Kennziffer von der Be-

klagten (,,ID) zugewiesen. Diese ID hat den nachfolgenden Wert:
{"id":"318C3854E4E79F75-60001C92355D2B6D"}

Daritiber hinaus wurde aufgrund des Verbindungsaufbaus ein Cookie auf dem Endgerat
des Klagers gesetzt, das die folgenden Werte enthilt und zur Identifikation und Wie-

dererkennung des Klagers genutzt wird:

set-cookie: s_vi=[CS]v1|318C3854E4E79F75-60001C92355D2B6D[CE]; Path=/;
Domain=omtrdc.net; Max-Age=63072000; Expires=Fri, 06 Sep 2024 10:21:21

GMT; SameSite=None; Secure

Dieses Cookie und damit der dem Klager zugewiesene Identifikator haben eine Lauf-
zeit von 24 Monaten, was sich aus dem ,max-age“-Wert von 63072000 ergibt, der in

Sekunden angegeben wird:
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% WolframAlpha

63072000 seconds in years =]

Tk NATURAL LANGUAGE | [f5 MATH INPUT 38 EXTENDED KEYBOARD 23 EXAMPLES # UPLOAD 34 RANDOM
Input interpretation
convert 63072000 seconds to years
Result
2years
Additional conversions More digits Exact forms
24 months
104.3 weeks

730 days

Quelle: https://www.wolframalpha.com

Der Klager ist iiber dieses Cookie fiir die Beklagte und deren Dienstleister tliber einen

Zeitraum von zwei Jahren wiedererkennbar.

Die Beklagte selbst formuliert es in ihren Datenschutzhinweisen wie folgt:

Einsatz von Adobe Analytics

Um unsere Website zu steuern und die Performance optimieren zu kénnen, nutzen wir den Webanalysedienst der Adobe Systems
Software Ireland Limited (Adobe Systems Software Ireland Limited, 4-6 Riverwalk, Citywest Business Campus, Dublin 24, Republic
of Ireland). Die verwendeten Cookies haben eine Laufzeit von 24 Monaten. Die mittels des Cookies verarbeiteten Informationen
sind nicht personenbezogen oder auf eine Person zurlickzufiihren. Mithilfe dieser Informationen messen und bewerten wir die
Nutzung der Website und erstellen Statistiken. Auf diese Weise kénnen wir sehen, welche Rubriken und Texte auf unserer App wie
oft gelesen und genutzt werden und ob die Gestaltung unserer App einen Einfluss auf den Umfang der Nutzung hat. Uber die
gewonnenen Statistiken kdnnen wir unser Angebot verbessern und fiir Sie als Nutzer interessanter ausgestalten.

Adobe wiederum beschreibt die Funktionsweise des eigenen Trackings detaillierter:
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Experience League Learn v Documentation Community v Support

Documentation > Analytics > Tools Guide

Analytics Tools Guide
Analytics Release Notes About Data COllection

Landing page Learn about how data is collected for Adobe Analytics.

> Analysis Workspace Every page Adobe tracks has a small snippet of Adobe-authorized JavaScript code. Your account manager provides this code.

> Report Builder At a3 high level, the data collection process flows as follows:

> Activity Map

(1] a
(4 —=]
v Reports and Analytics 1 - O :% - g@

Getting started with Reports and

Analytics 1. Avisitor visits a web page that contains the data collection code.

v Overview of the reporting 2. As the page loads, data collection code sends an image request (called a web beacon) to Adobe data collection servers. The

interface image request contains the data you want to collect about the visitor's interaction with your website.

About Data Collection 3. Adobe stores the data in report suites. You can log in to access report suite data and generate reports related to visitor

Reports Menu activity on your website.

Data collection is very quick and does not noticeably affect page load times. Collected data includes page views that result from
clicking the browser Reload or Back buttons. The JavaScript code runs even when the page is retrieved from cache.

Report Features

Common Terms

See Data Collection in Analytics.
Adobe Analytics for iOS .

More help on this feature

Report display settings and

Quelle: https://experienceleague.adobe.com/docs/analytics/analyze/reports-analytics/reporting-inter-

face/overview-data-collection.html?lang=en

b. Anmeldung des Klagers mittels Bahn-Login und Buchung einer Fahrkarte,

Tracking wahrend des Buchungsvorgangs

Nach Aufruf der App erscheint ein ,Cookie-Banner*, mithilfe dessen die Beklagte ihre
Kunden, darunter den Klédger, zur Abgabe von Willenserklarungen, hier Einwilligun-

gen, zwingen will.
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Diese App verwendet Cookies

Wir verwenden Cookies und ahnliche
Technologien (im Folgenden

Cookies genannt) zur statistischen
Nutzungsanalyse, zur Optimierung dieser
App, zur Anpassung der Inhalte an Thre
Nutzungsgewohnheiten und fiir passende
Werbung auch auf Drittanbieterseiten
(Retargeting). Weitere Informationen
finden Sie im Impressum.

Mit einem Klick auf ,,Alle Cookies
zulassen™ akzeptieren Sie die Verarbeitung
Ihrer Daten und die Weitergabe an

unsere Vertragspartner. Im Ment

unter ,Mein Navigator” konnen Sie

Thre Auswahl jederzeit anpassen und
zusatzliche Informationen in den
Datenschutzhinweisen einsehen.

> Nur erforderliche Cookies zulassen

Alle Cookies zulassen

s 5

Cookie-Einstellungen offnen

Obwohl gegentiber der Globaleinwilligungsoption ,Alle Cookies zulassen“ vom Design
in den Hintergrund geriickt, hatte der der Klager sich der aufdringlichen Gestaltung
entzogen und die aus Sicht eines durchschnittlich informierten Verbrauchers
objektiv am wenigsten datenschutzschadliche Option ,Nur erforderliche Cookies zulas-
sen” gewdhlt. Dass es sich hierbei um keine echte Wahlmoglichkeit handelt, sondern
bestenfalls um einen erzwungenen Klick auf eine von mehreren schlechten Alternati-
ven, liegt auf der Hand. Ob der Nutzer ,zuldsst” oder nicht, spielt technisch keine Rolle,

da er ja bereits vor seiner ,Auswahl®, wie gezeigt, getrackt wird.

Was sich hinter ,erforderliche Cookies” verbirgt und was , erforderlich” in der Sprache
der Deutschen Bahn iliberhaupt bedeuten soll, bleibt dem Nutzer verborgen. Auch der
ausgegraute Text, welcher iiber die ,Cookie-Einstellungen” erreichbar ist, birgt wenig

Aufklarungspotenzial:
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Verwalten Sie Ihre
Cookie-Einstellungen

Um Ihnen ein optimales Nutzungserlebnis
zu bieten, setzen wir Cookies und
ahnliche Technologien ein. Dazu

zahlen Cookies fiir den Betrieb und

die Optimierung der App als auch fur

an Ihrem Online-Nutzungsverhalten
orientierter Werbung.

Erforderlich

Diese Cookies stellen die
Kernfunktion der App sicher und
kdnnen nicht ausgeschaltet werden.

> Mehr Informationen

[] Analyse und Statistik

Mimra Tamliine lhalfae Adia Klhodk=siime Ao

Alle Cookies zulassen

Ausgewahlte Cookies zulassen

Entscheidend ist dabei offenbar die Information, dass ,erforderliche Cookies“ angeb-
lich ,nicht ausgeschaltet” werden kénnen, was zumindest aus Nutzerperspektive

zutrifft.

Was die Beklagte aber jenseits des bereits dargestellten Trackings durch Adobe, Inc
unter ,erforderlichen Cookies” versteht, legt eine Analyse des Netzwerkverkehrs der

App (teilweise) offen.
(1) Tracking durch Optimizely, Inc

Bei der durch den Klager erfolgten Anmeldung mit seinen Login-Daten zur Buchung
einer Fahrkarte und ohne, dass der Kldger dem Tracking durch die Beklagte zuge-
stimmt héatte, wurde eine Serveranfrage an accounts.bahn.de initiiert und dabei dem
Klager eine ,,EndUserID“ zugewiesen und in einem Cookie auf der Endeinrichtung des

Klagers gespeichert. Der im Cookie gespeicherte Identifikator hat den Wert:
optimizelyEndUserld=27347A95-8958-4FB5-A84F-E97DA9F1158E

Bei dieser ,EndUserID“ handelt es sich um einen Nutzerkennung, mit deren Hilfe ein
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Dienstleister der Beklagten (Optimizely, Inc., USA) den Klager im Verlauf der Benut-
zung der App wiedererkennen und analysieren kann. Dies geschieht durch Optimizely
in dem Moment, in dem der Nutzer die Benutzung der App aufnimmt um, wie der Kla-
ger, eine Fahrplanauskunft abzufragen oder eine Fahrkarte zu buchen. Dabei nimmt
der DB Navigator Kontakt zu der Domain logx.optimizely.com auf und von dieser Do-
main aus wird der Cookie dann zu Identifikationszwecken immer wieder ausgelesen,
um so die zeitgenauen Details der Nutzung mit dem Profil des Nutzers hinter der ,En-

dUserID*“ zu verkniipfen.

Die Beklagte selbst formuliert es in ihren Datenschutzhinweisen wie folgt:

Einsatz von Optimizely

Um Ihnen unsere App mit leicht variierten Inhalten anzeigen zu kénnen, fithren wir ein sog. A/B-Testing mithilfe des
Webanalysedienstes 'Optimizely' durch. Hierfiir werden Cookies auf Ihrem Endgerit mit einer Laufzeit von 24 Monaten
gespeichert. Betreiber des Dienstes ist Optimizely (631 Howard Street, Suite 100, San Francisco, CA 94105, United States). Die
anonymisierten Daten werden in der Regel auf einem Server von Optimizely in den USA verarbeitet.

Was , A/B-Testing“ bedeutet, bleibt dem Durchschnittsbahnkunden verborgen. Die An-
gaben in den Datenschutzinformationen der Beklagten schweigen sich tiber die Funk-
tionsweise von ,A/B-Testing" aus. Nutzer wie der Klager sind daher auf eigene Recher-
chen auf der Websit von Optimizely, Inc angewiesen, um zu verstehen, was mit ihren

Daten geschieht:

A/B-Test flr mobile Apps

Was ist A/B-Testing fiir mobile Apps?

Beim A/B-Testing fir mobile Apps bedient man sich der Methode des A/B-Testings, um Variationen innerhalb einer App zu testen. Dabei
werden die Nutzer einer App nach dem Zufallsprinzip in verschiedene Segmente der App umgeleitet, die sich alle unterschiedlich darstellen.
Nachdem genligend Nutzer das Experiment durchlaufen haben, kann man den statistisch belegten Beweis antreten, welche Version der App

hohere Conversion Rates erzielt.

So koénnte z. B. ein App-Entwickler ein mobiles Spiel anbieten, das Extra-Level als In-App-Kéufe anbietet. Er kdnnte nun verschiedene Banner

testen wollen, mit denen er diese In-App-Kéufe bewirbt, um herauszufinden, welches dieser Banner am haufigsten angeklickt wird.

Genau dies kann er anhand eines A/B-Tests mit seinen tatséchlichen Nutzern herausfinden. Nachdem der Test statistische Signifikanz
erreicht hat, kann die als beste Variation ermittelte Version in die App integriert und in der Folge allen Nutzern angezeigt werden, was sich
positiv auf die Conversion Rate auswirken wird.

Quelle: https://www.optimizely.com/de/optimization-glossary/mobile-app-ab-testing/
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TRACK CLICKS ON THIS
CALL TO ACTION

v

220 220

—
ACME WIDGETS ACME WIDGETS

ORIGINAL (A) VARIATION (B)

ACME WIDGETS

Thanks for purchasing!

https://support.optimizely.com/hc/en-us/articles/4410288998797-Experiment-Types-AB-Multivariate-and-
Multi-page

Optimizely, Inc ermdglicht es Anbietern von Apps und Websites, das Nutzungsverhal-

ten von Kunden auszuwerten und das eigene Marketing zu optimieren.

Die Formulierung ,die anonymisierten Daten werden in der Regel auf einem Server von
Optimizely in den USA verarbeitet” in den abgebildeten Datenschutzhinweisen der Be-
klagten muss man dabei nicht zu ernst nehmen. Es handelt sich, wie anhand der
»,EndUserID“ gezeigt, nicht um anonyme Daten im Sinne des europdischen Daten-
schutzrechts, also Daten, die keinen Personenbezug aufweisen. Vielmehr scheint der
Beklagten ein bedauerlicher Kopierfehler unterlaufen zu sein, als sie in Eile einige An-
gaben aus den Marketingunterlagen von Optimizely, Inc iibernehmen wollte. Eigent-
lich wollte die Beklagte wohl formulieren: ,nicht anonymisierte Daten“, wie es der

Sach- und Rechtslage entsprache.
(2) Tracking durch Google Crashlytics

Unmittelbar nach Auswahl der Option, Nur erforderliche Cookies zulassen“ kommt ein
weiterer Beteiligter ins Spiel. Die Beklagte hat zu ,Analysezwecken“ auch einen
Google-Service namens ,Crashlytics”, dem Namen nach ein Kompositum aus , Crash”

und ,Analytics”, beauftragt. Dieses ,Crashlytics” ist ein Analysedienst von Google fiir
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Apps und soll dazu dienen, nicht ndher definierte Analysen bereitzustellen, wenn eine
App nicht mehr funktioniert (,,crasht“). Wer ,Crashlytics“ in seine App integriert, gibt
damit Zugriff auf alle Daten, die in der App verarbeitet werden, darunter auch sensible
Informationen. Insbesondere sammelt Google als Anbieter von ,Crashlytics” detail-
lierte Informationen zum Gerat, zu der App-Version, die installiert ist, sowie andere
Informationen, vor allem in Bezug auf die Soft- und Hardware des Nutzers. Da
Crashlytics wenig bis nichts kostet, muss der Service sich fiir Google auf andere Weise
refinanzieren. Zu diesem Zweck fragt Google bei Nutzung von Crashlytics automatisch

iiber die Domain firebase-settings.crashlytics.com die Google Crashlytics ,Installations-

ID“ ab, im Falle des Klagers lautet diese eindeutige Kennung
(d8c07fab5d174eb386da237b4c5e378b).

Zusatzlich abgefragt wird die ,,APP-ID zur Identifikation der installierten App und da-
mit insgesamt hochgradig personenbezogene Identifikatoren, die aus unterschiedli-
chen Griinden auf dem Gerat gespeichert sein kdnnen. Diese identifizierenden Endein-
richtungszugriffe bieten keinen Mehrwert fiir die Analyse des Absturzverhaltens einer
App fir Unternehmen wie die Beklagte, wohl aber einen Mehrwert fiir Google, die auf
diesem Wege personenscharfund detailliert iiber die App-Nutzung durch Bahnkunden

wie den Klager informiert werden.

Auch hier sind der Beklagten beim Abfassen der gesetzlichen Pflichtinformationen ein
paar unbeabsichtigte Fehler unterlaufen. Denn hitten die an Google libermittelten Da-
ten tatsachlich ,keinen personenbezogenen Kontext”, miisste sie mangels Anwendbar-
keit der DSGVO weder in den Datenschutzhinweisen mit dem Satz , Mit diesem Hinweis
informieren wir Sie dariiber, welche Daten wir von Ihnen erheben”iber diese informie-
ren, noch eine Rechtsgrundlage fiir die Verarbeitung personenbezogener (!) Daten
nach DSGVO angeben. Dass die Beklagte es dennoch tut, zeugt von einem materiellen
Problembewusstsein bei zugleich leichten Mangeln in der B-Note aufgrund der wider-

spriichlichen Angaben gegeniiber Nutzern wie dem Kléger:

Einsatz von Firebase Crashlytics (nur im DB Navigator fiir Android)

In unserer App wird Firebase Crashlytics, ein Dienst der Google Inc. (1600 Amphitheatre Parkway, Mountain View, CA 94043,
USA), eingesetzt. Mit Hilfe dieses Werkzeugs werden uns Informationen im Fall eines App-Absturzes anonymisiert Gbertragen, um
die Ursache des jeweiligen Absturzes nachvollziehen und schneller beheben zu kénnen. Die (ibertragenen Daten sind rein
technischer Auspragung und besitzen keinen personenbezogenen Kontext. Rechtsgrundlage hierfiir ist Art. 6 Abs. 1 lit. f) DSGVO.
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Die beschriebenen Verarbeitungen personenbezogener Daten des Klagers diirften unstrei-
tig sein. Die Beklagte bertiihmt sich zumindest in ihren Datenschutzhinweisen, wenngleich

nicht in demselben Detailgrad, diese Verarbeitungen vorzunehmen.

Fiir die Details der Verarbeitung sowie die Rechtméafiigkeit dieser ist die Beklagte aufgrund
der gesetzlichen Regelung in Art. 5 Abs. 2 DSGVO vollstandig darlegungs- und beweisbelas-
tet (siehe sogleich unter 11.2.).

IL Rechtliche Wiirdigung
Zustiandigkeit

Das Landgericht Frankfurt am Main ist értlich und sachlich zustiandig, §§ 17, 32 ZPO.

Beweislast

Da der Klager keinerlei Einblick in die Verarbeitungsprozesse der Beklagten hat, tragt die

Beklagte die volle Beweislast fiir die Einhaltung der Vorschriften der DSGVO.

Diese Beweislastverteilung ist in der DSGVO in Art. 5 Abs. 2 geregelt und wurde erst kiirz-
lich vom Europaischen Gerichtshof und direkt im Anschluss vom deutschen Bundesverwal-
tungsgericht (BVerwG) bestétigt. Der EuGH hat mit Urteil vom 24.02.2022 (C-175/20 - Va-
Ists ienémumu dienests = ZD 2022, 271 ff. klargestellt, dass die Beweislast fiir die Einhal-

tung der DSGVO vollstindig beim Verantwortlichen liegt, hier also bei der Beklagten:

#(77) In diesem Zusammenhang ist darauf hinzuweisen, dass der fiir die Verarbeitung
Verantwortliche nach dem in Art. 5 Abs. 2 der Verordnung 2016/679 verankerten
Grundsatz der Rechenschaftspflicht nachweisen kénnen muss, dass er die in Abs. 1 die-
ses Artikels festgelegten Grundsdtze fiir die Verarbeitung personenbezogener Daten

einhdlt.

(.)

(81) Wie sich oben aus Rn. 77 ergibt, obliegt die Beweislast insoweit der lettischen Steu-

erverwaltung.”

Die Entscheidung des EuGH wurde bereits wenige Tage spater in der hochstrichterlichen
deutschen Rechtsprechung rezipiert, das Bundesverwaltungsgericht entschied (Urteil vom

02.03.2022, BVerwG 6 C 7.20, Rn. 50):
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»Nach dieser Rechtsprechung enthdlt Art. 5 Abs. 2 DSGVO mithin eine Beweislastrege-
lung fiir Streitigkeiten, in denen die Einhaltung der Grundsdtze der Datenverarbeitung

nach Art. 5 Abs. 1 DSGVO in Frage steht.”
Auch im Schrifttum wurde das Urteil des EuGH begriifdt (Zerdick, EuZW 2022, 527, 533):

»Gleichzeitig bekrdftigt der EuGH in zu begriifsender Weise, dass der in Art. 5 I DS-GVO
neu verankerte und zentrale Grundsatz der datenschutzrechtlichen Rechenschafts-
pflicht des Verantwortlichen vollumfiinglich fiir den éffentlichen Bereich gilt (Rn. 77).
Die Rechenschaftspflicht geht insoweit einher mit einer Beweislast des Verantwortli-
chen (Rn. 81). Damit erteilt der EuGH einer im deutschen Schrifttum vertretenen ,engen
Auslegung” der Rechenschaftspflicht (s. zum Meinungsstand Jaspers/Schwart-
mann/Thiising/Kugelmann, DS-GVO/BDSG/Herman, 2. Aufl. 2020, Art. 5 Rn. 80 mwN)

eine klare Absage.”

Die Entscheidung des EuGH bringt Klarheit fiir die Beweislast bei komplexen Sachverhalten
vor Gericht (Hense, ZD 2022, 413, 414):

»Eine europarechtliche Beweislastumkehr ist ,nihil sub sole novi®, nichts Neues unter
der Sonne des Prozessrechts und demnach auch kein Grund zur Aufregung, sondern ein
freundlicher Appell an die Verantwortlichen komplexer Datenverarbeitungsvorgdnge,
ihre Dokumentation in den Griff zu bekommen, wenn sie nicht vor Gericht Schiffbruch

erleiden wollen.”

Demnach tragt die Beklagte die volle Beweislast fiir die Rechtméafiigkeit ihrer Datenverar-
beitung, insbesondere fiir die ordnungsgemafie Konfiguration ihrer Systeme gemiafd den
Grundsatzen von Privacy by Design und Privacy by Default nach Art. 25 Abs. 1 und 2 DSGVO,
was bedeutet, dass sie verpflichtet ist, vollstdndig anhand von Aufzeichnungen und Zeu-
genaussagen darzulegen, ob und inwieweit sie bereits in der Designphase der App die Ein-

haltung des Datenschutzgrundsatzes der Datenminimierung geachtet hat.
Denn auch das fordert der EuGH in C-175/20, Rn. 78:

,Folglich obliegt es der lettischen Steuerverwaltung, nachzuweisen, dass sie gemdfs
Art. 25 Abs. 2 dieser Verordnung versucht hat, die Menge der zu erhebenden personen-

bezogenen Daten so gering wie moglich zu halten.”

Das OLG Stuttgart (Urteil vom 18.5.2021 - 12 U 296/20 =ZD 2022, 105, 106, Rn. 26) stellte
bereits 2021 zutreffend fest:
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~Wenn Art. 5 Abs. 2 DS-GVO als spezielles Datenschutzgesetz bestimmt, dass der (fiir die
Datenerhebung) Verantwortliche fiir die Einhaltung der RechtmdpfSigkeit der Datenerhe-
bung (vgl auch Art. 5 Abs. 1 DS-GVO) verantwortlich ist und dessen Einhaltung nachweisen
kénnen muss, ist nicht ersichtlich, dass diese Pflicht nicht auch ggii. dem von der DS-GVO
geschiitzten Biirger gelten soll. Der Nachweis der Rechtmdfigkeit der Uberwachung ist

daher auch im Zivilprozess vom Bekl. zu erbringen [...]“

In einem Verfahren iiber die Zuldssigkeit von Tracking-Diensten stellte das LG Rostock (Ur-
teil vom 15. September 2020 - 3 0 762/19, Volltext zitiert nach juris, dort Rn. 67) in Bezug
auf die Beweislast in Bezug auf unzulassiges Werbetracking zutreffend fest, dass die Be-

klagte die Darlegungs- und Beweislast fiir rechtskonformes Verhalten trifft:

,Im Ubrigen hat sie jedoch lediglich pauschal bestritten, dass eine websiteiibergrei-
fende Dateniibertragung erfolgt. Das ist insoweit unzureichend, da die Beklagte die
Darlegungs- und Beweislast dafiir trifft, dass die Gestaltung der Website datenschutz-
rechtskonform ist, wie sich aus Art. 5 Abs. 2 und Art. 24 Abs. 1 DSGVO ergibt (vgl.
BeckOK DatenschutzR/Schantz, 32. Ed. 1.5.2020, DS-GVO Art. 5, Rn. 39 m.w.N.).

Nachdem die vom Kldger konkret benannten Tracking-Technologien (vgl. Schriftsatz
vom 04.06.2020, S. 7) nicht nur grundsdtzlich in der Lage sind, sondern regelmdfig
auch gerade dafiir eingesetzt werden, personengebundene Daten zu erheben und an
Drittanbieter zu tibermitteln, miisste die Beklagte also konkret vortragen und darle-
gen, dass die genannten Cookies keine personenbezogenen Daten an andere Websites

libermitteln. Dieser Darlegungs- und Beweislast ist sie nicht nachgekommen.”

Aufgrund des geschilderten datenverarbeitungsintensiven Verhaltens der App, welches
nicht vom Himmel fallt, sondern von Menschen so programmiert und konfiguriert wurde,
steht flr den Klager fest, dass die Beklagte offenlegen muss, was sie sich beim Design ihrer
Verarbeitungsvorgdnge gedacht hat und welchen Stellenwert die gesetzlichen Vorgaben

hierbei gespielt haben.

Unterlassungsanspriiche

Die Beklagte greift heimlich, ohne den Willen des Kldgers oder eine sonstige gesetzliche
Gestattung, auf dessen Endeinrichtung zu, um dort zunichst , Cookies” mit identifizieren-
den Kennungen zu speichern sowie spater auf diese immer wieder zuzugreifen. Dariiber
hinaus tibermittelt die Beklagte gespeicherten Identifikatoren an Dritte. Mit Hilfe dieser

Cookies verfolgt die Beklagte den Klager zumindest bei der Nutzung der App, und zwar
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entweder selbst oder durch arbeitsteilige Einbindung von Dritten.

Dieses Verhalten ist rechtswidrig und begriindet Unterlassungsanspriiche des Klagers:

§ 25 TTDSG

Unterlassungsanspruch aus § 823 Abs. 2 BGB, § 1004 Abs. 1 S. 2 analogi. V. m.

Der Zugriff auf die Endeinrichtung des Klagers zur Speicherung und zum Auslesen von

Cookies und den darin enthaltenen Identifikatoren verstofdt gegen § 25 Abs. 1 S. 1

TTDSG (,,Schutz der Privatsphéare bei Endeinrichtungen®), da der Klager nicht ,auf der

Grundlage von klaren und umfassenden Informationen” in diesen Zugriff eingewilligt

hat und keine Ausnahme von der Einwilligungspflicht nach § 25 Abs. 2 TTDSG vorliegt.

Eine solche wire nur gegeben, wenn sowohl die Speicherung der Cookies nebst IDs als

auch das Auslesen dieser Identifikatoren ,unbedingt erforderlich“ gewesen wiare, ,da-

mit der Anbieter eines Telemediendienstes einen vom Nutzer ausdriicklich gewiinsch-

ten Telemediendienst zur Verfiigung stellen kann“ (Wortlaut von § 25 Abs. 2 Nr. 2

TTDSG).

Eine solche ,,unbedingte Erforderlichkeit ist vorliegend nicht ersichtlich. Im Gegenteil,

denn zur Vorgangervorschrift des § 15 Abs. 3 TMG entschied der BGH in der bekannten

»,Cookie-Einwilligung I1“-Entscheidung (NJW 2020, 2540, Leitsatz 2):

»$ 15 111 1 TMG ist mit Blick auf Art. 5 111 1 der RL 2002/58/EG dahin richtlinienkon-

form auszulegen, dass der Diensteanbieter Cookies zur Erstellung von Nutzungsprofi-

len fiir Zwecke der Werbung oder Marktforschung nur mit Einwilligung des Nutzers

einsetzen darf.”

Diese klare Rechtsprechung wurde von den Instanzgerichten bislang einhellig umge-
setzt (vgl. LG Frankfurt, Urt. v. 19.10.2021 - 3-06 0 24/21 = MMR 2022, 152 {.), darun-
ter auch im einstweiligen Rechtsschutz (LG Ko6ln, Beschluss vom 29.10.2020 - 31 O
194/20 = MMR 2021, 437 f; LG Koln, Beschluss vom 13.04.2021 - 31 O 36/21 =
BeckRS 2021, 12261; mit Besprechung Herbrich, jurisPR-ITR 15/2021 Anm. 4) sowie
LG Rostock (Urteil vom 15.9.2020 -3 0 762/19 =7D 2021, 166, redaktionelle Leitsatze

Nr. 1 und 2):

»~Werbetreibende diirfen keine Cookies fiir das Tracking von Nutzern zu Analyse- und

Marketingzwecken verwenden, die personenbezogene Daten von Nutzern an Dritte

tibermitteln und die Nachverfolgung des Surf- und Nutzungsverhaltens erméglichen,

wenn keine Einwilligung fiir diese Datenverarbeitung vorliegt. [...]
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Werden durch die Einbindung von Drittanbieter-Cookies (z.B. Google-Analytics-Coo-
kies) personenbezogene Daten an Drittanbieter iibertragen und von diesen (auch) fiir
eigene Zwecke verarbeitet, liegt ein Fall gemeinsamer Verantwortung nach Art. Arti-

kel 26 DS-GVO und keine blofSe Auftragsverarbeitung gem. Art. 28 DS-GVO vor.“

§ 25 Abs. 1 S. 1 TTDSG ist eine wortgetreue Umsetzung des europdischen Richtli-
nientextes in Art. 5 Abs. 3 S. 1 der ePrivacy-Richtlinie (2002/58/EG in der Form der
Richtlinie 2009/136/EG), auf den der BGH im obigen Zitat referenziert (Taeger/Ga-
bel/Ettig, 4. Aufl. 2022, TTDSG § 25 Rn. 10).

Die Vorschrift ist ein Schutzgesetz i. S. v. § 823 Abs. 2 BGB, da die Norm den Individu-
alschutz bereits im Namen tragt, aber auch inhaltlich den Schutz der Privatsphire von
Endnutzern sicherstellt. Die Verletzung von § 25 Abs. 1 TTDSG stellt somit die Verlet-
zung eines Schutzgesetzes dar, womit die haftungsbegriindende Kausalitat fiir § 823

Abs. 2 BGB erfiillt ist und der Unterlassungsanspruch nach § 1004 BGB analog eingreift.

Unterlassungsanspruch aus § 823 Abs. 1 BGB, § 1004 Abs. 1 S. 2 analog i. V. m.
dem Allgemeinen Persdnlichkeitsrecht (APR) in seiner Ausprigung der
Grundrechte auf informationelle Selbstbestimmung sowie auf Gewahrleistung

der Vertraulichkeit und Integritit informationstechnischer Systeme

Die in den Cookies enthaltenen eindeutigen Identifikatoren sind personenbezogene
Daten, so wie auch die IP-Adresse einer Endeinrichtung ein personenbezogenes Datum
darstellt (vgl. LG Miinchen, Endurteil vom 20.01.2022 - 3 0 17493/20 = GRUR-RS
2022, 612). Das Speichern und Auslesen dieser Cookie-IDs und anderer Identifikato-
ren zu werblichen Zwecken stellt demnach eine Verarbeitung personenbezogener Da-

ten des Klagers dar.

Die Cookies sollen den Klager bei der Nutzung seiner Endeinrichtung tiber einen lan-
geren Zeitraum fiir die Beklagte und Dritte eindeutig identifizieren und wiedererken-

nen.

Bereits die heimliche Kennzeichnung des Klagers und seiner Endreinrichtung mit ei-
nem Identifikator (sog.,Hidden Identifiers, Erwagungsgrund 24 der RL. 2002 /58/EG),
der jederzeit durch die Beklagte und deren Dienstleister, aber auch durch Dritte aus-
gelesen werden kann und ausgelesen wird, stellt eine Verarbeitung personenbezoge-

ner Daten dar, fiir die die Beklagte keine Rechtsgrundlage vorweisen kann.
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Die von der Beklagten durchgefiihrte rechtswidrige Verarbeitung personenbezogener
Daten verletzt Personlichkeitsrechte des Klagers, namentlich dessen Allgemeines Per-
sonlichkeitsrecht in der Auspragung der verfassungsmafdigen Rechte auf informatio-
nelle Selbstbestimmung (BVerfGE 65, 1 ff.) sowie auf Gewéahrleistung der Vertraulich-
keit und Integritat informationstechnischer Systeme (BVerfGE 120, 274 ff.).

Das Allgemeine Personlichkeitsrecht in seinen unterschiedlichen Auspragungen ist ein
sonstiges Rechti.S.v.§ 823 Abs. 1 BGB. Seine Verletzung 16st einen quasinegatorischen

Unterlassungsanspruch nach § 1004 BGB aus (Griineberg/Sprau, § 823 Rn. 132).

Das OLG Stuttgart stellt zutreffend fest (Urteil vom 18.5.2021 - 12 U 296/20 =ZD 2022,
105, Rn. 4 ff.)

,§ 1004 BGB ist bei der Verletzung absoluter und deliktisch geschiitzter Rechte, insb.
auch aller nach § 823 Abs. 2 BGB geschiitzten Rechtsgiiter, entsprechend anwendbar
(vgl. nur Palandt/Herrler, BGB, 80. Aufl, § 1004 BGB Rn. 4 mwN). Das durch die Art. 1
und Art. 2 GG geschiitzte allgemeine Persédnlichkeitsrecht wird bzgl. personenbezoge-
ner Daten durch das BDSG und seit 25.5.2018 ergdnzt durch die DS-GVO geschiitzt
(vgl. nur Palandt/Sprau, BGB, 80. Aufl, § 823 BGB Rn. 85 mwN).“

Zuvor positionierte sich bereits das OLG Dresden (Beschluss vom 06.01.2021 - 4 U
1928/20 = BeckRS 2021, 3457):

,Das durch § 823 BGB unter anderem geschiitzte allgemeine Persénlichkeitsrecht be-
inhaltet auch das Recht auf Informationelle Selbstbestimmung. Dies bedeutet, dass der
Betroffene die unbefugte Benutzung seiner personlichen Daten nicht dulden muss (vgl.
Palandt/Sprau, BGB, 80. Aufl, § 823 Rz. 115 m.w.N.). Die unrechtmdfSige Verarbeitung
personenbezogener Daten der Kldgerin im Sinne des Art. 6 DSGVO stellt iiberdies die
Verletzung eines Schutzgesetzes nach § 823 Abs. 2 BGB dar, die ebenfalls mit einem
Unterlassungsanspruch nach § 1004 BGB geltend gemacht werden kann [...]“

Diese Rechtsauffassung bestitigt das OLG Dresden (Urteil vom 14.12.2021 -
4U1278/21=17D 2022, 235, Leitsatz 3):

»~Neben Anspriichen aus der DS-GVO bleibt die Durchsetzung von Unterlassungsan-

spriichen nach § 823, § 1004 BGB mdéglich.”
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Unterlassungsanspruch aus § 823 Abs. 2 BGB, § 1004 Abs. 1 S. 2 BGB analog i. V.
m. Art. 6 DSGVO

Dem Klager steht zudem ein Unterlassungsanspruch aufgrund der Verletzung von Art.
6 DSGVO (,Rechtmafdigkeit der Verarbeitung“) zu. Art. 6 Abs. 1 DSGVO statuiert ein
praventives Verbot mit Erlaubnisvorbehalt fiir die Verarbeitung personenbezogener
Daten im Anwendungsbereich der DSGVO. Eine solche Rechtsgrundlage ist nicht er-
sichtlich, insbesondere hat die Beklagte fiir ihre Verarbeitung personenbezogener Da-
ten wie der genannten Identifikatoren keine informierte Einwilligung des Klagers ein-

geholt, sondern diese Datenverarbeitung heimlich durchgefiihrt.

Das LG Hamburg (Urteil vom 13.2.2020 - 312 O 372/18 = ZD 2020, 477, Leitsatz 2)

konstatiert kurz und knapp:

JArt. 6 DS-GVO stellt ein Schutzgesetz dar. Die Verletzung von Art. 6 DS-GVO begriindet
Unterlassungsanspriiche nach §§ 823 Abs. 2, 1004 BGB.”

Das OLG Miinchen (Urteil vom 19.1.2021 - 18 U 7243/19 = GRUR-RS 2021, 11593, Rz.
28) bestatigt das Bestehen eines deliktischen Unterlassungsanspruchs bei Verletzung

von Art. 6 DSGVO als Schutzgesetz:

,Dem Kldger stehen gegen die Beklagte Anspriiche auf Unterlassung der Veréffentli-
chung eines ihn betreffenden Profils im tenorierten Umfang nach § 823 Abs. 2, § 1004
Abs. 1 Satz 2 BGB analog in Verbindung mit Art. 6 Abs. 1 f) DSGVO zu.”

Unterlassungsanspruch aus Art. 17 DSGVO

Dariiber hinaus ergibt sich ein Unterlassungsanspruch gegeniiber der Verarbeitung
personenbezogener Daten des Klagers auch aus Art. 17 DSGVO, da die Beklagte, wie
gezeigt, personenbezogene Daten des Klagers in rechtswidriger Weise ohne Rechts-

grundlage verarbeitet (vgl. BGH NJW 2022, 1098, 1107).

Possessorischer Unterlassungsanspruch aus §§ 858 Abs. 1, 862 Abs. 1 BGB

Das Speichern von Cookies und anderen Identifikatoren zu Zwecken der heimlichen
Profilbildung iiber die Nutzung der Endeinrichtung des Klagers stellt zudem eine St6-
rung des Besitzes an dieser Endeinrichtung und damit verbotene Eigenmacht dar
(§ 858 Abs. 1 BGB), weshalb dem Kldger ein Unterlassungsanspruch nach § 862 Abs. 1

zusteht.
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Einerseits wird durch die ,Verwanzung“ des Mobiltelefons des Kldgers mithilfe von
,Hidden Identifiers“ (Erwagungsgrund 24 der RL 2002 /58/EG) rein technisch dauer-
haft Speicherplatz auf der Endeinrichtung genutzt, dariiber hinaus werden diese heim-
lich abgelegten Identifikatoren dazu verwendet, um das Verhalten des Klagers auszu-
werten. In der fachlich einschldgigen Literatur ist anerkannt (Hoeren, DuD 1998, 455
f., ,Web-Cookies und das romische Recht”, aufgrund der mangelnden Verfligbarkeit in
digitalen Archiven hier als Anlage K 2 beigefiigt, sowie wiederum Hoeren, NJW 2008,
3099, 3100), dass eine Cookie-Speicherung ohne den Willen des Besitzers einer End-

einrichtung als Besitzstorung anzusehen ist.

Denn Besitzstorung ist jede Beeintrachtigung der Gebrauchs- und Nutzungsméglich-
keiten, die nicht vom Willen des Besitzers gedeckt und nicht gesetzlich gestattet ist.
Entsprechend positioniert sich die Kommentarliteratur zum identischen Stérerbegriff

beim Eigentum (BeckOK BGB/Fritzsche, 61. Ed. 1.2.2022, BGB § 903 Rn. 24):

»Das Kopieren von Daten, die sich auf einem Trdgermedium befinden, erfordert eine
Einwirkung auf dieses Medium, egal auf welchem technischen Wege sie im konkreten

Fall erfolgen mag, sodass eine abwehrfihige Benutzung anzunehmen ist;“

Sowie daran anschlieflend zur Stérung des Besitzes (BeckOK BGB/Fritzsche, 61. Ed.
1.2.2022, BGB § 858 Rn. 15):

»Was Einwirkungen auf Computer, Server oder Router angeht, so gilt: Das Speichern
sog. Cookie durch den Betreiber einer Internetseite auf dem Endgerdit eines Besuchers
ohne dessen Einwilligung dhnelt zumindest wegen der Verringerung des Speicherplat-

zes einer Besitzstorung [...]“

Entscheidend fiir die Bewertung ist, dass sowohl Eigentiimer als auch Besitzer einer
Endeinrichtung durch heimliche technische Mafdnahmen von der freien Nutzung ihrer
Endeinrichtung ausgeschlossen werden, denn eine permanente Uberwachung des In-
ternetverkehrs und der besuchten Webseiten durch Cookies und andere Tracking-

Technologien stellt eine erhebliche Beeintrachtigung dieser absoluten Rechte dar.

Dass die Installation von Programmcode, der eine heimliche (auch értliche) Uberwa-
chung der Endeinrichtung eines Nutzers durch Dritte ermdglicht, eine Eigentumssto-
rung ist, hat zuletzt das OLG Dresden fiir die Installation einer Uberwachungs-App auf
einem Mobiltelefon festgestellt (Beschluss vom 15.06.2021 - 4 U 993/21 = GRUR-RS
2021, 19014, amtliche Leitsatze):
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1) Ein Unterlassungsantrag, der den Download von Apps auf "sonstigen Endgerdten”,
eines Dritten begehrt, die diesem vom Unterlassungsgldubiger iiberlassen wurden, ist

hinreichend bestimmt.

2) Die Installation von Programmen durch einen Dritten, die diesem erlauben, jeder-
zeit auf den Positionsstandort eines Smartphones zuzugreifen, verletzt das Nutzungs-

recht des Eigentiimers.

3) Eine solche Tathandlung begriindet die Wiederholungsgefahr kerngleicher Verlet-
zungshandlungen auf weiteren Gerdten, auf die der Verletzer Zugriff hat. Allein durch
das Léschen der das Nutzungsrecht beeintrdchtigenden Software kann diese Wieder-

holungsgefahr nicht beseitigt werden.

4. Wiederholungsgefahr

Der heimliche Zugriff auf die Endeinrichtungen des Klédgers kann sich jederzeit wiederho-
len. Aufgrund der bekannten absoluten marktbeherrschenden Alleinstellung der Beklagten
ist der Kldger gezwungen, den DB Navigator zu nutzen. Da infolge der Verletzungshandlun-
gen bereits ein rechtswidriger Eingriff insbesondere in grundrechtlich geschiitzte Rechte
des Klagers erfolgt ist, besteht eine tatsdchliche Vermutung fiir das Vorliegen einer Wie-

derholungsgefahr.

5. Streitwert
Den Streitwert beziffert der Klager mit EUR 7.500,00.
Dieser rechtfertigt sich
e aus dem Umfang der rechtswidrigen Verarbeitung personenbezogener Daten und

e der Intensitit des Eingriffs in die Privatsphire durch die Uberwachung des Aufrufs von

Websites sowie

e der Unausweichlichkeit der Nutzung des Angebots der Beklagten fiir den Klager als
Kunden der DB.
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Die Ubermittlung des Schriftsatzes erfolgt im elektronischen Rechtsverkehr und ausdriicklich im
Namen der Kanzlei Spirit Legal Fuhrmann Hense Partnerschaft von Rechtsanwélten. Aufgrund der
elektronischen Ubersendung per beA sind Abschriften nicht beigefiigt (§ 133 Abs. 1 S. 2 ZPO). Fiir
die rechtsgiiltige Unterschrift siehe Empfangs- und Signaturprotokoll Ihrer empfangenden Fern-

meldeanlage.

Peter Hense

Rechtsanwalt

Anlagen:

Anlagenkonvolut K1 Blogbeitrag ,Datenschutz fallt heute aus“ sowie nachfolgende Medi-
enberichte und Reaktionen in chronologischer Reihenfolge

Anlage K 2 Hoeren, DuD 1998, 455 f,,,, Web-Cookies und das rémische Recht”

Seite 35 von 35



	I. Sachverhalt
	1. Kläger
	2. Beklagte
	3. Vorgeschichte
	4. Verletzungshandlungen
	a. Aufruf des DB Navigators, Tracking bereits vor Interaktion des Klägers mit der App
	b. Anmeldung des Klägers mittels Bahn-Login und Buchung einer Fahrkarte, Tracking während des Buchungsvorgangs
	(1) Tracking durch Optimizely, Inc
	(2) Tracking durch Google Crashlytics



	II. Rechtliche Würdigung
	1. Zuständigkeit
	2. Beweislast
	3. Unterlassungsansprüche
	a. Unterlassungsanspruch aus § 823 Abs. 2 BGB, § 1004 Abs. 1 S. 2 analog i. V. m. § 25 TTDSG
	b. Unterlassungsanspruch aus § 823 Abs. 1 BGB, § 1004 Abs. 1 S. 2 analog i. V. m. dem Allgemeinen Persönlichkeitsrecht (APR) in seiner Ausprägung der Grundrechte auf informationelle Selbstbestimmung sowie auf Gewährleistung der Vertraulichkeit und Int...
	c. Unterlassungsanspruch aus § 823 Abs. 2 BGB, § 1004 Abs. 1 S. 2 BGB analog i. V. m. Art. 6 DSGVO
	d. Unterlassungsanspruch aus Art. 17 DSGVO
	e. Possessorischer Unterlassungsanspruch aus §§ 858 Abs. 1, 862 Abs. 1 BGB

	4. Wiederholungsgefahr
	5. Streitwert


