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Wichtige Punkte, die ein
Datenschutzkonzept beachten sollte

« Ein gutes Datenschutzkonzept hélt die gesetzlichen Bestimmungen ein und ermdglicht allen,
fur die es geschrieben wurde, verantwortungsvollen Umgang mit den eigenen Daten. Es ist
nicht nur vernuinftig, sondern auch ein Zeichen von Respekt, mit den Daten von Kund.innen
und Mitarbeiter.innen sorgsam umzugehen.

*  Opt-in bedeutet, dass Kund.innen bewusst einen Haken setzen oder ihre Zustimmung per
E-Mail bekunden mussen, wenn sie zum Beispiel einen Newsletter beziehen méchten.

« Datensparsamkeit: Erheben Sie nur Daten, die Sie fir die Dienstleistung und zur Abrech-
nung brauchen. Léschen Sie alle Daten, die nicht mehr nétig sind.

* Verarbeitungsverzeichnis: Schreiben Sie genau auf, wie Sie personliche Daten verarbei-
ten. Naheres bei den Datenschutzbeauftragten.

+ Datenschutzfreundliche Gestaltung ist nicht nur fir Websites vorgeschrieben, sondern
auch fir Apps. Achten Sie bei den Anwendungen, die Sie bereitstellen, ebenfalls auf ,Da-
tenschutz per Voreinstellung” (privacy by design).

« Ermdglichen Sie anonymes Bezahlen, also nicht nur mit Kreditkarte, Bankeinzug oder gar
Paypal. Vielleicht ist sogar Barzahlung beziehungsweise Nachnahme eine Option, nach dem
alten Grundsatz ,Erst die Ware, dann das Geld".

*  Vertrauliche Kommunikation darf Geld kosten. Es muss ja nicht gleich ein eigener Server
sein. Vertrauenswurdige E-Mail-Dienstanbieter sind nicht teuer. Sie sind ihr Geld wert.

* Achtung mit kostenlosen Diensten. Speichern Sie Kund.innendaten und Informationen tiber
die Belegschaft nicht in Googletabellen oder &hnlichen Vorlagen.

* Verlangen Sie nicht, dass lhre Mitarbeiter.innen fir den dienstlichen Account persénliche
Daten verwenden. Schlief3lich durchschniffelt Facebook jeden Browser und kann berufliche
und private Daten zusammenfiihren. Auch wer fur Dienstliches kein Extragerat hat und sich mit
dem Privatrechner in den Dienstaccount einloggt, kann auf diese Weise ausspioniert werden.

« Uberwachen Sie lhre Mitarbeiter.innen nicht mit Video.
* Schulen Sie die Belegschaft im sensiblen Umgang mit Daten und Passwortern.

* Geben Sie die Daten von Kund.innen nicht weiter. Auch nicht unabsichtlich, zum Beispiel
durch Ihren E-Mail- oder den Internetanbieter.

* Verfassen Sie eine kurze, verstandliche Datenschutzerkldarung. Ein vorbildliches Beispiel fin-
den Sie bei Posteo.

+ Dieses Datenschutzkonzept und weitergehende Tipps finden Sie auf unserer Website auch on-
line: https://digitalcourage.de/selbstverteidigung

Spétestens jetzt sollten Sie sich (brigens Uberlegen, ob Sie uns nicht zum Dank fiir unseren Ser-
vice eine Spende zukommen lassen wollen. Denn die Recherche und Aktualisierung flir diese Arti-
kel ist viel Aufwand und wir sind ein gemeinnlitziger Verein.

Wir durfen keine Rechtsberatung leisten. Wenn etwas unklar ist, fragen Sie Ihre.n Datenschutzbe-
auftragte.n oder lhre IHK.
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https://www.dr-datenschutz.de/iso-27701-umgang-mit-verarbeitungsverzeichnissen/
https://digitalcourage.de/digitale-selbstverteidigung/digitale-dienste-auch-mal-bezahlen
https://digitalcourage.de/selbstverteidigung
https://posteo.de/site/datenschutzerklaerung

