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Schulen datenschutz-
freundlich voranbringen!

Von Jessica Wawrzyniak

Jessica Wawrzyniak, Medienpadago-
gin bei Digitalcourage, mit ihrem
Lexikon #Kids #digital #genial

m September 2020 haben wir Susanne

Eisenmann, die damalige Ministerin
fir Kultus, Jugend und Sport des Lan-
des Baden-Wirttemberg (CDU), mit
einem unserer BigBrotherAwards aus-
gezeichnet. Ausschlaggebend waren
ihre Bestrebungen, wesentliche Dienste
der digitalen Bildungsplattform des Lan-
des von Microsoft betreiben zu lassen.
Zeitgleich zu der Verleihung der ,,Oscars
fur Datenkraken® bildete sich ein Bund-
nis gegen das Vorhaben. Die Kampfan-
sage: Wir wollen die Daten von Kindern

nicht Microsoft in den Rachen werfen!
(¢Punsere-digitale-schule.de)

Feierstimmung!

Es war ein langer Weg, aber im Mai 2021
konnten wir mit Freuden einen Erfolg
vermelden: Stefan Brink, der Landesbe-
auftragte fir Datenschutz und Informati-
onsfreiheit (LfDI), schatzte Microsoft 365
an Schulen als nicht zulassig ein. Frau
Eisenmann, die bei der baden-wiirttem-
bergischen Landtagswahl 2021 als CDU-
Spitzenkandidatin antrat, hatte sich nach
niederschmetternden Wahlergebnissen
inzwischen aus der Politik zurlickgezo-
gen und die amtierende Kultusministe-
rin Theresa Schopper (Biindnis 90/Die
Griinen) moéchte den Job offensichtlich
besser machen als ihre Vorgangerin. Sie
verkindete im Juli 2021, dass Microsoft
365 nicht in die Digitale Bildungsplatt-
form des Landes integriert wird.

Was in der Zwischenzeit

geschah:
Herbst 2020: Der verliehene BigBrother-
Award sorgte nicht nur flr eine erhdhte
Aufmerksamkeit in der Presse, sondern
Teile aus der BBA-Laudatio fanden auch
ihren Weg in den Bildungsausschuss des
Landtags. Trotz aller Kritik aber ging im
Oktober ein Pilotprojekt mit Microsoft
365 an einigen Berufsschulen in Baden-
Wirttemberg los.
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Winter 2020/21: Viele Eltern, Lehrkrafte,
Datenschitzer und zivilgesellschaftliche
Organisationen — auch Digitalcourage —
haben sich zum Bindnis ,,Unsere digi-
tale Schule” zusammengeschlossen, um
das Kultusministerium in Baden-Wdrt-
temberg zu einer Umkehr zu bewegen.

Es wurden Gesprache mit dem Landes-
datenschutzbeauftragten aufgenom-
men, der eine grundliche Prifung der
Datenfliisse an Microsoft versprach. Das
Bilindnis verdffentlichte im Januar 2021
eine gemeinsame Stellungnahme mit der
Forderung, kommerzielle Cloud-Soft-
ware durch Open-Source-Ldsungen zu
ersetzen.

Méarz/April 2021: Im Mérz verkindete
Ministerin Eisenmann ihren Ruckzug,
und dann wurde es richtig spannend:
Ralf Armbruster, Leiter der Stabstelle
Digitale Bildungsplattformen, zeigte sich
optimistisch und erklarte am 1. April bei
Twitter, dass flr den Start der Bildungs-
plattform mit Microsoft 365 alles vor-
bereitet sei. Leider kein April-Scherz.
Die  datenschutzrechtliche  Auswer-
tung des vorausgegangenen Pilotpro-
jekts liege aber noch beim LfDI und die
Frage, ob die Software tatsachlich ein-
gebaut wirde, in der Hand des zukinf-
tigen Kultusministers bzw. der kinfti-

Pressekonferenz des Biindnisses
»,Unsere Digitale Schule®: Lennard
Indlekofer (Landesschiilerbeirat
Baden-Wurttemberg), Michael
Mittelstaedt (Vorstand des
Landeselternbeirats), Stefan Leibfarth
(Chaos Computer Club Stuttgart)

gen Bildungsministerin. Zu diesem Zeit-
punkt war Eisenmanns Nachfolge nicht
geklart, aber es wurde bekannt, dass
das Ministerium an die Grinen Uber-
geht. Das Bundnis erfasste die Gelegen-
heit und mischte sich mit einem Posi-
tionspapier in die Koalitionsverhand-
lungen der neuen Regierung ein. Ende
April die groBe Erleichterung: Der LfDI
sprach sich gegen den schulischen Ein-
satz von Microsoft 365 aus und kiindigte
eine Duldung bis nach den Sommerfe-
rien 2021 an. Danach wirde die Nutzung
datenschutzrechtliche = Konsequenzen
mit sich ziehen.

Mai 2021: Wir hofften also auf frischen
Wind in der Bildungspolitik unter Kul-
tusministerin Theresa Schopper und ein
Verbot von Microsoft 365 an Schulen -
so nah schien das Sommermarchen mit
Aussicht auf ein Happy End. Doch im
Mai sorgten zunéchst noch Meldungen
des Landeshochschulnetzes ,BelWu“
fur Aufruhr. Der IT-Dienstleister, der fir
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das Lernmanagement-System Moodle
und andere schulischen Softwareldsun-
gen sowohl Serverplatz als auch das
Hosting bereitstellt, gab bekannt, dass
er einen GroBteil dieser Dienste zukinf-
tig nicht mehr fiir Schulen anbieten wird.
Genau die Programme, die als Ersatz fur
Microsoft 365 so wichtig sind. BelWu
hatte dem Kultusministerium schon
Monate vorher angekindigt, dass ihre
Personal- und Server-Ressourcen an
Grenzen stoBen. Da das Kultusministe-
rium offensichtlich verpasst hat, frih-
zeitig auf BelWis Ausstieg zu reagieren
und nur schwammige neue L&sungen
parat hatte, kamen schnell Zweifel an
der erhofften Abkehr von Microsoft auf.

Waéhrenddessen hatten sich auch Pro-
Microsoft-Lager gebildet: Schuler.innen,

Erhéltlich im Digitalcourage-Shop!
»#KIDS #DIGITAL #GENIAL

Schiitze dich und deine Daten!
Das Lexikon von App bis .zip“

Hardcover, 1. Auflage, 68 Seiten
Mengenrabatt bei Klassensatzen:
Einzelpreis: 12 € ISBN 978-3-934636-18-7
ab 11 Stk: 11,04 €, ab 26 Stk: 10,80 €

Softcover, 2. erweiterte Auflage, 96 Seiten
Mengenrabatt bei Klassensatzen:
Einzelpreis: 3,85 € ISBN 978-3-934636-20-0
ab 11 Stk: 3,54 €, ab 26 Stk: 3,47 €

Jeweils versandkostenfrei

shop.digitalcourage.de

Eltern und Lehrkrafte, die durch den
Wegfall von Microsoft-Software den
Erhalt von Bildung geféhrdet sehen.
(Was nattrlich hanebiichener Unsinn ist,
um es an dieser Stelle noch einmal zu
betonen. Vor allem ware es ein Skandal,
wenn unser Bildungssystem tatséchlich
derart abhangig von einem GroBkonzern
ware.)

Juli 2021: Erleichterung! Im Juli 2021
wurde das endgultige Aus flir Microsoft
365 als Teil der Digitalen Bildungsplatt-
form verkiindet. Was fir ein Erfolg! Mit
einem kleinen Dampfer: Der LfDI will die
Nutzung von Microsoft 365 nicht generell
verbieten, bis landeseigene Softwarelo-
sungen zur Verfigung stehen. Und das
kann lange dauern. Zum Zeitpunkt des
Redaktionsschlusses dieses Artikels
(Spatsommer 2021), gehen in Baden-
Wirttemberg die Ausschreibungen fir
landeseigene Software-L6sungen los
und Digitalcourage hat ein Papier mit-
gezeichnet, das der neuen Ministerin die
Dringlichkeit fir gute Alternativen ver-
deutlicht.

Wir hoffen also weiterhin auf das
shappy“ auf dem holprigen, langen
Weg zum Ende: Funktionierende, freie
Schulsoftware, die sowohl die Grund-
rechte als auch die Privatsphére von Kin-
dern und Lehrkréaften achtet.

Aktuelle Entwicklungen zum Thema
Datenschutz an Schulen finden Sie auf

#digitalcourage.de/
kinder-und-jugendliche/schulen.




Das Digitalcourage-Bildungspaket

Digitalcourage verfolgt das bildungs-
politische Geschehen Uberall im Land.
Baden-Wirttemberg ist nur ein Beispiel,
das offentlich stark diskutiert wurde und
zeigt, wie viel Stress und Arger die Wahl
der falschen Schulsoftware mit sich
bringen kann. Auch andere Bundeslan-
der und Stadte haben Nachholbedarf
bei der Gestaltung freier, grundrechte-
wahrender und nachhaltiger digitaler Bil-
dung. Schulen, die zwischen verschie-
denen Anforderungen zerrissen werden
und gleichzeitig die Verantwortung fir
ihre Schiler.innen tragen, brauchen Ori-
entierung.

Daher haben Medienpadagogin Jes-
sica Wawrzyniak und Netzphilosophin
Leena Simon ein Informationspaket
zusammengestellt, das Eltern, Schulen
und Poltiker.innen aufklart: Gber daten-
schutzrechtliche Bestimmungen an
Schulen, bildungspolitische Versdum-
nisse, die ausgerdumt werden mussen,
und konkrete Losungen fur Schulen.
Dank unserer Unterstitzer.innen haben
wir bereits Uber 800 der Infopakete —
bestehend aus Blichern, Broschiren,
Flyern und (weil wir nicht anders kon-
nen ;-)) thematisch passendenden Auf-
klebern - verteilt.

Mit dem Digital-
courage-Bildungs-
paket  mdchten
wir Aufmerksam-
keit fir das Thema
Datenschutz  an
Schulen  schaf-
fen: Sowohl im
Umgang mit den Daten von Schulerin-
nen und Schiilern, als auch bei der Ver-
mittlung von Datenschutzthemen in der
Lehre.

Das Paket kann nach wie vor im Digital-
courage-Shop bestellt werden und es
gibt auch eine Basisversion (ohne die
gedruckten Hefte, aber mit einer Zusam-
menfassung der wichtigsten Informatio-
nen), die als PDF heruntergeladen und
an Interessierte verteilt werden kann.
Alle, die ein Bildungspaket bestellen und
weitergeben, tragen einen Teil zur Auf-
klarung an Schulen bei.

Sie haben selbst Kinder oder kennen
Eltern schulpflichtiger Kinder? Sie ken-
nen Lehrerinnen und Lehrer oder betei-
ligen sich an der Regionalpolitik Ihrer
Stadt? Dann helfen Sie mit!
digitalcourage.de/bildungspaket
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Gemeinsam
schaffen wir das:

Das Netzwerk Freie Schulsoftware

Was wir wédhrend unserer Kampagne
gelernt haben: Viele Schulen und Lehr-
kréfte haben sich in Software-Alterna-
tiven reingefuchst und bieten richtig gute
Lésungen an. Seit dem Sommer 2021
bieten wir deshalb auch ein Netzwerk flir
konkrete Hilfestellungen in der Praxis an.

Es gibt viele Schulen, die bereits einen
Weg gefunden haben, Freie Software an
Ihrer Schule einzusetzen und damit gute

Erfahrungen machen. Diese Erfahrungen
sind ein wichtiger Schlissel, denn sie
kénnen anderen schnell helfen, wahrend
Entscheidungen auf bildungspolitischer
Ebene in langen Diskussionen ausge-
handelt werden.

So geht’s: Schulen, die sich bereits mit
dem ein oder anderen freien Programm
auskennen, konnen andere Schulen
zum Erfahrungsaustausch einladen oder

Grafik: Ann Kathrin Damme, Digitalcourage cc by 4.0
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ihnen weitere Hilfe anbieten (z.B. bei
der Installation der Software). Wer Hilfe
sucht, kann sich die passenden Anspre-
chparter.innen auf der Webseite her-
aussuchen und diese direkt kontaktieren
- ohne Umwege. Natirlich gibt es auch
einen Infobereich, in dem erklart wird,
was Freie Software ist und woflr wir sie
an Schulen brauchen.

digitalcourage.de/netzwerk-freie-
schulsoftware

Das Netzwerk soll vor allem Schulen
anregen, sich untereinander zu helfen,

Jessica Wawrzyniak

berichtet begeistert:
»Vier Wochen nach Projektstart wurden
bundesweit schon 700 Hilfsangebote zu
weit Uber 100 freien Programmen ein-
getragen, die sich fir den Einsatz an
Schulen eignen. Und das wéahrend der
Ferienzeit! Das zeigt: Schulen kdnnen
auch datenschutzfreundlich. Freie Soft-
ware bringt Schulen enorme Vorteile,
viele Menschen haben das erkannt und
sind zudem bereit, anderen zu helfen.
Mir persoénlich bereitet dieses Projekt
groBe Freude und ich hoffe, dass es
sich schnell herumspricht, damit viele
Schulen die angebotene Hilfe anne-
hmen.“

Aber neben all der Freude
ist Jessica auch ein wenig verargert:
»Wir haben trotz begrenzter Mittel und
Reichweite in kurzer Zeit so ein groBes
Hilfsnetzwerk geschaffen. Wieso kom-

denn sie wissen am besten ,wie der
Hase lauft“. Aber natlrlich kénnen auch
Privatpersonen und Vereine Hilfsange-
bote eintragen, um Schulen zu unter-
stlitzen.

Und wer auf andere Weise helfen
mochte, kann weiterhin fleiBig die Digi-
talcourage-Bildungspakete verteilen,
um auf die grundsatzlichen Proble-
matiken hinzuweisen, oder Digitalcou-
rage mit einer Spende unterstitzen.
Die Vernetzungsarbeit kostet uns viel
MuUhe und Zeit, aber wir machen wei-
ter, solange unsere Arbeit hilft.

men von ,oben“, von den Ministerien,
keine ahnlichen Projekte? Und wieso
missen Bildungsprojekte immer Mil-
lionen kosten, statt erstmal das zu nut-
zen, was die Schulen sich schon selbst
erarbeitet haben? Die Digitalisierung von
Schulen kénnte schon so viel weiter und
besser sein.”

Foto: Fabian Kurz, cc by-sa 4.0
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Foto: unbekannt? xy, cc by 4.0

Verbraucherschutz:
Digitalcourage ist jetzt Mitglied

heim vzhv

Von Rena Tangens und Claudia Fischer

eit Januar 2021 ist Digitalcourage

Mitglied im vzbv, dem Dachver-
band der 16 Verbraucherzentralen und
28 weiterer verbraucherpolitischer Ver-
bande. Er streitet flr starke Verbraucher-
rechte, faire Markte sowie unbedenkli-
che Produkte und Dienstleistungen. Die
Einladung, vzbv-Mitglied zu werden, hat
uns sehr gefreut — wir fihlen uns geehrt!
Wir bringen gerne unsere Kompetenz ein
und wollen uns aktiv an Themenfindung
und Diskussionen beteiligen.

Wer hitte das gedacht:

Anfang der 2000er-Jahre wurde uns
noch vom Wirtschafts-/Verbraucher-
ministerium beschieden, dass Daten-
schutz mit Verbraucherschutz nichts

2015 erhielt Rena Tangens die Auszeichnung
~Personlichkeit des Verbraucherschutzes“ von der
Deutschen Stiftung Verbraucherschutz. (> Seite 192)

zu tun hatte. Seitdem haben wir knapp
zwei Dutzend BigBrotherAwards in der
Kategorie Verbraucherschutz vergeben.
(¢##bigbrotherawards.de)

In einer vernetzten Welt ist Datenschutz
der Schlissel zur Verteidigung unse-
rer Grundrechte. Wer im Internet Waren
bestellt oder auch nur betrachtet, mit
Karte bezahlt, nach Informationen sucht
oder ein Online-Video guckt, hinterldsst
eine Datenspur Uber sein Verhalten,
seine Vorlieben, seine Tagesablaufe, bio-
metrische Informationen, Kontakte und
vieles mehr. Viele Angebote im Netz und
auf dem Smartphone gibt es nur, um ,,im
Nebenbei® unsere Verhaltensdaten abzu-
greifen.

All  diese Infor-
mationen werden
gespeichert, kom-
biniert, ausgewer-
tet und genutzt.
Von wem, flr wel-
che Zwecke und
nach welchen Kri-
terien — das haben
wir nicht mehr in
der Hand. Denken

wir einfach mal
an Versicherun-
gen, Pharmakon-



zerne, PR-Agenturen und Lobbyisten -
die sind vielféltig interessiert... Und die
Deutungsmacht liegt in den Handen der
Digitalkonzerne.

Die Machtasymmetrie zwischen einzel-
nen Menschen und den weltweit tatigen
Digitalkonzernen ist riesig. ,,Der Kunde
ist Kénig“ gilt schon lange nicht mehr.
Zumal wir, wenn wir die vorgeblichen
Gratis-Angebote im Netz konsumieren,
eben keine ,Kund.innen”“ sind, sondern
der Rohstoff fir das Geschéaftsmodell
des Uberwachungskapitalismus.

(> Seite 40).

Unsere Datenkrake im
Haus der Geschichte

Normalerweise begleitet uns unsere
kleine Datenkrake (ja, es gibt mehrere
Modelle...) auf Demos - 2020/21 haben
wir sie aber ans Haus der Geschichte
in Stuttgart ausgeliehen. Dort hatte sie
eine eigene Vitrine ganz fur sich allein
— auch mal schoén, wenn man sonst mit
Demoschildern und anderen Aktions-
materialien im Keller lebt!

Die Ausstellung hieB ,Gier und wird
mit den Teilen ,,Hass" und ,Liebe* 2022
fortgesetzt — das gemeinsame Motto ist
»Was uns bewegt*.

Wir haben uns sehr gefreut, dass das
Haus der Geschichte auch die Gier
nach Daten berucksichtigt hat. Fir
unsere kleine Krake war das nicht die
erste groBe Fahrt: Wir hatten sie auch

Datenschutz ist Verbraucher-
schutz. Machen Sie uns stark!

digitalcourage.de/mitglied

Aufklarung und Information der Verbrau-
cher.innen alleine reichen deshalb nicht —
wir brauchen Gesetze, die die Macht der
Digitalkonzerne einschréanken. Geltendes
Recht muss wirksam durchgesetzt wer-
den und alternative Angebote mussen
aktiv aufgebaut werden.

Digitalcourage legt viel Energie in Auf-
klarung, erarbeitet praktische Tipps flr
die Digitale Selbstverteidigung und tritt
deutlich ein fir die Rechte der einzelnen
Menschen gegenuber den Digitalkon-
zernen.

dabei, als wir z. B. 2008 vor dem Bun-
desverfassungsgericht in  Karlsruhe
gegen die Vorratsdatenspeicherung
protestiert haben.
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Aus hygienischen Griinden
bargeldlos zahlen?

Ist Quatsch.

Von Kerstin Demuth

eit den ersten Corona-Tagen wer-

den wir haufig ,aus Infektions-
schutzgriinden® um bargeldlose Zah-
lung gebeten. Was aber hat Bargeld mit
einer moglichen Ansteckungsgefahr zu
tun? Und welche Datenspuren legen wir,
wenn wir Kredit- oder EC-Karten benut-
zen?

1.Kaum Schmierinfektionen
nachweisbar

Bislang ist Tropfcheninfektion
Uber die Atemluft der Haupt-
Infektionsweg fur SARS-
CoV-2. Auf Oberflachen tber-
lebt das Virus nur sehr kurze
Zeit und die Virenlast ist gering.

2.PIN oder Unterschrift statt
Bargeld? Bringt gar nichts.
Ob Sie eine PIN eingeben oder unter-
schreiben: Auch beim Zahlen mit Pla-
stikkarten kommen Sie mit Oberflachen
in BerGihrung. Tastaturen und Stifte wer-
den in Supermarkten selten desinfi-
ziert. Diese kénnten ebenso gut konta-
miniert sein wie der Geldscheine, Mln-
zen oder jede Ware im Regal. Das Zah-
len mit PIN oder Unterschrift verbindet
das Schlechte aus beiden Welten: Sie
fassen haufig genutzte Tasten oder Stifte
an und hinterlassen eine Datenspur bei

lhrem Kreditinstitut und in der Laden-
kasse.

3.Kontaktlos zahlen? Spart keine
Zeit und sicher auch keine Daten.
Nur beim Bezahlen mit dem NFC-Funk-
chip vermeiden Sie Oberflachen, wenn
Sie die PIN dann mit der Ecke der Karte
eintippen. Vielleicht verringert sich so
auch geringflgig die Zeit, die wir im
Supermarkt verbringen und mit
anderen die Atemluft teilen.

Zeit sparen tut eigentlich nur

der Handler, der abends das

Geld nicht mehr z&hlen muss.

Dem steht gegeniber, dass

diese Funkchips unsicher sind

und digitale Zahlung auf lange Sicht

groBe Risiken birgt. Allein die Stand-

ortdaten, die Sie bei der Kartenzahlung

hinterlassen, sprechen Béande Uber lhr

Leben. Wo waren Sie wann und haben
was gekauft?

Lassen Sie sich nicht

unter Druck setzen!
Sie sind nicht unsolidarisch, wenn Sie
weiter bar bezahlen. Im Gegenteil: Bar-
geld ist die einzige Méglichkeit, anonym
einzukaufen. Das sollten wir nicht leicht-
fertig aufgeben.

Bild: Panthermedia
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Ein Etappensieg:

Schufa zieht Plane vorerst zuriick

Von Claudia Fischer

alt, aber erfolgreich: Eingepackt
in Sandwich-Plakate von Nackedeis
haben wir im Februar 2021 zusam-
men mit Campact vor der Schufa-Zent-
rale in Wiesbaden protestiert. 380.000
Unterschriften wollten wir (ibergeben
gegen die Plane der Wirtschaftsaus-
kunftei Schufa, sich mit dem Produkt
»,CheckNow" Einsicht in private Konto-
auszlige zu verschaffen. Aber die Schufa
nahm die Unterschriften zunachst nicht
an — angeblich ,wegen Corona“. Wenig
spater aber zog sie das Projekt
,CheckNow*“ dann doch zuriick -
die kritische Berichterstattung, unsere
Aktion gemeinsam mit Campact und die
Kritik von Landesdatenschitzer.innen
hatten also Erfolg.

Was war CheckNow? Menschen, die
von der Schufa bisher eine schlechte
Bewertung bekommen haben, soll-
ten der Schufa Zugang zu ihren Konto-
auszligen gewahren und so ihren Score
verbessern kénnen. Natirlich ,,ganz frei-
willig“. Fur uns aber fing der Skandal viel
frliher an: 2001 haben wir der Informa

Unternehmensberatung GmbH (heute
Bertelsmann Arvato Financial Solutions)
einen BigBrotherAward flr ihr Scoring
Ubergeben.

Scoring ist ,,vollautomatische Vorurteils-
bildung“. Uber einen Algorithmus wird
die Bonitdt eines Menschen bewertet
und in einem Score-Wert zusammenge-
fasst. Mietvertrag, Bankkredit — vieles
gibt es nur mit Scoring-Abfrage. Da
Verbraucher.innen nicht erfahren, wie ihr
Wert zustande gekommen ist, kdnnen
sie ihn auch nicht korrigieren. Das bleibt
Geschaftsgeheimnis  der  Auskunf-
teien. Mehr als ein Girokonto? Mehrfach
umgezogen? Schon sehr wenige, banal
erscheinende Informationen kénnen zu
einem schlechten Score-Wert fiihren.
Bei fast 25 % der Personen beruht die
Bewertung auf hochstens drei Infor-
mationen, haben Spiegel Online und
der Bayerische Rundfunk auf Basis
von Daten der Initiative OpenSchufa
berichtet.

Einsicht in die Kontoausziige ware flr
die Schufa ein Schatz gewesen. Gehalt,
Miete und Konsumgewohnheiten wéaren
automatisch erfasst worden, ebenso
die Zahlung an den Psychotherapeuten.
Digitalcourage fordert, dass Scoring-
unternehmen endlich ihre Formeln fiir
die Scorewerte offenlegen und dass
Scoringsysteme gesetzlich verboten
werden!
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Nicht jammern - klagen!
Unsere Verfassungsheschwerden

Von Konstantin Macher

ufmerksam beobachten wir

verschiedene Gesetzgebungsver-
fahren, in denen es um Freiheit, Daten-
schutz-, Verbraucher- und Menschen-
rechte geht. Fallt uns etwas auf, versu-
chen wir, unsere Sichtweisen in das
Verfahren einzubringen und mitzudisku-
tieren. Aber wenn Sachargumente nicht
gehort werden, und wir der Meinung
sind, dass ein beschlossenes Gesetz
gegen geltendes Recht verstoBt, bleibt
uns leider manchmal nur noch der Gang
zum Bundesverfassungsgericht nach
Karlsruhe.

Aktuell haben wir drei Verfassungsbe-
schwerden eingereicht. In allen Fallen
mussen wir einen langen Atem beweisen
und begleiten die Themen auch weiter
politisch. Dies ist der Sachstand aus
dem Herbst 2021:

Seit 2016:
Verfassungsbheschwerde gegen
die Vorratsdatenspeicherung

Aktenzeichen: 1 BvR 141/16, 1 BvR
229/16, 1 BvR 2023/16, 1 BvR 2683/16

Nein, auch 2020 und 2021 hat das
Bundesverfassungsgericht — entgegen
unserer Hoffnungen im letzten Jahr-
buch - nicht Uber unsere Verfassungs-
beschwerde entschieden. Aber inzwi-
schen wird gegen den Uberwachungs-

zombie ,Vorratsdatenspeicherung® auf
vielen Ebenen geklagt. Das Bundesver-
fassungsgericht (BVerfG) wartet anschei-
nend eine Entscheidung des Europa-
ischen Gerichtshofes (EUGH) in &hnli-
cher Beschwerde ab. Bis dieser sein
Urteil verkiindet, kénnen nach Redak-
tionsschluss dieses Jahrbuches noch
einige Monate vergehen.

Darin sehen wir aber auch eine Chance:
Der EuGH konnte der Vorratsdaten-
speicherung namlich europaweit einen
Riegel vorschieben. Wenn das Gericht
aber dem zunehmenden politischen
Druck der Mitgliedsstaaten nach-
gibt, dann wird unsere Verfassungsbe-
schwerde umso wichtiger.

Unterstitzen Sie uns
mit lhrer Unterschrift:
¢ aktion.digitalcourage.de/weg-mit-vds

Mehr  zur  Vorratsdatenspeicherung
finden Sie auf Seite 34.

Seit August 2018: Verfassungs-
beschwerde gegen
Staatstrojaner

Aktenzeichen: 2 BvR 897/18, 2 BvR

1797/18, 2 BvR 1838/18, 2 BvR 1850/18,
2 BvR 2061/18

Der Einsatz von Staatstrojanern ist ein
unverhaltnisméaBiger Eingriff in unsere
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Kerstin Demuth, Jan Roggenkamp
und padeluun auf dem Platz der Men-
schenrechte in Karlsruhe. Sie haben
eben die Verfassungsbeschwerde
gegen das Polizeigesetz NRW beim
Bundesverfassungsgericht eingereicht.

Grundrechte. Und die Erfahrung der
letzten Jahre zeigt, dass keine ordent-
liche demokratische Kontrolle stattfindet
(z. B. durch das Parlament). In einem
Urteil vom Juli 2021 (1 BvR 2771/18) hat
das Bundesverfassungsgericht klarge-
stellt, dass die Nutzung geheim gehal-
tener Sicherheitsllicken fir Staatstro-
janer ein Sicherheitsrisiko darstellt und
es eine konkrete staatliche Schutz-
pflicht gibt. Das stimmt uns optimistisch,
denn das gehdrt zu den Punkten, die
wir in unserer Verfassungsbeschwerde
angreifen.

Staatliche Behorden sollten sich nicht
langer am kommerziellen Markt flr
Sicherheitsllicken beteiligen, z. B. durch

den Erwerb der Pegasus-Staatstrojaner
fir BKA und BND, und damit Blrger.
innen und Unternehmen gefahrden.
Stattdessen kdmen die Behodrden ihrer
staatlichen Schutzpflicht nach, wenn sie
ihnen bekannte Sicherheitsliicken an die
Hersteller melden muissten, damit diese
geschlossen werden.

Aber nein: Im Sommer 2021 hat die
groBe Koalition die Uberwachung durch
Staatstrojaner sogar noch ausgeweitet.
Wir hoffen, dass das BVerfG in unserer
Verfassungsbeschwerde die  neuen
Verschéarfungen dann gleich mitbertick-
sichtigt — und kippt.

Unterstitzen Sie uns

mit Ihrer Unterschrift:

g aktion.digitalcourage.de/
kein-staatstrojaner

Seit Oktober 2019: Verfassungs-
beschwerde gegen die Tele-
kommunikationsiiberwachung
im Polizeigesetz NRW

Aktenzeichen: 1 BvR 2466/19

Wir warten auf eine Entscheidung. In der
Zwischenzeit unterstlitzen wir Proteste
gegen Bemihungen der NRW-Landes-
regierung (CDU/FDP), auch noch das
Versammlungsgesetz in NRW bis zur
Verfassungswidrigkeit hin zu verscharfen
und der Polizei z. B. umfassende Rechte
auf Videolberwachung von Demonstra-
tionen einzurdumen. (> Seite 60)

Unterstltzen Sie uns
mit Ihrer Unterschrift:
& aktion.digitalcourage.de/polg-nrw
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Warum der Kinderschutz
nichts mit Vorratsdaten-
speicherung zu tun hat

Von Friedemann Ebelt

iesen Text haben wir im Sommer

2020 verdffentlicht. Da die Koali-
tionsverhandlungen der neuen Bundes-
regierung auch wieder Vorratsdatenspei-
cherung mit Verbrechensbekdmpfung
gleichsetzen, drucken wir ihn hier noch
einmal ab: Uberwachung verhindert
keine Verbrechen!

Wir vermeiden nach Mdglichkeit die
Begriffe ,Missbrauch® oder ,Kinderpor-
nografie”, weil diese Wortwahl nicht
angemessen fir Gewalttaten ist. Hier
tauchen die Worte trotzdem auf, weil
es sich um Zitate aus dem Bericht des
NRW-Innenministeriums handelt.

Drei der groBten aktuell diskutierten
Netzwerke zur sexualisierten Gewalt
gegen Kinder wurden in Nordrhein-West-
falen aufgedeckt: Ligde, Minster und
Bergisch Gladbach. Nach den Ermitt-
lungspannen in Ligde hat NRW-Innen-
minister Herbert Reul das Personal bei
Polizei und Staatsanwaltschaften dafir
mehr als verdoppelt. Im Sommer 2020
legte das Innenministerium NRW einen
Bericht vor (verlinkt Gber die Jahrbuch-
Webseite), der auflistete, was gegen
sexualisierte Gewalt an Kindern getan
werden muss. Uberraschung: Anlasslose
Vorratsdatenspeicherung ist dafiir nicht
noétig.

Stattdessen wird als Grund flir die
Ermittlungserfolge in NRW die ,Ausrich-
tung der NRW-Polizei auf den kriminal-
politischen und kriminalstrategischen
Schwerpunkt ,Bekampfung des sexu-
ellen Missbrauchs/der Kinderporno-
grafie’“ benannt, also das, was Bera-
tungsstellen und Fachleute schon seit
langem fordern: Die Ermittlungsbe-
hdrden missen das Thema endlich ernst
nehmen und gut ausgestattet werden.
Nur so kann sexualisierte Gewalt gegen
Kinder beendet werden. Der Bericht
benennt  Schwachstellen, erreichte
Verbesserungen und weiteres Hand-
lungspotenzial fir diese Ermittlungen:
Ein Problem sei die ,vergleichbar nur
geringe Anzeigebereitschaft bei
sexuellem Missbrauch®.

Aufgrund von ,exponentiell steigen-
den Datenmengen (Massendaten) im
Deliktsbereich” ist eine computerge-
stitzte ,Auswertung von Darstellun-
gen des sexuellen Missbrauchs von
Kindern“ notwendig.

Die Stabsstelle hat festgestellt, dass
,die NRW-Polizei Uber keine leis-
tungsfahige und landesweite Aus-
werteinfrastruktur verfligt, worauf-
hin entsprechende Verbesserungen
beschlossen wurden.
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Die Polizei muss fir ihre Arbeit gut
ausgestattet werden.

Hoch problematisch sind Bearbei-
tungsriickstande von Fallen: ,,Zum
Stichtag 31.03.2019 ... in den Kreispo-
lizeibehdrden ... 557 nicht vollstreckte
Durchsuchungsbeschllsse, davon 85
alter als drei Monate”“ (Anmerkung von
Digitalcourage: Der 31.3.2019 war zu
Beginn der Ermittlungen in Ligde. Der
Missbrauchsskandal in Bergisch Glad-
bach wurde erst im November 2019
aufgedeckt, der in Mlinster erst 2020.
Die Zahlen durften heute also deutlich
héher sein.)

Der Bericht beméangelt eine ,,grund-
satzlich defizitire Personalsitua-
tion“ und erlautert, in welchem Rah-
men bereits Personal aufgestockt
wurde.

Mangelhaft ist ebenso: ,in Teilen zu
wenig Betreuungs- und Beglei-
tungsangebote (z. B. Supervision)“,
die ,defizitiaren Raumsituationen
sowie unzureichende Technik.“

Die polizeilichen Kapazitaten
bewertet der Bericht als unzurei-
chend: Die Folge von Personal- und

Sachmittelknapp-
heit ist, ,dass die
seit Jahren zuneh-
mende Anzahl an
Verfahren und ins-
besondere expo-
nentiell zunehmen-
den Datenmengen
zu deutlich verlangerten Verfahrens-
laufzeiten flhren und damit das mdég-
lichst friihzeitige Erkennen von ggf.
anhaltenden Missbrauchstaten und
deren Beendigung erschweren. Das
ist aus Opfersicht und unter fachlichen
Gesichtspunkten nicht hinnehmbar.“

Hinweistelefon: ,Das LKA NRW ist
beauftragt, ein Konzept fir eine ergén-
zende zentrale Anzeigenaufnahme
in Fallen von sexuellem Missbrauch/
Kinderpornografie Uber eine zentrale
Rufnummer (,Hinweistelefon“) vorzu-
legen.*”

»In Verfahren wegen Kinderpornogra-
fie treten zunehmend Kinder und im
besonderen MaBe Jugendliche als
Taterinnen und Tater in Erscheinung.

Welche Rolle spielt die
Vorratsdatenspeicherung?

Am Ende des Berichtes waren wir

erstaunt: Es héngt ein Absatz Uber
Vorratsdatenspeicherung hinter den
Ermittlungserfahrungen, der  wenig

Zusammenhang zum vorherigen Teil hat,
was z. B. den Zeitraum des Zahlenma-
terials angeht. Es wirkt, als wére er wie
ein Textbaustein eingeschoben worden.
Zum Beispiel bezieht er sich nicht auf
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konkrete Erfahrungen bei der Ermitt-
lungsarbeit, sondern fuBt lediglich auf
einer Zahl des Bundeskriminalamtes von
2017.

»,Dazu hat das BKA veroffentlicht, dass
alleine im Jahr 2017 insgesamt 8.400
Verdachtshinweise von NCMEC ,Nati-
onal Center for Missing & Exploited
Children* nicht aufgeklart werden
konnten, da die jeweiligen deutschen
IP-Adressen mangels Umsetzung
der \Vorratsdatenspeicherung keinen
konkreten Personen mehr zugeordnet
werden konnten.“

Es folgt ein Fazit des NRW-Berichtes,
das diesen Absatz nicht weiter beachtet,
sondern sich nur auf die vorherigen
Ermittlungserfahrungen bezieht. Fir uns
ist das ein weiteres Indiz daflir, dass
dieser Absatz eher eingeschoben wurde
und nicht zur Kernaussage des Berichtes
gehort.

Die 8.400 nicht aufklarbaren Ermitt-
lungsverfahren werden immer wieder
in Podiumsdiskussionen und Texten
des BKA angefiihrt. Dabei bleibt vieles
unklar:
Es wird nicht erlautert, wie viele dieser
8.400 Verdachtshinweise auf Grund
von mangelnden personellen und

Zusammen mit Campact, der Digitalen
Gesellschaft und dem AK Vorrat
haben wir 100.000 Unterschriften
an Mitglieder des Europarlaments
Ubergeben.

technischen Ressourcen nicht weiter
verfolgt werden konnten.

Es ist unklar, auf wie viele und
auf welche Art von Fallen sich die
Hinweise beziehen und wie viele seit
2017 spéter ermittelt werden konnten.
Es wird nicht darliber aufgeklart, dass
IP-Adressen in vielen Fallen gar keine
Rickschllisse auf konkrete Personen
erlauben.

Es liegen keine Informationen dariiber
vor, ob in allen 8.400 Fallen alle mégli-
chen Ermittlungswege systematisch
ausgenutzt wurden.

Es wird nicht erklart, wie viele dieser
8.400 Verdachtshinweise mit Hilfe
eines Quick-Freeze-Verfahrens (siehe
Jahrbuch-Webseite) hatten aufgeklart
werden kdnnen.

Stattdessen heiBt es im Bericht:

,Das Innenministerium NRW sieht
die derzeit nicht umgesetzte gesetz-
liche Pflicht zur Vorratsdatenspeiche-
rung vorrangig in Fallen von Kinderpor-
nografie und Rechtsextremismus als
héchst problematisch an.*

Foto: Felix Kindermann, cc by 4.0



Diese Aussage lasst sich nicht aus dem
vorherigen Erfahrungsbericht in NRW
herleiten oder begrtinden. Vorratsdaten-
speicherung ist anlasslose Masseniber-
wachung aller Menschen in Deutsch-
land. Dadurch wird kein Kind geschutzt.

Was wirksam wére

Folgende wirksame und rechtsstaatlich
vertretbare  Kinderschutz-MaBnahmen
listet der Bericht auf:
MaBnahmen zur ,Pravention, zum
Schutz vor und Hilfe bei sexualisierter
Gewalt gegen Kinder und Jugend-
liche*
Mehr Personal
Verbesserung der Arbeitsbedingungen
fur Ermittlerinnen: psychologische
Betreuung, Supervision, Erschwernis-
zulagen
Optimierung der technischen Auswer-
tung von Audio/Videomaterial
Optimierung von Prozessablaufen
Weiterbildung und Unterstitzung von
damit befassten Personen (u.a. techni-
sche Ermittlungsberatung, IT-fachliche
Beratung, Foérderung von Kompe-
tenzen zur Sicherung und Aufberei-
tung von IT-Daten, zur Auswertung von
IT-Daten, zur Anhérung von Kindern,
zu Supervision, zur Auswertung von
IT-Massendaten etc.)
Fortbildungskapazitaten massiv
ausbauen
s,Konzentration von spezialisierten
Ermittlungskréaften Uber die Behérden-
grenzen hinaus*
Abbau offener Durchsuchungsbe-
schllsse (Stand in NRW im Méarz 2020:

540 offene Durchsuchungsbeschliisse)
Standards/Handlungsleitlinien
(Kinderanhdrungszimmer)

verbesserte Anzeigenaufnahme (Not-
Telefon-Nummer)

verbesserte Zusammenarbeit mit Ju-
gendamtern, Schulen, Kindergarten
etc. (,Forderung des Informationsaus-
tausches und Starkung eines gemein-
samen Verstédndnisses und Vorgehens
zum Schutz von Kindern und Jugend-
lichen vor (sexueller) Gewalt“; ,,Mecha-
nismen zum frihzeitigen Erkennen der
Taten und die Weitergabe der Informa-
tionen®)

Unser Fazit

Der Bericht liefert genug Ansétze, wie
die Polizei dabei unterstiitzt werden
kann, Kinder zu schiitzen und Verbre-
chen gegen Kinder aufzuklaren.
Vorratsdatenspeicherung gehort nicht
dazu.

Politker.innen und alle anderen, die
anlasslose Vorratsdatenspeicherung zur
Strafverfolgung bei sexualisierter Gewalt
fordern, sollten umdenken und sich mit
diesem Erfahrungsbericht der Ermittler.
innen in NRW auseinandersetzen. Es
gibt eine Menge zu tun - die Vorratsda-
tenspeicherung |0st keines der aufge-
zeigten Probleme.

Im Gegenteil: Die ewige Wiederholung
der Forderung nach Vorratsdatenspei-
cherung lenkt ab davon, wirklich wirk-
same MaBnahmen zum Kinderschutz
in Angriff zu nehmen.
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Digital Markets Act

Europas historische Chance gegen
Internetgiganten

Von Rena Tangens und Andrea Neunzig

ie Macht der groBen Internetmono-

polisten (Google, Amazon, Face-
book & Co.) gefédhrdet unsere Demokra-
tie. Sie muss beschrankt und Wettbe-
werb wieder ermdglicht werden. Das for-
dert Digitalcourage seit langem.

Die Erkenntnis ist offenbar auch in
anderen Kreisen angekommen. So
auch bei Andreas Schwab (CDU), dem
Berichterstatter im Europaischen Parla-
ment fir den Digital Markets Act.

Er sagt: ,Die
Vermachtung von
Wirtschaft ~ fihrt

am Ende politisch

zu sehr negativen

Auswirkungen.”

Und begrindet

damit, warum es harter regulativer Inter-
ventionen bedarf. Nun haben wir in
Europa endlich die Chance dazu, denn
die EU-Kommission hat im Dezember
2020 einen ambitionierten Gesetzent-
wurf auf den Weg gebracht: den ,,Digital
Markets Act”, kurz DMA.

Die Regulierungen des DMA zielen auf
die sogenannten ,Gatekeeper‘. Das
sind diejenigen Plattformen, die als
»lorwéchter® den Zugang zu digitalen
Markten beherrschen und die Regeln
auf diesen Maéarkten diktieren. Wird

eine Internetplattform als Gatekeeper
eingestuft, gelten flir sie die im DMA
genannten verbindlichen Regeln (Ge-
und Verbote).

Der Entwurf der EU-Kommission muss
noch mit dem EU-Parlament und dem
Rat der Européischen Union abge-
stimmt werden. In den sogenannten
Trilog-Verhandlungen bringen Parlament
und Rat Anderungen (iber sogenannte
Berichterstatter ein. Die Verhandlungen
dazu sind im vollen
Gange. Auf Hoch-
touren lauft auch
die  Lobbyarbeit
der betroffenen
groBen Konzerne,
die mit allen
Mitteln versuchen, die Gesetzgebung
zu verhindern oder abzuschwéchen und
damit wirkungslos zu machen.

Aber auch Digitalcourage hat sich frih-
zeitig in die Verhandlungen eingebracht:
Wir haben gemeinsam mit Lobbycon-
trol im Mai 2021 einen Brief an EU-
Abgeordnete geschickt, in dem wir
den Vorschlag begriiBen, Verhaltens-
regeln flr groBe Internetmonopolisten
einzuftihren. Gleichzeitig zeigen wir,
wo wir Umsetzungsprobleme sehen
und fordern dringend Nachbesse-
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Im Sommer 2021 hat uns Alexandra
Geese, MdEP flir Blindnis 90/Die
Grlinen, in Bielefeld besucht. Sie ist
Verbraucherschutz-Politikerin auf
Europa-Ebene.

rungen. Dieser Brief wurde sehr gut
aufgenommen.

Wir haben direkte Gesprache mit EU-
Abgeordneten und Berichterstattern
gefihrt.

Zusammen mit 27 NGOs haben wir
einen zivilgesellschaftlichen Aufruf
verfasst und strukturelle MaBnahmen
gefordert, die deutlich Gber die Verhal-
tensvorgaben im bisherigen Entwurf
des DMA hinausgehen: Wir fordern
rechtliche Mittel zur Fusionskontrolle
und Entflechtung der groBen Unter-
nehmen.

Digitalcourage stellt zwei zentrale Forde-
rungen auf, die im Digital Markets Act
verankert werden sollen:

1. Verbot von personalisierter
Werbung insgesamt.

Denn personalisierte Werbung ist die
Ursache vielen Ubels: Sie erfordert die
Dauertiberwachung der Nutzer.innen
und Profilbildung, verteilt detaillierte
personliche Daten der Nutzerinnen
bei Online-Auktionen um Werbeplatze
wabhllos weiter an alle, die behaupten,
Werbung schalten zu wollen, und ermég-
licht gezielte manipulative Beeinflus-
sung (> Seite 98). Mittlerweile ist klar:
Das Konzept personalisierter Werbung
(wir kdnnten sie treffender auch ,Uber-
wachungsbasierte Werbung“ nennen)
hat sehr negative Auswirkungen auf
Wirtschaft und Gesellschaft. Deshalb
sollte personalisierte Werbung verboten
werden.

Dafiir fordern wir konkret das Verbot
der Zusammenfiihrung von personen-
beziehbaren Daten zu Werbezwecken
oder zur Profilbildung in Artikel 5a des
DMA.

Oft wird bisher die Zustimmung der
Nutzerinnen zu dieser Datenverar-
beitung mit unlauteren Mitteln (Dark
Patterns) erschlichen. Diese Hintertlr
muss geschlossen werden.

2.Verbot von Dark Patterns im DMA

spDark Patterns” (dunkle Muster) sind
unfaire und manipulative Benutzungs-
oberflachen, mit denen Verbraucher.
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innen zu Entscheidungen gedréangt
werden, die nicht ihrem wahren Willen
entsprechen. Bekanntestes Beispiel fiir
Dark Patterns sind die derzeit genutzten
Cookie-Banner, die uns dazu verleiten
wollen, ,freiwillig“ dem Tracking und der
Weitergabe unserer personlichen Daten
zuzustimmen. (> Seite 97)

Dark Patterns mussen im Digital Markets
Act explizit verboten werden. Denn
ansonsten koénnten Gatekeeper die
Entscheidungen der Verbraucher.innen
durch manipulative Methoden lenken
und damit wichtige Verpflichtungen nach
Art. 5 und 6 des DMA aushebeln und
umgehen.

Dark Patterns kommen nicht nur im
Zusammenhang mit personalisierter
Werbung zum Einsatz, sondern sie
erschleichen die Zustimmung, mit der
Nutzer.innen ihre Rechte aufgeben,
zum Beispiel das Recht vorinstallierte
Software von ihrem eigenen Gerédt zu
entfernen (Art. 6b) und nicht kiinstlich in
einem Dienst eingeschlossen zu werden
(technischer Lock-In, Art. 6e).

Wir fordern, dass Dark Patterns
explizit gesetzlich verboten wer-
den - stattdessen brauchen wir eine
Pflicht zu fairem Design.

Beim Digital Markets Act ist viel in Bewe-
gung — wir bleiben dran!

Warum Werbetracking
schadlich und gefahrlich ist

Bei unserer Kritik des Werbetrackings
und der personalisierten Werbung geht
es uns keineswegs nur um Datenschutz,
sondern um die vielféltigen schadlichen
Auswirkungen auf Wirtschaft, Gesell-
schaft und letztendlich die Demokratie.

Die Werbewirtschaft setzt personali-
sierte Werbung ein, weil Anbieter von
Produkten und Dienstleistungen das
angeblich so wollen. Aber tatséchlich
schadet das Modell auch der Wirtschaft.

Personalisierte Werbung setzt Tracking
(also Verfolgung, Uberwachung, Profil-
erstellung) der Nutzer.innen voraus. Alle
Konzerne, die dem Geschaftsmodell
spseudo-gratis gegen Verhaltensiber-
wachung” folgen, bedienen sich an den
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Informationen Uber

unsere Verhaltens-

weisen, Vorlieben

und  Eigenarten,

als ob sie herren-

loses Gut waren, das sie sich einfach
aneignen konnen. Die Ausforschung
und Verfolgung, sprich: Uberwachung
der Netznutzer.innen zur Profitmaximie-
rung wird immer liickenloser und detail-
lierter. Shoshana Zuboff nennt dieses
Wirtschaftsmodell ,Uberwachungskapi-
talismus®.

Werbung im Internet ist ein hoch kon-
zentrierter Markt. Einige wenige de
facto Monopole wie Google, Facebook
und inzwischen auch Amazon kon-
trollieren den Werbemarkt mit perso-
nalisierter Werbung. Insbesondere der
Zugriff auf Nutzer.innen-Daten flihrt zu
einer massiven Wettbewerbsverzerrung
zu Gunsten der groBen Plattformen, weil
sie aus vielen eigenen Quellen Informa-
tionen Uber die Nutzer.innen sammeln.
Dies geht zu Lasten aller anderen Unter-
nehmen.

Inhalte im Netz
sollen durch Wer-
bung finanziert
werden. Doch

vom Werbekuchen
bleibt immer weni-
ger zur Finanzie-
rung ubrig. Wah-
rend die Wer-
beausgaben von
Firmen im Internet
erheblich steigen,

Der Werbekuchen —
Die Plattformen haben ihn
unter sich aufgeteilt...

sinken die Einnah-

men bei Medien

und Kreativen.

(Grafik » Seite 101)

Wo bleibt dieses
Geld? Inzwischen kommen die Werbe-
Einnahmen Uberwiegend nicht mehr bei
den Inhaltelieferanten (Verleger, Journa-
listinnen, Rechercheure, Fotografinnen
etc.) an, sondern bleiben zu 50-70% bei
den Werbeplattformen, Targeting-Profil-
datenbanken etc. hangen.

Intransparenz fiir die Werbetreiben-
den: Plattformen agieren undurchsichtig.
Werbetreibende Firmen kdénnen kaum
noch Uberprifen, ob und welche Wer-
bung von ihnen wo tatséchlich geschal-
tet ist und welche wie wirksam ist.

Betrug und Manipulation: GroBe Fir-
men sehen sich deshalb inzwischen
zu umfangreichen KontrollmaBnahmen
gendtigt. Doch insbesondere kleine und
mittlere Unternehmen kdnnen sich das
nicht leisten und werden zunehmend
durch betrligerische Werbepraktiken
ausgetrickst.

Die Wirtschaft lei-
det unter diesen
Praktiken: Der
Wettbewerb bleibt
auf der Strecke.
Monopole, Intrans-
parenz und Betrug
behindern Wachs-
tumspotentiale
der digitalen Wirt-
schaft.
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Dieses  Werbe-

modell schadet

nicht nur anderen

Marktteilnehmer.

innen, sondern es

hat auch enorm geféhrliche Auswir-
kungen auf die Gesellschaft.

Manipulation und Desinformation: Die
detaillierten Profile der Netznutzer.innen
werden fir politisches Microtargeting
genutzt. Parteien und Wirtschaft, Lob-
byisten und PR-

Firmen, auslan-

dische  Geheim-

dienste und Kri-

minelle kénnen

diese Informatio-

nen ausnutzen, um

Menschen gezielt

zu  beeinflussen.

Es geht also kei-

neswegs nur um Werbung im engeren
Sinne, sondern auch um das Nutzen von
psychologischen Analysen, um Desinfor-
mation zu verbreiten.

Kampf um Zeit und Aufmerksam-
keit: Um attraktiv fir Werbekunden zu
sein, versuchen
Plattformen, Nut-
zerinnen dazu zu
bringen, dass sie
maoglichst viel Zeit
auf ihrer Plattform
verbringen. Dazu
spielen die Platt-
form-Algorithmen
gezielt emotio-
nale, kontroverse

... und flr die, die spannende Inhalte
ins Netz liefern, bleiben nur die Krimel.

und immer radi-
kalere Inhalte zu.
Dieses Ausnutzen
von Emotionen wie
Emporung, Scha-
denfreude und Hass, um Menschen zu
fesseln, fihrt zu einer Verzerrung der
Weltwahrnehmung und zu einer gefahrli-
chen Polarisierung der Gesellschaft.

Verlust der selbstbestimmten Zukunft:
Die gesammelten Nutzer.innen-Daten
werden nicht nur
fir personalisierte
Werbung verwen-
det, sondern auch
fir Verhaltenspro-
gnosen, die gro-
Ben Einfluss auf
unsere Zukunfts-
gestaltung haben.

Es gibt eine Ldsung: Eine bessere
Alternative wédre kontextabhdngige
Werbung, also Werbung passend zum
redaktionellen Umfeld. Denn diese
braucht die Nutzer.innen nicht auszu-
forschen und zu tracken. Und sie niitzt
auch den Medien,
die den Werbe-
platz anbieten,
weil sie nicht mehr
fur die Tracking-
und Profiling-
dienste bezahlen
missen. So bleibt
mehr vom Werbe-
kuchen bei ihnen
héngen.

Kuchenfotos: Helmut Krauthauser, cc by 4.0



Lobbyismus live:
Mit Facebook gegen Uberwachung?!

Von Claudia Fischer

Dinge gibt's, die gibt‘s gar nicht.

Wie diese Mail an Rena Tan-
gens im Mai 2021, in der ein Facebook-
Lobbyist um Kontaktaufnahme bittet.
Weil Facebook gerne mit uns gemein-
sam gegen Uberwachung protestie-
ren méchte. Gegen staatliche Uberwa-
chung. Um es genau zu sagen: Gegen
das geplante ,Gesetz zur Anpassung
des Verfassungsschutzrechts®. Da wiirde
namlich die verschlisselte Kommunika-
tion bedroht. Und das macht Facebook
Sorgen. Sieh an. Deshalb wiirde man
gerne einen Brief dagegen an Bundes-
tagsabgeordnete schreiben. Ob wir da
nicht mitzeichnen wollen.

N6, Facebook, wollen wir nicht.
Nicht mit Euch. Die Grinde koénnt Ihr
auf digitalcourage.de oder bigbrother-
awards.de nachlesen.

SpaB beiseite: Eigentlich ist diese Malil
eine ernste Sache.

Klar setzt sich Digitalcourage gegen
staatliche Uberwachung von Messen-
gern und flr Verschlisselung ein. Hey
— wir haben schon fiir Verschllisselung
gekampft, da gab es weder Google noch
Facebook. Wir haben 1990 in der Zer-
berus-MailBox-Software verschliisselte
Postfacher eingefiihrt, so dass auch wir
Systembetreiber die Post nicht mitle-
sen konnten. Wir haben 1993 das erste

deutsche Handbuch fiir das Verschlis-
selungsprogramm PGP herausgegeben
und 12.000 Exemplare unter die Leute
gebracht.

Internet-Konzerne geben sich gerne
als Freiheitskampfer, die unsere Privat-
sphére, die freie MeinungsauBerung und
das Internet an sich verteidigen. Das tun
sie aber nur, wenn es sich gegen staat-
liche MaBnahmen richtet. lhre eigene,
wesentlich umfassendere Nutzeriber-
wachung ist zentraler Bestandteil ihres
Geschéaftsmodells und wird nicht thema-
tisiert. Perfide, wie Facebook mit dieser
Mail Organisationen der Zivilgesellschaft
(NGOs) fiir seine PR einspannen will.

Unter der Mail hat Facebook den
Chaos Computer Club (CCC), Netzwerk
Recherche, Reporter ohne Grenzen,
Digitale Gesellschaft etc. so geschickt
als Quellen platziert, dass man denken
kénnte, dass die bereits Kooperations-
partner dieser Aktion wéren. Wir warn-
ten deshalb:

NGOs aufgepasst — lasst euch nicht fur
Facebooks Greenwashing einspannen!

Update: Die Digitale Gesellschaft hat die
Unterschrift ebenso klar abgelehnt wie
wir. Die Stiftung Neue Verantwortung
und der CCC haben den Facebook-Brief
mit unterschrieben.
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Unterschreiben gegen
Gesichtserkennung

Von Konstantin Macher

ie Uhr tickt: Bis zum 1. August 2022
sammeln wir Unterschriften in ganz
Europa, weil wir im Blndnis mit vielen
anderen Grundrechtsgruppen biome-
trische Massenuberwachung verhin-
dern wollen. Unter dem Motto #Reclaim-
YourFace (,,Hol Dir Dein Gesicht zurlick")
geht es darum, Technologien wie die
biometrische  Gesichtserkennung in
Europa zu verbieten.

#ReclaimYourFace unterschreiben:
#ReclaimYourFace.eu/de

Im Sommer 2021 hat Konstantin Macher
fur Digitalcourage und das Reclaim-
YourFace-Blindnis bei der ,unteilbar®-
Demonstration in Berlin erklart, worum
es dabei geht (Alle Hintergriinde verlin-
ken wir Uber die Jahrbuch-Webseite):

allo, ich bin Konstantin von Digi-
talcourage und dem Biindnis #Reclaim-
YourFace. Wir setzen uns fir ein euro-
paweites Verbot biometrischer
Massentiberwachung ein und ich will
kurz erkldren, was das bedeutet und
wie jede und jeder von euch hier mithel-
fen kann. Denn wir brauchen dabei eure
Unterstitzung!

Vielleicht kennt ihr noch das Projekt
zur  automatisierten  Gesichtserken-
nung am Bahnhof Sddkreuz in Berlin.
Da zeichnet eine Kamera dein Gesicht
auf, wenn du durch den Bahnhof gehst,
sei es morgens auf dem Weg zur Arbeit
oder wenn du, so wie ich, nach Berlin
kommst, um an einer Demo teilzuneh-
men. Das System macht dann aus
deinem Gesicht kontinuierlich einen
Datensatz und versucht damit festzu-
stellen, ob die Polizei gerade nach dir
fahndet. Andere Systeme versuchen zu
bewerten, ob du dich gerade aufféllig
verhéltst und ob du vielleicht doch krimi-
nell bist.

Das ist nicht nur mega creepy, es ist
auch ein Eingriff in unsere Grund-
rechte. Wir werden unter General-
verdacht gestellt und selbst wenn wir
unschuldige Leute sind, kann uns das
System plétzlich als Verbrecher.in bewer-
ten. Denn solche Systeme sind fehleran-
féllig, und so war das auch am Stdkreuz.

Insbesondere, wenn du nicht wei3 und
maénnlich bist, dann ist so ein System
fehleranféllig. Diese vermeintlich ,intelli-
genten” Systeme sind ndmlich meist trai-
niert mit Daten aus einem verzerrten Bild
einer weiBen Mehrheitsgesellschaft und
reproduzieren dann diesen Rassismus in
der Technik.



Leider werden

solche  biometri-

schen Systeme zur

Masseniberwa-

chung immer mehr

eingesetzt, und

wir bei #Reclaim-

YourFace wollen

dem etwas entge-

genstellen. Jede.r

einzelne hier kann

dabei helfen. Wir

nutzen das Werk-

zeug einer Euro-

pdischen  Blrger.inneninitiative  (EBI),
um unser Anliegen von der StraBBe in die
Politik zu tragen. Wenn wir Erfolg haben,
muss die EU-Kommission uns zuh6-
ren und ist gezwungen, sich mit unserer
Forderung auseinanderzusetzen.

Auf dem Weg dorthin versuchen wir
der Politik immer wieder , dass wir uns
unteilbar fiir unser aller Grundrechte
einsetzen. Egal, ob ein biometrisches
Uberwachungssystem gegen Sport-
fans im Stadion eingesetzt wird, gegen
Studierende bei der Prifung am Rech-
ner (» Seite 79) oder gegen Gefliichtete
an den EU-AuBengrenzen, um ihnen ihr
Recht auf Schutz zu verwehren:

Solche Systeme schaffen keine
Sicherheit. Stattdessen wird ein Gefiihl
der kontinuierlichen Unsicherheit konst-

Konstantin Macher (rechts) auf der
#unteilbar-Demo in Berlin 2021

ruiert. Wenn ich weiB, dass so ein biome-
trisches System mich die ganze Zeit
bewertet, nach meinem Aussehen und
meiner Gangart, oder wenn es jede
plétzliche Bewegung als ein Indiz fir eine
Gefdhrdung ansieht, dann kann es sein,
dass ich mein Verhalten anpasse (> Seite
165). Vielleicht versuche ich mdéglichst
»normal®“ zu handeln beziehungsweise
so, dass mich das System fir normal
hélt. Oder ich meide dann diese Orte,
gehe nicht mehr zur Demo und werde
aus dem 6&ffentlichen Raum verdréngt.

Wir stellen uns

dem entschieden entgegen!
Wir fordern mit dem Biindnis #Reclaim-
YourFace ein Verbot biometrischer
Masseniiberwachung und ich hoffe,
ihr unterstiitzt uns dabei, indem ihr
online auf ReclaimYourFace.eu/de unter-
schreibt. Gemeinsam kénnen wir das
schaffen. Danke!*

Foto: Sebastian Marg (e-punc) cc by 4.0
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Worum geht es bei einer Europaischen
Burger.inneninitiative (EBI)?

Eine EBI ist das einzige offiziell aner-
kannte Verfahren, mit dem EU-Blrger-
innen und Burger die EU-Kommis-
sion zwingen koénnen, sich mit einem
Thema zu befassen, das sie bewegt. Um
eine EBI zu starten, missen sich viele
Menschen aus der ganzen EU zusam-
mentun und gemeinsam ein neues
Gesetz vorschlagen. ,Viele® heiBt in
diesem Fall: mehr als eine Million.

Unsere EBI fir ein Verbot der massen-
haften biometrischen Gesichtser-
kennung wurde Anfang 2021 zuge-
lassen. Jetzt gilt's: Bis Sommer 2022
miissen wir mindestens eine Million
Unterschriften von EU-Biirger.innen
sammeln. AuBerdem brauchen wir eine
Mindestanzahl an Stimmen in mindes-
tens sieben Mitgliedsstaaten der EU.
Auf der Jahrbuch-Webseite verlinken wir
eine standig aktualisierte Ubersicht, wie
weit wir sind.

Wenn unsere EBI Erfolg hat,
muss sich die Europaische Kom-
mission mit uns treffen und den Vor-
schlag diskutieren.
muss die Kommission eine ,Kommu-
nikation“ (ein offizielles politisches
Instrument) verabschieden, in der sie
erklart, welche MaBnahmen sie ergreift
(oder sein lasst).
kann das Europa-Parlament das
Thema auf die Tagesordnung setzen,
daruber diskutieren und eine eigene
Antwort vorschlagen.

Bisher haben erst sechs EBIs die Grenze
von einer Million Unterschriften Uber-
schritten. Manche davon haben greifbare
Anderungen an EU-Gesetzen erreicht.

Bei #ReclaimYourFace gibt es eine
besondere Herausforderung flr das
Erreichen unseres Ziels: Wir verzichten
ganz bewusst auf personalisierte Wer-
bung in sozialen Medien. Daher ist es
fur uns besonders schwer, die nétigen
Stimmen zu sammeln — und darum sind
wir umso mehr auf unsere Unterstiit-
zer.innen angewiesen, die unterschrei-
ben und es weitersagen. Besonders hel-
fen Sie mit, wenn Sie Freund.innen und
Bekannte in anderen EU-La&ndern auf
#ReclaimYourFace aufmerksam machen,
damit auch dort die notwendigen Stim-
men zusammenkommen. Auf Reclaim-
YourFace.eu sind die Informationen in 15
Sprachen verfugbar.

Dariiber hinaus kdnnen viele Unter-
schriften in einem einzigen Land auch
dafiir sorgen, dass einzelne Regierungen
Dinge tun, um Menschen vor biometri-
scher Massenuberwachung zu schitzen.
Es gibt also viele Wege, wie lhre Unter-
schrift ganz viel bewirken kann.

Die EBI kann online und auf Papier
unterschrieben werden. Alle
notigen Informationen, auch zum
Datenschutz bei dieser Unter-
schriftensammlung, gibt es auf
#ReclaimYourFace.eu/de.
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Wir wollen ihn immer noch
verhindern:
Den Fingerabdruck im Perso

Von Konstantin Macher

eit dem 2. August 2021 qilt in

Deutschland eine Pflicht zur Spei-
cherung von Fingerabdriicken im neuen
Personalausweis. Wir sind Uberzeugt,
dass es sich hier um einen ungerecht-
fertigten Eingriff in unsere Grundfrei-
heiten handelt. Biometrische Merkmale
haben eine besondere Dimension, denn
sie ermdglichen lebenslange Kontrolle:
Menschen kénnen, wenn es sein muss,
Passwort, Namen und Wohnort wech-
seln, um sich beispielsweise vor Verfol-
gung oder Bedrohung zu schitzen. Bio-
metrische Daten wie Fingerabdricke
kénnen wir niemals andern. Und wenn
sie in falsche Hande geraten, wie im ver-
gangen Sommer, als den Taliban nach
der Machtiibernahme in Afghanistan die
technische Infrastruktur der NATO fir
die biometrische Erfassung der Bevodl-
kerung in die Hande fiel, dann kann nie-
mand mehr irgendeine Sicherheit garan-

tieren. Faustregel: Am sichersten sind
die Daten, die gar nicht erst erfasst und
gespeichert werden (Grundsatz der
Datensparsamkeit).

AuBerdem sehen wir es als einen Angriff
auf unsere Wirde, wenn wir wie Ver-
brecher.innen behandelt werden. Die
zwangsweise und anlasslose Abgabe
von biometrischen Daten entspricht
nicht den Werten von Rechtsstaaten und
Demokratien, sondern der Kontrollsucht
von Polizeistaaten, in denen alle Men-
schen unter Generalverdacht stehen.

Wir waren begeistert von dem Zuspruch,
den unsere ,PersoOhneFinger”-Kam-
pagne seit Sommer 2020 erhalten hat:
Uber 12.300 Menschen haben bei uns
online unterschrieben, viele haben uns
auch Kommentare geschickt. Daher wis-
sen wir: Nicht nur wir sagen ,,Wenn der
Staat uns nicht vertraut — warum soll-

Grafik: Digitalcourage, cc by 4.0



ten wir dann staatlichen Behérden ver-
trauen?“ Sondern viele fragen sich:
Selbst wenn wir dem deutschen Staat
gute Absichten unterstellen, trauen wir
ihm wirklich zu, die Sicherheit unse-
rer biometrischen Daten zu garantie-
ren? Viele haben uns geschrieben, dass
sie unserer Aufforderung gefolgt sind
und noch vor dem 2. August 2021 einen
Personalausweis ohne diese Uberwa-
chungsfunktion beantragt haben.

Und das ist wichtig, denn damit haben
wir Zeit gewonnen, um die Pflicht doch
noch zu kippen. Wir haben juristische
Schritte auf den Weg gebracht, denn wir
glauben, einer ordentlichen Prifung halt
das neue Gesetz nicht stand.

Die verpflichtende Abgabe von Fingerab-
drlicken ist nicht zielfiihrend, da sie auf
Dauer die Falschung von Ausweisdoku-
menten nicht verhindern wird. In einem
stetigen Katz- und Mausspiel zwischen
Dokumentenfalscher.innen und (Un-)
Sicherheitsbehdérden werden standig
neue (und zunehmend teurere) Merkmale
verwendet, um einen kurzen technischen
Vorsprung zu erhalten. Und sie ist nicht
verhaltnismaBig, da hier unsere person-
lichsten Daten massenhaft in die Waag-
schale geworfen werden, um gegen eine
geringe Anzahl von Féllen vorzugehen.
Seit 2007 wird bereits im deutschen Rei-
sepass der Abdruck des rechten und lin-
ken Zeigefingers gespeichert. Seinerzeit
wurde damit argumentiert, dass das ja
nicht schlimm sei, weil es mit dem Per-
sonalausweis noch ein anderes Ausweis-
dokument ohne Fingerabdruck gabe.

Der Weg durch die Instanzen, den wir
jetzt einschlagen, kann sich aber Uber
eine lange Zeit hinziehen. Wir sind
gewillt, mit Hilfe des juristischen Sach-
verstandes unserer Anwaélte bis zu einer
hdchstrichterlichen  Entscheidung zu
kdmpfen, um die neue Fingerabdrucks-
pflicht im Personalausweis wieder zu
Fall zu bringen. Dabei hoffen wir weiter-
hin auf couragierte Unterstiitzung: Mit
Ihrer Unterschrift kann unserer Klagepo-
sition mehr Gewicht verliehen werden.
Und wie alles, kostet auch das Geld:
Jede Spende hilft uns, diesen langen
Klageweg zu bezahlen. Denn wir wol-
len gemeinsam nicht locker lassen und
unser aller Grundrechte durchsetzen.

Hier kdnnen Sie unterschreiben
(und gerne auch spenden):
# aktion.digitalcourage.de/

perso-ohne-finger

Erhéltlich im Digitalcourage-Shop!
Stempel: Schiubles Fingerabdruck

Einige Zeit lang
sammelte der der
Chaos Computer
Club die Fingerab-
driicke von Politikern.
Hier der Fingerab-
druck von Dr. Wolf-
gang Schauble: ein
Stempel mit hohem
Symbolwert.

Stiick: 7,50 Euro zzgl. Versand
shop.digitalcourage.de

Foto: Panthermedia
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lllustration: Digitalcourage cc by 4.0

Der Digitalzwangmelder

Von Melanie Libbert, Julia Witte, Claudia Fischer,
Leena Simon und Andrea Neunzig

ir lieben Technik. Und gleich-

zeitig finden wir es nicht in Ord-
nung, zur Technik-Nutzung gezwungen
und davon abhdngig gemacht zu
werden. Denn meist werden — so ganz
nebenbei und unerwdhnt — dabei sehr
viele Daten erhoben. Um sein Leben zu
organisieren, sollte es auch immer mdg-
lich sein, auf digitale Technik zu ver-
zichten und analoge Wege zu nutzen.
Das gehért zur digitalen Mindigkeit.

Im Juni 2021 startete unser neues
Projekt ,,Digitalzwangmelder”. Wir riefen
Menschen auf, uns Situationen zu
melden, in denen sie sich zu digitalen
Handlungen gedréngt flhlen.

Der Ricklauf war Uberwaltigend. Uns
erreichten die unterschiedlichsten
Eingaben — manche auf digitalem Weg,
andere als analoger Brief. Die groBe
Mehrheit davon kam von Menschen,

die keineswegs Digitalmuffel sind. Sie
kamen von Menschen, die sich in ihrem
Alltag bedréngt fuhlen und ein Unrechts-
bewusstsein dafiir haben.

Die Ergebnisse:

Von Anfang Juni bis Mitte August 2021
sind bei uns 159 Meldungen einge-
gangen. Wir haben sie kategorisiert in
die Themenfelder Arbeit/Uni/Schule,
Institutionen (Behorden, Banken, Post,
Versicherungen usw.) und Freizeit (Gast-
ronomie, Freib&der, Kultureinrichtungen,
Produkte). Auf Freizeiteinrichtungen
kann man vielleicht verzichten, wenn
einem der Digitalzwang nicht gefallt, auf
Arbeit, Bildungseinrichtungen und Insti-
tutionen meistens nicht.

86 von 159 Meldungen betrafen

den Bereich Freizeit
100
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0 |
Arbeitsplatz,

oL_Uni, Schule __Institutionen Freizeit

Wie erwartbar war im Sommer 2021,
bezog sich mehr als ein Drittel aller
Meldungen auf den Einsatz der umstrit-
tenen und aus Datenschutzsicht nicht
empfehlenswerten Luca-App. AuBerdem



erhielten wir haufiger Meldungen zu
Themen, die wir sowieso im Blick haben,
wie z.B. Doctolib (» Seite 108). Das
hat uns sehr gefreut — eine Bestatigung
unserer Arbeit.

Drei verschiedene Formen von Digital-

zwang konnten wir ausmachen:
Vorgange, die friher analog mog-
lich waren, kdnnen nur noch online
oder sogar nur noch mit Smartphone
genutzt werden (oder die analoge
Form wird sehr teuer).
Die Nutzung einer bestimmten Soft-
ware oder App wird vorgeschrieben.
Daten werden unndtigerweise erho-
ben (z. B. muss man bei manchen
»Click and Collect“-Bestellungen seine
Adresse eingeben, obwohl man die
Ware doch abholen kommt — ein Ver-
stoB gegen das Datensparsamkeits-
Gebot).

In 94 von 159 Fallen wurden Menschen
dazu gendtigt, eine bestimmte

Software bzw. App zu nutzen
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401 —

keine
analoge Option

App-/Software- Erschleichung
Zwang von Daten

Viele Menschen meldeten Situationen,
in denen sie durch den Digitalzwang
von wichtiger gesellschaftlicher Teilhabe

ausgeschlossen wurden. Kitas, die Infos
an die Eltern nur noch per Smartphone-
App verteilen. Behérden, die nicht mehr
telefonisch, sondern nur noch per Mail
erreichbar sind. Museen, Zoos oder Frei-
bader, die man nur noch mit Online-
Terminbuchung besuchen kann.

An anderen Stellen erschleichen sich
digitale Dienste bei ,ganz normaler
Nutzung® nebenbei noch persdnliche
Daten, wie hier zum Beispiel: ,Das
Kopieren der Fotos von MEINER Kamera
auf MEIN Handy via Wifi ist nur méglich,
wenn GPS aktiviert ist. Das erscheint mir
ziemlich unverschamt, weil es flr den
Vorgang definitiv nicht nétig ist.”

So etwas ware vielen Menschen wahr-
scheinlich gar nicht aufgefallen - bleiben
Sie wachsam, was die Berechtigungen
Ihrer Apps und Software angeht! Wenn
lhnen irgendwo Digitalzwang sauer
aufstoBt — Melden Sie ihn uns gerne,
per Post oder auf unserer Website.
Diese Meldungen liefern uns sehr wert-
volle Informationen, auch wenn wir leider
nicht jeder Meldung im einzelnen nach-
gehen und etwas dagegen machen
kénnen — das wirde unsere Kapazitaten
voéllig sprengen. Aber die Meldungen
flieBen oft in unsere taglich Arbeit ein,
zeigen, wo grade etwas in eine falsche
Richtung lauft und geben uns Hinweise,
wo wir Druck machen mussen.
Wir geben lhnen eine Stimme!

Digitalcourage wirkt,
wirken Sie mit!
digitalcourage.de/spende
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