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Was uns bewegt

Unsere wichtigsten Aktionen
und Kampagnen 2023

Julia Witte

Stéandig mit Sack und Pack unterwegs — einer von vielen zu
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beladenden Lkw im Sommer 2023.

s ist eine ganze Reihe wichtiger

Themen, die uns bewegt haben
— und fUr die wir uns sehr viel bewegt
haben. Und zwar im wahrsten Sinne des
Wortes: 2023 war das ganze Digitalcou-
rage-Team geflhlt stdndig unterwegs.
Wir waren vertreten auf einer Kabarett-
blhne und in einem Kunstmuseum.
Wir waren im ehrfurchtseinfléBenden
groBen Sitzungssaal des Européischen
Gerichtshofs in Luxemburg. Bei Uber
30 Grad und sengender Sonne in einer
Zeltstadt in Mildenberg in Brandenburg

zwischen rund 6.000 anderen ,Hackern
und Haecksen”. Und in Brissel im
EU-Parlament zusammen mit vielen
anderen politisch Engagierten, die extra
aus ganz Europa angereist sind. Und
noch an vielen weiteren Orten.

Aber bevor wir erklaren, was wir an
all diesen Orten gemacht haben, erst
einmal ein riesiges Dankeschén: Denn
all das war und ist nur moglich, weil
uns mittlerweile Gber 4.000 Menschen
als Mitglieder regelmaBig unterstutzen.

Links und weitere Infos: digitalcourage.de/jahrbuch24



Wir wollen nicht abhangig sein von den
Spenden groBer Firmen oder staatlicher
Férderung — deshalb finanzieren wir uns
durch die kleinen und groBen Spenden
vieler Menschen. Aber das bringt natir-
lich auch eine groBe Unsicherheit mit
sich. Denn Miete und Mitarbeitende
missen bezahlt werden, auch wenn
weniger Spenden kommen. Deshalb ist
es toll, wenn viele Menschen uns mit
ihrer Férdermitgliedschaft ein bisschen
mehr finanzielle Sicherheit geben und
uns so Planung und langfristige Arbeit
mdglich machen.

Wir waren oft frlh dran und sprechen
Themen an, bevor sie in aller Munde
sind. Zum Beispiel haben wir schon
2001 einen BigBrotherAward zum
Thema Scoring vergeben — da kannten
die meisten Menschen weder den
Begriff noch das, was dahinter steckt.
Mittlerweile haben wohl die meisten
Menschen schon mal etwas gehdrt von
dem Verfahren, mit dem beispielsweise
die SCHUFA unsere Kreditwirdigkeit
bewertet — mit manchmal drastischen
Auswirkungen auf unser Leben.

Werden Sie Fordermitglied
bei Digitalcourage.

Mit lhrer Mitgliedschaft verleihen
Sie unserer Stimme Gewicht. Und
Ihr regelmaBiger Forderbeitrag sorgt
daflr, dass wir unsere Arbeit lang-
fristig planen kénnen. Geben Sie uns
Ihr Mandat:

digitalcourage.de/mitglied

i |

Unser Digitalzwangmelder nimmt
weiter Meldungen entgegen.
& digitalzwangmelder.de

Ein Thema, Uber das wir nun schon
seit ein paar Jahren nachdenken und
das langsam immer mehr Aufmerksam-
keit bekommt, ist ,,Digitalzwang*: Die
Tendenz, dass wir in immer mehr Berei-
chen des Lebens gezwungen werden,
Dinge digital zu erledigen — und das oft
auch noch mit einer bestimmten Soft-
ware, einem bestimmten Betriebssystem
und unter Angabe vieler persdnlicher
Daten.

2021 haben wir unseren ,Digitalzwang-
melder® ins Leben gerufen. Jede und
jeder kann dort Erfahrungsberichte von
einem erlebten Digitalzwang-Fall einrei-
chen - also wo es nicht mehr mdglich ist,
einen bestimmten Dienst zu bekommen
ohne ein Smartphone oder ohne einen
Internetanschluss. Meldungen bitte an
Jdigitalzwangmelder.de oder per Brief-
Post an Digitalcourage.

Ein Thema tauchte dort plétzlich immer

Fotomontage: Digitalcourage, Foto: Davey Heuser, cc by 4.0
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haufiger auf: Menschen schilderten uns,
dass sie ein Paket bekommen haben,
das ungefragt an eine Packstation gelie-
fert wurde. Bei der Packstation ange-
kommen aber waren sie ratlos: Da ist
kein Display, kein Eingabefeld, nichts.
Denn die neue Version der Packstati-
onen von DHL ist nur noch mit einer App
zu bedienen. Menschen, die kein Smart-
phone haben - oder keine Lust, sich von
den Trackern in der Post- und DHL-App
ausspionieren zu lassen - kommen
so nicht mehr ohne Umwege an ihre
Pakete heran. Daflir hat DHL in diesem
Jahr einen BigBrotherAward und eine
Laudatio von Rena Tangens bekommen.
(> Seite 146)

Aber damit fing die Geschichte erst an:
Wir wollten DHL ein wenig unter die
Arme greifen und dem schlechten Info-

Die sogenannten schlanken
Packstationen von DHL sparen das
Display ein und sperren Menschen

ohne Smartphone aus.

Service des Konzerns auf die Spriinge
helfen. Es gibt ndmlich doch einen Weg,
das Paket aus der Packstation auch
ohne App zu bekommen. Den verrét
DHL nur nicht gerne. Wir verraten ihn
aber — auf Seite 156f.

Und das Thema Digitalzwang bekam
viel Aufmerksamkeit nach diesem
BigBrotherAward — offenbar sind auch
viele andere Menschen genervt von einer
Digitalisierung um ihrer selbst willen, die
unser Leben nicht einfacher, sondern
anstrengender und uns obendrein Uber-
wachbar macht.

Und auch unsere Pressearbeit zu dem
Thema hat Frichte getragen. Unter
anderem hat Heribert Prantl, langjéhriger
Ressortleiter fir Innenpolitik und Mitglied
der Chefredaktion, jetzt freier Kolumnist
der Sliddeutschen Zeitung, das Thema
unseres BigBrotherAwards aufgegriffen
und damit wiederum bei vielen Lese-
rinnen und Lesern offene Tilren einge-
rannt — die ganze Geschichte auf Seite
157.

Aber warum ist Digitalzwang eigent-
lich ein Thema fir Digitalcourage? Wir
spielen gerne mit Technik, basteln gerne
daran herum und probieren Neues aus.
Wir sind technikaffin — aber wir wollen
die Wabhlfreiheit behalten. Und dazu
gehért, dass ich mich auch dagegen
entscheiden kann, eine bestimmte App
zu benutzen. Oder mich bewusst dazu
entscheiden kann, ganz ohne Smart-
phone unterwegs zu sein. Mehr zu Digi-
talzwang ab Seite 80.

Links und weitere Infos: digitalcourage.de/jahrbuch24
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Ihre DB Trackin

D SchnUffeI-Navigato_r:K

Der Schniiffelnavigator —
Wir wollen Bahnfahren
und nicht Daten liefern

Auch bei der Deutschen Bahn scheint
man von dieser Wahlfreiheit nicht viel
zu halten. Der Konzern fahrt eine Digi-
talisierungsstrategie ohne Ricksicht
auf Verluste. Immer mehr Services
werden abge-

baut und nur noch

online  verfugbar

gemacht:  Friher

konnte man in

einen ICE steigen

und noch kurz nach Abfahrt beim Bord-
personal ein Ticket kaufen. Seit Januar
2022 geht das nur noch Uber die App
oder Website der Deutschen Bahn. Seit
Mai 2023 werden keine Tickets mehr
Uber den Telefon-Service verkauft. Seit
Oktober 2023 werden giinstige Sparti-
ckets in Reisezentren nur noch verkauft,
wenn daflr eine E-Mail-Adresse oder
eine Telefonnummer hinterlegt wird.

Die Richtung ist klar: Die Bahn méchte,
dass Menschen online Tickets kaufen

D“schutz fallt eute aus -

= g
ll

~Hli

sphére. Pech gehabt.

#DBTracking
digitalcourage.de/db-tracking

und Informationen abrufen. Gleichzeitig
setzt die Bahn aber in ihrer App Tracker
ein, die Nutzende nicht abwéhlen
kénnen. So werden persoénliche Infor-
mationen Uber Bahnkund.innen weiter-
gegeben, ohne dass die sich dagegen
wehren kénnen.

Das ist besonders schlimm, weil der DB
Navigator nicht irgendeine App ist, die
Menschen  nach
Lust und Laune
benutzen kdnnen
oder auch nicht.
Bahnfahren gehort
zur Grundversorgung und wird gleich-
zeitig ohne eben diese App immer
schwieriger. Deshalb haben wir gegen
das Tracking in der App im Oktober 2022
Klage eingereicht. Den aktuellen Stand
unseres Prozesses erfahren Sie auf Seite
44,

Chatkontrolle — Ihre Nachrichten
werden durchsucht
Sehr beschéaftigt haben wir uns mit
einem der aktuell gréBten Angriffe auf
unsere Freiheitsrechte. Stellen Sie sich
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Konstantin Macher zeigt dem Bundes-
tagsabgeordneten Tobias B. Bacherle
(B90/Die Grlinen) unseren Smart-
phone-Scanner. (> Seite 56)

vor: Jede Textnachricht und jedes Foto,
die Sie Uber einen Messenger wie Sig-
nal oder WhatsApp versenden wol-
len, wird noch vor dem Abschicken auf
sverdachtige” Inhalte durchsucht — und
im Zweifelsfall an eine Sicherheitsbe-
hérde zur Uber-
prufung weiterge-
leitet. Was genau
als verdachtig gilt,
das kénnte im
schlimmsten Fall
sténdig angepasst werden.

Klingt nach einem duisteren Science-
Fiction-Film?

Genau das konnte eingeflhrt werden,
sollte die EU-Kommission es schaffen,
inren Chatkontrolle-Entwurf als Gesetz
durchzubringen. Und das ist noch
nicht alles: Nicht nur das Scannen von

Massive Lobby-
arbeit und handfeste
Wirtschaftsinteressen

privaten Nachrichen ist im Chatkont-
rolle-Gesetz vorgesehen, auch erweiterte
Uploadfilter, Netzsperren und Alterskon-
trollen fir Apps und Onlinedienste sollen
die freie Internetnutzung beschrénken.
Kurz: Bei dem geplanten Gesetz soll
private und 6ffentliche Kommunika-
tion im ganz groBen Stil durchleuchtet
werden.

Es wird argumentiert, es ginge dabei um
den Schutz von Kindern vor Missbrauch.
Doch die technokratischen MaBnahmen
sind nicht geeignet, Kinder wirkungs-
voll zu schiitzen. Eine Ende September
verdffentliche investigative Recherche
hat aufgedeckt, dass hinter dem Geset-
zesvorschlag massive  Lobbyarbeit
und handfeste Wirtschaftsinteressen
von Tech-Unternehmen stehen, die
ihre Uberwachungssoftware verkaufen
wollen.

Aber wir stemmen uns dem mit gan-
zer Kraft entgegen: Wir haben seit Ende

2021 Blndnisse
auf europdischer
und deutscher

Ebene geschmie-
det, um gemein-
sam dieses bei-
spiellose Uberwachungsgesetz zu stop-
pen. Konstantin Macher, Digitalcourage-
Campaigner, war extrem viel unterwegs,
um in Berlin und Brissel (und dazwi-
schen im Bordbistro) Politikern und
Entscheiderinnen klar zu machen, wie
Ubergriffig dieses Gesetz ist und wel-
che demokratiezersetzende Wirkung es
haben wirde. Dazu mehr ab Seite 56.



Biometrische Masseniiber-
wachung - Videoiiberwachung
mit Gesichtserkennung

In einem anderen Bereich haben wir
einen historischen Etappensieg errun-
gen. Zusammen mit vielen weiteren zivil-
gesellschaftlichen Organisationen im
Blndnis ,,Reclaim Your Face® haben wir
uns viele Monate lang fir ein Verbot bio-
metrischer Massenliberwachung einge-
setzt. Wir wollten, dass dieses Verbot im
geplanten ,KI-Gesetz“ der Europaischen
Union verankert wird.

Mit ,,biometrische Massenliberwachung”
meinen wir zum Beispiel Kameras an
offentlichen Platzen, die, wahrend sie
filmen, schon Gesichter erkennen und
Personen zuordnen k&énnen. Technisch
wére es damit zum Beispiel méglich,
noch wahrend einer Demonstration eine
Liste aller Anwesenden zu erstellen.
Aber auch Gangarterkennung, Stim-
menanalyse und &hnlichen Technolo-
gien gehdren zu den von uns kritisierten
Masseniiberwachungs-Werkzeugen - sie
alle haben ein enormes Missbrauchspo-
tenzial und sind mit einer demokrati-
schen Gesellschaft nicht vereinbar.

Im Mai 2023 wurde es dann spannend:
Uber 3.000 Anderungsantrdge zum
Gesetzes-Entwurf wurden im EU-Parla-
ment eingereicht. Bis zuletzt wurde
verhandelt. Dann der Paukenschlag:
Die Abgeordneten stimmten flir ein
Verbot ,biometrischer Fernidentifizie-
rung®, also gegen die Uberwachung von
Birger.innen an offentlichen Platzen mit

Gesichtserkennung und anderen ,KI“-
Systemen. Darliber haben wir uns sehr
gefreut — jetzt kommt es darauf an, dass
das Parlament auch bei den weiteren
Verhandlungen nicht einknickt.

Warum ein vollstdndiges Verbot biome-
trischer Masseniiberwachung so wichtig
ist, lesen Sie auf Seite 48.

Erhéltlich im Digitalcourage-Shop!

GADGET:
BALKENBRILLE

Zensurbrille/Balkenbrille mit teil-
transparentem schwarzen Balken.
Von AuBen nahezu undurchsichtig
garantiert sie deine Anonymitét auf
Fotos und ist ein klares Statement
gegen biometrische Masseniber-
wachung auf jeder Demonstration
und Veranstaltung.

Die Birille ersetzt keine Sonnen-
brille, kann aber Uber vielen
Modellen getragen werden.
Stick-Preis: 8,50 EUR

inkl. 19% USt. zzgl. Versand

shop.digitalcourage.de

Foto: Markus Korporal, cc by 4.0
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Personalausweis ohne
Fingerabdruck — unsere Klage
vor dem EuGH

Zu unseren biometrischen Daten
gehdren auch unsere Fingerabdriicke.
Seit 2021 gilt die Speicherpflicht fur
Fingerabdriicke in Personalausweisen
und im selben Jahr haben wir unsere
Klage dagegen eingereicht. Diese Klage
wurde Mitte M&rz 2023 vor dem europé-
ischen Gerichtshof in Luxemburg miind-
lich verhandelt (> Seite 47). Einen Termin
fur die Urteilsverkiindung hatten wir bei
Redaktionsschluss dieses Jahrbuches
noch nicht.

Wahrenddessen denkt die EU-Kommis-
sion schon Uber den n&chsten Schritt
nach: Sie will ein Gesetz schaffen, nach
dem unsere Ausweisdaten kinftig auf
dem Smartphone gespeichert sei sollen.
So sollen ,kontaktlose Grenzkontrollen®
mit Biometrie erméglicht werden.

Wir haben uns frihzeitig mit einer Einrei-
chung in den Prozess eingebracht,
weil wir Gefahren bei den Pléanen der
EU-Kommission sehen: Falls Reisedo-
kumente kinftig nur noch digital akzep-

Konstantin Macher, Detlev Sieber und
unser Anwalt Wilhelm Achelpdhler
auf dem Weg zum Europdischen
Gerichtshof, Marz 2023

tiert werden, wére das ein schwerwie-
gender Fall von Digitalzwang. Aber auch,
wenn beides gleichzeitig akzeptiert wird
—der klassische Ausweis auf Papier oder
Chipkarte und der digitale Ausweis auf
dem Handy -, sehen wir Probleme: Fir
die geplanten ,kontaktlosen Grenzkon-
trollen” wére eine umfangreiche Kontroll-
infrastruktur wie z.B. biometrische
Kameras an Grenzibergangen und Flug-
héfen erforderlich. Es ist wahrschein-
lich, dass auch Personen mit physischen
Reisedokumenten von dieser biometri-
schen Massenilberwachung betroffen
waéren.

o digital 0

Verdachtiger: Detlev Sieber
Geschaftsfilhrer von Digitalcourage eV.
Vergehen: ist EU-Burger

Foto: Nicolas Leblanc, cc by 4.0



Vorratsdatenspeicherung -
unsere Verfassungsbeschwerde
ist beendet

Wenig spéater wurde eine andere Klage
von uns endlich beendet: 2016 haben
wir unsere Verfassungsbeschwerde
gegen die Vorratsdatenspeicherung
eingereicht. Ende Marz 2023 - wir
waren schon mitten im Vorbereitungs-
fieber fir die anstehenden BigBrother-
Awards — kam eines spdten Nachmittags
dann eine E-Mail: Morgen friih wird ein
Beschluss in unserem Fall verkiindet.

Schnell haben wir unsere Anwélte und
alle Beteiligten aus dem Digitalcourage-
Team zusammengetrommelt und uns
am néchsten Morgen um 7 Uhr auf die
Lauer gelegt, in gespannter Erwartung

der angekiindigten E-Mail. Die mussten
wir aber zwei Mal lesen, um die Bedeu-
tung zu verstehen. Denn darin stand,
dass unsere Beschwerde fir unzuléssig
erklart wird. Aber die Begrindung hat
uns dann jubeln lassen: Ein anderes
Gericht — der Européische Gerichtshof
- hatte wenige Monate zuvor schon
erklart, dass das deutsche Gesetz zur
Vorratsdatenspeicherung nicht gultig ist.
Und genau das hat das Verfassungs-
gericht in der Nachricht an uns besta-
tigt: Das Gesetz ist schon gekippt, damit
entféllt der Grund der Klage. Was fir
eine Achterbahnfahrt! Wir freuen uns
gemeinsam mit allen, die mit uns daran
gearbeitet haben, die Vorratsdatenspei-
cherung zu kippen - zumindest firs
Erste (» Seite 64).

Stand bei unseren Klagen
2016 - 2023: Verfassungsbeschwerde gegen die Vorratsdatenspeicherung
Aktenzeichen: 1 BvR 141/16, 1 BvR 229/16, 1 BvR 2023/16, 1 BvR 2683/16

Status: 2023 vom Gericht beendet, weil das von uns angegriffene Gesetz bereits
auf européischer Ebene fur nicht grundrechtskonform und somit ungdltig erklért
wurde. Mehr auf Seite 64.

§

Seit 2018: Verfassungsbeschwerde gegen Staatstrojaner

Aktenzeichen: 2 BvR 897/18, 2 BvR 1797/18, 2 BvR 1838/18, 2 BvR 1850/18,
2 BvR 2061/18, 1 BvR 180/23

Status: Die Zusténdigkeit fir unsere Beschwerde hat sich geédndert, statt des
Zweiten ist nun der Erste Senat zusténdig. Die Beschwerde von Marc-Uwe
Kling wurde als Aktenzeichen 1 BvR 470/23 abgetrennt und abgewiesen. Die
Beschwerde der weiteren finf Beschwerdeflihrer hat das neue Aktenzeichen
1 BvR 180/23 zugewiesen bekommen und wartet auf Entscheidung durch das
Bundesverfassungsgericht. Einen Termin daflir gab es bei Redaktionsschluss
noch nicht.
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Stand bei unseren Klagen
Seit 2019: Verfassungsbeschwerde gegen die Telekommunikations-

iiberwachung im Polizeigesetz NRW
Aktenzeichen: 1 BvR 2466/19

Status: Wartet auf Entscheidung durch das Bundesverfassungsgericht.

Seit 2021: Klage gegen Fingerabdruckpflicht in Personalausweisen
Aktenzeichen: C-61/22 (Europaischer Gerichtshof)
Status: Eingereicht von uns beim Verwaltungsgericht Wiesbaden. Von dort wurde
die Klage direkt an den Européischen Gerichtshof (EuGH) verwiesen. Die miind-
liche Verhandlung hat am 14.03.2023 stattgefunden. Einen Termin fur die Urteils-
verkiindung gab es bei Redaktionsschluss noch nicht. Mehr auf Seite 47.

Seit 2022: Klage gegen das Tracking in der App ,,DB Navigator”

der Deutschen Bahn

Aktenzeichen 31 C 31/23 (12) Amtsgericht Frankfurt am Main
Status: Anhéngig vor dem Amtsgericht Frankfurt am Main. Ein Verhandlungs-
termin wurde noch nicht bekannt gegeben. Mehr auf Seite 44.

BigBrotherAwards — von Bundes-
finanzministerium bis Zoom

Danach konnten wir uns dann wieder
mit voller Energie auf die BigBrother-
Awards stirzen. Immer wieder fragen
uns Leute verwundert, warum wir denn
mit so vielen Leuten so lange vorbereiten
missen fir diese Veranstaltung - sind
doch schlieBlich nur zwei Stlindchen
Galaabend. Aber das ist nur die winzige
Spitze eines machtigen Eisberges.

Die Arbeit an den BigBrotherAwards
beginnt schon Monate vorher: Wir
sichten alle Nominierungen und recher-
chieren die wichtigsten Eckpunkte zu
allen Themen, die uns aussichtsreich
erscheinen. Diese Auswahl wird dann

in der Jurysitzung présentiert, und die
Jurymitglieder entscheiden gemeinsam,
welche Themen die nétige Tragweite
haben — aber auch, ob es sich um etwas
handelt, wo wir wirklich etwas &ndern
kénnen.

Wenn die Preistrager feststehen, geht
es ans Recherchieren — und damit ist
nicht eine kurze Suchmaschinenanfrage
gemeint. Unsere Jury und Teile unseres
Teams telefonieren herum, werten Insi-
derinformationen aus, befragen noch
mehr Kontaktpersonen und machen
auch schon mal einen Selbstversuch.

Parallel planen andere Teammitglieder
bereits alles rund um den Gala-Abend:
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Dafir brauchen wir Licht, Ton, Kameras,
die Infrastruktur fir den Live-Stream,
und Freiwillige, die anschlieBend Sekt
und Saft ausschenken.

Aber die BigBrotherAwards sind nicht
nur eine Abendveranstaltung, sie gehen
weit dartber hinaus: Wir versenden
Pressemitteilungen und rufen Journa-
listinnen an, die ein bestimmtes Thema

mit der groBen Wirkung

Gunther Pfliger bei der Kameraprobe
zu den BigBrotherAwards 2024

interessieren kdnnte. Wir organisieren
eine Pressekonferenz, in der die Jury-
Mitglieder ihre Preistrdger vorstellen.
Und 2023 haben wir den BigBrother-
Awards sogar noch eine neue Website
gegdnnt (auch dahinter stecken viele
Monate kleinteiliger Arbeit), damit wir
unsere Themen noch besser prasentie-
ren kdnnen.

Puh, denken Sie jetzt vielleicht, so viel
Arbeit ... lohnt sich das denn? Ja, es
lohnt sich. Wir wollen, dass unsere
Recherchen und Preistrager die nétige
Aufmerksamkeit bekommen. Wir wollen
offentlichen Druck aufbauen — denn so
kénnen wir Politikerinnen und Firmen
dazu bewegen, unsere Privatsphare
ernst zu nehmen und etwas zu veran-
dern. Wen wir dieses Jahr in die Zange
genommen haben und welche Erfolge es
schon zu vermelden gibt, das erfahren
Sie auf Seite 109.

Foto: Stefan Fries, cc by 4.0
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Workshops und Debatten — Aktiv auf
dem Aktivcongress

Aktivcongress - fiir Menschen,
die Politik, Technik und Gesetze
mitgestalten wollen

Und nach den BigBrotherAwards?
Haben wir unsere nachste Veranstal-
tung organisiert: Nach vielen Jahren
Pause konnten wir in diesem Jahr
endlich wieder einen Aktivcongress auf
die Beine stellen. Ein Wochenende, an
dem sich Menschen aus ganz Deutsch-
land treffen um sich auszutauschen, vor
allem aber: um aktiv zu werden! Dort
werden neue Kampagnen-ldeen entwi-
ckelt, wir haben uns gegenseitig Hand-
werkszeug beigebracht und viele Steine
ins Rollen gebracht. Ein paar Eindricke
bekommen Sie hinten im Buchumschlag
und im Bericht ab Seite 94.

Fedicamp / Fediverse

Ein Teil unseres Teams hatte danach
gerade mal Zeit flr einen kurzen
Zwischenstopp zuhause, dann ging es
schon weiter ins Wendland zum Fedi-
Camp: Zum zweiten Mal haben sich
dabei Menschen getroffen, die sich mit

=

dem Fediverse verbunden fiihlen — ob
als Server-Betreiberin, Entwickler, aktive
Nutzerin oder Neuling in diesem dezent-
ralen sozialen Netzwerk.

Es gab viel zu reden, denn das Fedi-
verse hat eine ziemliche Reise durch-
gemacht: Im November 2022 haben wir
noch einen Sondernewsletter begonnen
mit ,Wollen Sie Twitter kaufen?“ Damals
haben wir uns noch kopfschittelnd
gewundert, dass es mdglich sein kann,
dass ein durchgeknallter Milliardar mal
eben eine Plattform kauft, die bis dahin
zentral fur den politischen Austausch
war. Die von Regierungen, Behdrden und
Politikerinnen genutzt wurde.

digitalcourage.social
Wie Twitter. In gut.

Wir brauchen Plattformen, die wir alle
mitgestalten kénnen.

Foto: Markus Korporal, cc by 4.0



Rund ein Jahr
spéter ist das, was
Twitter mal war,
ein Scherbenhau-
fen. Und wir sind
umso Uberzeug-
ter von einer ganz

alten Idee von
uns: Wir dirfen
unsere  wichtigs-

ten Kommunikationswerkzeuge nicht in
die Hand einiger weniger Firmen oder
Personen geben. Wir brauchen dezen-
trale Netzwerke, die von niemandem
gekauft werden kénnen. So wie das
Fediverse eines ist. Wir brauchen Platt-
formen, die wir alle mitgestalten kénnen.
Und wir als Digitalcourage wollen mithel-
fen, dieses Netzwerk so aufzubauen,
dass es ein freundlicher Ort fir echte
Kommunikation wird. Was das Fedi-
verse jetzt braucht, damit es erfolgreich
werden kann, dazu mehr auf Seite 72
und 75.

Chaos Communication Camp

Um das Fediverse haben sich deshalb
auch viele Vortrdge und Gespriche
von uns auf dem Chaos Communica-
tion Camp gedreht. Schauplatzwechsel:
Ein Parkgelédnde in Brandenburg, ndrd-
lich von Berlin. Sengende Sonne. Zelte.
6.000 Menschen. Sehr viele Laptops,
Computerbauteile und Lichtinstallati-
onen. Und mittendrin: Digitalcourage mit
einer groBen Zeltblihne, auf der es ein
grandioses Vortragsprogramm gegeben
hat, an dem viele Menschen aus
unserem Team mit viel Energie gewerkelt

Das Fediverse war auch auf dem
ChaosCamp ein groBes Thema.
(> Seite 75)

haben. Dort haben wir im Rahmen vieler
Vortrédge, Gespréachsrunden und Work-
shops vorgestellt, mit welchen Themen
wir uns gerade beschéftigen. Aber auf
unserer Blhne haben auch viele tolle
externe Referent.innen gesprochen zu
Themen, mit denen wir uns gut identi-
fizieren kdnnen. Mehr Eindriicke vom
Chaos Communication Camp auf Seite
90.

Freedom not Fear in Briissel -
Aktivist.innen aus ganz Europa
Wahrend ein Teil unseres Teams noch in
Brandenburg alles abgebaut, abtrans-
portiert und wieder weggerdumt hat, hat
sich ein anderer Teil Anfang September
schon wieder auf die Reise gemacht.
Diesmal in Richtung Brussel. Dort haben
wir zusammen mit anderen ein interna-
tionales Treffen von Aktiven aus ganz

Europa organisiert.

Von Portugal bis Griechenland und Finn-
land bis Italien kamen Menschen zu
»Freedom not Fear” angereist, die sich
fur Grundrechte und Freiheit statt Uber-

Foto: padeluun, cc by 4.0
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Foto: Sapi Ullrich, cc by 4.0

Freedom not Fear in Brissel mit
Aktivist.innen aus ganz Europa

wachung einsetzen. Die Bandbreite
der Teilnehmenden reichte dabei von
Menschen, die sich privat engagieren —
oder erst noch engagieren wollen — zu
Mitarbeitenden in NGOs und Mitgliedern
des Europaparlamentes. Nach einem
intensiven Austausch am Wochenende
ist das Herzstick dieses Treffens tradi-
tionell immer ein Besuch im Europapar-
lament und Gespréche mit Parlamenta-
riern am Montag. Welchen besonderen
Gast wir bei der Veranstaltung in diesem
Jahr getroffen haben, lesen Sie auf Seite
88.

Unsere Wiwiwis im
Kunstmuseum Marta Herford

Kunstinstallation Wiwiwi

im Museum Marta
Im September und Oktober 2023
konnten wir noch ein Ausflugsziel emp-
fehlen: Das Kunstmuseum Marta in
Herford hat, passend zur Ausstellung
~SHIFT — Kl und eine zukiinftige Gemein-
schaft”, im Museumsfoyer die Raum-
und Klanginstallation ,Wiwiwi — Nang
Nang Nang“ von Art d’Ameublement,
Rena Tangens und padeluun, als Teil des
aktuellen Vermittlungsprogramms aus-
gestellt.

Ganze vier Monate lang waren die Robo-
tergraugénse dort zu sehen, nachdem
sie vorher noch ein paar kleinen Repa-
raturarbeiten unterzogen wurden. Vor
allem waren sie zu héren, denn wenn
eine Gans ,Wiwiwi“ sagt, antworten alle
anderen mit ,Nang Nang Nang“.

Der Grundgedanke hinter diesem 1993
entstandenen Kunstwerk: Die Basis
jeder Kommunikation ist es, sich in

Foto: Hans Schroeder, cc by 4.0



Beziehung zueinander zu setzen. Ich
habe dich gehort, ich nehme dich als
Gegenuber wahr — Nang Nang Nang!

Die Geschichte der Wiwiwis konnten und
kénnen Sie ausfihrlich im Jahrbuch fir
2023 auf Seite 167 nachlesen.

Filmabende zu ,, Total Trust” —

Uberwachung in China
Identifizierung per Gesichtserkennung
an jedem Bahnhof, Uberwachungs-
kameras Uberall - im Zweifelsfall auch
direkt auf den Hauseingang von unlieb-
samen Kritikern gerichtet. Im Oktober
2023 ist der Dokumentarfilm , Total Trust“
iber Uberwachung und die Situation von
Menschenrechtsaktivisten in China in die
deutschen Kinos gekommen.

Dieser Film fuhrt eindriicklich vor Augen,
welches MaB an Uberwachung und Kon-
trolle einer ganzen Bevélkerung tech-
nisch mdoglich ist. Unser demokrati-
sches System und unser Rechtsstaat
schitzen uns vor willkiirlichen Verhaf-
tungen und Repressionen, wie dieser
Film sie zeigt. Aber Demokratie ist kein
Selbstlaufer, und auch bei uns werden
UberwachungsmaBnahmen oft als MaB-
nahmen fiir mehr Sicherheit oder Kom-
fort getarnt.

Deshalb hat es uns sehr gefreut, dass
wir zum Start des Filmes eingeladen
wurden, im Kino Kamera in Bielefeld, im
Cinema Munster und im Delphi Berlin bei
einer anschlieBenden Diskussion dabei
zu sein. Weitere Kino-Stationen sind in
Vorbereitung.

Kabarett -

satirischer Jahresriickblick
Nicht nur im Kunstmuseum und im Kino,
auch auf einer Kabarettblihne waren
wir vertreten: Rena Tangens war zum
Jahreswechsel 2022/23 als Uberra-
schungsgast eingeladen beim satiri-
schen Jahresrickblick des Bielefelder
Kabarettisten Ingo Bérchers im Theater
am Alten Markt. Seine Gedanken dazu
kénnen Sie auf Seite 87 nachlesen.

Bildung - freie Schulsoftware

und ein kurz&miindig

zu Smart Toys
Im Bereich Bildung stand 2023 flr uns
im Fokus, Eltern, Lehrkrafte und Schul-
leitungen an die Hand zu nehmen und
mit ihnen gemeinsam eine lebenswerte
digitale Welt fur Kinder und Jugend-
liche zu gestalten. Unsere Medienpé-
dagogin Jessica Wawrzyniak hat ein
kurz&mindig-Buch zum Thema Smart

piffimedien.de Pressematerial
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Toys und Kinder-Tracking-Apps verof-
fentlicht (» Seite 70) und den Elternrat-
geber ,Screen Teens — Wie wir Jugend-
liche in die digitale Verantwortung
begleiten”. Einen Buchauszug préasen-
tieren wir lhnen auf Seite 68.

Um Eltern auch bei der Gestaltung des
Schulumfelds mehr Gewicht zu geben,
haben wir die Arbeitsgruppe ,Eltern
und Schulsoftware” gegriindet. Dort
werden verschiedene Perspektiven und
Erfahrungen ausgetauscht, wie Kinder
vor ungeeigneter Software im Unterricht
bewahrt werden kdnnen. Vernetzung ist
uns ein groBes Anliegen, um Eltern, die
sich wie Einzelk&mpfer.innen fihlen, zu
zeigen, dass sie mit ihren Sorgen um die
Grundrechte ihrer Kinder nicht alleine
dastehen.

Auch Lehrerinnen und Lehrer, denen
ihre Privatsphére und die ihrer Schiler-
innen und Schiler wichtig ist, fihlen sich
damit oft allein. Sie beiBen sich an den
Vorgaben von Ministerien, Schultrédgern
und Schulleitungen die Z&hne aus.

Um die Entscheidungstrager.innen
in der Bildungspolitik zu erreichen,
haben wir zahlreiche Beitrdge in Fach-
publikationen platziert, die Uber die
grundrechtewahrende Digitalisierung an
Schulen sowie Verbesserungen mit freier
Schulsoftware aufklaren. Schulen sollen
unter anderem die individuelle Entfal-
tung der Schuler.innen ermdglichen, die
Selbststandigkeit ihrer Entscheidungen
und Handlungen sowie Verantwortungs-
bewusstsein fir das Gemeinwohl, die

Natur und die Umwelt fordern. Diesen
Bildungsauftrag kénnen Schulen nur
erflllen, wenn sie sich aktiv in eine digital
souverdne Richtung entwickeln. Dazu
missen sie sich fur ihren digitalen Unter-
richt von monopolistischen Hard- und
Softwareherstellern 16sen und Schiler-
innen und Schiiler Gber die Zusammen-
hénge von Digitalisierung, Wirtschaft,
Politik und Gesellschaft aufklaren.

Videoiiberwachung an Schulen ist seit
Jahren ein Dauerbrenner-Thema, in den
Schulen und auch bei uns. In unserer

Erhaltlich im Digitalcourage-Shop!
Videoiiberwachung an Schulen

Jessica Wawrzyniak und Rob Hanrath

VIDEOUBERWACHUNG AN SCHULEN
Einmal Schutz vor allem, bitte.

p digitalcourage

(URZ&MLIN[IIE

ART D'AMEUBLEMENT

Band 21 der Reihe ,kurz&miindig“
DIN A6, 32 Seiten geheftet
ISBN 978-3934636-57-6
Preis: 5,00 € inkl. Versandkosten

shop.digitalcourage.de
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Erhaltlich im Digitalcourage-Shop!
Folder:

Netzwerk Freie Schulsoftware
Alle Infos
zum Netz-
werk freie
Schulsoft-
ware, auch
zum Weiter-

3 — —. geben
— 2,50 €/
i\je;:"zr\;;th;:eie Schulsoftware 25er_Bunde|
inkl. 7 %
USt., zzgl.
digitalcourage Versand
shop.digitalcourage.de

Minibuch-Reihe ,kurz&mindig“ haben
wir einen Band veréffentlicht, der Gewalt
und Vandalismus an Schulen und den
Wunsch nach Schutz durch Videoliber-
wachung thematisiert. Gemeinsam mit
einem Lehrer, der Gewalt im Schulalltag
hautnah miterlebt, hat Jessica Wawrzy-
niak eine Handreichung geschrieben, die
die Sorgen der Betroffenen ernst nimmit,
gleichzeitig aber auch den Verlust von
Grundrechten benennt und alterna-
tive Auswege aufzeigt.

(> Seite 71)

\|

FOr Schulen, die sich
bereits dafiir entschieden
haben, freie Software
einzusetzen, aber noch

4'

unser ,,Netzwerk Freie Schulsoftware
- Schulen helfen Schulen* zur Verfi-
gung, in dem Expertinnen und Experten
interessierten Schulen bei den ersten
Schritten mit freien Programmen unter
die Arme greifen. Inzwischen ist das
Netzwerk stark gewachsen und umfasst
weit Uber 1.000 Hilfsangebote fur Lehr-
kréfte, die sich auf rund 170 schulgeeig-
nete Programme beziehen. Ein Wahn-
sinnserfolg! Denn dieses Projekt zeigt
zum einen, dass digitaler Unterricht
nicht nur mit Programmen von Google,
Microsoft und Apple mdglich ist. Zum
anderen wird deutlich, wie viel Kraft und
Gemeinschaft inzwischen vorhanden ist,
um Anderungen im Bildungsystem zu
bewirken.

Davon angeregt wurde es im Herbst
2023 praktisch: Aus der AG Padagogik,
einer Gruppe von fachkundigen Ehren-
amtlichen aus den Bereichen der schu-
lischen und auBerschulischen Bildung,
erwuchs die Idee, starker mit interessier-
ten Lehrkréaften, Schuladmins und Schul-
leitungen ins Gespréch zu kommen. Das
»Freie-Software-Snack-Buffet®  war
geboren: Mini-Fortbildungen in einem
60-mindtiaen Online-Format.

-

nicht so recht wissen,
wie und wo sie anfangen
sollen, steht nach wie vor

Freie-Software-Snack-Buffet
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Gemeinsam mit zwdlf Helfer.innen
aus dem Netzwerk Freie Schulsoft-
ware haben wir eine Vortragsreihe mit
anschlieBender  Austauschmdglichkeit
zu den Programmen Libre Office, Linux-
muster, Moodle, Nextcloud und Only
Office auf die Beine gestellt — eine kleine
Auswahl gesunder und kdstlicher Soft-
ware-Snacks zum Ausprobieren. 186
Teilnehmende haben uns dafiir beste
Noten gegeben — das macht uns wirk-
lich, wirklich gltcklich.

Wir sind gefragt: Stellung-
nahmen zu Gesetzesdnderungen

Wir bringen uns in politische Prozesse
ein. Manchmal ungefragt, mit lautem
Protest auf der StraBe, manchmal vor
Gericht mit strategischen Klagen oder
Verfassungsbeschwerden. Aber  wir
freuen uns naturlich umso mehr, wenn
wir einfach gleich von der Politik gefragt
werden. Und das passiert erfreulicher-
weise immer haufiger. Gleich drei Mal
wurden wir in diesem Jahr um Stellung-
nahmen zu geplanten Gesetzesénde-
rungen gebeten.

Einmal ging es dabei um geplante
Anderungen des Bundesdatenschutz-
gesetzes. Unter anderem ist in dem
Anderungsvorschlag eine Einschran-
kung der Auskunftsrechte vorgesehen.
Hintergrund: Die europdische Daten-
schutzgrundverordnung (DSGVO) raumt
uns allen ein Auskunftsrecht ein: Das
heit, wenn ein Unternehmen persén-
liche Daten Uber mich speichert, dann
habe ich das Recht zu erfahren, welche

Machten Sie .
mit uns ibev Gott sieht alles.

Datenschutz aber wiv kinnen

verschliisseln!

|Yberwach.
, "‘ U"gs'u""

L&

Karikatur von rainking zum
Européaischen Datenschutztag 2023

Informationen das sind, und kann eine
Léschung verlangen. (> Seite 164) Doch
dieses Auskunftsrecht soll eingeschréankt
werden, zum ,,Schutz von Betriebs- und
Geschéaftsgeheimnissen®.

Wir haben uns gegen eine weitere
Aufweichung des  Auskunftsrechts
ausgesprochen, denn Betriebsgeheim-
nisse werden gesetzlich bereits ausrei-
chend geschitzt, und Unternehmen
sollen keine Einladung bekommen,
Anfragen einfach abzuwimmeln.

Zweimal wurden wir um Stellungnahme
zu Gesetzesvorhaben des Landtages
Schleswig-Holstein gebeten. In einem
Fall ging es dabei um Digitalisierung
in der Verwaltung. Wenn Behérden
ihre Akten digital verwalten, finden wir
das grundsétzlich erst mal in Ordnung.
Solange dabei wichtige Sicherheits-
regeln eingehalten werden: Und dazu
gehért, dass die Behdrden eine sichere
Server-Infrastruktur und Open-Source-
Software dafiir nutzen. Die interne
Digitalisierung in den Behérden darf

Karikatur: rainking.de, cc by 4.0



aber nicht zu einem Digitalzwang auf
Seiten der Burgerinnen fuhren - fir
die Kommunikation zwischen Birgern
und Amtern muss es stets auch weiter
analoge Moglichkeiten geben.

In dem anderen Gesetzesentwurf aus
Schleswig-Holstein, den wir kommen-
tieren durften, ging es um die Speiche-
rung von Telefon-Verbindungsdaten.
Klingelt da bei lhnen auch eine Alarm-
glocke? Ja, es hat was mit Vorratsda-
tenspeicherung zu tun. Die Vorratsdaten-
speicherung wurde, wie schon erwahnt,
immer wieder von Gerichten als unzu-
lassig kassiert und entsprechende
Absatze in (Landes-)Gesetzen wurden
dadurch ungiltig. (> Seite 64)

Die schwarz-griine Regierung in
Schleswig-Holstein will nun neu fest-
schreiben, unter welchen Umstéanden
die Polizei Zugriff auf Verbindungsdaten
von den Anbieterfirmen einfordern darf.
Diese Daten liegen aber oft gar nicht vor:
Da die meisten Telefonvertrage mittler-
weile Flatrates sind, ist eine Speiche-
rung von Verbindungsdaten Uber einen
langeren Zeitraum nicht mehr nétig und
damit auch nicht erlaubt. Anbieter dirfen
aber Verbindungsdaten fir einige Tage
speichern, wenn sie angeben, diese
Informationen z.B. zur Stérungsbeseiti-
gung zu brauchen.

In dem neuen Gesetzesvorschlag aus
Schleswig-Holstein ist die Vorausset-
zung, um auf diese Daten zugreifen zu
kénnen, so spekulativ, dass es schon
absurd klingt: Zusammengefasst wiirde

das neue Gesetz erlauben, die Tele-
kommunikation einer Person zu Uber-
wachen, wenn die Annahme besteht,
diese Person kénnte demnéachst Bezie-
hungen zu einer als terroristisch einge-
stuften Organisation aufnehmen. Noch
plakativer erklart: Wenn jemand denkt,
Sie kénnten vorhaben, bei einer Umwelt-
organisation anzurufen, die gerade
von irgendjemandem als terroristisch
verleumdet wurde - dann dirfen lhre

YJ)el einer

Umweltorgamsaf‘ jon

anzurufeny »

die'gerade

von irgeﬁdjen?an?em

als terroristisch
verleumdet wurde -
dann durfen
Ihre Verbindlingsdaten

:
iiberwacht werden. <

Foto: Isabel Wienold, cc by 4.0
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Verbindungsdaten Uberwacht werden.
Und Ubrigens auch lhr Surfverhalten im
Internet, denn auch das kdénnte in den
Gesetzesvorschlag  hineininterpretiert
werden.

Wir finden MutmaBungen dariiber, wer
demnachst wen kontaktieren wird,
genauso unserios wie die aktuelle Hand-
habung des Terrorbegriffes, und haben
gefordert, das Gesetz entsprechend zu
andern und Teile zu streichen.

Uber alle drei Gesetzesvorschlage
war bei Redaktionsschluss noch nicht
entschieden.

Auch an weiteren Stellen wurde unser
Rat eingeholt: Wir wurden zu einem
sogenannten Stakeholder-Dialog ein-
geladen, der im Auftrag des Bundes-
umweltamtes organisiert wurde. Dabei
ging es um das gerade zunehmend heif3
diskutierte Thema Digitalisierung und
Nachhaltigkeit.

Digitalcourage-Campaigner  Konstan-
tin Macher hat dort unsere Position u.a.
zu Uberwachungsbasierter Werbung und
Uberwachungskapitalismus eingebracht.
Denn Werbung, fir die unsere Persén-
lichkeit und unsere Vorlieben ausspio-
niert werden, ist nicht nur ein Problem
fur unsere Privatsphare. Damit Firmen
berechnen kénnen, an wen unsere Auf-
merksamkeit gerade am teuersten ver-
kauft wird und wie wir am besten mani-
puliert werden kdnnen, mussen stén-
dig Daten erhoben, gespeichert und
weitergegeben werden. Und das ver-
braucht Energie: Online-Werbung war

weltweit im Jahr 2016 flr den AusstoB
von 60 Megatonnen CO, verantwortlich
- das sind zehn Prozent des CO,-Aus-
stoBes des gesamten Internetverkehrs
und so viel, wie ganz Irland im Jahr 2019
erzeugt hat.

Nachhaltigkeit

und Digitalisierung
Das Thema Nachhaltigkeit und Digitali-
sierung nimmt zum Glick gerade deut-
lich an Fahrt auf. Eine neue Bewegung
wachst heran und trifft sich unter dem

Erhaltlich im Digitalcourage-Shop!
Anonym surfen
mit dem PrivacyDongle

Die Tor-Anonymisierungssoftware ist auf
dem PrivacyDongle bereits konfiguriert.
Einfach einstecken und anonym lossurfen.
Fur Windows 7, 8, 10, Mac OS X (10.9.x +)
Linux, Unix, BSD (vom Rechner starten)
Marken-USB-Stick (Kingston)
Metallgehause und Schliisselanhdnger
USB 3.0 Hi-Speed, 32 Gigabyte

Preis: 30 Euro / Stiick

Mit den Einnahmen aus dem Verkauf
des PrivacyDongle finanzieren wir
einen Teil der Kosten fiir den Betrieb
von Tor-Exit-Relays.

shop.digitalcourage.de
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Rena Tangens (2. von links) bei der
,Bits & Badume“-Konferenz 2022
in Berlin. Digitalisierung und
Nachhaltigkeit ist auch fur uns ein
wichtiges Thema.

Namen ,,Bits & Baume”. Bei der Bits
& B&ume-Konferenz Nordrhein-West-
falen im Juli 2023 waren wir mit einem
Workshop vertreten: Konstantin Macher
hat eine Diskussion dazu angeregt, ob
ChatGPT und &hnliche generative ,KI”-
Modelle in den Hé&nden groBer Firmen
(dazu z&hlen neben Sprachmodellen
auch z.B. Bildgeneratoren), 6kologisch
und sozial nachhaltig sind.

Bisher kann man diese Frage eindeutig
mit nein beantworten. Denn das Trai-
nieren neuer Modelle frisst ,unendlich“
viel Energie und damit eine sogenannte
Kl irgendetwas Sinnvolles produzieren
kann, ist Handarbeit erforderlich. Denn
um die statistischen Berechnungen -
und nichts anderes verbirgt sich hinter
dem, was als ,Kinstliche Intelligenz”
vermarktet wird — immer weiter zu verfei-
nern, wird extrem viel Arbeit von soge-
nannten Klickarbeiter.innen benétigt.

Diese leben meist im globalen Siden
und arbeiten fiir wenig Geld und unter

prekéren Bedingungen. ,KI* ist also auch
aus sozialer Perspektive alles andere als
nachhaltig. ,,KI“-Modelle starken bislang
also lediglich die Monopolstellung groBer
Tech-Firmen.

Wie sich Organisationen und Unterneh-
men von der Infrastruktur dieser Firmen
unabhangig machen koénnen, darum
geht es in einem Debattenartikel (ver-
linkt Uber die Jahrbuch-Webseite), an
dem Rena Tangens mitgeschrieben hat.
Der Artikel ist erschienen nach einer Dis-
kussionsrunde bei der deutschlandwei-
ten Bits & Bdume-Konferenz in Berlin im
Herbst 2022.

Die Dienste der GAFAM-Firmen - das
Akronym steht fir Google, Apple, Face-
book, Amazon und Microsoft — werden in
vielen Unternehmen véllig unhinterfragt
genutzt. Aber sie gefdhrden die infor-
mationelle Selbstbestimmung von Kund.
innen und Beschaftigten. 85 % aller
Firmen in Deutschland nutzen die Office-
Software von Microsoft, 9 % die von
Google und nur 2 % die Open-Source-
Alternative Libre Office. Dass es auch
anders geht, kénnen wir aus eigener
Erfahrung berichten: Bei Digitalcourage
nutzen wir fir unseren Birobetrieb und
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unsere tagliche Arbeit freie Software und
eine eigene IT-Infrastruktur.

Nuudel, Tor, zensurfreier
DNS-Server — unsere Dienste
fiir die Allgemeinheit

Und diese eigene IT-Infrastruktur teilen
wir auch gerne: Zum Beispiel bieten wir
den Terminfinder Nuudel (> Seite 161)
an, der auf der freien Software Frama-
date basiert und sich auch flir andere
Umfragen eignet. Er speichert keine
Metadaten (z.B. IP-Adressen) und ist
auch Uber das Anonymisierungsnetz-
werk Tor erreichbar.

Dort laufen mittlerweile knapp 400.000
Umfragen gleichzeitig. Weil wir keine
Daten erheben, wissen wir nicht viel Gber
die Nutzung (und wir wollen auch nicht
mehr wissen — das
ist ja der Sinn hin-
ter einem anony-
men Dienst). Aber
auf Grund der vie-
len Anfragen per
E-Mail oder Tele-
fon, die uns fast
téglich zu Nuudel
erreichen, kdnnen
wir sagen: Unser
Nuudel erfreut sich
groBer Beliebtheit
und gehdrt in zahl-
reichen  Amtern,
Firmen, Vereinen
und bei Privatpersonen fest zur Arbeits-
routine.

Auch an der Infrastruktur des Tor-Netz-
werkes beteiligen wir uns. Das Tor-Netz-
werk anonymisiert Verbindungsdaten
und macht damit eine Ruckverfolgung,
wer wann welche Webseite besucht hat,
unmdglich. Weil wir es wichtig finden,
dass Menschen weltweit ihre Privat-
sphére im Internet schiitzen kénnen und
nicht verfolgbar sind, betreiben wir einen
sogenannten Exit-Knoten und sind in
den globalen Top 10 der Tor-Exit-Server.

Digitalcourage betreibt auch seit vielen
Jahren zensurfreie DNS-Server. DNS-
Server sind so etwas wie die , Telefon-
biicher des Internets®. Uber sie kénnen
Inhalte im Internet zensiert werden: Denn
wenn eine Nummer aus dem Internet-
Telefonbuch entfernt wird, dann kann sie
nicht mehr gefunden werden. Deshalb
betreiben wir ein zensurfreies Telefon-

A ‘!"—' Y
AN

Das Tor-Netzwerk sichert Ihre Privat-
sphére. Wir betreiben einen der zehn
groBten Exit-Knoten weltweit.

Foto: Gerd Altmann, ccO



buch, in dem alle Nummern stehen. Das
Angebot wird rege genutzt: Mehrere
Tausend Anfragen pro Sekunde werden
von unseren zensurfreien DNS-Servern
beantwortet.

Ein ziemlicher Uberraschungserfolg
war in diesem Jahr ein weiterer Dienst:
»Frank geht ran”. Franks Nummer
sieht aus wie eine gewdhnliche Handy-
nummer: 0163 1737743. Diese Nummer
kénnen Sie an alle Menschen weiter-
geben, die nach I|hrer Telefonnummer
verlangen, aber mit denen Sie nichts zu
tun haben wollen.

mwa il

w}!,j'[‘f mium-

Bilte anrugen:
0163. 173 7743
frankgehiran.de

Ruft jemand diese Nummer an, meldet
sich ein Anrufbeantworter namens Frank,
der jeden Anrufer freundlich auf diesen
Umstand hinweist und anschlieBend das
Gesprach beendet. Im Mai 2021 haben
wir diesen Dienst von seinem Erfinder
Steffen Persiel ibernommen, weil wir die
Idee so charmant fanden. Im Juni und
Juli 2023 haben offenbar auch Redak-
teurinnen Franks unendliche Geduld
entdeckt und schatzen gelernt — und

es sind eine ganze Reihe Zeitungsbe-
richte und Radiointerviews zu Frank
erschienen.

Cryptocafés -

Digitale Selbstverteidigung

in der Praxis
Unser Birotelefon beantwortet natiirlich
nicht Frank, sondern unser Digitalcou-
rage-Team in Bielefeld. Wir bekommen
sehr viele Anfragen per Telefon und
E-Mail zu ganz unterschiedlichen
Themen und versuchen, nach besten
Wissen und Gewissen zu antworten.
Aber oft kommen wir dabei auch an
unsere Grenzen. Vor allem eine Einzel-
fallbetreuung zu Fragen wie: ,,Kénnen
Sie mir helfen, mein Handy sicher einzu-
richten?* kénnen wir leider einfach nicht
schaffen.

Deshalb gibt es auf unserer Website die
Anleitungen zu vielen solcher Fragen
von der AG Digitale Selbstverteidigung
(digitalcourage.de/selbstverteidigung
und hier im Jahrbuch ab Seite 159).
Manchmal bieten wir auch in Bielefeld
oder an den Standorten unserer Orts-
gruppen sogenannte Cryptocafés an —
manchmal auch mit anderem Namen
wie Datenschutzcafé oder Crypto- und
Datenschutz-Kaffeeklatsch.

Auch wenn der Name vielleicht zuerst
etwas kryptisch klingt: Dahinter steckt
eine Veranstaltung, bei der praxisnah
Fragen beantwortet werden, und die sich
auch an Menschen mit wenig Vorwissen
richtet. Die Teilnehmenden sind meist
zwischen Anfang zwanzig und Uber
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Unser Datenschutzcafé in Bielefeld —
Handys raus und anfassen,
ausprobieren, Privatsphare selbst
einstellen!

sechzig — also sehr gemischt. Am wich-
tigsten ist der Praxisteil. Also: Eigene
Laptops und Smartphones ziicken und
gemeinsam ausprobieren, wie man mit
einer Passwortverwaltung sichere Pass-
worter einrichten kann, seine E-Mails
verschlisselt (> Seite 168) oder einem
Link ansehen kann, ob er von Betrligern
stammt und nur vorgibt, auf die Website
der Bank zu fihren (» Seite 170).

2023 haben wir solche Veranstaltungen
in Bielefeld und Herford ausgerichtet,
und unsere Ortsgruppen haben Crypto-
cafés in Kiel, Bremen, Braunschweig und
Miinchen angeboten (> Seite 58). Wenn
Sie irgendwo eine Einladung zu einem
»Cryptocafé“ sehen - trauen Sie sich
hinzugehen, Sie mussen daftr weder
Kryptographieexpertin noch Computer-
fachmann sein.

Und jeweils zum Jahresende packen wir
24 Tipps in unseren Online-Adventska-
lender zur Digitalen Selbstverteidigung.
Turchen fir Tirchen kann man damit die
Tipps unserer Expertinnen und Experten

ausprobieren. Zu Weihnachten 2023
gibt’s den Adventskalender auch als 24
Tarhanger (so wie die ,Nicht stéren-
Hinweise im Hotel). Ausprobieren und
irgendwo anders hinhéngen, ist die Idee
dahinter.

Digitalcourage-Vortrags-
Agentur - von Keynote iiber
Podium bis Workshop
Immer wieder unter Menschen zu gehen
und unser Wissen weiterzugeben -
das ist fur uns essenziell. Schon lange

Rena Tangens erklart bei FnF 2022,
wie die irische Aufsichtsbehoérde
Datenschutz in ganz Europa sabotiert.

Foto: Markus Korporal, cc by 4.0
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wiinschen wir uns eine Professionalisie-
rung unserer Vortrage und Workshops.
Die Expertise in unserem Umfeld ist
hoch, und unsere Veranstaltungen sind
sehr gefragt. Doch mit jeder zusatzlichen
Veranstaltung steigt auch unser Verwal-
tungsaufwand, den jede und jeder von
uns bewaltigen muss. Das musste doch
einfacher gehen!

Im April 2022 legten wir los und entwi-
ckelten unter dem Namen ,Digitalcou-
rage Agentur” Konzepte, wie wir die
Abwicklung automatisieren konnen,
sodass die Referentinnen ihre Zeit
fur Inhalte einsetzen und die Kunden
eine zentrale Ansprechperson haben.
Seither bauen wir an den Strukturen und
arbeiten an der Umsetzung (> Seite 98).

kurz&miindig — kompaktes
Wissen weitergeben

Um Wissen an méglichst viele Menschen
weiterzugeben, setzen wir nicht nur
auf Website, Newsletter und zahlreiche
Veranstaltungen, sondern auch auf
gedrucktes Papier. Denn um etwas zu
begreifen, ist es manchmal besser, wenn
man es auch greifen und anfassen kann.

Deshalb haben wir 2019 unsere Wissen-
reihe  kurz&mindig gestartet. Wir
nennen sie ,Mini-Blcher”. Im Hosen-
taschenformat und mit vielen lllustra-
tionen versehen, vermitteln die Blich-
lein komplexe Themen rund um Daten-
schutz und digitale Bildung. Mittler-
weile ist diese Reihe auf Uber zwanzig
Bande angewachsen. Alleine 2023 sind
bis Oktober sechs kurz&miindig-Béande

digitalcourage

KURZ&MLUNDIG

erschienen und vier weitere noch bis
Jahresende geplant (» Seite 100).

Eines der Themen hat mittlerweile eine
Fortsetzung bekommen: Der erste Band
der Reihe beschaftigt sich mit ,Digi-
taler Mindigkeit“. Leena Simon von
Digitalcourage erklart darin, wie wir alle
es schaffen konnen, entscheidungs-
fahig zu werden, wenn es um techni-
sche Entwicklungen geht. Zu genau
diesem Thema ist 2023 von Leena auch
ein umfangreiches Buch erschienen. Sie
macht Mut, sich weder zu verweigern
noch auszuliefern, sondern als Einzelne
und als Gesellschaft Verantwortung zu
Ubernehmen (> Seite 72 und 162).

Anekdote Tesla - die fahrende
Videoiiberwachung
Manchmal schlagt sich diese Verant-
wortung nieder in ganz kleinen, alltagli-
chen Geschichten. Wie an dem Tag, als
jemand seinen Tesla direkt vor unserem
Buro-Schaufenster abgestellt hat.

Gunther Pfliger, der auf der anderen
Seite des Schaufensters arbeitet, gefiel
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das gar nicht. Denn eine zentrale Funk-
tion der Tesla-Autos ist die Video- und
Ultraschalliberwachung sowohl im Fahr-
als auch im Parkmodus. Mit anderen
Worten: Teslas sind fahrende Uberwa-
chungskameras, die laufend ihre Umge-
bung filmen und diese Daten auch an
den Hersteller weitergeben. Daflr hat
Tesla 2020 einen BigBrotherAward
bekommen.

Was also tun mit fahrenden Kameras,
die direkt auf den eigenen Arbeitsplatz
gerichtet sind? Gunther holte unsere
(rickstandslos abziehbaren und wieder-
verwendbaren) Kamerastopper, um die
Kameras am Auto abzudecken. Auf
Social Media und im Biro gab es skepti-
sche Kommentare. Ob der Teslabesitzer
aggressiv reagieren wirde?

Das Gegenteil war der Fall: Als der
Fahrer des Autos zuriick kam, sprach
Gunther ihn freundlich darauf an — und

Ein Tesla vor unserer Haustir?
Uber die Kamerastopper (gibt‘s bei
uns im Shop) kamen wir ins Gesprach.

der Fahrer erwiderte, dass es sich um
einen Firmenwagen handele, er selber
auch gar nicht glicklich Uber diese
Wahl sei und alles an Datensendever-
halten deaktiviert habe, was méglich
sei. Manchmal klart ein freundliches
Gespréch eben vieles.

Staffeliibergabe:

Wir haben eine neue

Geschéftsfiihrung!
Uber ein Dutzend Jahre hat Detlev
Sieber als Geschéftsflhrer geholfen,
Digitalcourage richtig voranzubringen.
Die Mitgliederzahlen haben sich mehr als
verzehnfacht. Das Team ist in dieser Zeit
von vier Teilzeit- auf circa 20 Vollzeit-
stellen angewachsen.

Detlev selbst hatte nie eine Vollzeitstelle.
Er musste also mit nur wenigen Stun-
den pro Woche auskommen. So beriet
er neben seinem Engagement bei Digi-
talcourage dann auch bald viele wei-

tere  gemeinnut-
zige Organisatio-
nen. Daraus ent-
stand sozusagen
als Ausgriindung
von Digitalcou-

rage civiservice.de
GmbH, die Firma,
die ihn immer mehr
beanspruchte. Ver-
gangenes Jahr
wurde Uberdeutlich
klar:  Digitalcou-
rage kommt ohne eine hauptberufliche
Geschéftsfihrung nicht aus.



Foto: Markus Korporal, cc by 4.0

Detlev Sieber Uibergibt sein Amt als

Geschéftsfuhrer von Digitalcourage an

Naciye Demirbilek — und bleibt ehren-
amtlich aktiv bei uns.

Wir haben lange nach der perfekten
Geschéftsfihrung gesucht. Im August
2023 hat Detlev den Staffelstab an
unsere neue, erfahrene Geschéftsfih-
rerin Naciye Demirbilek Ubergeben.
Naciye wird sich nun in Vollzeit um Digi-
talcourage kimmern und dafiir sorgen,
dass die gute Arbeit auch ein gutes
Fundament aus Fundraising, Buch-
haltung, Vertrauen und Verantwortung
hat. ,Verlange das Unmégliche, um das
Mégliche zu erreichen” — unter diesem
Motto arbeitet Naciye schon seit vielen
Jahren am Thema Globale Gerechtigkeit.
Sie hat bereits mehrere groBe Organisati-
onen geleitet. Besonders interessiert sie
sich dafur, wie wir gemeinsam die Mono-
polmacht von GroBkonzernen in der digi-
talisierten Welt beschrénken konnen.
Wir versprechen: Im n&chsten Jahrbuch
werden wir ihr Portrait lesen kénnen.
Detlevs Portrait findet sich im Jahrbuch

fir 2023 auf Seite 75. Wir sind ihm flr
immer zu gréBtem Dank verpflichtet.
Und wir freuen uns sehr, dass er uns
ehrenamtlich weiter erhalten bleibt!

Nach auBen hin ist diese Staffelstab-
Ubergabe kaum sichtbar. Dennoch
bedeutet sie fir unsere gemeinsame
Arbeit eine sehr groBe Verdnderung. Wir
haben eine weitere Stufe in Richtung
auf das dringend bendtigte Wachstum
genommen. Wir selber sind, nachdem
wir das hier aufgeschrieben haben, Gber-
rascht, was uns alles in den vergan-
genen zwolf Monaten bewegt hat.
So viel haben wir mit hoher Qualitat
geschafft. Und dennoch mussten wir an
so vielen Stellen abspecken und konnten
uns um dringende Angelegenheiten nicht
oder nur mit beschrénkter Aufmerk-
samkeit kimmern. Naciye Demir-
bilek holt uns da ab, wo Detlev Sieber
uns hingebracht hat, und wird unserer
Arbeit — da sind wir sicher — noch mehr
Struktur geben, damit wir noch viel mehr
bewegen kdnnen.
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