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Namens und im Auftrag der Beschwerdefiihrer erheben wir unter Beifligung
entsprechender Vollmachten (Anlage 1) Verfassungsbeschwerde gegen § 100a Abs. 1 S.
2 und 3, Abs. 3 bis 6, § 100b sowie § 100d Abs. 1 bis 3 und Abs. 5 Strafprozessordnung
(i.W. StPO) in der Fassung nach dem Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens vom 17. August 2017, das am 23. August 2017
verkiindet wurde (Bundesgesetzblatt I, Seite 3202 ff.),

und beantragen

1. §100a Abs.1S.2 und 3, Abs. 3 bis 6, § 100b sowie § 100d Abs. 1 bis 3
und Abs. 5 StPO in der Fassung nach dem Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August
2017, das am 23. August 2017 verkiindet wurde (Bundesgesetzblatt I,
Seite 3202 ff.) fiir mit dem Grundgesetz unvereinbar und nichtig zu

erklaren;
2. den Beschwerdefiihrern die notwendigen Auslagen zu erstatten.
Die Beschwerdefiihrer riigen die Verletzung ihrer Grundrechte aus Art. 1 Abs. 1, Art. 2

Abs. 1iV.m. Art. 1 Abs. 1, Art. 10 Abs. 1, Art. 13 Abs. 1 und Art. 19 Abs. 4 GG durch die

oben genannten Vorschriften und begriinden die Verfassungsbeschwerde wie folgt:
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A.

1.

Sachverhalt

Inhalt der Regelungen

§ 100a Abs. 1S. 2, 3, Abs. 3, 5-6 StPO - Quellen-Telekommunikationsiiberwachung

§ 100a Abs. 1 StPO (Telekommunikationsiiberwachung) wurde um die hier

angegriffenen Satze 2 und 3 erweitert. Es wurde eine Befugnis zur Durchfiihrung einer

sog. Quellen-Telekommunikationsiiberwachung geschaffen.

Die Vorschrift - die Ergdnzung wurde durch die Unterzeichner hervorgehoben - lautet

nunmehr:

§

»(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation iiberwacht und
aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fillen, in denen
der Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos ware.

Die Uberwachung und Aufzeichnung der Telekommunikation darf auch in der
Weise erfolgen, dass mit technischen Mitteln in von dem Betroffenen genutzte
informationstechnische Systeme eingegriffen wird, wenn dies notwendig ist, um
die Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu
ermoglichen.

Auf dem informationstechnischen System des Betroffenen gespeicherte Inhalte
und Umstinde der Kommunikation diirfen iiberwacht und aufgezeichnet werden,
wenn sie auch wihrend des laufenden Ubertragungsvorgangs im o6ffentlichen
Telekommunikationsnetz in verschliisselter Form hitten iberwacht und

aufgezeichnet werden kénnen.“

100a Abs. 3 StPO regelt unter anderem, dass sich eine Quellen-

Telekommunikationsiiberwachung nicht nur gegen Beschuldigte, sondern auch gegen

(unverdachtige) Personen richten darf, deren informationstechnische Systeme durch

den Beschuldigten benutzt werden. § 100a Abs. 3 StPO lautet nunmehr (Anderung

hervorgehoben):
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,Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen richten, von
denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldigten
bestimmte oder von ihm herrithrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Beschuldigte ihren Anschluss oder ihr informationstechnisches System

benutzt.”

Die neu hinzugefiigten Absatze 5 und 6 des § 100a StPO lauten:

»(5) Bei Mafdnahmen nach Absatz 1 Satz 2 und 3 ist technisch sicherzustellen, dass

1. ausschliefilich iiberwacht und aufgezeichnet werden kénnen:

a) die laufende Telekommunikation (Absatz 1 Satz 2), oder

b) Inhalte und Umstiande der Kommunikation, die ab dem Zeitpunkt der Anordnung nach
§ 100e Absatz 1 auch wihrend des laufenden Ubertragungsvorgangs im offentlichen
Telekommunikationsnetz hatten tiberwacht und aufgezeichnet werden kénnen (Absatz 1
Satz 3),

2. an dem informationstechnischen System nur Verianderungen vorgenommen werden,
die fiir die Datenerhebung unerlasslich sind, und

3. die vorgenommenen Verdnderungen bei Beendigung der Mafnahme, soweit technisch
moglich, automatisiert riickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu
schiitzen. Kopierte Daten sind nach dem Stand der Technik gegen Verdnderung,

unbefugte Loschung und unbefugte Kenntnisnahme zu schiitzen.

(6) Beijedem Einsatz des technischen Mittels sind zu protokollieren

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und die daran
vorgenommenen nicht nur fliichtigen Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdéglichen, und

4. die Organisationseinheit, die die Mafdnahme durchfiihrt.

Seite 6



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

2.

§ 100b StPO - Online-Durchsuchung

Dartiber hinaus wurde § 100b StPO vollstindig neu gefasst. Es wurde eine Befugnis zur

Durchfithrung einer sog. Online-Durchsuchung eines informationstechnischen Systems

geschaffen.

Die Regelung lautet nunmebhr:

»§ 100b Online-Durchsuchung

(1) Auch ohne Wissen des Betroffenen darf mit technischen Mitteln in ein von dem
Betroffenen genutztes informationstechnisches System eingegriffen und diirfen Daten
daraus erhoben werden (Online-Durchsuchung), wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine in Absatz 2 bezeichnete besonders schwere Straftat begangen oder in
Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat,

2.die Tat auch im Einzelfall besonders schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos ware.

(2) Besonders schwere Straftaten im Sinne des Absatzes 1 Nummer 1 sind:

1. aus dem Strafgesetzbuch:

a) Straftaten des Hochverrats und der Gefahrdung des demokratischen Rechtsstaates
sowie des Landesverrats und der Gefahrdung der dufderen Sicherheit nach den §§ 81, 82,
89a, 89c Absatz 1 bis 4, nach den §§ 94, 95 Absatz 3 und § 96 Absatz 1, jeweils auch in
Verbindung mit § 97b, sowie nach den §§ 97a, 98 Absatz 1 Satz 2, § 99 Absatz 2 und den
§§ 100, 100a Absatz 4,

b) Bildung krimineller Vereinigungen nach § 129 Absatz 1 in Verbindung mit Absatz 5
Satz 3 und Bildung terroristischer Vereinigungen nach § 129a Absatz 1, 2, 4, 5 Satz 1
erste Alternative, jeweils auch in Verbindung mit § 129b Absatz 1,

c) Geld- und Wertzeichenfilschung nach den §§ 146 und 151, jeweils auch in Verbindung
mit § 152, sowie nach § 152a Absatz 3 und § 152b Absatz 1 bis 4,

d) Straftaten gegen die sexuelle Selbstbestimmung in den Fillen des § 176a Absatz 2
Nummer 2 oder Absatz 3 und, unter den in § 177 Absatz 6 Satz 2 Nummer 2 genannten
Voraussetzungen, des § 177,

e) Verbreitung, Erwerb und Besitz kinderpornografischer Schriften in den Fillen des §
184b Absatz 2,

f) Mord und Totschlag nach den §§ 211, 212,
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g) Straftaten gegen die personliche Freiheit in den Féllen der §§ 234, 234a Absatz 1, 2,
der §§ 239a, 239b und Menschenhandel nach § 232 Absatz 3, Zwangsprostitution und
Zwangsarbeit nach § 232a Absatz 3, 4 oder 5 zweiter Halbsatz, § 232b Absatz 3 oder 4 in
Verbindung mit § 232a Absatz 4 oder 5 zweiter Halbsatz und Ausbeutung unter
Ausnutzung einer Freiheitsberaubung nach § 233a Absatz 3 oder 4 zweiter Halbsatz,

h) Bandendiebstahl nach § 244 Absatz 1 Nummer 2 und schwerer Bandendiebstahl nach
§ 244a,

i) schwerer Raub und Raub mit Todesfolge nach § 250 Absatz 1 oder Absatz 2, § 251,

j) rduberische Erpressung nach § 255 und besonders schwerer Fall einer Erpressung
nach § 253 unter den in § 253 Absatz 4 Satz 2 genannten Voraussetzungen,

k) gewerbsmafiige Hehlerei, Bandenhehlerei und gewerbsmafiige Bandenhehlerei nach
den §§ 260, 260a,

1) besonders schwerer Fall der Geldwische, Verschleierung unrechtmifdig erlangter
Vermogenswerte nach § 261 unter den in § 261 Absatz 4 Satz 2 genannten
Voraussetzungen; beruht die Strafbarkeit darauf, dass die Straflosigkeit nach § 261
Absatz 9 Satz 2 gemafd § 261 Absatz 9 Satz 3 ausgeschlossen ist, jedoch nur dann, wenn
der Gegenstand aus einer der in den Nummern 1 bis 7 genannten besonders schweren
Straftaten herriihrt,

m) besonders schwerer Fall der Bestechlichkeit und Bestechung nach § 335 Absatz 1
unter den in § 335 Absatz 2 Nummer 1 bis 3 genannten Voraussetzungen,

2. aus dem Asylgesetz:

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Absatz 3,

b) gewerbs- und bandenmafdige Verleitung zur missbrauchlichen Asylantragstellung
nach § 84a Absatz 1,

3. aus dem Aufenthaltsgesetz:

a) Einschleusen von Auslandern nach § 96 Absatz 2,

b) Einschleusen mit Todesfolge oder gewerbs- und bandenmafiiges Einschleusen nach §
97,

4. aus dem Betdubungsmittelgesetz:

a) besonders schwerer Fall einer Straftat nach § 29 Absatz 1 Satz 1 Nummer 1, 5, 6, 10,
11 oder 13, Absatz 3 unter der in § 29 Absatz 3 Satz 2 Nummer 1 genannten
Voraussetzung,

b) eine Straftat nach den §§ 29a, 30 Absatz 1 Nummer 1, 2, 4, § 303,

5. aus dem Gesetz iiber die Kontrolle von Kriegswaffen:

a) eine Straftat nach § 19 Absatz 2 oder § 20 Absatz 1, jeweils auch in Verbindung mit §
21,
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b) besonders schwerer Fall einer Straftat nach § 22a Absatz 1 in Verbindung mit Absatz
2,

6. aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,

c) Kriegsverbrechen nach den §§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,

7. aus dem Waffengesetz:

a) besonders schwerer Fall einer Straftat nach § 51 Absatz 1 in Verbindung mit Absatz 2,
b) besonders schwerer Fall einer Straftat nach § 52 Absatz 1 Nummer 1 in Verbindung
mit Absatz 5.

(3) Die Mafinahme darf sich nur gegen den Beschuldigten richten. Ein Eingriff in
informationstechnische Systeme anderer Personen ist nur zuldssig, wenn auf Grund
bestimmter Tatsachen anzunehmen ist, dass

1. der in der Anordnung nach § 100e Absatz 3 bezeichnete Beschuldigte
informationstechnische Systeme der anderen Person benutzt, und

2. die Durchfiihrung des Eingriffs in informationstechnische Systeme des Beschuldigten
allein nicht zur Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes
eines Mitbeschuldigten fithren wird.

Die Mafdnahme darf auch durchgefiithrt werden, wenn andere Personen unvermeidbar
betroffen werden.

(4) § 100a Absatz 5 und 6 gilt mit Ausnahme von Absatz 5 Satz 1 Nummer 1

entsprechend.”

3. § 100d Abs. 1 bis 3 und Abs. 5 StPO - Kernbereichsschutz

Die Regelungen zum Kernbereichsschutz betreffend die Maf3nahmen nach § 100a und §

100b StPO wurden in § 100d Abs. 1 bis 3 und Abs. 5 StPO wie folgt neu gefasst:

»§ 100d Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte

(1) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine Mafdnahme
nach den §§ 100a bis 100c allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, ist die Mafinahme unzulassig.

(2) Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine
Mafdinahme nach den §§ 100a bis 100c erlangt wurden, diirfen nicht verwertet werden.
Aufzeichnungen tber solche Erkenntnisse sind unverziiglich zu 16schen. Die Tatsache

ihrer Erlangung und Léschung ist zu dokumentieren.
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(3) Bei Mafdinahmen nach § 100b ist, soweit moglich, technisch sicherzustellen, dass
Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden.
Erkenntnisse, die durch Mafdnahmen nach § 100b erlangt wurden und den Kernbereich
privater Lebensgestaltung betreffen, sind unverziiglich zu léschen oder von der
Staatsanwaltschaft dem anordnenden Gericht zur Entscheidung iiber die Verwertbarkeit
und Loschung der Daten vorzulegen. Die Entscheidung des Gerichts iiber die
Verwertbarkeit ist fiir das weitere Verfahren bindend.

[-]

(5) In den Féllen des § 53 sind Mafdnahmen nach den §§ 100b und 100c unzuléssig;
ergibt sich wiahrend oder nach Durchfiihrung der Mafdnahme, dass ein Fall des § 53
vorliegt, gilt Absatz 2 entsprechend. In den Féllen der §§ 52 und 53a diirfen aus
Mafinahmen nach den §§ 100b und 100c gewonnene Erkenntnisse nur verwertet
werden, wenn dies unter Beriicksichtigung der Bedeutung des zugrunde liegenden
Vertrauensverhaltnisses nicht aufler Verhaltnis zum Interesse an der Erforschung des
Sachverhalts oder der Ermittlung des Aufenthaltsortes eines Beschuldigten steht. § 160a

Absatz 4 gilt entsprechend.”

Il. Gesetzgebungsverfahren

Die gegenstandlichen Neuregelungen wurden (erst) im Rahmen der Beratungen des
Gesetzentwurfs durch einen Anderungsantrag (BT-Drs. 18/12785) in das

Gesetzgebungsverfahren eingebracht.!

Durch diesen Anderungsantrag wurden der Entwurf eines Gesetzes zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens (BT-Drs. 18/11277)2 sowie der
Entwurf eines Gesetzes zur Anderung des Strafgesetzbuchs, des Jugendgerichtsgesetzes,

der Strafprozessordnung und weiterer Gesetze (BT-Drs. 18/11272)3, jeweils vom

1 Darstellung auch bei Roggan, StV 2017, 821 (821).

2 Hierdurch sollten z.B. eine Pflicht fiir Zeugen, bei der Polizei zu erscheinen, Anderungen im
Befangenheitsrecht, die Moglichkeit einer Fristsetzung im Beweisantragsrecht und die teils verpflichtende
audiovisuelle Aufzeichnung von Beschuldigtenvernehmungen im Ermittlungsverfahren eingefiihrt
werden.

3Dieser regelte u.a. die Moglichkeit der Verhdngung eines Fahrverbots bei allen Straftaten, die Ergdnzung
von § 266 a StGB und die Schaffung einer Ausnahme von der vorrangigen richterlichen
Anordnungskompetenz fiir die Entnahme einer Blutprobe bei bestimmten Strafienverkehrsdelikten.
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22.2.2017, zusammengefasst, und - wie Beukelmann* zutreffend feststellt - ,durch die

Hintertiir erheblich erweitert".

Diese Erweiterung enthielt erstmals auch die hier angegriffenen Neuregelungen.

Der o.g. Anderungsantrag basierte seinerseits auf einer vom Ausschuss fiir Recht und
Verbraucherschutz fast wortlich ibernommenen ,Formulierungshilfe® der

Bundesregierung vom 15.05.2017.5

Nach einer am 31.05.2017 durchgefiihrten Sachverstandigenanh6érung - mit duferst
kontraren Einschatzungen - und einer abschliefenden Beratung vom 20.06.2017 wurde

das Gesetzespaket am 22.06.2017 vom Bundestag verabschiedet.

Der Empfehlung des Ausschusses fiir Agrarpolitik und Verbraucherschutz zur Anrufung
des Vermittlungsausschusses mit dem Ziel, die hier angegriffenen Regelungen zu

streichen, ist der Bundesrat nicht gefolgt®.

lll. Technische Hintergriinde
1. Online-Durchsuchung (§ 100b StPO)

§ 100b StPO gestattet eine sog. Online-Durchsuchung. Hiermit wird der heimliche
Zugriff auf informationstechnische Systeme bezeichnet, der auf eine ldngerfristige

Uberwachung’ mit Hilfe einer sog. Trojanersoftware abzielt.8

Im Rahmen einer Online-Durchsuchung haben die Ermittlungsbehérden mit Installation
der Trojanersoftware vollumfanglichen Zugriff auf das gesamte informationstechnische

System.

4Beukelmann, NJW Spezial 2017, 440.

SFormulierungshilfe der Bundesregierung vom 15.5.2017, Ausschussdrucksache 18[6]334.

6 Vgl. BR-Drs. 527/1/17; BR-Drs. 527 /17 (Beschluss).

7 Dementsprechend wird durch § 100e Abs. 2 StPO eine Anordnung der Online-Durchsuchung fiir einen
Zeitraum von zundchst einem Monat gestattet. Eine Verldngerung ist ausweislich § 100e Abs. 2 StPO
moglich. Zwar darf nur jeweils eine Verldngerung von einem Monat gestattet werden, eine zeitliche
Obergrenze ist jedoch nicht vorgesehen.

8Petri, in Lisken/Denninger, Handbuch Polizeirecht, Teil G Rn. 355.
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Sie konnen samtliche auf dem System vorhandenen Dateien lesen, verandern und
herunterladen. Alle auf dem Gerat installierten Programme bzw. sog. Apps konnen
ausgefiihrt oder beendet werden. Software kann heimlich installiert und geldscht

werden.

Mit der Trojanersoftware kénnen vorhandene Kameras (sog. Webcams, aber auch
sonstige mit dem System verbundene Kameras wie z.B. optische Babyfone und
Haustiberwachungssysteme) und Mikrofone ein- und ausgeschaltet und tliber diese der
Nutzer des Systems und dessen Umgebung beobachtet werden. Es besteht damit die

Moglichkeit eines ,,Groféen Spahangriffs“®.

Zudem kann jederzeit der aktuelle Bildschirminhalt iiberwacht und aufgezeichnet
werden, so dass die Nutzung des informationstechnischen Systems de facto in Echtzeit

mitverfolgt werden kann.

Uber sog. Keylogging-Funktionen kann zudem jede Tastatureingabe iiberwacht und
aufgezeichnet werden, auch wenn diese nicht (z.B. in einem Dokument) auf dem
informationstechnischen System gespeichert wird. So koénnen z.B. auch
Passworteingaben aufgezeichnet werden, wenn diese auf dem Bildschirm nicht

dargestellt werden (vgl. Abbildung).

9 So Beukelmann, NJW-Spezial 2017, 440.
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eb

Einloggen Neu anmelden

achilles@troja.de

+ Eingeloggt bleiben Vorlaufiges Passwort per SMS

Passwort zurlicksetzen

Verwenden Sie ein 6ffentliches oder gemeinsam genutztes Gerat?
Schitzen Sie Ihr Konto, indem Sie die Markierung entfernen. Mehr
zum Thema

Abbildung 1: Verdeckte Passworteingabe

2. Quellen-Telekommunikationsiiberwachung (§ 100a Abs. 1 S. 2 StPO)

Durch § 100a Abs. 1 S. 2 StPO wird eine sog. Quellen-Telekommunikationsiiberwachung
gestattet. Durch sie soll das Mitlesen und Mithoren der Inhalte verschliisselter laufender
Kommunikation (z.B. iiber sog. Messenger wie WhatsApp oder Signal) ermdglicht

werden.

Hierzu miissen samtliche Kommunikationsinhalte vor der Verschliisselung bzw. nach
der Entschliisselung ausgeleitet werden. Dies soll technisch durch einen Zugriff auf dem
informationstechnischen System (der ,Quelle” der Telekommunikation) erfolgen. Auch
hier wird eine Trojanersoftware, die heimlich auf dem Zielsystem installiert werden

muss, genutzt.

3. ,Kleine Online-Durchsuchung” (§ 100a Abs. 1 S. 3 StPO)

Durch § 100a Abs. 1 S. 3 StPO wird ergdnzend ein heimlicher Zugriff auf ,gespeicherte
Inhalte und Umstdnde der Kommunikation“ zugelassen, ,wenn sie auch wdhrend des
laufenden  Ubertragungsvorgangs im  dffentlichen  Telekommunikationsnetz in

verschliisselter Form hdtten tiberwacht und aufgezeichnet werden kénnen®“.

Es handelt sich hierbei nicht mehr um eine (Quellen-

)Telekommunikationsiiberwachung, da diese nur die laufende Kommunikation erfasst.
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Da § 100a Abs. 1 S. 3 StPO einen Zugriff auf ,ruhende” Kommunikation (gespeicherte
Inhalte und Umstdnde der Kommunikation) auf einem informationstechnischen System
gestattet, stellt die Mafdnahme eine Online-Durchsuchung dar. Sie wird auf Grund ihrer
inhaltlichen Beschriankung auf Telekommunikationsinhalte und -umstidnde auch als

,kleine Online-Durchsuchung” bezeichnet.10

4. Vorgehensweise

Unabhangig davon, ob eine Online-Durchsuchung, eine ,kleine Online-Durchsuchung”
oder eine Quellen-Telekommunikationsiiberwachung durchgefiihrt werden soll, muss
eine Softwarelosung!! eingesetzt werden, mit Hilfe derer ein Zugriff auf das Zielsystem

ermoglicht wird (sog., Trojanersoftware").

Hierzu ist es erforderlich, auf dem informationstechnischen System der Zielperson (in
der Regel einem Smartphone) die Trojanersoftware heimlich zu installieren (sog.
Infiltration), um dann aus der Ferne auf das informationstechnische System zugreifen zu

konnen.

Die Installation erfolgt technisch durch Ausnutzen eines Programmierfehlers, einer sog.
Sicherheitsliicke in einer Software auf dem von der Zielperson genutzten System.
Hierbei kann es sich um das Betriebssystem oder auch eine Anwendungssoftware
handeln. Der Zielperson wird z.B. ein unverdachtig erscheinendes Textdokument
zugesandt (oder auf einem Datentrager tibergeben). Sobald dieses geoffnet wird, wird
die Trojanersoftware bei bestehender Internetverbindung unbemerkt auf das

Zielsystem geladen und installiert.1?

10Sinn, Stellungnahme zum Entwurf eines Gesetzes zur Anderung des Strafgesetzbuchs, des
Jugendgerichtsgesetzes, der Strafprozessordnung und weiterer Gesetze sowie zur Formulierungshilfe der
Bundesregierung fiir einen Anderungsantrag zum o.g. Gesetzentwurf (2017), S. 5 - (i.W. Sinn,
Stellungnahme); Roggan, StV 2017, 821 (824).

11 Eine gewisse Marktfiihrerstellung hat hierbei offenbar die Software FinSpy des Anbieters FinFisher, vgl.
Holland, FinSpy: Deutsche Uberwachungssoftware gegen tiirkische Opposition eingesetzt, heise.de v.
15.5.2018 - https://www.heise.de/newsticker/meldung/FinSpy-Deutsche-Ueberwachungssoftware-
gegen-tuerkische-Opposition-eingesetzt-4049677.html - Ausdruck als ANLAGE 2 anbei.

12 Vgl. z.B. Gierow, FINSPY: Neuer Staatstrojaner-Exploit in RTF-Dokument gefunden, golem.de v.
13.9.2017 - https://www.golem.de /news/finspy-neuer-staatstrojaner-exploit-in-rtf-dokument-gefunden-
1709-130025.html - Ausdruck als ANLAGE 3 anbei.
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Vor der Installation muss eine solche Sicherheitsliicke entweder eigenstandig ermittelt
oder entsprechende Informationen iiber diese Schwachstellen von Dritten ,beschafft”
werden. Der Ankauf von Informationen iiber offene Sicherheitsliicken erfolgt auf
entsprechenden ,Schwarzmarkten“. Hauptnachfrager sind nach Erkenntnissen der
Gesellschaft fiir Informatik e.V. (i.W. ,GI“) Cyberkriminelle, die diese fiir die Installation
sog. Ransomware (also eine Software, die einen Computer infiziert, sperrt und dann

Geld dafiir verlangt, ihn zu entsperren) ausnutzen wollen.!3

Die Nutzung der Sicherheitsliicken ist regelmafig nur zeitlich beschrankt moglich.
Sobald die  Hersteller die betreffenden  Sicherheitsdefizite in  ihren
Softwareprodukten/Betriebssystemen beseitigen koénnen 14 , ist ein Zugriff
ausgeschlossen. Dementsprechend ist es, soll die Sicherheitsliicke fiir Zwecke der
Online-Durchsuchung oder Quellen-Telekommunikationsiiberwachung tauglich sein,
erforderlich, diese den Anbietern der liickenhaften Software nicht mitzuteilen. Damit ein
effektiver Zugriff auf ein moglichst breites Portfolio von Betriebssystemen (z.B.
Windows, Linux, i0S, Android, MacOS) und Anwendungssoftware (z.B. Microsoft Office,
Adobe PDF) moglich ist, miissen moglichst viele Sicherheitsliicken ermittelt, vorgehalten
und genutzt werden. Der Bedarf kann de facto nur durch einen Ankauf von
Informationen zu (unbekannten) Sicherheitsliicken und Moéglichkeiten zur Ausnutzung

auf dem ,freien Markt“ gedeckt werden.

Wird eine Sicherheitsliicke nicht geschlossen, kann sie nicht nur von den

Strafverfolgungsbehé6rden, sondern auch von jedem anderen genutzt werden.

Dies war z.B. im Jahr 2017 der Fall, als eine von der amerikanischen NSA ,vorgehaltene”
Sicherheitsliicke von Cyberkriminellen zur Verbreitung des Schadprogramms
,WannaCry“ genutzt wurde. Dieses Schadprogramm infizierte im Mai 2017 {iber eine

Sicherheitsliicke im Windows-Betriebssystem innerhalb weniger Tage weltweit eine

13Federrath, Stellungnahme der GI zum Gesetzentwurf der Fraktionen der CDU und BUNDNIS 90/DIE
GRUNEN fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen v. 6. und 8.2.2018 -
abrufbar unter https://gi.de/fileadmin/GI/Hauptseite/Aktuelles/Meldungen/2018/GI-
Stellungnahme_Neuausrichtung_HessVS_2018-02-08.pdf - Ausdruck als ANLAGE 4 anbei.

14 Das SchliefSen einer Sicherheitsliicke erfolgt liber einen sog. Patch,der liber die (hdufig automatisch
ausgefiihrte) Aktualisierungsfunktion der Software auf dem System eingespielt wird.
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grofde Zahl von informationstechnischen Systemen und legte sie lahm. Betroffen waren
neben vielen privaten Nutzern z.B. die Deutsche Bahn AG, der japanische Autohersteller
Nissan, der franzosische Autohersteller Renault sowie Banken, Geldautomaten und
Schulen. 15 Auch lebenswichtige Einrichtungen wie z.B. Krankenhduser waren
betroffen.1® Die Folgen des Angriffs, dessen Umfang auf Millionen von Infektionen

geschatzt wird, dauern bis heute an.1”

5. Insbesondere: Limitierung des Zugriffs auf ,laufende Kommunikation”

Nach den Vorgaben des BVerfG ist bei Quellen-Telekommunikationsiiberwachungs-
mafinahmen durch ,technische Vorkehrungen“ sicherzustellen, dass ,sich die
Uberwachung ausschlieflich auf Daten aus einem laufenden Telekommunikationsvorgang
beschrdnkt“18. Dies wurde in einer spateren Entscheidung dahingehend konkretisiert,
dass die zur Quellen-Telekommunikationsiiberwachung genutzte Software so
ausgestaltet sein miisse, dass sie ,hinreichend abgesichert auch gegentiiber Dritten - den
mit der Uberwachung betrauten Mitarbeiterinnen und Mitarbeitern [...] - inhaltlich eine
ausschliefSlich auf die laufenden Kommunikationsinhalte begrenzte Kenntnisnahme

ermdglicht.“1?

Eine Trojanersoftware zur Durchfiihrung einer Quellen-
Telekommunikationsiiberwachung darf dementsprechend weder beabsichtigt noch
unbeabsichtigt personlichkeitsrelevante Informationen erheben, die nicht Inhalte und

Umstande der laufenden Telekommunikation betrifft.

15 Biermann, WannaCry: Grofder Schaden fiir 31.000 Dollar, Zeit Online v. 14.05.2017,
https://www.zeit.de/digital/datenschutz/2017-05/wannacry-ransomware-cyberattacke-bitcoin-
windows-microsoft - Ausdruck als ANLAGE 5 anbei.

16 Vgl. z.B. Wittmann, Erpresser-Software lahmt 40 Kliniken in Grofibritannien, Berliner Morgenpost v.
12.05.2017, https://www.morgenpost.de/politik/article210553117 /Krankenhaeuser-in-England-durch-
Hacker-Angriff-lahmgelegt.html - Ausdruck als ANLAGE 6 anbei.

17Gierow, MS17-010: Noch immer Millionen Wanna-Cry-Infektionen aktiv, golem.de v. 14.05.2018,
https://www.golem.de/news/ms17-010-noch-immer-millionen-wanna-cry-infektionen-aktiv-1805-
134360.html - Ausdruck als ANLAGE 7 anbei.

18 BVerfGE 120, 274 (309 - Rn. 190).

19BVerfGE 141, 220 (311f. - Rn. 234).
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Es ist jedoch technisch nicht mdéglich derartige Vorkehrungen zu treffen und somit die

verfassungsrechtlichen Anforderungen zu erfiillen.20

Eine Quellen-Telekommunikationsiiberwachung zielt darauf ab, auf
Kommunikationsinhalte vor deren Verschliisselung zuzugreifen. Es muss damit aus
technischer Sicht - notwendigerweise - gerade nicht die ,laufende Telekommunikation"
uberwacht werden. Die Telekommunikation kann erst dann als ,laufend“ betrachtet
werden, wenn sie vom Absender unwiderruflich und ohne Méglichkeit der Riickholung
dem Informationsmittler (z.B. dem Messengerdienstanbieter) technisch ,iibergeben”
wurde, z.B. durch Anklicken des ,Absendebutton”. Die Trojanersoftware greift indes
bereits vor diesem Zeitpunkt auf die Inhalte zu. Es werden bereits Entwiirfe von
Nachrichten, die mehr oder weniger kurz vor dem Absenden erstellt wurden (und ggf.

dann gar nicht mehr abgesendet werden) abgegriffen.2!

Zudem muss eine Software zur Durchfiihrung einer Quellen-
Telekommunikationsiiberwachung denknotwendigerweise weitere Daten erheben und
weiterleiten, die weder laufende noch ruhende Kommunikation darstellen. So muss die
Trojanersoftware beispielsweise erfassen (und weiterleiten), wann das tiberwachte
informationstechnische System ein- und ausgeschaltet wird, ob es - unabhdngig von
einem konkreten Kommunikationsvorgang - mit dem Internet verbunden ist, ob und
welche Kommunikationsprogramme - ebenfalls unabhingig von einem konkreten
Kommunikationsvorgang - geoffnet oder geschlossen wurden. Da stets die Moglichkeit
besteht, dass ein informationstechnisches System und die darauf vorgehaltenen
Kommunikationsprogramme von verschiedenen Personen genutzt werden, muss die
Trojanersoftware den Zugriff verschiedener Nutzer protokollieren. Zudem wird, um
nicht in rechtswidriger Weise eine Telekommunikationsiiberwachung aufierhalb
Deutschlands durchzufiihren, eine permanente Erhebung und Ubermittlung des

Standorts des Gerats erforderlich sein.

20Kurz/Neumann/Rieger/Engling, ,Stellungnahme zur ,Quellen-TKU“ nach dem Urteil des
Bundesverfassungsgerichts vom 20. April 2016 - 1 BvR 966/09% S. 6 ff,,

https://www.ccc.de/system /uploads/216/original/quellen-tkue-CCC.pdf - Ausdruck als ANLAGE 8 anbei.
21Hornung, Stellungnahme zur 6ffentlichen Anhérung zu dem Gesetzentwurf der Fraktionen der CDU und
BUNDNIS 90/DIE GRUNEN fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen -
Drucks. 19/5412 - sowie dem Anderungsantrag der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN -
Drucks. 19/5782 - S. 6 (i.W. ,Hornung, Stellungnahme*).
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Somit ist eine Uberwachung der Telekommunikationsaktivitdaten ,an der Quelle“ faktisch

nur im Wege einer Online-Durchsuchung moglich.

6. Ausgestaltung der genutzten Software und Uberpriifung

Quellen-Telekommunikationsiiberwachungsmafinahmen sowie Online-Durchsuchungen

sind im praventiv-polizeilichen Bereich bereits etabliert.

Dartiber, welche Programme verwandt und welche Methoden zur Installation genutzt
werden, kann nur spekuliert werden. Auch tber den Umfang der Funktionalitaten der

genutzten Software gibt es keine belastbaren Informationen.

Im Gegenteil: Eine von der Plattform netzpolitik.org veroffentlichte Stellungnahme des
Parlamentarischen Staatssekretirs Mayer (BMI) aus der 18. Sitzung des
Bundestagsausschusses fiir Inneres und Heimat vom 13. Juni 2018 suggeriert, dass zur
Durchfiihrung der in Rede stehenden Uberwachungsmafnahmen kommerzielle
Software eingesetzt wird, deren Quellcode aufer den (privaten) Herstellern niemandem

(1) bekannt ist und bekanntgegeben wird.

In dem kolportierten Wortprotokoll?2 wird dem Parlamentarischen Staatssekretar

folgende AufRerung zugeschrieben:

»-Ich bitte einfach um Verstdndnis, dass wir keine konkreten Unternehmensnamen
nennen kénnen, die hier mit dem BKA oder mit dem BMI zusammenarbeiten. Ich
sage es hier ganz offen, die sind verbrannt, wenn die Namen zirkulieren und
Offentlich werden. Ich habe auch Verstdndnis dafiir, dass die Unternehmen das

Heiligste ihres Geschdiftsinteresses, die Quellcodes, nicht offenbaren kénnen.”

Aus dem Protokoll geht zudem hervor, dass entsprechende Informationen nicht einmal

bei der Geheimschutzstelle des Deutschen Bundestags hinterlegt wurden:

22 Wiedergabe bei Meister, Geheime Sitzung im Bundestag: Regierung verweigert jede Auskunft liber
Staatstrojaner-Firmen, netzpolitik.org v. 12.7.2018, https://netzpolitik.org/2018/geheime-sitzung-im-
bundestag-regierung-verweigert-jede-auskunft-ueber-staatstrojaner-firmen/ - Ausdruck als ANLAGE 9
anbei.
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,Es wdre in keiner Weise zu rechtfertigen, wenn wir, selbst unter Hinweis auf eine
Hinterlegung bei der Geheimschutzstelle des Deutschen Bundestages, die Namen
hinterlegen wiirden. Ich habe dies schon oft genug erfahren miissen, dass da leider
doch Dokumente oder Inhalte von Dokumenten aus der Geheimschutzstelle den

Weg in die Offentlichkeit gefunden haben."?3

Sollte dies zutreffen, liegt es nahe, dass entsprechende Informationen im Falle einer
Uberwachung erst recht nicht dem anordnenden Gericht vorgelegt wiirden, noch dass
eine Uberpriifung der Rechtskonformitit der Software und des Softwareeinsatzes im

Verfahren moglich ware oder diese vor dem Einsatz erfolgt.

Der ehemalige Bundesbeauftragte fiir Datenschutz und Informationsfreiheit Peter

Schaar hat treffend wie folgt ausgefiihrt?4:

,Ob diese Grenzen [Anm. die Vorgaben des BVerfG zu den Grenzen einer Quellen-
Telekommunikationsiiberwachung] eingehalten werden, kann nur durch die
Begutachtung und systematisches Testen der Software beurteilt werden.
Erforderlich ist hierzu die Vorlage des sogenannten Quellcodes - einen lesbaren, in
einer Programmiersprache geschriebenen Text der eingesetzten Software -, damit
sich die verantwortliche Stelle nachhaltig iliber den Umfang der zur Verfligung
stehenden programmierten Funktionen liberzeugen kann. Auch eine verldssliche
und umfassende interne oder externe Datenschutzkontrolle ist nur unter diesen

Voraussetzungen méglich.

Insbesondere ist ohne die Vorlage des Quellcodes eine sichere Beurteilung einer
Software hinsichtlich des Vorhandenseins oder eben Nichtvorhandenseins von
Funktionen nicht méglich. Die Ubersendung oder Vorlage nur eines umfangreichen

ausfiihrbaren Programms (Codes, Bindrcodes) reicht zur Beurteilung nicht, denn

23 Ebda.

24 BfDI, Bericht gemiafd § 26 Abs. 2 Bundesdatenschutzgesetz iiber Mafinahmen der Quellen-
Telekommunikationsiiberwachung bei den Sicherheitsbehdérden des Bundes, S. 40 f. - abrufbar unter
https://www.ccc.de/system /uploads/103/original/Schaar-Bericht.pdf (Ausdruck als ANLAGE 10 anbei -
i.W. ,BfDI, Bericht").
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vor allem das Nichtvorhandensein von Funktionen kann allein anhand eines

Bindrcodes nicht abschliefsSend bewertet werden.

Auch (mdégliche) Seiteneinstiege fiir Dritte und andere Sicherheitsliicken sind allein
mit Hilfe des Bindircodes nicht auszuschliefien. Gerade bei Uberwachungssoftware,
mit der in einem rechtstaatlichen Verfahren auch gerichtsverwertbare Daten
erhoben werden sollen, sind Fragen nach den Méglichkeiten der Manipulation der
Daten von immenser Wichtigkeit. Die Vertraulichkeit und Unversehrtheit der
erhobenen Daten sind hier von entscheidender Bedeutung. Dies betrifft nicht nur die
Ubertragungswege, sondern auch die Speicherung der Daten in jedem Stadium der

Uberwachungsmafnahme."

Es ist also unmoglich zu tberpriifen, wie die Software funktioniert. Eine Kontrolle, ob
sich der kommerzielle Hersteller einer Trojanersoftware eine Hintertiir fiir ,eigene
Zwecke" offengelassen hat oder ob die Software selbst eine Sicherheitsliicke hat, steht
nicht offen. Zudem ist nicht sichergestellt, dass elementare Anforderungen beziiglich des
Datenschutzes erfiillt werden?2>, wie sie insbesondere in der Richtlinie (EU) 2016/680
des Europdischen Parlamentes und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des Rates niedergelegt

wurden.

IV. Tatsachliche Nutzung von informationstechnischen Systemen

Im Jahr 2008 hat das BVerfG festgestellt, dass mit der Infiltration eines

informationstechnischen Systems die entscheidende Hiirde genommen ist, um dieses

25 Das war z.B. bei der bis 2011 verwendeten Staatstrojanersoftware des Unternehmens DigiTask wohl
nicht der Fall, vgl. Beckedahl, Geleakt: Datenschutzbericht zum Staatstrojaner, netzpolitik.org v. 17. 2.
2018, https://netzpolitik.org/2012/geleakt-datenschutzbericht-zum-staatstrojaner/  Ausdruck als
ANLAGE 11 anbei - der referenzierte Bericht ist unter
https://www.ccc.de/system /uploads/103/original/Schaar-Bericht.pdf abrufbar und liegt als ANLAGE 10
anbei.
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insgesamt auszuspahen.?6 In der Folge sei es moglich, heimlich ,ein umfangreiches
Verhaltens- und Kommunikationsprofil“ der jeweiligen Nutzer des Zielsystems zu

erstellen.2?

Heute, zehn Jahre spater, ist diese Feststellung in dieser Form nicht mehr zutreffend.
Eine Uberwachung eines informationstechnischen Systems wie sie durch die
gegenstandlichen Regelungen ermdglicht wird, ist nicht nur geeignet ,ein umfangreiches
Verhaltens- und Kommunikationsprofil“ zu erstellen. Sie ist vielmehr darauf angelegt, die

betroffene Person in ihrer gesamten Personlichkeit zu erfassen.

Dies gilt insbesondere fiir die durch die Mafnahmen intendierte Uberwachung von
Smartphones, also Mobiltelefonen mit umfangreichen Funktionalititen (Foto,

Navigation, Ausfiihren von diversen Anwendungsprogrammen etc.) und Internetzugang.

Durch die Uberwachung dieser Gerdte kann die iliberwachende Stelle mehr und
umfangreichere Informationen tber die betroffene Person und ihre Personlichkeit
erhalten, als diese ihren intimsten Gesprachspartnern oder z.B. einem Tagebuch

preisgeben wiirde.

Die Uberwachung des Smartphones macht dessen Nutzer zum schutzlosen, glisernen

Objekt staatlicher Beobachtung.

Inzwischen nutzen in Deutschland rund 57 Millionen Menschen ein Smartphone?s.
Solche Gerate werden nicht - wie dies vor zehn Jahren bei PCs der Fall war -
vorwiegend als Arbeitsgerate genutzt, sondern dienen ganz iiberwiegend personlichen

und personlichsten Zwecken.

26 BVerfGE 120, 274 (308f. - Rn. 188).

27 BVerfGE 120, 274 (323f. - Rn. 234 - 238.)

28 Bitkom, Anzahl der Smartphone-Nutzer in Deutschland in den Jahren 2009 bis 2018 (in Millionen),
Statista, https://de.statista.com/statistik/daten/studie /198959 /umfrage/anzahl-der-smartphonenutzer-
in-deutschland-seit-2010/ - Ausdruck als ANLAGE 12 anbei.
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Sie sind fiir ihre Nutzer intimer und intensiv genutzter Begleiter vom Aufstehen bis zum
Zubettgehen. Smartphonebesitzer im Alter zwischen 18 und 24 Jahren nutzen im Schnitt

tiber fiinfzig Mal am Tag ihr Gerat.2°

Die inzwischen in jedem Smartphone eingebaute Foto- und Videotechnik wird von 90
Prozent der Smartphonebesitzer auch genutzt.30 Die Einsatzmoglichkeiten der Gerate
sind vielfaltig, faktisch in aller Regel aber privater Natur, wie etwa zur Herstellung von
Fotos im familidren Bereich. Weit verbreitet ist auch das sog. Sexting, also das Erstellen
und Austauschen erotischer Selbstportraits mit dem Smartphone.3! Sobald ein Foto oder
Video erstellt wird, wird es in digitaler Form auf dem informationstechnischen System
gespeichert. Regelméafdig wird zudem automatisch eine Kopie unter Nutzung der
Internetverbindung an einen externen Speicherdienst (sog. Cloud-Diensteanbieter - z.B.
Apple iCloud, GoogleDrive) gesendet und dort abgelegt. Geratespeicher und

Anbietercloud werden typischerweise als dauerhafte Foto- und Videoarchive genutzt.

Ebenfalls regelmafiig (ca. 74 % der Nutzer) werden Suchmaschinen iiber das
Smartphone aufgerufen. Auch hier dominiert die private Nutzung. Bei der Suche nach
Antworten (und Hilfe) in privaten und privatesten Angelegenheiten, wie zum Beispiel
der Behandlung und Diagnose von Krankheiten ist fiir einen Grofdteil der Nutzer die
Abfrage von Suchmaschinen und der Besuch der dort zu findenden Webseiten
selbstverstandlich. 32 Die eingegebenen Suchbegriffe, aber auch die aufgerufenen

Internetseiten, werden im jeweiligen informationstechnischen System gespeichert.

29Njer, "Ziemlich bester Smartphone-Freund" (Statista GmbH) (2018),
https://de.statista.com/infografik/13337 /umfrage-smartphone-nutzungsverhalten/ - Ausdruck als
ANLAGE 13 anbei.

30 Bitkom, Anteil der befragten Smartphone-Nutzer, die die folgenden Funktionen mit ihrem Smartphone
nutzen, Statista, https://de.statista.com/statistik/daten/studie/166150/umfrage/nutzung-von-
smartphone-funktionen-in-deutschland/ - Ausdruck als ANLAGE 14 anbei.

31 Uber 50 % der erwachsenen Smartphonenutzer haben bereits einmal ein erotisches Selbstportrait
erstellt und weitergeleitet, vgl. Doring, ,Sexting. Aktueller Forschungsstand und Schlussfolgerungen fiir
die Praxis“, in: Bundesarbeitsgemeinschaft Kinder- und Jugendschutz e.V., ,Gewalt im Netz“, S. 15 (19) -
mit weiteren Nachweisen und umfassender Darstellung des Phdnomens. - Kopie der zitierten Seite als
ANLAGE 15 anbei.

32 Bitkom, Habe Sie schon einmal Krankheitssymptome in eine Internet-Suchmaschine eingegeben?,
Statista, https://de.statista.com/statistik/daten/studie/546285 /umfrage/eingabe-von-
krankheitssymptomen-in-suchmaschinen-nach-geschlecht-in-deutschland/ - Ausdruck als ANLAGE 16
anbei; Civey, Informieren Sie sich online iiber Ihre Symptome, bevor Sie zum Arzt gehen?, Statista,
https://de.statista.com/statistik/daten/studie/741962 /umfrage /umfrage-in-deutschland-zur-
internetrecherche-nach-symptomen-vor-dem-arztbesuch/ - Ausdruck als ANLAGE 17 anbei.
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Abhangig von der verwendeten Internetzugangssoftware wird der Verlauf der

Internetaktivitdten dauerhaft im Speicher des Gerats abgelegt.

Uber informationstechnische Systeme werden auch die unterschiedlichsten sozialen
Netzwerke (z.B. Facebook) zur Interaktion und Kommunikation mit Bekannten,
Freunden und dem oder den Geschlechtspartnern genutzt. Dariiber hinaus dienen
soziale Netzwerke dem  Austausch mit ,gleichgesinnten® Personen in
unterschiedlichsten Kontexten. Die Moglichkeit der anonymen Nutzung dieser
Netzwerke ermoglicht es den Teilnehmern sich frei und ohne Selbstzensur und Angst
vor (vermeintlichen) Repressalien iiber die sie interessierenden Themen auszutauschen
und ihre Meinung frei zu dufdern. Auch diese Aktivititen werden mitunter dauerhaft auf

dem jeweils genutzten Gerat protokolliert und ,archiviert".

Die in einem Smartphone enthaltene GPS-Funktion wird regelmafdig (64 %)33 zu
Navigationszwecken bzw. zur Orientierung mit Hilfe von Kartenapps (z.B. Google Maps)
verwendet. Der Standort des Smartphones wird zudem unabhidngig von der Nutzung im
System erfasst. In der Regel wird durch das System automatisch ein Bewegungsprofil
erstellt und dauerhaft gespeichert34. Aus diesem kann abgelesen werden, wann, wie
lange und wie haufig der Nutzer des Smartphones bestimmte Orte besucht hat (vgl.

Abbildung).

33 Bitkom, Anteil der befragten Smartphone-Nutzer, die die folgenden Funktionen mit ihrem Smartphone
nutzen, Statista, https://de.statista.com/statistik/daten/studie/166150/umfrage/nutzung-von-
smartphone-funktionen-in-deutschland/ - Ausdruck als ANLAGE 14 anbei.

34 Siehe zum Umfang der Speicherung am Beispiel von Apple iPhones Erxleben, Versteckte iPhone-Karte
speichert deine Standorte, in: BASICthinking Blog,
https://www.basicthinking.blog/blog/2018/04/18/versteckte-iphone-karte/ - Ausdruck als ANLAGE 18
anbei.
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Abbildung 2: Darstellung hiufig besuchter Orte iPhone

Dass ein solches Profil automatisiert angelegt wird, ist der weit iiberwiegenden Zahl der

Nutzer eben so wenig bekannt wie das technische Wissen um dieses Profil zu 16schen.3>

Flr tiber 20 Prozent3® der Smartphonenutzer ist dieses der Begleiter bei der Suche nach
(potentiellen) Lebens- oder Geschlechtspartnern (sog. Dating). Die Dating-Applikation
Tinder ist im Juni 2018 die dritterfolgreichste Applikation fiir Smartphones der Marke

iPhone gewesen, die Dating-Applikation LOVOO folgte auf dem siebten Platz.3”

35Fiene, ,Wenn Smartphones uns den Spiegel vorhalten®, in: RP Online v. 14.9.2014, https://rp-
online.de/digitales/internet/apple-iphone-wie-eine-landkarte-ihre-lieblings-orte-verraet_aid-20117101 -
Ausdruck als ANLAGE 19 anbei.

36 Bitkom, Anteil der befragten Smartphone-Nutzer, die die folgenden Funktionen mit ihrem Smartphone
nutzen, Statista, https://de.statista.com/statistik/daten/studie/166150/umfrage/nutzung-von-
smartphone-funktionen-in-deutschland/ - Ausdruck als ANLAGE 14 anbei.

37 Priori Data, Ranking der erfolgreichsten iPhone-Apps nach Umsatz in Deutschland im Juni 2018 (in
1.000 US-Dollar), Statista,

https://de.statista.com/statistik/daten/studie/691356 /umfrage/erfolgreichste-iphone-apps-nach-
umsatz-in-deutschland/ - Ausdruck als ANLAGE 20 anbei.
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Durch den heimlichen Zugriff auf ein Smartphone wird der zugreifenden Stelle mit Blick
auf die Art der Informationen, die abgerufen werden kénnen, aber auch mit Blick auf
den Umfang der abrufbaren Informationen, technisch unvermeidbar ein Einblick in die
engste Personlichkeitssphiare des Betroffenen gewdhrt, der mit keiner anderen
Uberwachungsmafinahme vergleichbar ist. Selbst durch eine Kombination von
Jherkommlichen” heimlichen Mafinahmen wie der akustischen
Wohnraumiiberwachung, der (einfachen) Telekommunikationsiiberwachung und der
(technikunterstiitzten) langerfristigen Observation kénnen keine derart umfassenden
Einblicke in die Privat- und Intimsphire, insbesondere die Gedankenwelt der

betroffenen Personen gewonnen werden.

V. Beschwerdefiihrerinnen und Beschwerdefiihrer

Die Beschwerdefiihrerinnen und Beschwerdefiihrer (i.W. ,Beschwerdefiihrer”) nutzen
allesamt informationstechnische Systeme und kommunizieren iiber diese teils
verschliisselt. Die Nutzung findet auch und gerade im privaten Bereich statt. Die
Beschwerdefiihrer recherchieren Informationen zu unterschiedlichsten privaten
Themen im Internet und tauschen sich anonym in Internetforen aus. Alle
Beschwerdefiihrer nutzen sog. Smartphones mit Kamera(s), GPS-Funktion und
eingebautem Mikrofon. Alle Beschwerdefiihrer tiberlassen ihre informationstechnischen
Systeme bei Bedarf (und Vertrauen) anderen Personen zur Mitnutzung. Ebenso nutzen
sie informationstechnische Systeme von Dritten (z.B. Freunde/Verwandte aber auch von

kommerzielle Anbietern wie z.B. Internetcafés).

Der Beschwerdeftihrer zu 1, _, ist Rechtsanwalt, Journalist, Publizist

und Kuratoriumsmitglied der Internationalen Liga fiir Menschenrechte. Seit 2007 ist er
stellvertretender Richter am Staatsgerichtshof der Freien Hansestadt Bremen sowie
Mitglied der staatlichen Deputation fiir Inneres der Bremischen Birgerschaft. Er
arbeitet zudem als Sachverstdndiger in Gesetzgebungsverfahren, u.a. zu Antiterror-
Gesetzen im Bundestag, zu Verfassungsschutz- und Polizeigesetzen in diversen
Landtagen; er ist aufderdem Mitglied der Jury zur Verleihung des Negativpreises
,BigBrotherAward“ an Institutionen, die in besonderem Mafie den Datenschutz
missachten sowie Mitherausgeber des jahrlich erscheinenden ,Grundrechte-Reports -

Zur Lage der Biirger- und Menschenrechte in Deutschland“ (Fischer-Verlag, Ffm). Er
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wurde von 1970 bis 2008 wegen Kontakten zu angeblich ,linksextremistischen®
beziehungsweise ,linksextremistisch beeinflussten“ Personen und Gruppierungen durch
das Bundesamt fiir Verfassungsschutz heimlich beobachtet. Im Verfahren vor dem OVG
NRW (Az. 16 A 906/11 n.rkr. - Vorinstanz VG Kéln Az.: 20 K 2331/08) wurde behauptet,
dass wahrend des gesamten Beobachtungszeitraums tatsiachliche Anhaltspunkte fir
verfassungsfeindliche Bestrebungen des Klagers und fiir die Unterstiitzung solcher
Bestrebungen vorgelegen hitten (in beiden Instanzen ist die geheimdienstliche
Langzeitbeobachtung fiir rechtswidrig erklart worden). Der Beschwerdefiihrer hat die
naheliegende Befiirchtung, dass er beziehungsweise die von ihm privat und beruflich
genutzten informationstechnischen Gerate Ziel repressiver Mafinahmen der hier
angegriffenen Art werden konnten. Dies auch und nicht zuletzt auf Grund seiner
Tatigkeit als Anwalt und Strafverteidiger, bei welcher er auch mit Personen in Kontakt
kommt, die Zielperson von Quellen-Telekommunikationsiiberwachungen und Online-
Durchsuchungen werden konnen. Aber auch im Rahmen seiner Tatigkeit als Publizist
und Buchautor (z.B. ,Geheime Informanten. V-Leute des Verfassungsschutzes: Neonazis
im Dienst des Staates“, Miinchen 2003/2012) kommt der Beschwerdefiihrer -
insbesondere im Rahmen investigativer Recherchen im staatlichen Sicherheitsbereich -
mit Whistleblowern oder Straftatverdachtigen in Kontakt und es besteht stets die
Wahrscheinlichkeit, dass ihm eine Mittiterschaft oder Teilnahme unterstellt wird.
Gleiches gilt fiir seine Arbeit fiir die ,Internationale Liga fiir Menschenrechte®, bei
welcher er es nicht selten mit Personen und Gruppen zu tun hat, die moglicherweise von
Polizei und Geheimdiensten im In- und Ausland iiberwacht oder verfolgt werden (z.B.
kurdische Gruppen wegen angeblicher Nahe zur PKK, die in der Bundesrepublik und der
EU als ,terroristisch eingestuft sind, oder iranische Volksmodjaheddin, islamische
Gemeinschaften etc., die ihrerseits nicht selten im Fokus der Sicherheitsbehorden
stehen und ausgeforscht werden). Der Beschwerdefiihrer sieht im Ubrigen die Gefahr,
dass er als Berufsgeheimnistrager mit Mafdnahmen und Methoden der hier
angegriffenen Art Mandats- und Beratungsgeheimnis sowie Informantenschutz letzlich

nicht mehr durchgingig gewahrleisten kann.

Der Beschwerdefiihrer zu Z,_, ist Kinstler. Er ist Verfasser der

Kidnguru-Trilogie. Diese handelt von seinem Zusammenleben mit einem

kommunistischen Kanguru in Wohngemeinschaft. Dieses hat nach eigener Aussage auf
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Seiten des Vietcong gekdampft, will das System umstiirzen und betreibt einen Boxclub
(,Nazis boxen“). Auf Grund einiger absurder (realer) Erlebnisse anderer
Beschwerdefiihrer mit der Polizei liegt die Befiirchtung nahe, dass
Strafverfolgungsbehérden das Kdnguru nicht als Romanfigur erkennen, sondern als
Tater einer der in den §§ 100a Abs. 2, 100b Abs. 2 StPO genannten Anlasstaten einstufen
und er Betroffener einer Online-Durchsuchung oder Quellen-

Telekommunikationsiiberwachung wird.

Der Beschwerdefiihrer zu 3, _, ist als Rechtsanwalt und

Strafverteidiger tatig. Er kommuniziert liber informationstechnische Systeme taglich
einerseits mit Personen, denen schwere und schwerste Straftaten vorgeworfen werden,
andererseits mit deren Familienangehorigen (beispielsweise im Zuge einer Inhaftierung,
oder um Fragen des familidren Miteinanders zu regeln). Er tibermittelt und speichert auf
den von ihm (und seinen Berufshelferinnen und -helfern) genutzten
informationstechnischen Geriten (be- oder entlastende) Dateien, Fotos etc. Uber diese
Gerate kommuniziert er auch iiber Belange, die nicht beruflicher, sondern privater
Natur sind. Er befiirchtet insbesondere als ,andere Person“ im Sinne des § 100a Abs. 3
StPO sowie § 100b Abs. 3 StPO zum Betroffenen einer Quellen-

Telekommunikationsiiberwachung sowie einer Online-Durchsuchung zu werden.

Der Beschwerdefiihrer zu 4,_, ist seit 1976 mit unterschiedlichsten
Kommunikationsmedien politisch arbeitender Kiinstler. Seit den frithen 80er-Jahren ist
es sein Anliegen, Menschen digital zu 'ermiindigen’. Zu diesem Zweck beschaftigt er sich
intensiv mit den Moglichkeiten moderner digitaler Technologien und deren
Vernetzungsmoglichkeiten. Diese Beschaftigung beinhaltet Elemente des Erfindens, des
Entdeckens, des Erforschens und des Umsetzens. Im Zusammenhang mit dieser
Tatigkeit ist er bereits mehrfach wegen Taterschaft und Teilnahme unterschiedlichster
Straftaten beschuldigt worden. Im Nachgang einer Veranstaltung namens
"Bitnappingparty", die er im November 1987 zusammen mit dem Jugendamt der Stadt
Bielefeld durchfiihrte, fand bei ihm eine Hausdurchsuchung der Abteilung KK23 fir
Wirtschaftskriminalitit der Bielefelder Kriminalpolizei statt. Das Verfahren wurde kurz
danach von der Staatsanwaltschaft eingestellt. Im April 1994, als er mit der
Beschwerdefiihrerin zu 6. sog. MailBox-Netzwerke aufbaute, fithrte der Staatsschutz

Bielefeld, KK ST 2 (unter Mitwirkung des LKA Nordrhein-Westfalen) eine

Seite 27



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

Hausdurchsuchung durch, da tiber das Netzwerk eine angebliche Bombenbauanleitung
abrufbar war. Seit vielen Jahren betreibt er mit der Beschwerdefiihrerin zu 6.
sogenannte Tor-Server (,TOR“ steht fiir ,The Onion Router). Das sind
Anonymisierungsserver, die innerhalb eines globalen Netzwerkes dafiir sorgen, dass
Menschen ihr Recht auf anonyme Nutzung des Internet in Anspruch nehmen kénnen, da
dieses Netzwerk verschleiert, wer auf welche Inhalte zugreift. So kann, wenn das Tor-
Netzwerk genutzt wird, zum Beispiel eine Zeitung nicht feststellen, dass eine bestimmte
Person X einen Artikel auf ihrer Website liest. Fiir die Zeitung wiirde es immer so
aussehen, als sei der Beschwerdefiihrer selbst - also der Betreiber des Servers -
derjenige, der auf den Zeitungsartikel zugreift. Genauso, wie Kriminelle eine 6ffentliche
Strafde anonym nutzen konnen, konnen auch Kriminelle, die
Anonymisierungsstrukturen des Tor-Netzwerkes nutzen. Auch deren
Kommunikationsverhalten kann i{iber den Tor-Server des Beschwerdefiihrers geleitet
werden - mithin sieht es so aus, als sei dieser der Nutzer, da die zugehorige IP-Adresse
auf seinen Namen eingetragen ist. Aus diesem Grund ist der Beschwerdefiihrer bereits
haufiger Beschuldigter wegen schwerster Straftaten gewesen. Im Jahr 2006 wurde
beispielsweise - vermutlich im Zusammenhang mit umfangreichen Ermittlungen wegen
Verbreitung von Kinderpornografie3®- durch die Staatsanwaltschaft Konstanz eine
Festplatte seines Tor-Servers beschlagnahmt. Bis heute hat er weder Benachrichtigung,
Aktenzeichen oder auch nur eine Information der Staatsanwaltschaft bekommen. Wegen
dieser Erfahrungen befiirchtet der Beschwerdefiihrer, dass er nunmehr auch Zielperson
von heimlichen Quellen-Telekommunikations- und Online-Durchsuchungsmafinahmen

wird bzw. eventuell sogar bereits ist.

Der Beschwerdefiihrer zu 5, Herr _, ist Rechtsanwalt und

Strafverteidiger in der Kanzlei Joester & Partner. Er ist zudem Honorarprofessor an der
Universitdt Bremen, Vorsitzender des 1. Senats des Bremer Anwaltsgerichtshofs und
Redakteur der Fachzeitschrift ,Strafverteidiger sowie Autor und Herausgeber
zahlreicher Bilcher und Aufsidtze zu den Themenbereichen Strafverteidigung,

Kriminologie, Vollstreckungs- und Vollzugsrecht, Menschenrechte und Psychiatrie. Er

38 Darauf lieflen seinerzeit entsprechende Zeitungsberichte schlieflen, vgl. z.B. Bleich,
Anonymisierungsserver bei Razzia beschlagnahmt, heise.de v. 8.9.2006 - abrufbar unter
https://www.heise.de/newsticker/meldung/Anonymisierungsserver-bei-Razzia-beschlagnahmt-
160475.html (letzter Abruf 3.8.2018).
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engagiert sich kriminalpolitisch und ist als Biirgerrechtler, etwa im Zusammenhang mit
Demonstrationsbeobachtungen, aktiv. Er hat in der letztgenannten Eigenschaft mitunter
und von Berufs wegen stindig mit Personen zu tun, gegen die sich Mafdnahmen gem. §§
100a, 100b StPO richten konnen. Er befiirchtet, dass sich solche Mafdnahmen nicht nur
mittelbar, sondern auch unmittelbar zugleich gegen ihn selbst richten (§ 100a Abs. 3
StPO). Er befiirchtet zudem, dass sich einschlagige Ermittlungsverfahren (etwa gem. §
100b Abs. 1 i.V.m. Abs. 2 Nr. 1 lit. 1 StPO iVm § 261 StGB bzw. § 100a Abs. 1 S. 2 und 3
i.V.m. Abs. 2 Nr. 1 lit. m StPO i.V.m. § 261 StGB) auch direkt gegen ihn wenden. Seinen
Schutz als Berufsgeheimnistrager (§ 53 StPO; § 203 StGB) und der seiner sog.
Berufshelfer - mit denen er ebenfalls iiber informationstechnische Systeme
kommuniziert und die auch seine informationstechnischen Systeme nutzen - sieht er
(insbesondere in Anbetracht der Heimlichkeit der Mafdnahmen) in den §§ 160a, 100d

Abs. 5 StPO nur unzureichend ausgestaltet.

Die Beschwerdefiihrerin zu 6, _, ist Mitglied im Vorstand des

Digitalcourage e.V. In dieser Tatigkeit recherchiert sie sehr viel, sowohl telefonisch als
auch im Internet, unter anderem fiir den Datenschutz-Negativpreis ,BigBrotherAwards".
Hierbei erhdlt sie vertrauliche Informationen aus Behorden, zivilgesellschaftlichen
Organisationen und Unternehmen. Die Informantinnen und Informanten bewegen sich
mitunter im Bereich der in §§ 100a Abs. 2 und 100b Abs. 2 StPO genannten Straftaten.
Die Beschwerdefiihrerin, die Ehrenmitglied im Chaos Computer Club ist, betreibt
dartiber hinaus mit dem Beschwerdefiihrer zu 4. einen Tor-Server tiber den Dritte
anonym tUber das Internet kommunizieren und anonym Internetdienste aufrufen
konnen. Diese Moglichkeit wird - wie bereits dargelegt - mitunter zu illegalen Zwecken
ausgenutzt. Die ,digitale Spur“ (sog. IP-Adresse) fiihrt technikbedingt auch zur
Beschwerdefiihrerin als Zugangsvermittlerin. Es ist daher denkbar, dass sie als
Verdachtige beziehungsweise (Mit-)Beschuldigte Ziel der hier angegriffenen
Mafénahmen wird. So ist beispielsweise eine Verdadchtigung wegen Verbreitung von
kinderpornographischen Schriften oder gewerbsmafiiger Hehlerei nicht ausgeschlossen,
da diese Straftaten haufig tiber anonyme Internetdienste begangen werden. Da auch bei
der Beschwerdefiihrerin bereits wegen angeblichen Verbreitens einer vermeintlichen
,Bombenbauanleitung” tiber elektronische Netze eine Hausdurchsuchung durchgefiihrt
wurde, hat sie die begriindete Beflirchtung, dass sie Zielperson der hier angegriffenen

Mafénahmen wird bzw. gegebenenfalls bereits ist.
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VI. Prozessbevollmachtigte

Die Prozessbevollmachtigten erfiillen die in § 22 Abs. 1 BVerfGG niedergelegten
Anforderungen. Sie sind Rechtslehrer an einer staatlichen Hochschule und besitzen die

Befdhigung zum Richteramt.

Der Prozessbevollméichtigte Prof. Dr. Jan Dirk Roggenkamp ist Professor fiir Offentliches
Recht an der Hochschule fiir Wirtschaft und Recht Berlin (HWR Berlin).3° Er hat im Jahr
2005 die Befahigung zum Richteramt im Sinne des § 5 Abs. 1 DRiG erworben und war

mehrere Jahre als Rechtsanwalt zugelassen und tatig.

Der Prozessbevollméchtigte Prof. Dr. Frank Josef Braun ist Professor fiir Staatsrecht und
Allgemeines Verwaltungsrecht an der Fachhochschule fiir Offentliche Verwaltung
Nordrhein-Westfalen (FH6V NRW).#0 Er hat die Befahigung zum Richteramt im Sinne
des § 5 Abs. 1 DRiG im Jahr 2001 erworben.

B. Rechtsschutzbegehren

Die Beschwerdefiihrer wenden sich mit der Verfassungsbeschwerde gegen § 100a Abs. 1
S. 2 und 3, Abs. 3, Abs. 5 und 6 StPO, § 100b StPO sowie § 100d Abs. 1 bis 3 und Abs. 5
StPO in der Fassung nach dem Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens vom 17. August 2017, das am 23. August 2017
verkiindet wurde (Bundesgesetzblatt I, Seite 3202 ff.), die sie fiir mit dem Grundgesetz

unvereinbar und nichtig erachten.

Die Beschwerdefiihrer riigen die Verletzung ihrer Grundrechte aus Art. 1 Abs. 1, Art. 2

Abs. 1i.V.m. Art. 1 Abs. 1, Art. 10 Abs. 1, Art. 13 Abs. 1 und Art. 19 Abs. 4 GG.

39 https://www.hwr-berlin.de /fachbereich-polizei-und-sicherheitsmanagement/lehrende /kontakt-
info/jan-dirk-roggenkamp/ (letzter Besuch 13.Juli 2018).

40 https://www.fhoev.nrw.de/organisation/personalverzeichnis/eintrag/dr-frank-braun/ (letzter Besuch
13.Juli 2018).
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C. Zulassigkeit

1.  Grundrechtstrager

Die Beschwerdefiihrer sind natiirliche Personen und damit Trager der hier als verletzt

geriigten Grundrechte.

2. Beschwerdebefugnis

Die Beschwerdefiihrer sind beschwerdebefugt. Durch die Regelungen werden sie mit
hinreichender Wahrscheinlichkeit selbst, unmittelbar und gegenwartig in ihren

Grundrechten betroffen.

a. Unmittelbar

Den Beschwerdefiihrern steht die Verfassungsbeschwerde unmittelbar gegen die
angegriffenen gesetzlichen Regelungen zu. Diese sind zwar vollzugsbediirftig, nach der

Rechtsprechung des BVerfG gilt indes:

,Die Verfassungsbeschwerde kann sich jedoch ausnahmsweise unmittelbar gegen
ein vollziehungsbediirftiges Gesetz richten, wenn der Beschwerdefiihrer den
Rechtsweg nicht beschreiten kann, weil es ihn nicht gibt (vgl. BVerfGE 67, 157
[170]) oder weil er keine Kenntnis von der Mafsnahme erlangt (vgl. BVerfGE 100,
313 [354]). In solchen Fdllen steht ihm die Verfassungsbeschwerde unmittelbar
gegen das Gesetz ebenso zu wie in jenen Fdllen, in denen die grundrechtliche
Beschwer ohne vermittelnden Vollzugsakt durch das Gesetz selbst eintritt (vgl.

BVerfGE 30,1 [16 f]; 67, 157 [169 f]; 100, 313 [354])."41

Diese Voraussetzungen sind vorliegend erfiillt. Die angegriffenen Mafdnahmen werden
heimlich durchgefiihrt. Der Betroffene erfahrt von diesen weder vor noch wahrend der
Uberwachung. Die Inanspruchnahme fachgerichtlichen  Rechtsschutzes ist
dementsprechend nicht moglich. Eine nachtragliche Benachrichtigung ist zwar
grundsatzlich vorgesehen, steht der Zulassigkeit der Verfassungsbeschwerde aber nicht

entgegen:

41 BVerfGE 109, 279 (306 f. - Rn. 96).
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»Ihre Erhebung unmittelbar gegen das Gesetz ist nicht nur dann zuldssig, wenn
nach der gesetzlichen Regelung die Betroffenen zu keinem Zeitpunkt Kenntnis von
einem heimlichen Vollzugsakt erhalten, sondern dartiber hinaus auch dann, wenn
eine nachtrdgliche Bekanntgabe zwar vorgesehen ist, von ihr aber auf Grund weit
reichender Ausnahmetatbestdnde auch langfristig abgesehen werden kann. Unter
diesen Umstdnden ist ebenfalls nicht gewdhrleistet, dass der Betroffene effektiven
fachgerichtlichen Rechtsschutz erlangen kann (vgl. MVVerfG, LKV 2000, 345
[346]).“4?

Derart weitreichende Ausnahmetatbestinde von der nachtriglichen Unterrichtung
liegen hier vor. Nach § 101 Abs. 4 S. 4 StPO kann eine Benachrichtigung vollstindig
unterbleiben, wenn ihr ,schutzwiirdige Belange einer betroffenen Person
entgegenstehen“. Bereits aus diesem Grund kann die Mitteilung an die Betroffenen auf
unabsehbare Zeit ausgeschlossen sein. Zudem erfolgt eine Benachrichtigung ausweislich
§ 101 Abs. 5 StPO erst .., sobald dies ohne Gefdhrdung des Untersuchungszwecks, des
Lebens, der kérperlichen Unversehrtheit und der persénlichen Freiheit einer Person und
von bedeutenden Vermégenswerten, [...] moglich ist.“ Nach § 101 Abs. 6 S. 2 StPO kann das
nach § 101 Abs. 7 StPO zustiandige Gericht ,[..] dem endgiiltigen Absehen von der
Benachrichtigung zustimmen, wenn die Voraussetzungen fiir eine Benachrichtigung mit an
Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden.“ Auch
hiernach besteht die Maoglichkeit, dass eine Benachrichtigung erst lange nach
Beendigung der Mafinahme oder gar nicht erfolgt. Schliefilich erstreckt sich die
Benachrichtigungspflicht bei Maf3nahmen nach § 100b StPO grundsatzlich nur auf , die
Zielperson sowie die erheblich mitbetroffene Person“. Es ist unklar, wann eine derartige
,erhebliche” Betroffenheit vorliegt. Es besteht dadurch stets die Gefahr, dass eine
Benachrichtigung unterbleibt, weil - fiir den Betroffenen nicht nachvollziehbar, da dies

ihm ja unbekannt bleibt - eine ,erhebliche” Betroffenheit verneint wird.

42 BVerfGE 109, 279 (307 - Rn. 97).
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b.  Selbst und gegenwidirtig

Die Beschwerdefiihrer werden durch die angegriffenen Befugnisse zur Durchfiihrung
einer Quellen-Telekommunikationsiiberwachung, einer ,kleinen Online-Durchsuchung”

sowie einer Online-Durchsuchung in eigenen Grundrechten und gegenwartig verletzt.

Die Beschwerdefiihrer werden zwar nicht unmittelbar durch die Regelungen, die zum
24. August 2017 in Kraft getreten sind, adressiert. Da diese jedoch bereits jetzt einen
Eingriff gegeniiber jedermann erlauben, ist mit einiger Wahrscheinlichkeit anzunehmen,
dass die Beschwerdefiihrer von den durch die angegriffenen Regelungen gestatteten

(heimlichen) Mafinahmen betroffen werden.

Nach der Rechtsprechung des BVerfG gilt in diesen Fillen:

,Die Maglichkeit der eigenen und gegenwdrtigen Betroffenheit ist grundsdtzlich
erflillt, wenn der Bf. darlegt, dass er mit einiger Wahrscheinlichkeit durch die auf
den angegriffenen Rechtsnormen beruhenden MafSnahmen in seinen Grundrechten
bertihrt wird (vgl. BVerfGE 67, 157 [169f.] = NJW 1985, 121; BVerfGE 100, 313 [354]
= NJW 2000, 55). Der geforderte Grad der Wahrscheinlichkeit wird davon
beeinflusst, welche Mdglichkeit der Bf. hat, seine Betroffenheit darzulegen (vgl.
BVerfGE 100, 313 [355f.] = NJW 2000, 55). So ist bedeutsam, ob die MafsSnahme auf
einen tatbestandlich eng umgrenzten Personenkreis zielt (dazu vgl. BVerfG [1.
Kammer des Ersten Senats|, NVwZ 2001, 1261 = NJW 2002, 1037 L = DVBI 2001,
1057) oder ob sie eine grofse Streubreite hat und Dritte auch zufillig erfassen kann.
Darlegungen, durch die sich der Bf. selbst einer Straftat bezichtigen miisste, diirfen

zum Beleg der eigenen gegenwidirtigen Betroffenheit nicht verlangt werden.

Die hier gegenstdandlichen Mafdnahmen sind im Rahmen der Ermittlungstatigkeit bei
Vorliegen des Verdachts einer grofden Zahl unterschiedlichster Straftaten zulassig (vgl. §

100a Abs. 2 StPO sowie § 100b Abs. 2 StPO).

Sie betreffen nicht nur die informationstechnischen Systeme der jeweils Beschuldigten,

sondern diirfen sich auch auf informationstechnische Systeme ,anderer Personen®, also

43 BVerfGE 109, 279 (307f. - Rn. 99).
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unverdachtiger Dritter erstrecken, vgl. § 100a Abs. 3 StPO bzw. § 100b Abs. 3 StPO.
Insbesondere darf nach § 100b Abs. 3 S. 3 StPO eine Online-Durchsuchung auch

durchgefiihrt werden, wenn ,andere Personen unvermeidbar betroffen werden®.

Alle Beschwerdefiihrer nutzen umfanglich und insbesondere zu privaten Zwecken eine
Vielzahl informationstechnischer Systeme (z.B. Smartphones, PC, Laptop, sowie mit den
jeweiligen Gerdten verbundene Kameras und Mikrofone). Sie teilen diese Gerdte auch
mit Dritten bzw. nutzen informationstechnische Systeme Dritter. Sie gebrauchen diese
Systeme sowohl zur (verschliisselten) Kommunikation, z.B. iiber sog. Messengerdienste
wie Signal oder Threema als auch fiir private und berufliche Zwecke zur Speicherung
und zum Austausch von Daten aller Art. Dariiber hinaus nutzen alle Beschwerdefiihrer
das Internet und unterschiedliche Internetdienste, insbesondere sog. Cloud Computing
Anwendungen (z.B. zur Sicherung des lokalen Datenspeichers - sog. Backup oder zur
Synchronisation der genutzten Geradte). Es besteht stets die Moglichkeit, dass die
Beschwerdefiihrer zufallig von einer der hier angegriffenen Mafdnahmen erfasst werden.
Zudem besteht die Moglichkeit, dass die informationstechnischen Systeme der
Betroffenen durch die bewufdte Offenhaltung von unbekannten Sicherheitsliicken

beeintrachtigt werden.

Bei der durch § 100a Abs. 1 S. 2 und 3 StPO gestatteten Quellen-
Telekommunikationsiiberwachung handelt es sich zudem um eine

Telekommunikationsiiberwachungsmafinahme:

,Die Moglichkeit, Objekt einer MafSnahme der Telekommunikationsiiberwachung
aufgrund der angegriffenen Regelung zu werden, besteht praktisch fiir jedermann.
Sie kann nicht nur den méglichen Straftdter selbst oder dessen Kontakt- und
Begleitpersonen erfassen, sondern auch Personen, die mit den Adressaten der

Mafsnahme tiber Telekommunikationseinrichtungen in Verbindung stehen.“**

Auch wenn weitere Darlegungen fiir die Frage der eigenen und gegenwartigen

Betroffenheit mit Blick auf mogliche Nachteile fiir die Beschwerdefiihrer nicht

44 BVerfGE 113, 348 (363f. - Rn. 77).
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erforderlich sind, sei auf die Erlduterungen der Beschwerdefiihrer zu ihrer persénlichen
Situation hingewiesen (oben A.V). Daraus wird ersichtlich, dass diese unmittelbar eine
Quellen-Telekommunikationsiiberwachung  oder  Online-Durchsuchung  wegen
Verdachts der Begehung einer der in den o.g. Anlasskatalogen genannten Straftat zu
befiirchten haben. Es besteht jedenfalls enger Kontakt zu Personen, bei denen die
hinreichende = Wahrscheinlichkeit besteht, dass gegen diese entsprechende
Ermittlungsverfahren durchgefiihrt werden. Da nicht auszuschliefien ist, dass diese
Personen zumindest auch die informationstechnischen Geradte der Beschwerdefiihrer
nutzen, besteht eine hohe Wahrscheinlichkeit, dass diese - auch ohne selbst einer
Katalogtat verdachtig zu sein - Objekt einer der hier angegriffenen Mafdnahmen zu

werden.

3. Subsidiaritét

Auch der Grundsatz der Subsidiaritat der Verfassungsbeschwerde ist gewahrt. Es kann
den Beschwerdefiihrern nicht zugemutet werden, einzelne Vollzugsakte und die
Benachrichtigung hieriiber abzuwarten, die - wie bereits dargelegt -gegebenenfalls

niemals erfolgt.

§ 101 Abs. 7 S. 2 StPO gewahrleistet fiir den Fall einer nachtraglichen Benachrichtigung,
keinen hinreichenden Rechtsschutz, da er nur retrograden Charakter hat. Mit Blick auf
die hier geriigten schwerwiegenden Grundrechtsverletzungen koénnen die

Beschwerdefiihrer auf diese (theoretische) Mdglichkeit nicht verwiesen werden.

4, Beschwerdefrist

Die Beschwerdefrist von einem Jahr (§ 93 Abs. 3 BverfGG) ist gewahrt. Die hier

gegenstandlichen Regelungen sind zum 24. August 2017 in Kraft getreten.

D. Begriindetheit

Die Verfassungsbeschwerde ist begriindet.

Die Beschwerdefiihrer werden durch § 100a Abs. 1 S. 2, 3, Abs. 3, Abs. 5 und 6 StPO, §
100b StPO sowie § 100d Abs. 1 bis 3 und Abs. 5 StPO in ihren Grundrechten aus Art. 1
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Abs. 1, Art. 2 Abs. 1 1.V.m. 1 Abs. 1, Art. 10 Abs. 1, Art. 13 Abs. 1 und Art. 19 Abs. 4 GG

verletzt.

I Unvereinbarkeit mit der Menschenwiirdegarantie (Art. 1 Abs. 1 GG)

Sowohl die Online-Durchsuchung als auch die Quellen-
Telekommunikationsiiberwachung stellen eine nicht zu rechtfertigende Verletzung der

durch Art. 1 Abs. 1 GG absolut geschiitzten Menschenwtirde dar.

Diese heimlichen Uberwachungsmanahmen implizieren einen Zugriff auf
Informationen, die der unantastbaren Intimsphare des Nutzers zuzurechnen sind. Sie
stellen eine selbstindige Verletzung 4> der in Art. 1 Abs. 1 GG geschiitzten

Menschenwiirde dar.

Im Jahr 2008 hat das BVerfG anhand der damaligen Nutzungsgepflogenheiten
festgestellt, dass informationstechnische Systeme (seinerzeit ganz iliberwiegend
Personal Computer) ,typischerweise bewusst zum Speichern auch persénlicher Daten von
gesteigerter Sensibilitdt, etwa in Form privater Text-, Bild- oder Tondateien, genutzt*

werden.6

Diese Nutzungsgepflogenheiten haben sich drastisch geandert.

Informationstechnische Systeme sind nicht mehr in erster Linie Arbeitsgeriate und
werden ,,auch”, also nur nachrangig, zum Speichern personlicher Daten genutzt. Sie sind
inzwischen unabkémmliche personliche Begleiter, die mitunter ,auch” fiir die berufliche
Tatigkeit genutzt werden. Darauf vorgehaltene persdnliche Daten sind regelmaf3ig nicht
nur von ,gesteigerter”, sondern von hochster Sensibilitit werden nicht nur bewusst,

sondern auch unbewusst automatisiert erfasst und gespeichert.

45 Vgl. Di Fabio, in: Maunz/Diirig, Art. 2 Abs. 1, Rn. 158.
46BVerfGE 120, 274 (322f.- Rn. 231); dhnlich, ohne erkennbar neue Bewertung der zwischenzeitlich
gednderten Nutzungsgepflogenheiten BVerfGE 141, 220 (306f. - Rn. 218).
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Die oben unter AIV  dargestellten aktuellen = Nutzungsgepflogenheiten
informationstechnischer Systeme, lassen es als ausgeschlossen erscheinen, ein solches
zu infiltrieren, ohne hierdurch gleichzeitig nicht nur in das gewissermafien
,ausgelagerte Gehirn“, sondern in die Tiefen der Personlichkeit eines Nutzers
einzudringen. Das gilt insbesondere fiir die heute im Fokus der Ermittlungsbehérden

stehenden Smartphones und anderen mobilen Endgerite.

Es findet ein Zugriff auf Informationen statt, an denen die Zielperson der Mafdnahme
(und ebenfalls betroffene andere Personen, die das informationstechnische System
mitnutzen) nicht einmal engste Vertraute teilhaben lassen wiirde. Die Erstellung eines
allumfassenden Personlichkeitsbildes - einschliefdlich der dem Betroffenen selbst nicht

bewussten personlichkeitspragenden Merkmale - wird moglich.

Die ausnahmsweise Gestattung der (offenen!) Verwertung eines Tagebuchs zur
Aufklarung einer schweren Straftat wird bislang als ,dufSerste Grenze staatlicher

Ausforschung der Intimsphdre“4’ angesehen.

Die  Quellen-Telekommunikationsiiberwachung und die Online-Durchsuchung
liberschreiten diese Grenze bei weitem. Sie gestatten nicht nur die offene Verwertung
hochstvertraulicher Informationen, sie erlauben gewissermafien die dauerhafte
heimliche Uberwachung des Verfassens der Tagebucheintrige und dessen, was der
Betroffene nicht einmal seinem Tagebuch anvertrauen wiirde.*® Die hier angegriffenen
Regelungen eroffnen, wie Prantl zutreffend formuliert, ,die Méglichkeit, Gedanken

auszulesen“4.

Jede durch die hier angegriffenen Regelungen gestattete Mafinahme macht den
Kernbereich privater Lebensgestaltung denknotwendigerweise zum Ziel staatlicher

Ermittlungen und ist damit absolut auszuschlief3en.50

47Herdegen, in: Maunz/Diirig, Art. 1 Rn. 90.

48 Im Ergebnis ebenso Roggan, StV 2017, 821 (826 f.) der die Mafdnahme in ihrer Eingriffsintensitat mit
wiederholten heimlichen Hausdurchsuchungen vergleicht.

49 Prantl, Der Staatstrojaner ist ein Einbruch ins Grundrecht, SZ v. 22.6.2017 -
https://www.sueddeutsche.de/digital/ueberwachung-der-staatstrojaner-ist-ein-einbruch-ins-
grundgesetz-1.3555917 - Ausdruck als ANLAGE 21 anbei.

50 BVerfGE 121, 220 (278 - Rn. 125).
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Es handelt sich bei beiden Mafinahmen nicht lediglich um ,verletzungsgeneigte
Mafénahmen®, sondern um Mafinahmen denen eine Verletzung des Kernbereichs
immanent ist. Es ist technisch nicht mdglich, eventuelle nicht kernbereichsrelevante
Informationen im Rahmen eines Zugriffs auszufiltern. Im Gegensatz zur
Wohnraumiiberwachung - bei welcher bestimmte Raumlichkeiten von der
Uberwachung ausgenommen werden kénnen - besteht, bei einer Online-Durchsuchung

nur die Alternative von ,ganz oder gar nicht“>1.

Konnen kernbereichsrelevante Daten vor oder bei der Datenerhebung nicht

ausgesondert werden, ist

sein Zugriff auf das informationstechnische System jedoch auch dann zuldssig,
wenn hierbei eine Wahrscheinlichkeit besteht, dass am Rande auch

hochstpersénliche Daten miterfasst werden.“>2

Hieraus folgt im Umkehrschluss, dass ein Zugriff auf informationstechnische Systeme
dann nicht zuldssig ist, wenn die Wahrscheinlichkeit besteht, dass iiberwiegend
hochstpersonliche Daten erfasst werden. Wenn aber eine Mafdnahme regelmafdig und
nicht nur in Ausnahmeféllen und ganz ,am Rande auch“ den Kernbereich der privaten
Lebensgestaltung erfasst, kann sie nicht gerechtfertigt werden und verstofdt gegen die

Menschenwiirde.

51 BVerfGE 121, 220 (306 - Rn. 218).
52 BVerfGE 121, 220 (307 - Rn. 220) - Hervorhebung nur hier.
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Il. Unvereinbarkeit mit dem Recht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (Art. 2 Abs. 1 iVm. Art. 1 Abs. 1
GG)

Sowohl Online-Durchsuchung als auch Quellen-Telekommunikationsiiberwachung
verletzen das aus dem allgemeinen Personlichkeitsrecht abgeleitete Grundrecht auf
Gewahrleistung der Integritit und Vertraulichkeit informationstechnischer Systeme,

Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG.

1. Online-Durchsuchung (§ 100b StPO)

Die heimliche Installation einer Trojanersoftware und die hierdurch ermdglichte
heimliche Uberwachung eines informationstechnischen Systems nach § 100b Abs. 1
StPO stellt, wenn man hierin nicht bereits eine Verletzung der Menschenwiirdegarantie
erkennen wollte, jedenfalls einen Eingriff in das Recht auf Gewahrleistung der Integritat

und Vertraulichkeit informationstechnischer Systeme dar.53

Die Regelung verstofst gegen den verfassungsrechtlichen Grundsatz der
Verhiltnismafdigkeit. Die mit einer Online-Durchsuchung einhergehenden
Grundrechtsbeeintrachtigungen sind nur ganz ausnahmsweise zu rechtfertigen und
unterliegen strengen verfassungsrechtlichen Rechtfertigungsanforderungens4. Diese hat

der Gesetzgeber nicht in ausreichendem Maf3e beachtet.

a. Ungeeignetheit

Die durch § 100b StPO gestattete repressive Online-Durchsuchung ist bereits
unverhaltnismaf3ig, da sie zur Zielerreichung - der Aufklirung mehr oder weniger

gewichtiger Straftaten - nicht geeignet ist.

Zur Durchfiihrung einer Online-Durchsuchung muss das Zielsystem manipuliert und mit
einer Trojanersoftware infiltriert werden. Die Ermittlungsbeh6érden haben im Anschluss

daran - ggf. monatelang (vgl. § 100d Abs. 2 StPO) - Zugriff auf das gesamte

53BVerfGE 120, 274 (302 f.).
54 BVerfGE 120, 274 (322 ff.).
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informationstechnische System, das - bewusst oder unbewusst - manipuliert werden

konnte.

Zur Gewinnung ,gerichtsfester Beweise“ ist eine Online-Durchsuchung als ungeeignet
anzusehen. Das System bzw. dort aufgefundene Dateien haben keinen Beweiswert.>>
Durch die heimliche Datenerhebung wird gegen Grundlagen der Computerforensik
verstofden. Denn bei der Untersuchung und Analyse eines informationstechnischen
Systems darf das mafdgebliche Untersuchungsobjekt (die Originalfestplatte) nicht
verandert werden, um dessen Beweiswert nicht zu mindern bzw. aufzuheben.
Untersuchungen diirfen nicht am Untersuchungsobjekt selbst vorgenommen werden.>6
Im Gegensatz zur Untersuchung am Tatort, kann bei digitalen Informationen nicht mehr
nachvollzogen werden, ob sie von , Tatortberechtigten“ stammt oder vom Beschuldigten.
Daher ist vor der Untersuchung eines beschlagnahmten informationstechnischen
Systems eine ,bit-identische” 1:1 Kopie des Originaldatentragers zu erstellen, die
alleiniger Gegenstand der IT-Forensik ist. Der Originaldatentrager wird indes versiegelt

verwahrt.

Das alles ist bei einer Online-Durchsuchung nicht méglich. Daher ist der Beweiswert der

durch eine Online-Durchsuchung gewonnenen Erkenntnisse gleich Null.

Der beschriebenen Gefihrdungslage konnen die in § 100b Abs. 4 i.V.m. § 100a Abs. 5
StPO normierten Dokumentationspflichten nicht entgegenwirken. Zum einen ist es
ohnehin kaum madglich, Softwareoperationen auf einem nicht exklusiv kontrollierten
System nachzuweisen. Zum anderen tragt die Dokumentationspflicht nicht ansatzweise
dazu bei, eine umfassende nachtrigliche Uberpriifung der Einhaltung der gesetzlichen
Vorschriften zu gewadhrleisten. Denn hierzu hédtte die Vorschrift explizit auch zur
Dokumentation und Offenlegung der technischen Details des Zugriffs — vor allem des

Quellcodes der eingesetzten Software - verpflichten miissen. Hinzuweisen ist auch auf

55 Vgl. auch Hansen/Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen, 2008, S. 131 (133).
S6Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rz. 1000.
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die diesbeziigliche ,Mauer des Schweigens“ der verantwortlichen Stellen, die jegliche

Informationen zur eingesetzten Software verweigern>’.

b. Fehlende Erforderlichkeit

Eine Datenerhebung im Wege einer heimlichen Online-Durchsuchung ist auch nicht
erforderlich. Mit der offenen Beschlagnahme der informationstechnischen Zielsysteme
und deren anschlieféender Auswertung stehen mildere und zudem wirksamere Mittel

zur Verfiigung.>8

Das BVerfG hat in Bezug auf praventiv intendierte Online-Durchsuchungen explizit
festgestellt, dass ein offener Zugriff auf die Datenbestinde einer Zielperson vor einer
heimlichen Infiltration grundsatzlich Vorrang hat>°. Eine heimliche Mafinahme ist zur
Pravention nur ausnahmsweise zuldssig, wenn die offene Informationserhebung die
Zielerreichung (Abwehr von Gefahren fiir tiberragend wichtige Rechtsgiiter) ernsthaft

gefahrdet wire, weil z.B. Hintermanner gewarnt wiirden.

Die praventive Informationserhebung ist zukunftsbezogen. Das gilt fiir die repressive
Informationserhebung - und damit auch fiir die repressive Online-Durchsuchung -
nicht. Durchsuchungsmafdnahmen nach den §§ 102 ff. StPO und die anschlief3ende
Beschlagnahme und Auswertung des informationstechnischen Zielsystems gem. §§ 94 ff.
StPO zielen auf denselben Datenbestand ab, wie er durch eine heimliche Online-
Durchsuchung gewonnen werden soll, erfolgen aber offen und wirken deshalb, auch mit
Blick auf die Gewahrleistung effektiven Rechtsschutzes, deutlich weniger
grundrechtsbelastend. Zudem werden durch einen offenen Datenzugriff die mit einer
heimlichen Infiltration des informationstechnischen Systems verbundenen Risiken fiir

die IT-Sicherheit minimiert.

Zu berticksichtigen ist in diesem Zusammenhang, dass sich sichernde offene polizeiliche

Zugriffsstrategien in der Praxis bewahrt haben, die einem theoretisch moéglichen Einsatz

57Vgl. Meister, Geheime Sitzung im Bundestag: Regierung verweigert jede Auskunft {iber Staatstrojaner-
Firmen, netzpolitikorg v. 12.7.2018, https://netzpolitik.org/2018/geheime-sitzung-im-bundestag-
regierung-verweigert-jede-auskunft-ueber-staatstrojaner-firmen/ - Ausdruck als ANLAGE 9 anbei.

58Vgl. Roggan, StV 2017, 821 (827).

59 BVerfGE 141, 220 (305 f. - Rn. 215).
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zugriffsvereitelnder Verschliisselungstechniken wirksam entgegenwirken. So kann
durch heimliche Vorfeldermittlungen regelmifdig ein Zugriff bei laufendem Rechner
gesichert und unter Beiziehung von IT-Forensikern erfolgreich gestaltet werden. Auch
die zwangsweise Entsperrung von Smartphones mittels Fingerprint ist bereits

Gegenstand der polizeilichen Praxis®?.

Sollte man unter Berlicksichtigung einer etwaigen Einschatzungsprarogative des
Gesetzgebers fiir derartige Fallkonstellationen dennoch die Notwendigkeit eines
heimlichen Datenzugriffs im Wege einer Online-Durchsuchung erkennen wollen, hat der
Gesetzgeber die Eingriffsbefugnis im Hinblick auf dafiir allenfalls marginale Bedarfe zu

unbestimmt und deutlich zu weit gefasst.

Zwei ausdriickliche Einschrankungen waren in der gesetzlichen Regelung erforderlich
gewesen: Namlich zum einen, dass tatsachliche Anhaltspunkte dafiir bestehen miissen,
dass das informationstechnische Zielsystem verschliisselt bzw. dass ein offener Zugriff
aussichtslos oder unverhaltnismafdig erschwert ware®l. Zum anderen - und dies ist das
wesentliche rechtsfolgenbeschrankende Kriterium - dass nach Infiltration des Systems
lediglich Mafsnahmen zur Extraktion und EXfiltrierung des fiir die Kryptierung des

Datentrdgers verwendeten Schliissels getroffen werden diirfen®2.

Gelingt dies, kann das Zielsystem nach offener Beschlagnahme problemlos ausgelesen
werden. Nur bei einer solchen gesetzlich determinierten ,grundrechtsschonenderen”
Vorgehensweise, konnen unnétige Zugriffe vermieden und im (zweifelhaften)
Bedarfsfall die heimliche Datenerhebung auf das Notwendigste beschrankt,
insbesondere die Erfassung kernbereichsrelevanter Daten minimiert und die Dauer der

Mafdnahme drastisch verkiirzt werden.

Das Verhaltnis zu offenen Mafdnahmen als Alternative zu einer Online-Durchsuchung ist
gesetzgeberisch vollig unzureichend und im Ergebnis verfassungswidrig behandelt

worden. Die Gesetzesbegriindung schweigt sich zu Fragen der Erforderlichkeit bis auf

60 Hierzu Bdumerich, NJW 2017, 2718; Momsen, DRIiZ 2018, 14.

61 Gleicher Gedanke bei Freiling/Safferling/Riickert, JR 2018, 9 (22) und Winter, ZStW 129 (2017), 205
(225).

62 So treffend Freiling/Safferling/Riickert, JR 2018, 9 (19).
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Allgemeinplatze aus. Auch mit Blick auf das ,verkirzte“ Gesetzgebungsverfahren ist
davon auszugehen, dass der Gesetzgeber von der Méglichkeit einer substantiierten
Einschiatzung der Erforderlichkeit (die vom angerufenen Gericht liberpriift werden
konnte®3) keinen Gebrauch gemacht hat, sondern pauschal und unreflektiert die

Erforderlichkeit der Mafdnahme angenommen hat.

Es besteht bei derzeitiger Gesetzeslage die dringende Gefahr, dass gleich wirksamen,
grundrechtsschonenderen offenen Ermittlungsmafdnahmen gegeniiber einer heimlichen
Online-Durchsuchung aufgrund kriminaltaktischer Erwagungen Nachrang eingeraumt

wird.

c. Unangemessenheit

Die Gestattung der Online-Durchsuchung wie sie § 100b StPO vorsieht ist aus den

folgenden Griinden auch unangemessen:

- Der Anlasstatenkatalog in § 100b Abs. 2 StPO entspricht nicht den vom BVerfG
niedergelegten Anforderungen(aa).

- Das Erfordernis eines blofden ,auf bestimmten Tatsachen“ beruhenden Verdachts
einer Katalogtat in § 100b Abs. 1 Nr. 1 StPO ist eine unzureichende, da zu niedrige
Eingriffsschwelle(bb).

- § 100b StPO fordert keine auf bestimmte Tatsachen begriindete positive
Erfolgsprognose dahingehend, dass die hinreichende Wahrscheinlichkeit besteht,
durch die Mafsnahme verfahrensrelevante Informationen zu gewinnen. Eine solche
wire insbesondere mit Blick auf die Uberwachung informationstechnischer Systeme
,anderer Personen“ zwingend erforderlich gewesen(cc).

- Durch die vom Gesetzgeber gewadhlte, die Verhadltnismafdigkeitspriifung steuernde
Subsidiaritdtsklausel in § 100b Abs. 1 Nr. 3 StPO wird die Eingriffsintensitiat der
Maféinahme verkannt. Erforderlich ware eine ,Ultima-Ratio-Konzeption“
gewesen(dd).

- Die notwendige Bertcksichtigung additiver Grundrechtseingriffe bei der Anordnung
der Mafdnahme wurde gesetzgeberisch nicht abgebildet. Zudem ist in § 100e StPO

keine Information des anordnenden Gerichts Uber gegenwartige und kiinftige

63 Vgl. BVerfGE 109, 279 (340).
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repressive und priaventive Uberwachungsmafnahmen gegen den Beschuldigten
vorgesehen. Dem Gericht ist es somit nicht moéglich, eine menschenunwiirdige
Totaliiberwachung zu verhindern.(ee)

- Der zeitliche Rahmen der Anordnungsdauer nach § 100e Abs. 2 StPO ist
unverhaltnismafdig lang. (ff)

- Durch die Einbeziehung von Vorfeldstraftaten in § 100b Abs. 2 StPO werden die
Grenzen zwischen Gefahrenabwehr und Strafverfolgung unzuldssig verwischt.
Zudem ist mit Blick auf entsprechende praventive Befugnisse ein freies Changieren
zwischen repressiven und praventiven Mafdnahmen zu befiirchten.(gg)

- Der verfassungsrechtlich erforderliche Schutz des Kernbereichs privater
Lebensgestaltung wurde in § 100d StPO sowohl fiir die Erhebungsphase als auch fiir
die Verwertungsphase unzureichend ausgestaltet(hh); gleiches gilt fiir den Schutz

von Berufsgeheimnistrdgern(ii).

Im Einzelnen:

aa) Unangemessenheit des Anlasstatenkatalogs (§ 100b Abs. 2 StPO)

§ 100b StPO ist bereits unangemessen, da der in § 100b Abs. 2 StPO enthaltene Katalog
der Anlasstaten nicht den auf den repressiven Bereich ilibertragenen Anforderungen des

BVerfG entspricht.

Bei der verfassungsrechtlichen Bewertung der praventiven Online-Durchsuchung hat
das BVerfG festgestellt, dass eine Rechtfertigung nur bei Vorliegen einer im Einzelfall
drohenden Gefahr fiir ein ,liberragend wichtiges Rechtsgut” in Betracht gezogen werden

kann.64

,,Uberragend wichtig sind zundchst Leib, Leben und Freiheit der Person. Ferner sind
liberragend wichtig solche Gliter der Allgemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der

Menschen bertihrt,“65

64 BVerfGE 141, 220 (304 £); 120, 274 (326 ff.).
65 BVerfGE 120, 274 (326 ff. - Rn. 247).

Seite 44



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

Flr alle anderen Rechtsgiiter hat das Gericht festgehalten:

»Zum Schutz sonstiger Rechtsgiiter Einzelner oder der Allgemeinheit in Situationen,
in denen eine existentielle Bedrohungslage nicht besteht, ist eine staatliche
Mafsnahme grundsdtzlich nicht angemessen, durch die - wie hier - die
Persénlichkeit des Betroffenen einer weitgehenden Ausspdhung durch die
Ermittlungsbehérde preisgegeben wird. Zum Schutz solcher Rechtsgiiter hat sich

der Staat auf andere Ermittlungsbefugnisse zu beschrdnken ...“66

Die mit einer repressiven Online-Durchsuchung verfolgten Anlasstaten miissten von
einem Gewicht sein, das mit den Anforderungen an die zu schiitzenden ,liberragend
wichtigen Rechtsgiliter” bei der praventiven Online-Durchsuchung korreliert. Nur so ist
ein Gleichlauf mit den Anforderungen an eine prdventive Online-Durchsuchung gegeben.
Voraussetzung fiir eine solche Vergleichbarkeit ist, unter Heranziehung der
,Nagelprobe“ von Buermeyer, dass ,eine Online-Durchsuchung zur Verhinderung der

entsprechenden Taten hdtte vorgesehen werden diirfen“®’.

Das ist bei § 100b Abs. 2 StPO nicht der Fall.

In diesem Katalog ist festgelegt, welche Taten als besonders schwere Anlasstaten im
Sinne des Abs. 1 zu verstehen sind. Dieser Katalog kniipft erkennbar nicht an
,uberragend wichtige® Rechtsgiiter an. Es wurde vielmehr unreflektiert der

Straftatenkatalog des § 100c Abs. 2 StPO a.F. iibernommen.

Dieser enthdlt eine Vielzahl von Straftatbestinden, zu deren Verhinderung eine

praventive Online-Durchsuchung unzulassig ware.

Exemplarisch sei hier die in § 100b Abs. 2 Nr. 1c StPO genannte ,Geld- und
Wertzeichenfdlschung” genannt. Die §§ 146 ff. StGB dienen dem Schutz des Rechtsguts

66 BVerfGE 120, 274 (326 ff. - Rn. 248).

67 Vgl. die Stellungnahme im ,Gesetzgebungsverfahren“ von Buermeyer, S. 12,
www.bundestag.de/ausschuesse18/a06/anhoerungen/stellungnahmen/508846; ebenso Roggan, StV
2017,821 (827).
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,2Allgemeininteresse an der Sicherheit und Zuverlassigkeit des Geldverkehrs“t8, einem

zwar wichtigen, aber nicht ,iiberragend“ wichtigem Rechtsgut.

Auch der in § 100b Abs. 2 Nr. 1h StPO genannte Bandendiebstahl (Schutzgut: Eigentum
und Gewahrsam), die in § 100b Abs. 2 Nr. 1k StPO genannten Hehlereidelikte
(Schutzgut: Eigentum), die in § 100b Abs. 2 Nr. 11 StPO genannte Geldwasche (Schutzgut:
,die inldndische Rechtspflege in ihrer Aufgabe, die Wirkung von Straftaten zu
beseitigen“®®) oder die in § 100b Abs. 2 Nr. 1k genannten Straftatbestdnde der
Bestechlichkeit bzw. Bestechung (Schutzgut: ,Vertrauen in die Unkauflichkeit von
Tragern staatlicher Funktionen und damit zugleich in die Sachlichkeit staatlicher
Entscheidungen“’?) wiirden die vorgenannte Nagelprobe nicht bestehen. Gleiches gilt
fir die Verleitung zur missbrauchlichen Asylantragstellung (§ 100b Abs. 2 Nr. 2 StPO),
dem Einschleusen von Auslandern (§ 100b Abs. 2 Nr. 3a StPO) sowie den Straftaten aus
dem Betaubungsmittelgesetz (§ 100b Abs. 2 Nr. 4 StPO).

Ausweislich § 100b Abs. 1 StPO muss die Tat zwar zusatzlich ,auch im Einzelfall
besonders schwer wiegen“. Was hierunter aber zu verstehen sein soll, lassen sowohl
Gesetz als auch Gesetzgebungsmaterialien offen’l. Da hierdurch der Rechtsgiliterschutz
nicht verdndert wird, kann diese Klausuel die Unangemessenheit des

Anlasstatenkatalogs nicht beseitigen.

Im Straftatenkatalog des § 100b Abs. 2 StPO zeigt sich das unreflektierte und
liberhastete Vorgehen des Gesetzgebers, welches mit Blick auf die Eingriffsintensitat der

gestatteten Mafdnahme als unangemessen zu bewerten ist.

bb) Unangemessenheit der Straftatenprognose

§ 100b Abs. 1 Nr. 1 StPO setzt voraus, dass ,bestimmte Tatsachen den Verdacht

begriinden, dass jemand als Tdter oder Teilnehmer eine in Absatz 2 bezeichnete besonders

68 Lackner/Kiihl, StGB, § 146 Rn. 1. Uber § 151 StGB werden bestimmte Wertpapiere dem Geld
gleichgestellt.

69Lackner/Kiihl, StGB, § 261 Rn. 1 unter Verweis auf BT-Drs. 12/989, S. 27.

70Lackner/Kiihl, StGB, § 331 Rn. 1 m.w.N.

71 BT-Drs. 18/12785, S. 60.
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schwere Straftat begangen oder in Fdllen, in denen der Versuch strafbar ist, zu begehen
versucht hat". Hierdurch werden die fiir eine Online-Durchsuchung erforderlichen
eingriffseroffnenden Prognoseleistungen in nicht ausreichendem Mafse abgebildet. Die

Regelung ist auch insoweit unangemessen.

(1) ,Auf bestimmten Tatsachen beruhender Verdacht” als Eingriffsschwelle

Die Anforderungen an das Vorliegen eines Anfangsverdachts, dem besondere
Schutzfunktion zukommt72, sind auflerst geringer Natur. Allgemein anerkannt ist
inzwischen, dass ein durch konkrete Tatsachen belegter, in kriminalistischer Hinsicht
begriindeter Anhalt dafiir gegeben sein muss, dass eine verfolgbare Straftat vorliegt’s.
Ein Anfangsverdacht muss sich auf mehr als blofde Hypothesen, vage Anhaltspunkte

oder Vermutungen stiitzen lassen’4.

Bei der Annahme eines solchen Verdachts handelt es sich um ein
Wahrscheinlichkeitsurteil. Welche Faktoren in die Wahrscheinlichkeitspriifung
eingestellt werden diirfen und miissen, ab welchem Grad von Wahrscheinlichkeit ein
Verdacht besteht und wie diese Wahrscheinlichkeit festgestellt werden kann, ist
unklar 7> . Letztlich beruht die Verdachtsbegriindung auf einen ,subjektiven
Induktionsschluss“7¢. Die pragenden Akzentuierungen finden im Wesentlichen ihre

Grundlage in nicht ndher verifizierbaren Wertungen des Abwagenden”’.

Durch das Erfordernis eines durch ,bestimmte Tatsachen“ begriindeten Verdachts in
§100b Abs. 1 Nr. 1 StPO soll offenbar deutlich gemacht werden, dass an den
erforderlichen Grad des Verdachts erh6hte Anforderungen gestellt werden. Das ist indes
nicht der Fall. Ein Unterschied zwischen einem ,Anfangsverdacht” und einem durch

,bestimmte Tatsachen“ begriindeten Verdacht besteht nicht (mehr).

72Fincke, ZStW 95 (1983), 918 (924).

73Pfeiffer, StPO, 5. Aufl. 2005, § 152 Rn. 1a m.w.N.; Fincke, ZStW 95 (1983), 918 ff.

74 BVerfG, Urt.v. 13.03.2014 - 2 BvR974/12 - Rn. 17 m.w.N.

75Lohner, Der Tatverdacht im Ermittlungsverfahren, 1994, S. 39.

76Fincke, ZStW (95) 1983, 918 (923).

77So konnen nach der Rechtsprechung des BGH auch verschiedene Betrachter zu unterschiedlichen
Ergebnissen gelangen, ohne jeweils pflichtwidrig zu handeln, BGH StV 1988, 441 (443). Auch sind bislang
alle Versuche in der Literatur, die erforderliche Wahrscheinlichkeitsprognose zu ,objektivieren” - sei es
mittels statistisch-mathematischer Methoden , einer kasuistischen Betrachtungsweise oder am prima-
facie-Beweis angelehnten Erfahrungssitzen - gescheitert; dazu Lohner, Der Tatverdacht im
Ermittlungsverfahren, 1994, S. 38 f.

Seite 47



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

Im Jahr 2004 hat das BVerfG in der Entscheidung zum ,Grofden Lauschangriff* den

gegenstandlichen ,durch bestimmte Tatsachen begriindeten Verdacht” wie folgt

umschrieben:
,Der durch bestimmte Tatsachen begriindete Verdacht unterliegt zwar hdheren
Anforderungen als der blofde Anfangsverdacht, erreicht jedoch nicht bereits den
Grad eines "hinreichenden” oder gar "dringenden" Tatverdachts, den andere
Normen der Strafprozessordnung vorsehen. § 100 c Abs. 1 Nr. 3 StPO erfordert eine
konkretisierte Verdachtslage. Hierfiir reicht das blose Vorliegen von
Anhaltspunkten nicht aus. Es miissen vielmehr konkrete und in gewissem Umfang
verdichtete Umstdnde als Tatsachenbasis fiir den Verdacht vorhanden sein (vgl.
BVerfGE 100, 313 [395]). Nur bereits ermittelte und in Antrag und Anordnung

genannte Tatsachen kommen flir die jeweilige Bewertung in Betracht."’8

Diese graduellen Unterschiede zwischen einem Anfangsverdacht und einem ,auf
bestimmten Tatsachen“ beruhenden Verdacht bestehen nach der aktuellen
Rechtsprechung des BVerfG nicht mehr. Das Gericht definiert den Anfangsverdacht wie
folgt:

,Dieser Verdacht muss auf konkreten Tatsachen beruhen; vage Anhaltspunkte und
blofse Vermutungen reichen nicht aus |[..]. Eine Durchsuchung darf nicht der
Ermittlung von Tatsachen dienen, die zur Begriindung eines Verdachts erforderlich
sind; denn sie setzen einen Verdacht bereits voraus [...]. Notwendig ist, dass ein auf
konkrete Tatsachen gestiitztes, dem Bf. angelastetes Verhalten geschildert wird, das

den Tatbestand eines Strafgesetzes erfiillt [...].“

Die vor vierzehn Jahren noch erkannten ,héheren Anforderungen” des ,,auf bestimmten
Tatsachen“ beruhenden Verdachts gegeniiber dem ,blofsen Anfangsverdacht” sind nicht
(mehr) vorhanden. Es handelt sich bei der Forderung nach einem auf ,bestimmten
Tatsachen“ beruhenden Verdacht vielmehr um eine Selbstverstiandlichkeit, aus der kein

erhohter Schutz resultiert.

78 BVerfGE 109, 279 (350 f - Rn. 247).
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(2) Prognoseanforderungen bei der Prédvention

Flr den praventiven Bereich fiihrt das BVerfG aus, dass eine Rechtsgutsgefdhrdung im
Einzelfall hinreichend konkret absehbar und der Adressat der Mafinahmen aus Sicht
eines verstandigen Dritten den objektiven Umstdnden nach in sie verfangen sein muss.”®
Dabei miissen die Eingriffsgrundlagen eine hinreichend konkretisierte Gefahr in dem
Sinne verlangen, dass zumindest tatsdchliche Anhaltspunkte fiir die Entstehung einer
konkreten Gefahr fir die Schutzgiiter bestehen. Allgemeine Erfahrungssitze reichen
nicht aus, um einen Zugriff zu rechtfertigen. Es miissen bestimmte Tatsachen festgestellt
sein, die im Einzelfall die Prognose eines Geschehens, das zu einer zurechenbaren

Verletzung der relevanten Schutzgiiter fiihrt, tragen®°.

Flr weniger eingriffsintensive Mafdnahmen zu Zwecken der Straftatenverhiitung (etwa
langerfristigen Observationen oder dem Einsatz technischer Mittel aufderhalb von
Wohnungen) billigte das BVerfG auch gesetzliche Tatbestandsformulierungen®!, die
darauf abstellen, dass ,bestimmte Tatsachen die Annahme rechtfertigen, dass
(katalogisierte) Straftaten begangen werden“. Voraussetzung ist dabei, dass
gesetzgeberisch ausgeschlossen wird, dass sich die Prognose nicht allein auf allgemeine
Erfahrungssatze stiitzt. Erforderlich ist, dass ein wenigstens seiner Art nach
konkretisiertes und absehbares Geschehen erkennbar sein muss, oder die alternative
Anforderung, dass das individuelle Verhalten einer Person die konkrete

Wahrscheinlichkeit begriindet, dass sie in tiberschaubarer Zukunft Straftaten begeht?82.

(3) Ubertragung der Eingriffsschranken auf den repressiven Bereich

Die vorstehenden Anforderungen lassen sich auf den repressiven Bereich libertragen.
Die dem Rechtsanwender abverlangten Prognoseleistungen unterscheiden sich in der
Sache kaum. Lediglich der zeitliche Ankniipfungspunkt der Prognose
(Zukunft/Vergangenheit) ist ein anderer. Wahrend im praventiven Bereich bei der

Straftatenverhiitung zu prognostizieren ist, ob eine bestimmte Straftat begangen

79 BVerfGE 141, 220 (270 Rn. 109); BVerfGE 120, 274 (328 £.); 125, 260 (330 f.).
80 BVerfGE 141, 220 (270 Rn. 109); BVerfGE 110, 33 (56 f, 61); 113, 348 (377 f.).
81 BVerfGE 141, 220 (290 ff; Rn. 162 ff.).

82 BVerfGE 141, 220 (291.; Rn. 165).
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werden wird und wer moglicher Tater sein wird, gilt es im repressiven Kontext zu
bestimmen, ob eine Straftat begangen wurde und wer der Tater war. Ankniipfungspunkt

der Prognose sind jeweils in der Gegenwart festgestellte Tatsachen.

Dabei erfiillt die Eingriffsschwelle des § 100b StPO (,bestimmte Tatsachen, die den
Verdacht einer Straftat begriinden“) - allenfalls - in etwa die Anforderungen, die der
erste Senat an die praventive Straftatenprognose in Bezug auf heimliche Maf3nahmen
i.5.d. § 20g BKAG a.F.83 gesetzt hat (,bestimmte Tatsachen rechtfertigen die Annahme,

dass eine Straftat begangen wird"“ usw.).

Die fiir eine Online-Durchsuchung geforderten Prognoseleistungen werden dagegen
nicht abgebildet. Hier sind die Prognoseanforderungen erhéht und die
Eingriffsschwellen stark an eine konkrete Gefahr angendhert84, die eine hinreichende
Wahrscheinlichkeit einer Rechtsgutsverletzung erfordert. Fiir den repressiven Bereich
bedeutet dies nichts anderes, als dass der erforderliche Verdacht einem ,hinreichenden*“

Tatverdacht angendhert sein miisste.

Erforderlich gewesen ware eine explizite gesetzliche Regelung, die im Hinblick auf die
Eingriffsintensitit der Mafdnahme die Prognose des Normanwenders dergestalt lenkt,
dass eine Anordnung einer Online-Durchsuchung nur bei hinreichend schwerem

Tatverdacht erfolgt.

(4) Beurteilungsspielraum des anordnenden Gerichts bei der Tatverdachtsprognose

Weiter zur Unverhaltnismafdigkeit der gesetzlich determinierten Verdachtsprognose
tragt die Tatsache bei, dass der BGH den zur Anordnung strafprozessualer
Eingriffsmafdnahmen zustdandigen Stellen bei Annahme des erforderlichen Tatverdachts
einen Beurteilungsspielraum einraumt, den auch die Rechtsmittelgerichte zu beachten

haben?s.

83 BVerfGE 141, 220 (271 f. Rn. 165 ff.).

84Nur ,leichte Verlagerung ins Gefahrenvorfeld, so Méstl, DVBI. 2010, 808 (809) unter Bezugnahme auf
Roggan, in: ders., Online-Durchsuchungen, 2008, 97 (103 f.); Béckenforde, JZ 2008, 925 (931), Hornung, CR
2008, 299 (304); Baum/Schantz, ZRP 2008, 137 (138 f.).

85 BGHSt 41, 30 (33).
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Dadurch wird die ohnehin eingeschrdnkte  Nachpriifbarkeit heimlicher
Ermittlungsmafdnahmen zusatzlich erschwert. Dass dagegen nur im praventiv-
polizeilichen Bereich die anzustellende Prognose im Sinne eines umfassenden
Grundrechtsschutzes verobjektiviert und einer rational-juristischen Kontrolle
zuganglich gemacht wird®, ist im Hinblick auf die identische Eingriffsintensitit der

Mafénahmen nicht begriindbar.

(5) Verdachtsprognose und Stigmatisierungseffekte

Die niedrigschwellige gesetzliche Ausgestaltung der Verdachtsprognose ist zudem mit

Blick auf mdégliche Stigmatisierungseffekte als unverhaltnisméafiig zu beurteilen.

Gerade in den von § 100b Abs. 2 StPO erfassten Fillen von Schwerkriminalitit, die
regelmafdig enormen Ermittlungsdruck generieren®’, vermitteln heimliche Maf3nahmen,
bei denen sich nachtraglich herausstellt, dass sich der urspriingliche Tatverdacht nicht

bestatigt hat, schwerste Personlichkeitsrechtsbeeintrachtigungen.

Generell ist das Risiko einer Fehlprognose im repressiven Bereich fiir den Betroffen im
Hinblick auf etwaige Stigmatisierungseffekte wesentlich grundrechtsbelastender als im
Rahmen der Gefahrenabwehr. Denn schlief3lich wird der Betroffene als ,beschuldigter

Schwerkrimineller” gefiihrt, nicht als blof3es , Objekt der Gefahrenabwehr*.

86 Dazu Poscher, Gefahrenabwehr - Eine dogmatische Rekonstruktion, 1999, S. 125 ff. u. passim.

87 Dass in diesen Fallen bei lediglich , diinner” Tatsachenbasis die erforderliche Verdachtsprognosen stark
mit ,kriminalistischem Erfahrungswissen“ und Vermutungen aufgeladen werden, die in der Praxis zur
Rechtfertigung ganz erheblicher Grundrechtseingriffe herangezogen werden, ist Legende. Als Beispielsfall
mogen die Ermittlungen im Mordfall ,Bégerl“ dienen (hierzu Albrecht/Braun, HRRS 2013, 500; Braun,
jurisPR-ITR 1/2017 Anm. 2). Hier wurde erfolglos in alle Richtungen ermittelt und - mit steigendem
Ermittlungsdruck - auch ein ,hinreichender Anfangsverdacht erkannt: Vom Ehemann der Ermordeten
bis hin zu Personen aus dem Rockermilieu. Schlief3lich richtete sich der Verdacht - auf dufierst geringe
Tatsachenbasis und im Wesentlichen auf kriminalistisches Erfahrungswissen gestiitzt - gegen Verwandte
der Ermordeten. Die gegen sie gerichteten Ermittlungsmafinahmen (insbesondere eine ,IP-basierte
Telekommunikationsiiberwachung“), waren in Ausmaff und Schwere der damit verbundenen
Personlichkeitsbeeintrachtigungen mit einer Online-Durchsuchung vergleichbar (Hieramente, StraFo
2013, 96). Zudem wurde in diesem Verfahren rechtswidrig Verteidigerkommunikation abgehort. Der
»~Anfangsverdacht” gegen die betroffenen Verwandten der Ermordeten stellte sich retrospektiv als haltlos
heraus, wie bei allen anderen Ermittlungsmafinahmen auch. Freilich hat das LG Ellwangen die ,Schwere*
des Verdachts als ausreichend erachtet, intensivste Grundrechtseingriffe zu rechtfertigen (LG Ellwangen,
Beschl. v. 28.05.2013 - 1 Qs 130/12; m. Anm. Albrecht/Braun, HRRS 2013, 500).

Seite 51



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

Insoweit reicht als eingriffsrechtfertigendes Tatbestandsmerkmal ein de facto
,einfacher Tatverdacht nicht aus und bedarf einer Einhegung im Sinne eines

hinreichend schweren Tatverdachts, der dem Risiko von Fehlprognosen entgegenwirkt.

cc) Fehlende Erfolgsprognose

Die Online-Durchsuchung ist unverhaltnismafdig, da sie den Zugriff auf
informationstechnische Systeme - insbesondere solcher ,anderer Personen“ - nicht von

einer auf Tatsachen basierenden Erfolgsprognose abhingig macht.

In der Entscheidung zum grofden Lauschangriff hat das BVerfG explizit entsprechende

gesetzliche Einschrankungen im Tatbestand gefordert:

JAllein mit der aktuellen Anwesenheit des Beschuldigten in der Wohnung eines
unverddchtigen Dritten wird die Angemessenheit der MafsSnahme in Wohnungen
Dritter aber noch nicht erreicht. Neben der von § 100c Il 5 StPO vorgeschriebenen
Subsidiaritdt einer Uberwachung von Wohnungen Nichtbeschuldigter muss eine
hinreichende Wahrscheinlichkeit bestehen, verfahrensrelevante
Informationen zu gewinnen. Das verlangt nach tatsdchlichen Anhaltspunkten
ddfiir, dass der Beschuldigte in den zu iiberwachenden Rdumlichkeiten im
Uberwachungszeitraum verfahrensrelevante und im weiteren Verfahren
verwertbare Gesprdche fiihren wird. Blofe Vermutungen und eine Uberwachung
,ins Blaue hinein”, allein getragen von der Hoffnung auf Erkenntnisse, gentigen

nicht.“88,

Eine derartige Erfolgsprognose ist bei Mafinahmen nach § 100b Abs. 1 StPO nicht
vorgesehen. Nach der neu geschaffenen Regelung kénnen alle informationstechnischen
Systeme, die der Betroffene ,benutzt, iiberwacht werden, ohne dass die
Ermittlungsbehorden Anhaltspunkte dafiir haben miissten, dass dort auch
verfahrensrelevante Informationen gespeichert bzw. generiert wiirden. Entspricht dies
bereits nicht den verfassungsrechtlichen Vorgaben an eine verhaltnisméafiige

Ausgestaltung eingriffsintensiver Mafinahmen, wird zudem noch der Grundsatz

88 BVerfGE 109, 279, (356 f.) - Hervorhebung nur hier.
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missachtet, dass eine Ausdehnung der Online-Durchsuchung auf Gerate ,anderer

Personen” nur subsididr und nur unter strengen Voraussetzungen moglich sein darf.

Das BVerfG hat hierzu ausgefiihrt:

»[E]ine Online-Durchsuchung [kann] auf informationstechnische Systeme Dritter
erstreckt werden, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass die
Zielperson dort ermittlungsrelevante Informationen speichert und ein auf ihre
eigenen informationstechnischen Systeme beschrdinkter Zugriff zur Erreichung des

Ermittlungsziels nicht ausreicht.“®®

Der Gesetzgeber hitte also vorsehen miissen, dass eine Online-Durchsuchung auf
informationstechnischen Geriten ,anderer Personen“, die durch den Beschuldigten
,benutzt® werden, nur dann zuldssig ist, wenn auf Grund bestimmter Tatsachen
anzunehmen ist, dass nur so Daten erhoben werden konnen, die fiir die Erforschung des

Sachverhalts von mafdgeblicher Bedeutung sind®°.

Tatsachlich ist fiir den Zugriff auf informationstechnische Systeme ,anderer Personen“
nach § 100b Abs. 3 Nr. 2 StPO lediglich erforderlich, dass die tatsachenbegriindete
Annahme besteht, dass die ,Durchfiihrung des Eingriffs in informationstechnische
Systeme des Beschuldigten allein nicht zur Erforschung des Sachverhalts oder zur
Ermittlung des Aufenthaltsortes eines Mitbeschuldigten fiihren wird“. Das entspricht den
vorgenannten Anforderungen nicht. Gestattet wird vielmehr eine Online-Durchsuchung
informationstechnischer Systeme ,anderer Personen®, die in ihren Anforderungen noch
hinter der einfachen, offenen Durchsuchung bei ,anderen Personen” nach § 103 StPO,

die nur bei einer tatsachenbegriindeten Erfolgsprognose zulassig ist°, zuriickbleibt.

89 BVerfGE 141, 220 (274 - Rn. 115).

9 Vgl. Roggan, StV 2017, 821 (823 f,; 827).

91§ 103 Abs. 1 S. 1 lautet: ,Bei anderen Personen sind Durchsuchungen nur zur Ergreifung des
Beschuldigten oder zur Verfolgung von Spuren einer Straftat oder zur Beschlagnahme bestimmter
Gegenstdnde und nur dann zuldssig, wenn Tatsachen vorliegen, aus denen zu schliefden ist, dafd die
gesuchte Person, Spur oder Sache sich in den zu durchsuchenden Rdumen befindet.”
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dd) Unangemessene Subsidiaritatsklausel

Die in § 100b Abs. 1 Nr. 3 StPO enthaltene Subsidiaritiatsklausel, wonach ,die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten
auf andere Weise wesentlich erschwert oder aussichtslos sein muss, vermag es nicht der
Unverhaltnismaf3igkeit der Regelung entgegenzuwirken, noch diese herzustellen. Durch
den Verzicht auf die gebotene Verwendung der Ultima-Ratio-Klausel, wie sie in § 100c
Abs. 1 Nr. 4 StPO zur Anwendung kommt, verdeutlicht der Gesetzgeber zudem seine

Fehleinschatzung der Eingriffsintensitat der Online-Durchsuchung.

(1)  Praktische Bedeutungslosigkeit

Wie alle heimlichen Mafdnahmen im Ermittlungsverfahren beinhaltet § 100b Abs. 1 Nr. 3

StPO eine sog. Subsidiaritatsklausel.

Materielles Gewicht haben diese formelhaften Beschworungen in der Praxis kaum. In
Bezug auf die wortlautgleiche Regelung in § 100a Abs. 1 Nr. 3 StPO haben Befragungen
im Rahmen einer Untersuchung des Max-Planck-Instituts®? ergeben, dass in der Praxis
lediglich auf das Vorliegen einer Katalogtat abgestellt wird. Eine Priifung der weiteren
Voraussetzungen auf Tatbestandsebene wird von den Ermittlungsbehoérden regelmaf3ig
als nicht notwendig erachtet. 47 % der tlberpriiften richterlichen Beschliisse enthielten
entweder keine Ausfiihrungen zur Subsidiaritat oder begniigten sich mit der schlichten
Wiedergabe des Gesetzeswortlautes. In 24 % der Anordnungen durch den
Ermittlungsrichter fanden sich Ausfertigungen dessen, was die Staatsanwaltschaft

vorgelegt hatte.

(2) Verkennung des Ultima-Ratio-Gebots

Unstreitig ~ bezwecken  die Subsidiaritatsklauseln  eine  Steuerung  der

VerhdltnismdfSigkeitspriifung. Erkennbar ist ein gesetzgeberischer Wille der Abstufung

92Albrecht/Dorsch/Kriipe, Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation
nach den §§ 100a, 100b StPO und anderer verdeckter Ermittlungsmafinahmen, Kriminologische
Forschungsberichte aus dem Max-Planck-Institut fiir Auslandisches und internationales Strafrecht, 2003.
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der Priifungsdichte, wie die Ausgestaltung der unterschiedlichen Subsidiaritatsklauseln

zeigt?3:

e Stufe 1: ,weniger erfolgversprechend oder erschwert (einfache
Subsidiaritatsklausel, z.B. § 100h StP0%4),

e Stufe 2: ,erheblich weniger erfolgversprechend oder wesentlich erschwert”
(qualifizierte Subsidiaritatsklausel, z.B. § 163f StPO),

e Stufe 3: ,aussichtslos oder wesentlich erschwert” (strenge Subsidiaritatsklausel
etwa § 100a und § 100b StPO) und

¢ Stufe 4: ,unverhaltnismafig erschwert oder aussichtslos“ (Ultima-Ratio-Klausel,

§ 100c StPO).

Diese Kategorisierung verdeutlicht die gesetzgeberische Fehleinschiatzung der
Eingriffstiefe =~ einer = Online-Durchsuchung. Diese steht einer akustischen
Wohnraumiiberwachung nicht nach und ist deutlich grundrechtsbelastender als eine

heimliche Erfassung der Telekommunikation.

Insoweit ist es unverhdltnismafdig, wenn der Gesetzgeber die Steuerung der
Verhaltnismafdigkeitspriifung durch eine Subsidiaritdatsklausel auf das Niveau
derjenigen bei einer Telekommunikationsiiberwachung setzt und nicht den gebotenen

Ultima-Ratio-Ansatz wie bei einer akustischen Wohnraumiiberwachung manifestiert.

Das inhaltliche Priifprogramm der Subsidiaritatsklausel ist zudem unprazise. Aus dem
Gesetzeswortlaut lasst sich kein exaktes Priifprogramm ableiten. Fiir die
streitgegenstdndliche Subsidiaritatsklausel wird in der Kommentarliteratur festgestellt,
der Eingriff misse gegeniiber anderen Ermittlungsangriffen mit ahnlicher
Erfolgseignung nachrangig sein.%> Die Erfolgsaussichten der geplanten Uberwachung
miissten hoher sein, als die Erfolgsaussichten anderer Ermittlungsmafdnahmen. Eine

,wesentliche Erschwerung” lage vor, wenn andere Ermittlungsmafdnahmen zeitlich

93 Abstufung der Giiterabwagung®, Bruns, in: Hannich, Karlsruher Kommentar zur StPO, 7. Aufl. 2013, §
100c Rn. 8-15.

94 BGH, Urt. v. 22.8.1996 - 5 StR 680/94.

95B¢r, TK-Uberwachung, 2009, § 100a, Rn. 24.
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erheblich aufwendiger sind oder schlechtere bzw. nicht fiir eine schnelle Ermittlung

erforderliche und ausreichende Erkenntnisse erwarten lassen?.

Ein derart ,laxes“ Priifprogramm wird indes der Eingriffsintensitit einer Online-
Durchsuchung nicht gerechtt Wenn ein materieller Zugewinn mit einer
Subsidiaritatsklausel zu erreichen gewesen ware, hitte der Ultima-Ratio-Grundsatz

festgeschrieben werden miissen.

(3) Untaugliches Mittel zur Schérfung der Tatverdachtsprognose

Das BVerfG hat in der Entscheidung zur akustischen Wohnraumiiberwachung einen ,auf
bestimmten Tatsachen beruhenden Verdacht mitunter nur deshalb als verhaltnismaf3ig
beurteilt, weil die Uberwachungsmaﬁnahme nur ,als letztes Mittel” der Strafverfolgung
eingesetzt werden diirfe, woraus sich regelmaf3ig auch eine erhohte Wahrscheinlichkeit

fiir die Begehung der besonders schweren Katalogstraftat ergeben wiirde®’.

Diese Argumentation kann auf den vorliegenden Gegenstand nicht iibertragen werden.
Mangels gesetzgeberischer Einordnung der Mafdnahme als ,ultima ratio“ kann auch
keine entsprechende ,Kompensierung” des als Eingriffsschwelle unzureichenden
Tatverdachts in Anlehnung an die Rechtsprechung des BVerfG zum grofden Lauschangriff

konstruiert werden.

(4) Unangemessener Beurteilungsspielraum

Im Ubrigen ist es wiederum (wie bei Annahme des erforderlichen Tatverdachts)
verfassungsrechtlich unhaltbar, dass den anordnenden Gerichten bei Priifung der
Subsidiaritatsklauseln ein Beurteilungsspielraum eingerdumt werden soll®8. Damit
werden im Ergebnis wesentliche Anordnungsvoraussetzungen von einer eingehenden
nachtraglichen gerichtlichen Nachpriifung suspendiert und in das Ermessen der
anordnenden Stellen gelegt, was eine Verletzung des Rechts auf effektiven

Rechtsschutzes indiziert.

9 Meyer-GofSner/Schmitt, StPO, 61. Aufl. 2018, § 100a Rn. 13.; BeckOK StPO/Graf, § 100a Rn. 104.
97 BVerfGE 109, 279 (350).
98 Dazu Eschelbach, in: Satzger/Schluckebier/Widmaier, StPO, 3. Aufl. 2018, § 100b Rn. 15.
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ee) UnverhéltnismaRige Nicht-Berilcksichtigung additiver Grundrechtseingriffe
(1) Fehlende gesetzliche Schutzvorkehrungen

Das BVerfG hat mehrfach auf das Bediirfnis einer besonders sorgfaltigen
Verhaltnismafdigkeitspriifung beim Zusammenwirken unterschiedlicher (heimlicher)

Uberwachungsmafinahmen hingewiesen%.

Ob und wie das Zusammenwirken mehrerer Uberwachungsmafinahmen aus dem
Blickwinkel der Verhaltnismafdigkeit zu beurteilen und in Abwdgung zu bringen ist,
bleibt nach dem gegenstdndlichen Regelungsregime offen, obwohl dies vorzuzeichnen
notwendige Aufgabe gesetzlicher ,Subsidiarititsklauseln” gewesen wire; vor allem

unter dem Gesichtspunkt einer méglichen unzulassigen , Totaliiberwachung“:

,Mit der Menschenwtlirde unvereinbar ist es, wenn eine Uberwachung sich tliber
einen ldngeren Zeitraum erstreckt und derart umfassend ist, dass nahezu liickenlos
alle Bewegungen und LebensdufSserungen des Betroffenen registriert werden und
zur Grundlage fiir ein Personlichkeitsprofil werden kénnen (vgl. BVerfGE 109, 279
[323]; 112, 304 [319]; 130, 1 [24]; stRspr). Beim Einsatz moderner, insbesondere
dem Betroffenen verborgener Ermittlungsmethoden mtissen die
Sicherheitsbehdrden mit Riicksicht auf das dem "additiven" Grundrechtseingriff
innewohnende Gefdhrdungspotenzial koordinierend darauf Bedacht nehmen, dass

das Ausmaf3 der Uberwachung insgesamt beschrdnkt bleibt (vgl. BVerfGE 112, 304
[319 £]).19°

Mogliche Kriterien zur Bestimmung der Schwelle, ab der kumulative
Uberwachungsmafinahmen in eine unzulissige Totaliiberwachung umschlagen sind
nach Hornung beispielsweisel®l: die Anzahl der Mafdnahmen, die Anzahl und Art der
beteiligten staatlichen Stellen, die Dauer der einzelnen Mafdnahmen, die Dauer der
zeitlichen Uberschneidung der Anwendung, die Anzahl und Bedeutung der iiberwachten

Lebensbereiche, die Betroffenheit hochstpersonlicher Kommunikation, das Bestehen

99 Dazu etwa BVerfG, NJW 2005, 1338 (1341).

100 BVerfGE 141, 220 (280 - Rn. 130).

101 Hornung, Die kumulative Wirkung von Uberwachungsmaffnahmen, in: Albers/Weinzierl,
MenschenrechtlicheStandards in der Sicherheitspolitik, 2010, S. 65 (74).
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besonderer Vertrauensverhaltnisse, die Kombination mehrerer Erfassungsmodi (Bild,
Ton, Video, Bewegung), der Bezug zu Riickzugsraumen (wie durch Art. 13 GG und das
Grundrecht auf Vertraulichkeit und Integritit informationstechnischer Systeme
vermittelt) sowie das Bestehen liberwachungsfreier Bereiche in zeitlicher und ortlicher

Hinsicht.

In dieser Hinsicht die Verhaltnismaf3igkeitspriifung zu konturieren hat der Gesetzgeber

keine Unternehmungen angestellt.

(2)  Fehlende Priifungsmdglichkeit der anordnenden Stelle

Selbst wenn man keine speziellen Regelungen zur Verhinderung einer
Totaliiberwachung gesetzgeberisch fiir geboten halten wollte und diesbeziigliche
Verpflichtungen aus dem allgemeinen zu beachtenden Verhaltnismafiigkeitsgrundsatz
ableiten mochte, miisste nach dem gesetzgeberischen Konzept zumindest sichergestellt
sein, dass eine entsprechende Priifung durch die anordnende Stelle praktisch ermdéglicht

wird.

Das ist vorliegend nicht der Fall.

Uber die Zuldssigkeit einer Online-Durchsuchung - eingeschlossen deren Unzulissigkeit
aufgrund einer moglichen Totalliiberwachung - entscheidet ausschliefilich ein Gericht (§
100e StPO). Damit die anordnende Stelle dieser Aufgabe nachkommen kann, miissen ihr
obligatorisch Auskiinfte iiber alle bisherigen bereits ergriffenen und geplanten
repressiven und praventiven (!) (heimlichen) Mafinahmen gegeben und die daraus

gewonnene Erkenntnisse detailliert mitgeteilt werden.

Eine Verpflichtung hierzu ist in verfassungswidriger Weise in § 100e StPO nicht

niedergelegt worden.

Selbst wenn man, wie hier vertreten, eine Online-Durchsuchung unter Berticksichtigung
des gegenwartigen Stands der Technik und der heutigen Nutzungsgepflogenheiten nicht

a priori als unzuladssige Totaliiberwachung Kklassifizieren mochte, so diirfte doch

Seite 58



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

unbestritten sein, dass bei einer Online-Durchsuchung im Falle zuséatzlicher heimlicher
Datenerhebungsmafinahmen in aller Regel die merkliche Gefahr einer unzuladssigen
Rundumiiberwachung besteht, die zwingend effektiver richterlicher Vorabeinschiatzung

bedarf. Dies ist hingegen durch das gesetzgeberische Konzept nicht gewdhrleistet102.

ff)  UnverhéltnismaRige Dauer der MaBnahme

In § 100e Abs. 2 Sath 4 StPO betragt die Anordnungsdauer einen Monat. Allerdings
kennt das Gesetz keine Hochstdauer. Eine Verlangerung ist nach Mafdgabe der Vorschrift
bis zu einer Gesamtdauer von sechs Monaten (!) moglich; dariiber hinaus im Falle

oberlandesgerichtlicher Anordnung theoretisch unbegrenzt.

Die  gesetzliche  Ermoglichung einer solchen  Daueriiberwachung eines
informationstechnischen Systems ist nicht erforderlich (vgl. oben b), impliziert eine
menschenunwiirdige Totaliiberwachung und ist generell unvereinbar mit dem
Grundsatz der Verhaltnismafiigkeit. Dementgegen enthilt etwa die spanische Regelung

zu einer Online-Durchsuchung eine feste Obergrenze von drei Monaten103.

gg) Tatverdacht, Vorfeldstrafbarkeit und kompetentielle Friktionen

Die dem Erfordernis eines blof3en einfachen Tatverdachts immanenten Prognosedefizite
werden verscharft, wenn man Straftaten in den Blick nimmt, die weit im Vorfeld von
konkreten = Rechtsgutverletzung ansetzen 1% und mit der Kklassischen
Strafrechtsdogmatik brechen. Nicht nur wird damit im Ergebnis polizeiliche
Gefahrenabwehr betrieben1%, auch Prognoseschwierigkeiten sind virulent, die ein

Ausgreifen ins stark Spekulative befeuern.

102 Auch miissen vor einer Online-Durchsuchung erfolglos durchgefithrte  heimliche
UberwachungsmafRnahmen bekannt sein, um eine Giiterabwigung vornehmen zu kénnen. Ist nimlich die
erforderliche  Tatsachenbasis ,dinn“ wund haben etwaige vorab getroffene heimliche
Uberwachungsmaﬁnahmen, insbesondere Uberwachungen der Telekommunikation, keine weiteren
verdachtsbegriindenden Erkenntnisse gebracht, liegt die Annahme nahe, dass sich der angenommene
Verdacht woméglich nicht bestatigen kdnnte.

103Winter, ZStW 129 (2017), 205 (215 £).

104 Sjehe etwa die in § 100b Abs. 2 Nr. 1 a) und b) genannten Straftaten.

105 Dazu Griesbaum/Wallenta, NStZ 2013, 369 ff.
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Zudem werden die Grenzen zwischen Gefahrenabwehr und Strafverfolgung unzulassig
verwischt, indem es den Ermittlern ermdoglicht wird, iberschief3ende
gefahrenabwehrende Motive in das Gewand des Strafrechts zu kleiden: In
Bundesldndern, in denen keine prdventive Befugnis fiir eine Online-Durchsuchung
besteht, konnte in typischen Vorfeldkonstellationen (etwa im Bereich der
Terrorismusbekampfung) kompetenzwidrig auf die strafprozessuale Befugnis

zurlckgegriffen werden06.

So werden bei Gefahren, die durch den internationalen Terrorismus ausgehen,
regelmafdig auch zureichende tatsachliche Anhaltspunkte etwa fiir die Mitgliedschaft in
einer terroristischen Vereinigung nach §§ 129a Abs. 1 und 2, 129b Abs. 1 StGB vorliegen
(vgl. § 100b Abs. 2 Nr. 1 b StPO). Mit den Vorschriften der §§ 129a, 129b StGB soll im
Sinne einer Vorverlagerung des Rechtgiiterschutzes erhdhten Gefahren begegnet
werden, die im Falle der Planung, Vorbereitung oder Begehung von schweren Straftaten
von festgefligten Organisationen aufgrund der ihnen innewohnenden Eigendynamik fiir
die innere Sicherheit ausgehen kénnen. Sobald die ,Gefahrenermittlungen” also Beziige
zu einer in- oder auslandischen terroristischen Vereinigung ergeben, korrespondiert die

Gefahrenprognose mit der Tatverdachtsprognosel07.

In diesen Fallen ist es unter Zugrundelegung der neueren Rechtsprechung des BGH
(,legendierte Kontrollen“) 198 moglich, praventive, wie repressive Mafdnahmen zu
ergreifen. Die besagte Rechtsprechung intendiert eine Wahlmaoglichkeit der Polizei, eine
Situation als Gefahrenabwehr- oder Strafverfolgungsbehérde zu bewadltigen und
demzufolge auf polizeirechtlicher oder strafprozessualer Grundlage zu agieren. Die
Folgen einer solchen Option sind gerade in verfahrensmafdiger Hinsicht, wie Roggan fir

Mafénahmen einer Online-Durchsuchung durch das Bundeskriminalamt herausarbeitet,

106 Vergleichbare Konstellationen haben sich in der Praxis bei der Uberwachung der Telekommunikation
realisiert.

107Grieshaum/Wallenta, NStZ 2013, 369 ff. ,Das gilt in besonderem Mafie fiir die Straftatbestdnde der
Vorbereitung einer schweren staatsgefihrdenden Gewalttat (§ 89a StGB) und der Aufnahme von
Beziehungen zur Begehung einer schweren staatsgefdhrdenden Gewalttat (§ 89b StGB), die bereits bei der
Vorbereitung terroristischer Anschldge eingreifen konnen, auch wenn lediglich Einzeltédter identifizierbar
sind und“ die Voraussetzungen der §§ 129a, 129b StGB fehlen oder nicht nachgewiesen werden konnen.
108 BGH, Urt. v. 26.04.2017 - 2 StR 247/16 ,Legendierte Kontrollen“; BGH NStZ 2018, 296; NStZ-RR 2018,
146.
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weitreichend 19° und mit verfassungsrechtlich gebotenen Kompetenzabschichtungen
nicht vereinbar. Zudem sind eine Emanzipation der Polizei von der justiziellen
Sachleitungsbefugnis und ein freies Changieren zwischen repressiven und praventiven

Mafdnahmen zu beflirchten!19,

hh) Unzureichender Kernbereichsschutz

Die in § 100d Abs. 1 und § 100d Abs. 3 S. 1 StPO vorgesehenen Regelungen entsprechen
nicht den Anforderungen an die gesetzgeberische Verpflichtung zum Schutz des

Kernbereichs privater Lebensgestaltung.

Die Online-Durchsuchung geht in ihrer Eingriffsintensitat weit iiber jede bisher durch
die StPO gestattete Ermittlungsmafinahme hinaus. Wie bereits dargelegt ist bei einer
Online-Durchsuchung mit an Sicherheit grenzender Wahrscheinlichkeit eine Erhebung
von Daten verbunden, die dem Kernbereich privater Lebensgestaltung zuzurechnen
sind. Wenn man entsprechende heimliche Datenerhebungen nicht bereits aus diesem
Grund a priori fiir unzuldssig halten mochte, so sind doch wirksame Mafdnahmen zum

Schutz des Kernbereichs privater Lebensgestaltung erforderlich.

(1)  Unzureichender Kernbereichsschutz in der Erhebungsphase

Fir die Erhebungsphase bestehen nach dem vorliegenden gesetzgeberischen
Regelungskonzept faktisch keine Schutzvorkehrungen, die Eingriffen in den Kernbereich

privater Lebensgestaltung wirksam vorbeugen kdénnten.

§ 100d Abs. 1 StPO lauft vollig leer'll. Danach ist von der Mafdnahme abzusehen, wenn
Tatsachen die Annahme rechtfertigen, dass durch sie allein Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung erlangt werden. Es ist indes kaum denkbar, dass
auf informationstechnische Systeme zugegriffen werden sollte, auf denen nach
vorangegangener Prognose ausschlief3lich kernbereichsrelevante Inhalte gespeichert
wiren. Soweit man Anwendungsfille fiir die Regelung finden wollte, waren diese

jedenfalls ausnahmslos praxisfern und konstruiert.

109 Hierzu Roggan, GSZ 2018, 52 ff.
110 Vgl. Roggan, GSZ 2018, 52 ff.; Schiemann, NStZ 2017, 657 ff.
111 Hjerzu Roggan HRRS 2013, 153 (154 m.w.N.).
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Zwar wurde in einem Beschluss des BVerfG eine entsprechende Regelung fiir heimliche
Eingriffe in die Telekommunikation fiir verfassungskonform erachtet!12. Allerdings sind
die diesbeziiglichen Feststellungen des Gerichts nicht auf den vorliegenden Gegenstand
libertragbar. Anders als bei einer Uberwachung der Telekommunikation ist bei einer
Online-Durchsuchung namlich eine Erfassung kernbereichsrelevanter Inhalte nicht nur
am Rande (dazu sogleich), sondern typischerweise, wie bei einer heimlichen
Wohnraumiiberwachung, zu erwarten, sodass schon fir die Erhebungsphase, ein

wirksamer Kernbereichsschutz gesetzlich zu implementieren ist.

Als allein denkbar wirksame Schutzmafinahmen in der Erhebungsphase verbleiben

somit die in § 100d Abs. 3 S. 1 StPO normierten.

Dort heift es:

,Bei Mafsnahmen nach § 100b ist, soweit méglich, technisch sicherzustellen, dass
Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben

werden."

Bislang ist es jedoch technisch unmoglich ,sicherzustellen®, dass kernbereichsrelevante
Daten nicht erhoben werden. Die Einordnung von Daten als zum Kernbereich privater
Lebensfilhrung zugehorend setzt einen d&uflerst komplexen und normativen
Abwagungsvorgang voraus, den ein Computerprogramm nicht leisten kann. Zwar
konnte versucht werden, bestimmte kernbereichsspezifische Arten von Daten auf Basis
von syntaktischen Kriterien bei der Untersuchung auszuschlief3en, etwa auf Basis des
Dateityps!13. Eine solche Vorgehensweise ist jedoch nicht zielfithrend, da der Dateitypus
allein nicht tiber die Zugehorigkeit der gespeicherten Information zum Kernbereich
privater Lebensgestaltung entscheiden kann. Die Einschrankung lauft daher in der

Praxis ebenso leer.

112 BVerfGE 129, 208 (246 ff.); dagegen Roggan HRRS 2013, 153 (155 ff.).
U3Freiling/Safferling/Riickert, ]R 2018, 9 (14).
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Die Wirksamkeit der gesetzlichen Regelung ist abhangig von kiinftigen technischen
Entwicklungen. Mit Blick auf die Rechtsprechung des BVerfG ist dies insoweit nicht
schadlich, da im Sinne eines Grundrechtsschutzes durch technische Verfahren zunachst
nur ein Schutzauftrag besteht, der auf das technisch Mogliche begrenzt ist (so auch die
Regelung: ,soweit moglich“). Freilich hatte dann der Gesetzgeber sicherstellen miissen,
dass diese Verpflichtungen durch erkennbare Bemiihungen des Normanwenders auch
eingehalten werden. So hitte zwingend eine explizite Dokumentationspflicht normiert
werden miissen, nach der etwaige eingesetzte technische Schutzvorkehrungen in ihrer
Funktionsweise und technischen Beschaffenheit zu protokollieren sind; flankiert von
einer obligatorischen Kontrollpflicht durch eine unabhidngige Stelle, wie den
Bundesdatenschutzbeauftragten, die in die Lage versetzt wird, regelmafiig
nachzupriifen, ob die eingesetzten technischen Schutzvorkehrungen auch dem
gegenwdrtigen Stand der Technikl1* entsprechen. Nur so kann sichergestellt werden,
dass der ,technische Kernbereichsschutz® nicht lediglich symbolische, der
verfassungsgerichtlichen Rechtsprechung formelhaft Tribut zollende Leerformel bleibt,

sondern auch zur praktischen Anwendung kommt.

Der Gesetzgeber missachtet die Vorgabe des BVerfG, nach welcher ein Absehen von
einer strengeren Regelung auf der ,Erhebungsebene” (wie derjenigen in § 100d Abs. 4
StPO) nur dann zuldssig ist, wenn lediglich ,eine Wahrscheinlichkeit besteht, dass am

Rande auch héchstpersénliche Daten miterfasst ‘11> werden.

Mit Blick auf die oben (A.IV) dargestellte Anderung der Nutzungsgepflogenheiten im
Umgang mit informationstechnischen Systemen héatte es jedenfalls einer abgestuften
Regelung bedurft. Auf der Erhebungsebene ist - dhnlich wie bei der akustischen
Wohnraumiiberwachung - eine Prognose zu erstellen, ob und in welchem Umfang
kernbereichsrelevante Daten erfasst werden. Ergibt diese Prognose, dass eine Erhebung
kernbereichsrelevanter Daten in nicht nur unerheblichem Umfang (also nicht nur am
Rande) erhoben werden, ist von einer Anordnung und Durchfiihrung der Mafdnahme

abzusehen.!1¢ Dies diirfte z.B. regelmafdig bei privat genutzten Smartphones der Fall

114 BVerfGE 120, 274 (338).

115 BVerfGE 141, 220 (307 Rn. 220) - Hervorhebung nur hier.

116 Eine entsprechende Regelung konnte in Anlehnung an § 100d Abs. 4 S. 1 StPO lauten: ,Mafnahmen
nach § 100b diirfen nur angeordnet werden, soweit auf Grund tatsdchlicher Anhaltspunkte anzunehmen
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sein. Ergibt die Prognose hingegen, dass hochstpersonliche Daten voraussichtlich nur
am Rande erhoben werden, waren zureichende Regelungen auf der ,Aus- und

Verwertungsebene“ zu treffen.

(2) Unzureichender Kernbereichsschutz in der Verwertungsphase

Die Regelungen auf der Verwertungsebene sind ebenfalls unzureichend ausgestaltet. Sie
enthalten keine Vorgaben fiir den Fall, dass sich die o.g. Prognose als unzutreffend
erwiesen hat und wider Erwarten in nicht nur ganz unerheblichem Umfang
hochstpersonliche Informationen erfasst werden. Auch hier hat der Gesetzgeber
offensichtlich iibersehen, dass ein Abweichen von den fir die akustische
Wohnraumiiberwachung geltenden Vorgaben nur dann angezeigt ist, wenn eine
Erfassung von Daten aus dem Kernbereich privater Lebensgestaltung nur ganz am

Rande zu besorgen ist.

Es hatte auch im Fall der Online-Durchsuchung einer Regelung bedurft, die - wie § 100d
Abs. 4 StPO - eine (technisch mdégliche!) Unterbrechung der Online-Durchsuchung und
eine Entscheidung liber die Fortfiihrung durch ein Gericht fordert. § 100b StPO gestattet
Zugriffe in Echtzeit!'”. Dann muss im Umkehrschluss auch ein Aquivalent zum Gebot
einer Live-Uberwachung zum Zwecke der Maoglichkeit einer unverziiglichen

Mafénahmeunterbrechung wie bei Lauschangriffen bestehen18.

i) Unzureichender Schutz von Berufsgeheimnistrdagern

Nach der Ausgestaltung des § 100d Abs. 5 StPO besteht in verfassungswidriger Weise

kein absoluter Schutz fiir sog. Berufshelfer der Berufsgeheimnistrager.

Die Regelung enthélt zum Schutz der Kommunikation mit Berufsgeheimnistragern ein

absolutes Beweiserhebungsverbot.

ist, dass durch die Online-Durchsuchung Daten, die dem Kernbereich privater Lebensgestaltung
zuzurechnen sind, nur in unerheblichem Umfang erhoben werden.”.

117 Hierzu Freiling/Safferling /Riickert, ]R 2018, 9 (13).

118Roggan, StV 2017, 821 (828); ebenso Freiling/Safferling/Riickert, JR 2018, 9 (13).
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Flr die ebenso schutzbediirftige Kommunikation mit sog. Berufshelfern i.S.d. § 53a StPO
ist hingegen lediglich ein relatives Beweisverwertungsverbot normiert. Die
Verwertbarkeit staatlich erlangter Kommunikationsinhalte mit den Helfern des
Berufsgeheimnistragers soll nach § 100d Abs. 5 S. 2 StPO ,unter Berticksichtigung der
Bedeutung des zugrundeliegenden Vertrauensverhdltnisses nicht aufder Verhdltnis zum
Interesse an der Erforschung des Sachverhalts oder der Ermittlung des Aufenthaltsortes

eines Beschuldigten“ in einem Abwagungsprozess entschieden werden.

Vor dem Hintergrund, dass in der Praxis vor allem in der -elektronischen
Kommunikation mit Berufsgeheimnistragern deren Berufshelfer vor- (Sekretariate)
bzw. notwendig zwischengeschaltet sind (man denke an Dolmetscher usw.), tragt die
Regelung dem verfassungsrechtlich gebotenen Schutz des Kernbereichs privater
Lebensgestaltung nicht Rechnung. Zu erinnern ist auch, dass in anderen
Sachverhaltskonstellationen der Gesetzgeber die notwendige Schutzwiirdigkeit der
Berufshelfer mit Blick auf deren regelmafdigen Umgang mit besonders sensitiven,
kernbereichsspezifischen Informationen erkannt und entsprechend forciert hat; man
denke an die Novellierung des § 203 StGB (Gesetz zur Neuregelung des Schutzes von
Geheimnissen bei der Mitwirkung Dritter an der Berufsausiibung schweigepflichtiger
Personen vom 30.10.2017 119), die Berufsgeheimnistragern die Einbindung von
Berufshelfern mit Blick auf die Besorgnis eigener potentieller Strafbarkeit wegen
Geheimnisverrats erleichtert!?0. Ebenso ist auf die Gleichstellung der Berufshelfer in §

160a Abs. 3 StPO hinzuweisen.

d. Schranken-Schranke: nationale (und internationale) IT-Sicherheit

Die Regelung des § 100b StPO ist auch insofern verfassungswidrig als sie pauschal einen
Eingriff in informationstechnische Systeme gestattet, ohne die technischen Wege der
Infiltration dergestalt zu begrenzen, dass eine Gefihrdung der IT-Sicherheit Dritter

zumindest nicht geférdert wird.

Nach dem vorliegenden Regelungskonzept ist zum Zweck der Infiltration des

informationstechnischen  Zielsystems eine  Ausnutzung noch unbekannter

119 BGBI. 1S. 3618.
120 Vgl. Conen, AnwBl. 2017, 640 (642 m.w.N.).
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Sicherheitsliicken in Betriebssystemen und Anwendungssoftware mdoglich. Die
Informationen iiber diese Sicherheitsliicken miissen ermittelt und vor den betroffenen
Softwareherstellern verheimlicht werden, damit diese die Liicken nicht schlief3en. Die
hieraus resultierenden und bewusst in Kauf genommenen Gefahren fiir die nationale
(und internationale) IT-Sicherheit stehen zu dem Zweck der effektiven Strafverfolgung
auch schwerer Straftaten in krassem Missverhdltnis. Es besteht die hinreichende
Wahrscheinlichkeit, dass die unbekannten Sicherheitsliicken den ,falschen“ Personen
bekannt werden bzw. unabhdngig von den staatlichen Stellen entdeckt werden. Die
Folge ware, dass hierdurch mitunter lebenswichtige IT-Infrastrukturen Schaden

nehmen (zum Vorfall ,WannaCry“ siehe bereits oben A.II1.4).

Der Gesetzgeber hat, trotz eines entsprechenden Hinweises durch Sachverstiandige!?!,
ohne nahere Begriindung von einer Ausnahmeregelung abgesehen, nach welcher eine
Ausnutzung unbekannter Sicherheitsliicken zum Zweck der Infiltration des Zielsystems
unzuldssig ist. Es wurde offenbar libersehen, dass eine entsprechende Verpflichtung
bereits unmittelbar aus dem Recht auf Gewadhrleistung von Integritit und
Vertraulichkeit informationstechnischer Systeme folgt. Dieses ist nicht nur Abwehrrecht
des Biirgers gegen den Staat. Es enthalt auch einen verfassungsrechtlichen Schutz- und

Gewahrleistungsauftrag zur Verwirklichung der Wertvorstellungen des Grundrechts.122

Dem kann nur durch einen expliziten Ausschluss der Ausnutzung unbekannter

Sicherheitsliicken zum Zweck der Durchfiihrung der Mafdnahmen entsprochen werden.

2. Sog. ,kleine Online-Durchsuchung” (§ 100a Abs. 2 S. 3 StPO)

§ 100a Abs. 2 S. 3 StPO ist verfassungswidrig, da er einen verfassungsrechtlich nicht
gerechtfertigten Eingriff in das Recht auf Gewahrleistung der Integritit und

Vertraulichkeit informationstechnischer Systeme vermittelt.

121 Vgl. auch Buermeyer, Stellungnahme, S. 21f. mit Formulierungsvorschlag auf S. 23.
122Heckmann, in: Heckmann, jurisPK-Internetrecht, 5. Aufl. 2017, Kap. 5 Rn. 125
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a.  Eingriff

Die Gestattung der sog. ,kleinen Online-Durchsuchung” durch § 100a Abs. 1 S. 3 StPO,
wonach bei der Quellen-Telekommunikationsiiberwachung nicht nur auf laufende,
sondern auch auf gespeicherte (also ,ruhende“) Kommunikation zugegriffen werden
darf, wenn diese ,wdhrend des laufenden Ubertragungsvorgangs im dffentlichen
Telekommunikationsnetz in verschliisselter Form hdtten tliberwacht und aufgezeichnet
werden konnen“ stellt einen Eingriff in das Recht auf Gewahrleistung der Integritit und

Vertraulichkeit informationstechnischer Systeme dar.

Das  Gericht hat mit Blick auf die Durchfiihrung sog. Quellen-
Telekommunikationsiiberwachungsmafinahmen bereits im Jahr 2008 ausdricklich

festgehalten,

JArt. 10 Abs. 1 GG ist hingegen der alleinige grundrechtliche Mafsstab fiir die
Beurteilung einer Ermdchtigung zZu einer »Quellen-
Telekommunikationsiiberwachung”, wenn sich die Uberwachung ausschlieflich
auf Daten aus einem laufenden Telekommunikationsvorgang beschrdnkt.
Dies muss durch technische Vorkehrungen und rechtliche Vorgaben sichergestellt

sein.“123

Diese Grenze zwischen Art. 10 Abs. 1 GG und dem Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt informationstechnischer Systeme wird mit der Befugnis
zur heimlichen ,retrograden” Erhebung von gespeicherten Kommunikationsinhalten

(und -umstanden) tiberschritten.

b.  Fehlende verfassungsrechtliche Rechtfertigung

Der durch § 100a Abs. 2 S. 3 StPO gestattete Eingriff ist verfassungsrechtlich nicht

gerechtfertigt.

Die Regelung des § 100a Abs. 2 S. 3 StPO ist an den gleichen Maf3stiben zu messen wie
die durch § 100b Abs. 1 StPO gestattete Online-Durchsuchung. Diesen Anforderungen

123 BVerfGE 120, 274 (309 - Rn. 190) - Hervorhebung nur hier.
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wird § 100a Abs. 2 S. 3 StPO bereits deshalb2# nicht gerecht, da er als Eingriffsanlass das
Vorliegen eines einfachen Verdachts einer der vielfaltigen Anlasstaten nach § 100a Abs.
2 StPO ausreichen lasst. Die im Katalog des § 100a Abs. 2 StPO25genannten Taten
kniipfen vielfach nicht, wie vom Gericht gefordert 126, an {iberragend wichtige

Rechtsgiitern anl?7.

In der Gesetzesbegriindung 128 wird ein Abweichen von diesen strengen
Eingriffsvoraussetzungen mit der unzutreffenden Argumentation zu legitimierenden
versucht, dass die Eingriffsintensitat der Maf3nahme aufgrund der Beschrankung der
Datenerhebung auf Telekommunikationsinhalte und -umstinde gegeniliber einer
umfassenden Online-Durchsuchung nach § 100b StPO deutlich abgesenkt sei. Es
bestiinde eine Vergleichbarkeit mit Telekommunikationsiiberwachungsmafinahmen
(,funktionale Aquivalenz“), sodass die Eingriffsvoraussetzungen fiir eine kleine Online-

Durchsuchung entsprechend abgesenkt werden diirften.

Diese Argumentation ist offensichtlich nicht tragfahig:

- Die Figur der ,funktionalen Aquivalenz“ ist kein Topos, der ein Abweichen von den
verfassungsrechtlich gebotenen Eingriffsschwellen fiir eine Online-Durchsuchung
rechtfertigen konnte (aa).

- Zudem verkennt der Gesetzgeber die drastischen Grundrechtsbelastungen, die
Mafdnahmen nach § 100a Abs. 2 S. 3 StPO vermitteln konnen; diese stehen einer
Online-Durchsuchung nach § 100b StPO nicht nach (bb).

- Im Ubrigen fithrt die Méglichkeit einer ,kleinen“ Online-Durchsuchung zu einer
verfassungswidrigen Aushebelung des verfassungsrechtlich garantierten Rechts auf
kommunikativen Selbstschutz (cc).

- Nur vorsorglich sei darauf hingewiesen, dass eine durch § 100a Abs. 2 S. 3 StPO
ermoglichte ,riickwirkende“ Datenerhebung fiir den Zeitraum zwischen

Mafénahmeanordnung und Installation der Spah-Software nicht erforderlich ist (dd).

124 Die o0.g. Ausfithrungen zur Online-Durchsuchung gelten fiir die ,kleine Online-Durchsuchung”
entsprechend.

125 Vgl. zum Katalog der Anlasstaten fiir eine Online-Durchsuchung bereits oben D.Il.1.c.aa).

126 BVerfGE 120, 274 (328 - Rn. 247).

127 Beispielhaft seien die §§ 108e, 146, 151, 244, 260, 26043, 263, 264, 265e StGB genannt.

128 BT-Drs. 18/12785,S. 50 f.
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aa) Keine Einschrinkungen des Grundrechtsschutzes bei ,funktionaler Aquivalenz*

Die Schutzbereiche des Fernmeldegeheimnisses und des Grundrechts auf
Vertraulichkeit und Integritdt informationstechnischer Systeme sind komplementir
angelegt2°. Sobald die engen Grenzen des technisch gesicherten Zugriffs allein auf die
laufende Kommunikation liberschritten werden (Quellen-
Telekommunikationsiiberwachung), liegt eine Online-Durchsuchung vor, die wesentlich
hoheren verfassungsrechtlichen Schranken unterliegt. Dazwischen sind mit Blick auf die

zu erhebenden Daten keine weiteren Abstufungen der Schutzwiirdigkeit moglich.

Der Argumentationsansatz der ,funktionalen Aquivalenz“ verkennt die Bedeutung der
Privilegierung des Zugriffs auf nur laufende Kommunikationsinhalte. Diese beruht
darauf, dass die den Schutzbereich des Fernmeldegeheimnisses pragenden Risiken der
Datentibermittlung durch Dritte auf das informationstechnische System erweitert

werden.130

Dagegen unterfallen auf dem System bereits perpetuierte Kommunikationsinhalte dem
spezifischen Gewahrleistungsgehalt des neuen Grundrechts. Der Schutzgehalt dieses
Grundrechts wird bereits mit der Infiltration des Systems aktiviert!3l. Ob und welche
Daten im Anschluss daran erhoben werden, ist dagegen irrelevant. Das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme
gewahrt den Schutz der auf dem ,gekaperten“ System gespeicherten Daten um ihrer
selbst willen. - Unabhédngig davon, ob diese Daten ebenso auf andere Weise rechtmaflig
und ggf. unter geringeren Eingriffsvoraussetzungen erhoben werden kénnten. Die These
von der ,funktionalen Aquivalenz‘ dagegen zielt unzulissig allein auf das
moglicherweise identische Ergebnis der Uberwachung ab und nimmt spezifische
Gefahrdungslagen, wie veritable Missbrauchsrisiken, die durch die Infiltration des
Systems vermittelt werden aus dem Blick. Ndhme man sie ernst, konnte man eine

Online-Durchsuchung auch unter den Voraussetzungen der §§ 94 ff. StPO ermdoglichen,

129Byermeyer, StV 2013, 470 (473).
130 So auch Buermeyer, StV 2013, 470 (473).
131ygl. BVerfGE 120, 274 (309 - Rn. 188).
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geht es doch um die Gewinnung genau derselben Daten, ndmlich all derer, die auf dem

informationstechnischen Zielsystem gespeichert sind.

bb) Tatsachliche Eingriffsintensitat der , kleinen” Online-Durchsuchung

In der Gesetzesbegriindung wird ausschliefilich die Notwendigkeit der Regelung in
Bezug auf die Erfassung von Kommunikationsinhalten angesprochen, die mit Hilfe von
Messenger-Diensten ausgetauscht werden. Faktisch geht die Regelung aber weit iiber die
Erhebung solcher Daten hinaus und unterscheidet sich, was die Reichweite und den
Umfang der erhebbaren Daten (Telekommunikationsinhalte und —-umstédnde) betrifft, im
Ergebnis nicht von einer ,herkommlichen“ Online-Durchsuchung. Es werden Eingriffe
von gleicher Intensitit ermoglicht und das unter verfassungsrechtlich vollig

unzureichenden Eingriffsvoraussetzungen und prozeduralen Sicherungen.

Nach dem Wortlaut der Norm wird die Erhebung aller Telekommunikationsdaten
gestattet, die ab dem Zeitpunkt der Anordnung auf dem informationstechnischen
System generiert werden. Entscheidend fiir die Eingriffsintensitiat der Mafdnahme ist der
- strittige — Begriff der Telekommunikation. In einem Nichtannahmebeschluss aus dem
Jahre 2016 geht die Dritte Kammer des Zweiten Senats des BVerfG von einem denkbar

weiten Begriffsverstdndnis aus132:

Das Telekommunikationsgeheimnis schiitze davor, dass staatliche Stellen sich in die
Kommunikation einschalten und Kenntnisse iiber die Kommunikationsbeziehungen
oder Kommunikationsinhalte gewinnen. Da auch bei der Nutzung des Internets ein
solches Gefahrdungspotential besteht, erstrecke sich der Schutzbereich des Art. 10 GG
auch auf das ,Surfen” bzw. Abrufen von Web-Seiten. Den Einwand der Literatur!33, dass
fir eine schiitzenswerte Telekommunikation Voraussetzung ist, dass Individuen
miteinander kommunizieren, lasst das Gericht nicht gelten. Der Schutz der

Vertraulichkeit kniipfe nicht an die Beteiligten der Kommunikation, sondern an den

132 BVerfG, 2. Senat 3. Kammer, Nichtannahmebeschluss v. 6.7.2016 - 2 BvR 1454/13; dhnlich Bdcker, Die
Vertraulichkeit der Internetkommunikation, in: Rensen/Brink (Hrsg.), Linien der Rechtsprechung des
Bundesverfassungsgerichts - erdrtert von den wissenschaftlichen Mitarbeitern, S. 99 (109 f.).

133 Etwa Bdckenférde, JZ 2008, 925 (937); Hiéramente, StraFo 2013, 96 (99); Meinicke, in: Taeger, Law as a
Service - Recht im Internet- und Cloud-Zeitalter, 2013, 969 (971); Albrecht/Braun, HRRS 2013, 500 (503);
Braun, jurisPR-ITR 18/2013 Anm. 5; Albrecht/Dienst, JurPC Web-Dok. 5/2012 Abs. 22.
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Ubermittlungsvorgang und das dabei genutzte Medium an. Ein empfingergesteuerter
Abruf von Informationen aus dem Netz sei eine Ubermittlung von Informationen an
einen individuellen Rezipienten, was in Abgrenzung zu einem nicht geschiitzten, rein
maschinellen  Datenaustausch 13* ausreiche, um einen  schiitzenswerten
Kommunikationsvorgang anzunehmen. Zudem sei das schutzauslésende spezifische
Gefidhrdungspotenzial fiir die Privatheit der Kommunikation vorhanden, da
willensgesteuert auf konkrete Kommunikationsinhalte zugegriffen werde. Damit sei
auch das ,Surfen“ im Internet unter das Fernmeldegeheimnis zu subsumieren und vom

Begriff der Telekommunikation in § 100a StPO erfasst.

Damit wird die ,kleine“ Online-Durchsuchung, die den Zugriff auf ebendiese
Telekommunikationsinhalte gestattet zu einer ,grofden”. Sie erfasst nicht nur, wie die
Gesetzesbegriindung unzutreffend suggeriert!3s, die typischen Kommunikationsinhalte
(etwa mittels Messenger-Diensten), sondern alle Informationen, die willensgesteuert
von einer Person iiber das Internet abgerufen und iibermittelt wurden. Die Datenmenge
und Datenqualitit, die regelmifig durch eine lingerfristige Uberwachung der
Internetaktivitiaten der Zielperson gem. § 100a Abs. 2 S. 3 StPO gewonnen werden kann,
befdhigt zu einer Kumulation und Kombination der erhobenen Information, durch die

ein umfassendes Personlichkeitsprofil erstellt werden kann.

Es lassen sich — wie dargelegt — durch eine Auswertung des Surfverhaltens (Nutzung von
Suchmaschinen, E-Commerce- und E-Government-Anwendungen, Soziale Netzwerke,
Musik- und Videoplattformen usw.) umfassende Riickschliisse auf die Personlichkeit
ziehen (z.B. soziale Aktivititen, sexuelle Vorlieben, Gesundheitszustand usw.), die
oftmals an Detailgenauigkeit nicht einmal engsten Freunden und Familienangehorigen
bekannt sein diirften!3¢ Ebenso ermdglicht wird die Ausleitung aller Inhalte, die tliber

Cloud-Computing-Dienste transferiert wurden.

Die Eingriffsintensitit wird zudem durch die Dauer der Uberwachung ganz wesentlich

verstarkt. In einem iiblichen Zeitraum von drei Monaten (vgl. § 100e Abs. 1 S. 4 StPO)

134 Hierzu BVerfG, Beschluss vom 22.10.2006 - 2 BvR 1345/03 - IMSI-Catcher.

135 BT-Drs. 18/12785,S. 50 f.

136Hjeramente, StraFo 2013, 96, Albrecht/Braun, HRRS 2013, 500 (503) Braun, jurisPR-ITR 18/2013 Anm.
5.
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kann eine solche Masse an personenbezogenen Daten erhoben werden, dass sie einem

Auslesen des gesamten informationstechnischen Systems nicht nachsteht.

So illustriert das BVerfG die immense Eingriffsqualitdt einer Online-Durchsuchung auch
und gerade damit, dass durch eine Infiltration des Rechners des Betroffenen massenhaft
sensible Daten iiber seine Online-Aktivititen gewonnen werden konnen. Das Gericht
erkennt die besondere Schwere des Eingriffs darin, dass durch eine Online-
Durchsuchung die Maoglichkeit bestehe, ,die gesamte Internetkommunikation des
Betroffenen liber einen Ildngeren Zeitraum mit zu verfolgen“137. Genau dies wird durch die

gegenstandliche ,kleine” Online-Durchsuchung ermoglicht.

Soweit man einen graduellen Unterschied zu einem ,Vollzugriff‘ auf die auf einem
informationstechnischen System gespeicherten Daten nach § 100b StPO erkennen
wollte, ist dieser nur mit Blick auf Inhalte, die keine , Telekommunikation“ i.S.d. § 100a
StPO darstellen und Telekommunikationsinhalte, die vor Erlass der zugriffseréffnenden
Anordnung auf dem System gespeichert wurden, erkennbar. Eine andere Bewertung
lassen diese marginalen Unterschiede indes nicht zu. Zudem ist zu erinnern, dass mit
Blick auf den derzeitigen Stand der Technik und den tiblichen Nutzungsgepflogenheiten
derartige Inhalte regelméafiig tiiber das Internet transferiert und damit als
,Telekommunikation“ zum Zielobjekt von Mafdnahmen nach § 100a Abs. 2 S. 3 StPO
werden koénnen; man denke etwa an regelmafdige Synchronisierungen zwischen
mehreren Endgeraten oder Zugriffe auf in den Anbieter-Clouds (z.B. iCloud, Dropbox)
abgelegte Dateien, Back-Ups usw. Im Ubrigen sind Internetnutzer auf eine
Datenspeicherung im eigenen informationstechnischen System ohnehin immer weniger
angewiesen. Mittels Cloud-Computing-Anwendungen kann nahezu die gesamte
Rechneraktivitit in virtuelle Speicher, auf die ein ortsunabhangiger Zugriff moglich ist,
verlegt werden. Dabei werden die in der Vergangenheit auf stationdren Festplatten
vorgehaltenen Speicherkapazititen durch ,virtuelle” Speicher ersetzt. Jeder Zugriff auf
diese ausgelagerten Festplatten stellt einen Telekommunikationsvorgang dar, der durch

eine ,kleine“ Online-Durchsuchung tiberwacht werden kdénnte.

137 BVerfGE 120, 274 (324 - Rn. 235).
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cc) Aushebelung von verfassungsrechtlich garantierten Selbstschutzmaoglichkeiten

§ 100a Abs. 2 S. 3 StPO enthilt die ,Einschrankung®, dass eine Uberwachung und
Aufzeichnung der Telekommunikation nur erfolgen darf, wenn sie auch wahrend des
laufenden Ubertragungsvorgangs im o6ffentlichen Telekommunikationsnetz in

verschliisselter Form hatte iiberwacht und aufgezeichnet werden kénnen.

Die Regelung besagt zweierlei: Namlich, dass ausschliefdlich auf Inhalte zugegriffen
werden darf, die auch durch eine (Quellen-)Telekommunikationsiiberwachung hatten
erhoben werden diirfen und dass solche Mafnahmen gegeniiber einer sog. ,kleinen”
Online-Durchsuchung vorrangig sind; es sei denn, ein Zugriff ist mangels
Verschliisselung nicht moglich. Diese Voraussetzungen werden regelmafiig erfiillt sein.
Eine vollstindige Uberwachung der Internetkommunikation soll - nach hier vertretener
Ansicht: unzutreffend!38 - nach einem Kammerbeschluss des BVerfG von der Vorschrift
der Ermachtigung des § 100a Abs. 1 StPO gedeckt sein (sog. IP-basierte
Telekommunikationsiiberwachung oder DSL-Uberwachung)!39. Lisst sich eine solche
umfassende Uberwachung aufgrund des Einsatzes von Verschliisselungstechniken - sei
es partiell durch den Anbieter von Internetkommunikationsdiensten oder umfassend
durch den Beschuldigten, der seine gesamte Internetkommunikation verschliisselt -

nicht bewerkstelligen, stiinde eine ,kleine“ Online-Durchsuchung offen.

In diesem Zusammenhang wird die Widersinnigkeit der Vorschrift evident. Letztlich
besagt der Passus, dass derjenige, der im Internet verschliisselt kommuniziert, zugleich
Anlass dafiir gibt, dass jetzt sein informationstechnisches System infiltriert wird - ohne
dass  hierfir die Eingriffsvoraussetzungen @ im  Vergleich zu  einer

Telekommunikationsiiberwachung erh6ht sein miissten.

Damit werden verfassungsrechtlich garantierte Selbstschutzméglichkeiten verletzt. Die
behordliche Infiltration und die damit einhergehende Manipulation eines
informationstechnischen Systems fiihrt dazu, dass das aus dem Grundrecht auf
Informationelle Selbstbestimmung abgeleitete Recht auf Selbstschutz als wesentliches

Element eigenbestimmter = Kommunikationsteilnahme  durch  verschliisselte

138Fidam, NJW 2016, 3508, 3511; ff.; Hieramente, HRRS 2016, 448; Braun, jurisPR-ITR 1/2017 Anm. 2.
139 BVerfG, Beschluss vom 6.7.2016 - 2 BvR 1454 /13 - NJW 2016, 3508 m. abl. Anm. Eidam.
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Kommunikation unterlaufen wird. 140 Auch diese zusatzliche
Grundrechtsbeeintrachtigung verwehrt einen ,Gleichlauf” der Eingriffsvoraussetzungen
mit denen einer Telekommunikationsiiberwachung und fordert die vom BVerfG fiir eine

Online-Durchsuchung formulierten strengen Eingriffshiirden.

Dieser Argumentation kann nicht entgegengehalten werden, dass das BVerfG fiir Falle
einer - zumindest abstrakt - denkbaren Quellen-Telekommunikationsiiberwachung
fehlende Selbstschutzmoglichkeiten nicht zum Anklang gebracht hat. Das Gericht hatte
in seiner Entscheidung aus dem Jahre 2008 ausschlief3lich Kommunikationsformen, wie
VOIP-Dienste im Blick, auf die ein Zugriff aus technischen Griinden, unabhangig von
Selbstschutzvorkehrungen des Betroffenen, eine Uberwachung ausgeschlossen war.
Unter  strengen  Voraussetzungen, insbesondere  wirksamen  technischen
Sicherungsvorkehrungen vor einem Zugriff auf andere Inhalte, sah das Gericht eine
Infiltration mit dem eingeschrankten Ziel der Erhebung der ,laufenden“ Kommunikation

Vor.

Eine Bewertung sdmtlicher willensgesteuerter Nutzungen des Internet als
,Telekommunikation“, wie es heute teilweise vertreten wird, und damit auch eine
Erstreckung von Telekommunikationsiiberwachungsmafinahmen auf diese Inhalte,
hatte das Gericht damals nicht vor Augen (auch geht der erste Senat noch immer von
einem engeren Begriffsverstindnis aus!4l). War es Betroffenen insoweit noch moéglich
auf andere Kommunikationsformen auszuweichen, verbleibt nach Mafigabe des weiten
Begriffs der Telekommunikation als Selbstschutzmdoglichkeit nur, auf die Nutzung des
Internets ganzlich zu verzichten. Das freilich kann darunter wohl kaum verstanden

werden.

dd) UnverhéltnismaRige , riickwirkende” Datenerhebungen

§ 100b Abs. 2 S. 3 StPO ermdglicht Zugriffe auf Telekommunikationsinhalte- und
Umstédnde, die auf dem zu iliberwachenden informationstechnischen System ab dem

Zeitpunkt der richterlichen Anordnung generiert werden. Auf den Zeitpunkt der

1490Hoffmann-Riem, JZ 2008, 1109 (1118).
141 BVerfGE 141, 220 (312 f. - Rn. 238).
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tatsachlichen Infiltration des informationstechnischen Systems durch die
Uberwachungssoftware kommt es dagegen nicht an. Innerhalb des Geltungszeitraums
der Anordnung koénnen also auch rickwirkende Datenerhebungen mit der
Ausschlussgrenze des Anordnungszeitpunktes vorgenommen werden. Begriindet wird
dies mit dem Ziel der Regelung. In der Gesetzesbegriindung wird dieses als ein
Jfunktionales Aquivalent* zur mdéglichen herkémmlichen Ausleitung der
Telekommunikation, die bei den Telekommunikationsunternehmen im o6ffentlichen
Telekommunikationsnetz mit dem Vorliegen des Beschlusses sofortige Zugriffe

ermoglicht'#2nur schwammig zum Ausdruck gebracht.

Der dargestellte zeitliche Ansatzpunkt der Uberwachung ist unverhiltnismiRig. Ein
Bediirfnis fiir eine entsprechende riickwirkende Uberwachung ist nicht erkennbar. Es
geht vorliegend um die Gewinnung von Erkenntnissen zur Strafverfolgung. Anders als
im Rahmen der Gefahrenabwehr ist kein besonderes Eilbediirfnis erkennbar, bei der fiir
die Informationsgewinnung wenige Stunden oder Tage ausschlaggebend waren. Zudem
ist die regelméafiige Anordnungsdauer der Mafinahme von drei Monaten (mit
mehrmaliger Moglichkeit der Verlangerung, vgl. § 100e Abs. 1 StPO) in jedem Falle
ausreichend um eine ggf. zeitaufwandige Infiltration des zu iliberwachenden

Informationstechnischen Systems zu kompensieren.

3. Quellen-Telekommunikationsiiberwachung (§ 100a Abs. 2 S. 2 StPO)

Auch die nach § 100a Abs. 2 S. 2 StPO gestattete Quellen-
Telekommunikationsiiberwachung ist als verfassungsrechtlich nicht gerechtfertigter
Eingriff in das Recht auf Gewdhrleistung der Integritit und Vertraulichkeit

informationstechnischer Systeme zu bewerten.

§ 100a Abs. 2 S. 2 StPO gestattet de facto eine (nur beweisthematisch begrenzte) Online-
Durchsuchung, da technisch nicht ausgeschlossen werden kann, dass neben der
,<Jaufenden Kommunikation“ auch weitere personlichkeitsrelevante Informationen
erhoben werden (hierzu bereits oben A.IIL5). Mit Blick auf ein entsprechendes

Vorbringen im Zusammenhang mit § 20k BKAG a.F. hat das BVerfG vertreten, dass

142 BT-Drs. 18/12785, S. 51.
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,Sollten zum gegenwdrtigen Zeitpunkt diese Anforderungen nicht erfiillbar sein,
liefe die Vorschrift folglich bis auf weiteres leer. Auch dies machte sie jedoch nicht
widerspriichlich und verfassungswidrig, weil damit nicht ausgeschlossen ist,
dass die notigen technischen Voraussetzungen in absehbarer Zukunft

geschaffen werden kénnen.“143

Das Gericht hat, wie der letzte Halbsatz suggeriert, im damaligen Verfahren den
Eindruck gewonnen, dass die technische Unmdglichkeit der Beschriankung einer
Trojanersoftware auf die Uberwachung der laufenden Kommunikation ,in absehbarer

Zukunft” iiberwunden werden konnte. Das ist nicht der Fall.

Es ist seit dem Jahr 2008 nicht gelungen und wird auch in absehbarer (und auch ferner)
Zukunft nicht moéglich sein, eine Trojanersoftware zu entwickeln, die allein die ,laufende
Kommunikation“ iiberwacht.144 Es handelt sich bei § 100a Abs. 2 S. 2 StPO also nicht nur
um eine - nach Auffassung des Gerichts zuldssigel4> - Gesetzgebung ,auf Vorrat",
sondern um eine Regelung die eine Mafdinahme gestattet, die technisch so niemals

umsetzbar sein wird.

Die Regelung lauft also nicht ,bis auf weiteres leer”, sie lauft ad infinitum leer. Sie ist
dementsprechend ,widerspriichlich und verfassungswidrig“, da ,ausgeschlossen ist, dass
die ndtigen technischen Voraussetzungen in absehbarer Zukunft geschaffen werden

kénnen“.

Dass der Gesetzgeber offenbar selbst davon ausgeht, dass sich eine Quellen-
Telekommunikationsiiberwachung nicht auf die ,laufende Kommunikation“ begrenzen
lasst, wird mit § 100a Abs. 5 S. 1 Nr. 1 StPO verdeutlicht. Der Gesetzgeber gibt zu
erkennen, dass er eine Quellen-Telekommunikationsiiberwachung und eine ,kleine
Online-Durchsuchung” (§ 100a Abs. 1 S. 3 StPO) als einheitliche Mafinahme betrachtet,

wenn er von ,MafSnahmen nach Absatz 1 Satz 2 und 3“ spricht.

143 BVerfGE 141, 220 (311 f. - Rn. 234) - Hervorhebung nur hier.
144 Vgl. nochmals Hornung, Stellungnahme, S. 6.
145 A A. Tomerius, NVwWZ 2015, 412 (414), Roggan, LKV 2015, 14 (16 f.).
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Der Versuch, die Vorgabe des BVerfG einzuhalten, die Quellen-
Telekommunikationsiiberwachung ,rechtlich” auf die laufende Telekommunikation ,zu

begrenzen“ schlagt fehl. Nach § 100a Abs. 5 S. 1 Nr. 1 StPO ist namlich (lediglich!)

technisch sicherzustellen, dass

1.ausschliefdlich tiberwacht und aufgezeichnet werden kénnen:

a)die laufende Telekommunikation (Absatz 1 Satz 2), oder

b) Inhalte und Umstinde der Kommunikation, die ab dem Zeitpunkt der
Anordnung nach § 100e Absatz 1 auch wihrend des laufenden
Ubertragungsvorgangs im offentlichen Telekommunikationsnetz hitten

iiberwacht und aufgezeichnet werden konnen (Absatz 1 Satz 3),“

Wie Roggan zutreffend bemerkt, handelt es sich hierbei um ,nicht weniger als die
Manifestation, dass die Spionagesoftware technisch mehr koénnen darf als

verfassungsgerichtlich gestattet 146,

Unabhdngig davon, dass die Vorgaben des § 100a Abs. 5 StPO an die technische
Gestaltung der Trojanersoftware zur Durchfiihrung einer Mafdnahme nach § 100a Abs. 1
S. 2 und 3 StPO unzuldnglich sind, fehlt eine Vorgabe dazu, wie die Einhaltung der
gesetzlichen Anforderungen sichergestellt werden soll. Das betrifft auch die weiteren

Vorgaben des § 100a Abs. 5 StPO.

Wie das BVerfG festgehalten hat, ist mit der Installation der Trojanersoftware

,die entscheidende Hiirde genommen, um das System insgesamt auszuspdhen. Die
dadurch bedingte Gefihrdung geht weit tliber die hinaus, die mit einer blofsen

Uberwachung der laufenden Telekommunikation verbunden ist.“147

Dementsprechend ist es verfassungsrechtlich nicht hinnehmbar, wenn unklar bleibt, ob
und wer die Einhaltung der ,technischen Vorgaben“ iiberwacht. Die Beurteilung wird

dem die Mafdnahme anordnenden Gericht schon tatsachlich nicht moéglich sein. Sie kann

146Roggan, StV 2017, 821 (824) - Hervorhebung im Original.
147 BVerfGE 120, 274 (308 - Rn. 188).

Seite 77



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

und darf aber nicht in das Belieben der mit der Durchfiihrung der Mafinahmen

betrauten Stellen tiberantwortet werden.

Es ist vielmehr eine unabhéangige Stelle zu benennen, die die jeweils als Mittel der Wahl
auserkorene Software uberprift. Diesbeziiglich ist zwingend vorzusehen, dass der
liberpriifenden Stelle alle dazu erforderlichen Unterlagen (z.B.
Programmdokumentation) - einschlief3lich des Quellcodes - vorgelegt werden, da nur
so eine Nachpriifung sinnvoll méglich ist.148 Da dies nicht geschehen ist, ist die Regelung

auch aus diesem Grunde unverhaltnismaf3ig und verfassungswidrig.

lll. Unvereinbarkeit mit dem Fernmeldegeheimnis (Art. 10 Abs. 1 GG)

1. Online-Durchsuchung (§ 100b StPO)

Die durch § 100b Abs. 1 StPO gestattete Online-Durchsuchung stellt einen
ungerechtfertigten Eingriff in Art. 10 Abs. 1 GG dar.

Eine Online-Durchsuchung impliziert stets auch eine Telekommunikationsiiberwachung.

Da eine Online-Durchsuchung nur bei Bestehen einer Internetverbindung méoglich ist
und bei einer solchen permanent und in Echtzeit auch Inhalte und Umstidnde der
Telekommunikation erhoben werden (wozu nach einem Nichtannahmebeschlufd des
BVerfG bereits das Aufrufen von Webseiten gehdren soll'49), ist ein Eingriff in den
Schutzbereich gegeben. So wie es technisch nicht méglich ist, iliber eine
Trojanersoftware ausschliellich sog. ,laufende Kommunikation“ zu iiberwachen, ist es
technisch ebenso wenig mdoglich lediglich die ,nur“ in den Schutzbereich des
Grundrechts auf  Gewahrleistung  der  Vertraulichkeit  und Integritat
informationstechnischer Systeme fallenden Informationen (also diejenigen, die nicht

bereits durch Art. 10 GG erfasst werden>%) zu erheben und zu iiberwachen.

148 Vgl. BfDI, Bericht, S. 20.

149 BVerfG, Beschluss vom 6.7.2016 - 2 BvR 1454/13 - Rn. 37 f. - allerdings im Widerspruch zu BVerfGE
141, 220 (312f. - Rn. 238) wo das ,Nach- oder Mitverfolgen der Bewegungen im Internet” als Beispiel fiir
eine Online-Durchsuchung (in Abgrenzung zur TKU) genannt wird.

150 Das Grundrecht auf Integritit und Vertraulichkeit informationstechnischer Systeme fiillt die
»Schutzliicke®, die Art. 10 Abs. 1 GG offen lasst (vgl. BVerfGE 120, 274 (308 - Rn. 187)).
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Dass eine Online-Durchsuchung (auch) einen Eingriff in das Fernmeldegeheimnis
gestattet, hat der Gesetzgeber nicht berticksichtigt. Jedenfalls wurde Art. 10 Abs. 1 GG im
Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens nicht
als eingeschranktes Grundrecht genannt. Dort heifdt es in Art. 17 lediglich: ,,Durch Artikel
3 Nummer 8 wird das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) eingeschrdnkt.”

Der Art. 3 Nr. 8 enthilt indes nur die Anderungen des § 100a StPO.

Die Regelung ist also wegen Verstofdes gegen das Zitiergebot (Art. 19 Abs. 1 S. 2 GG)

verfassungswidrig.

2. Quellen-Telekommunikationsiiberwachung (§ 100a Abs. 1S. 2, 3 StPO)

Mochte man die Befugnis zur Quellen-Telekommunikationsiiberwachung entgegen der
hier vertretenen Auffassung nicht an Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, sondern ,,nur”
an Art. 10 Abs. 1 GG messen wollen, wire diese dennoch als unverhaltnismafdige

Einschrankung anzusehen.

a. Ungeeignetheit

Die im Rahmen einer repressiven Quellen-Telekommunikationsiiberwachung
erhobenen Daten miissen technisch liber eine Trojanersoftware digital erhoben und
weitergeleitet werden. Da durch die Installation der Software das Zielsystem
kompromittiert wird und eine Manipulation der Daten ohne weiteres ermdéglicht, haben
die  ausgeleiteten  Informationen  keinen  Beweiswert. Das Ziel einer
Telekommunikationsiiberwachung, namlich die Gewinnung von (verwertbaren)

Beweisen, kann nicht erreicht werden.

b.  Fehlende Erforderlichkeit

Wie die Online-Durchsuchung auch ist insbesondere die ,retrograde“ Erhebung von
gespeicherten Inhalten ,laufender Kommunikation® nicht erforderlich. Es liegen mit der
Beschlagnahme und Durchsuchung weniger einschneidende und mit Blick auf den

Beweiswert besser geeignete Mittel zur Zielerreichung vor.

Seite 79



Verfassungsbeschwerde v. 7.8.2018 Prof. Dr. Jan Roggenkamp / Prof. Dr. Frank Braun

C. Unangemessenheit

Die Regelungen zur Quellen-Telekommunikationsiiberwachung in § 100a StPO sind

auch unangemessen.

aa) BegleitmaRnahmenschwelle

Dies betrifft insbesondere die Zulassung der mit den fiir die Quellen-
Telekommunikationsiiberwachung verbundenen Begleitmafnahmen. Die hierfiir

angesetzte Schwelle entspricht nicht den verfassungsrechtlichen Maf3stdaben.

§ 100a Abs. 1 S. 2 StPO gestattet einen ,Eingriff“ in das vom Betroffenen ,genutzte“
informationstechnische System, ,wenn dies notwendig ist, um die Uberwachung und

Aufzeichnung [...] zu ermdglichen”.

Durch die Anforderung einer schlichten ,Notwendigkeit“ wird der mit einer Quellen-
Telekommunikationsiiberwachung einhergehende  massive  Eingriff in das
informationstechnische Zielsystem nicht hinreichend verfassungsrechtlich eingehegt.
Um der erhdhten Intensitdat der Mafnahme und der Ausstrahlungswirkung des Rechts
auf Integritat und Vertraulichkeit informationstechnischer Systeme Gentige zu tun, ware
neben der schlichten ,Notwendigkeit” eine obligatorische Priifung der Angemessenheit
im konkreten Fall explizit zu regeln gewesen. Der durch § 100a Abs. 2 StPO gestattete
Eingriff in das informationstechnische System muss wenigstens (!) ,in einem
angemessenen Verhadltnis zur Bedeutung der Sache“ stehen, wie dies z.B. bei der

einfachen Verkehrsdatenerhebung in § 100g Abs. 1 StPO niedergeschrieben wurde.

bb) Unzureichender technischer Schutz

Wie bei Mafnahmen einer Online-Durchsuchung auch, besteht keine ausreichende
Gewahr dafiir, dass das Zielsystem nicht iiber das fiir die Durchfiihrung der Mafdnahme
,2notwendige”“ Maf hinaus kompromittiert wird. Die in § 100a Abs. 5 StPO vorgesehenen
Verpflichtungen sind fiir einen wirksamen Grundrechtsschutz nicht ausreichend, da
nicht festgelegt wird, wer oder wie die eingesetzte Trojanersoftware auf die Einhaltung

der dort vorgesehenen Vorgaben tiberwacht wird. Auch hier ware eine Priifung durch
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eine unabhédngige Stelle vorzusehen gewesen. Insbesondere hitte gesetzlich angeordnet
werden missen, dass der priifenden Stelle alle hierfiir erforderlichen Informationen
(insbesondere der Quellcode der einzusetzenden Software) zur Verfligung gestellt

werden.

cc) Unzureichender Schutz der IT-Sicherheit

Auch die Zulassung eines Eingriffs in informationstechnische Systeme zur Durchfiihrung
einer Quellen-Telekommunikationsiiberwachung durch § 100a Abs. 1 S. 2 StPO ist
verfassungswidrig. Es wird pauschal ein Eingriff in informationstechnische Systeme
gestattet, ohne dass die technischen Wege der Infiltration begrenzt wiren. Zur

Vermeidung von Wiederholungen sei auf die Ausfiihrungen unter I1.1.d verwiesen.

Das fehlende Verbot der Ausnutzung und , Beschaffung” unbekannter Sicherheitsliicken
steht zu den Zwecken der Quellen-Telekommunikationsiiberwachung in noch starkerem
Widerspruch als dies bei der Online-Durchsuchung der Fall ist. Eine Quellen-
Telekommunikationsiiberwachung ist bereits zur Bekdmpfung von Straftaten moglich,
die nicht einmal die Qualitat der in § 100b Abs. 2 StPO genannten Anlasstaten erreichen
miissen. Dass eine Gefiahrdung der IT-Sicherheit lebenswichtiger Einrichtungen zu
Zwecken der Aufklarung z.B. eines Sportwettbetrugs (vgl. § 100a Abs. 2 Nr. 1 p StPO) in

Missverhaltnis steht, ist offensichtlich.

IV. Unvereinbarkeit mit dem Wohnungsgrundrecht (Art. 13 Abs. 1 GG)

Die Online-Durchsuchung stellt einen Eingriff in Art. 13 Abs. 1 GG dar, der

verfassungsrechtlich nicht gerechtfertigt ist.

1. Eingriff

Das (auch passive) Beobachten und Abhéren der Wohnung der Zielperson iiber sein
informationstechnisches System, stellt einen Eingriff in Art. 13 Abs. 1 GG dar. In solchen
Fillen verdrangt Art. 13 Abs. 1 GG das Recht auf Gewahrleistung der Integritat und

Vertraulichkeit informationstechnischer Systeme.151

151Pgpier, in: Maunz/Diirig, GG, Art. 13 Rn. 145 m.w.N.
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Technisch ist im Rahmen einer Online-Durchsuchung die heimliche Inbetriebnahme
einer mit dem informationstechnischen System verbundenen Kamera und/oder eines
mit diesem verbundenen Mikrofons moglich. Hierbei muss es sich nicht
notwendigerweise um eine eingebaute Kamera handeln. So findet die Uberwachung von
,Haus und Hof" mittels sog. IP-Kameras immer weitere Verbreitung.1>2 Diese Kameras
sind iiber entsprechende Anwendungsprogramme permanent mit dem Smartphone des
Nutzers verbunden und koénnen von diesem gesteuert werden. Nach erfolgreicher
Installation einer Trojanersoftware ist das Abgreifen der von dieser Kamera
Ubertragenen Signale und das eigenstindige Ansteuern der Kamera durch die

Ermittlungsbeh6rden moglich.

Aus der Gesetzesbegriindung folgt, dass die Online-Durchsuchung gerade dazu dienen
soll, das ,gesamte Nutzungsverhalten einer Person“ zu iliberwachen.153 Diese ,Live-
Rundumiiberwachung” betrifft auch den durch Art. 13 Abs. 1 GG geschiitzten

Wohnraum.

2. Fehlende verfassungsrechtliche Rechtfertigung

Bereits das alleinige Mithoren des gesprochenen Worts in einer Wohnung iiber das
informationstechnische System ware deswegen verfassungswidrig, weil das § 100b StPO
einflihrende Gesetz in Art. 17 das Wohnungsgrundrecht nicht als eingeschrankt

bezeichnet (vgl. Wortlaut bereits oben) .154

Das im Rahmen der Online-Durchsuchung erméglichte optische Uberwachen des
Wohnraums ist verfassungsrechtlich nicht zu rechtfertigen, da Art. 13 Abs. 3 GG

derartige Eingriffe ausschlief3t.

152 Vgl. z.B. Ladenthin/Wiesmiiller, Durchblick: Uberwachungskameras mit WLAN im Test,
computerbild.de v. 17. 6. 2018, http://www.computerbild.de/artikel/cb-Tests-Vernetztes-Wohnen-
Ueberwachung-Kameras-Test-WLAN-IP-15610039.html.

153 BT-Drs. 18/12785, S. 54.

154Roggan, StV 2017, 821 (826).
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Es widren aus Griinden der Bestimmbarkeit des Befugnisumfangs fir die

Rechtsanwender entgegenwirkende Kautelen ausdriicklich vorzusehen gewesen.15>

Auch die absolute Unverwertbarkeit von Daten, die unter Verletzung von Art. 13 Abs. 1

GG erlangt wurden, hatte gesetzgeberisch klargestellt werden miissen.15¢

Da dies nicht geschehen ist, ist § 100b StPO mit dem Wohnungsgrundrecht unvereinbar.

V. Unvereinbarkeit mit der Garantie effektiven Rechtsschutzes (Art. 19 Abs. 4

GG)

Die hier gegenstindlichen Regelungen - insbesondere die Absatze 5 und 6 des § 100a
StPO - sind mit der Garantie effektiven Rechtsschutzes (Art. 19 Abs. 4 GG) unvereinbar.
Sowohl die Online-Durchsuchung als auch die Quellen-
Telekommunikationsiiberwachung sind Ermittlungsmafdnahmen die letztlich der

Beweiserhebung im Strafverfahren dienen.

Ob diese Beweiserhebung rechtskonform durchgefiihrt wird, ist de facto durch den
Betroffenen nicht nachprifbar. Im Gegenteil: Im Rahmen der Infiltration des
informationstechnischen Systems mit einer nicht ndher von einer unabhangigen Stelle

gepriiften Trojanersoftware wird dieses System insgesamt kompromittiert.

Es besteht ab dem Zeitpunkt der Infiltration die erhohte Gefahr einer Manipulation
durch Dritte. Die in den §§ 100a Abs. 5 und Abs. 6 StPO enthaltenen Vorgaben zur
technischen Gestaltung der Software und zur Protokollierung des Einsatzes sind fiir den

Betroffenen de facto wertlos.

Eine Uberpriifung der Einhaltung der gesetzeskonformen Ausgestaltung der Software
durch eine unabhdngige Stelle ist nicht explizit gesetzlich vorgesehen und kann auch auf
Grund der fehlenden Bekanntgabe des Quellcodes praktisch nicht erfolgen. Es ist

gerichtlich nicht tiberpriifbar, ob zum Beweis vorgelegte Kopien von auf dem System des

155§inn, Stellungnahme, S. 10; Roggan, StV 2017, 821 (826).
156 Roggan, StV 2017, 821 (826) der zudem darauf hinweist, dass die Erkenntnisse auch nicht als
Spurenansatz in Betracht kommen.
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Betroffenen erhoben Daten tatsdchlich von diesem stammen, ob diese gegebenenfalls
verandert wurden sowie wer und wann tatsachlich auf das System Zugriff hatte. Damit
widersprechen die gegenstiandlichen Regelungen grundlegenden Anforderungen!s? an

die Transparenz und Nachvollziehbarkeit heimlicher Mafdnahmen.

VI. Fazit

Nach alledem sind die § 100a Abs. 1 S. 2 und 3, Abs. 3 bis 6, § 100b sowie § 100d Abs. 1
bis 3 und Abs. 5 StPO in der Fassung nach dem Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017, das am 23.
August 2017 verkiindet wurde (Bundesgesetzblatt I, Seite 3202 ff.) wegen Verstofies
gegen die Menschenwiirde (Art. 1 Abs. 1 GG), jedenfalls aber wegen Verstofes gegen das
Recht auf Integritat und Vertraulichkeit informationstechnischer Systeme (Art. 2 Abs. 1
iV.im. Art. 1 Abs. 1 GG), das Fernmeldegeheimnis (Art. 10 Abs. 1 GG), das
Wohnungsgrundrecht (Art. 13 Abs. 1 GG) sowie die Garantie effektiven Rechtsschutzes

(Art. 19 Abs. 4 GG) mit dem Grundgesetz fiir unvereinbar und nichtig zu erklaren.

Prof. Dr. Frank Braun Prof. Dr. Jan Roggenkamp

157 Hierzu ausfiihrlich BVerfGE 141, 220 (282 £.).
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