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Namens und im Auftrag der Beschwerdefiihrerinnen und Beschwerdefiihrer (im
Weiteren als ,Beschwerdefiihrer*innen“ bezeichnet) erhebe ich unter Beifligung
entsprechender Vollmachten Verfassungsbeschwerde gegen den § 20c des
Polizeigesetzes des Landes Nordrhein-Westfalen (im Weiteren: ,PolG NRW*) sowie den

dort referenzierten § 8 Abs. 4 PolG NRW,

und beantrage

1. §20c PolG NRW sowie § 8 Abs. 4 PolG NRW in der Fassung des Gesetzes
zur Anpassung des Polizeigesetzes des Landes Nordrhein-Westfalen
und des Gesetzes liber Aufbau und Befugnisse der Ordnungsbehérden
vom 18. Dezember 2018 (GV. NRW. S. 741, ber. 2019 S. 23), in Kraft
getreten am 29. Dezember 2018 bzw. des Gesetzes zur Starkung der
Sicherheit in Nordrhein-Westfalen - Sechstes Gesetz zur Anderung des
Polizeigesetzes des Landes Nordrhein-Westfalen vom 13. Dezember
2018 (GV. NRW. S. 684, ber. 2019 S. 23), in Kraft getreten am 20.
Dezember 2018 fiir mit dem Grundgesetz unvereinbar und nichtig zu

erkliren;
2. den Beschwerdefiihrer*innen die notwendigen Auslagen zu erstatten.
Die Beschwerdefiihrer*innen riigen die Verletzung ihrer Grundrechte aus Art. 1 Abs. 1 GG,

Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG sowie Art. 10 Abs. 1 GG durch die oben genannten

Vorschriften und begriinden die Verfassungsbeschwerde wie folgt:
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A. Sachverhalt

I Angegriffene Regelungen

Die Beschwerdefiihrer*innen riigen die Verletzung ihrer Grundrechte aus Art. 1 Abs. 1 GG,
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG sowie Art. 10 Abs. 1 GG durch § 20c PolG NRW sowie
den dort referenzierten § 8 Abs. 4 PolG NRW.

1. 8 20c PolG NRW - Telekommunikations- und Quellen-

Telekommunikationsiiberwachung

Durch das ,Gesetz zur Starkung der Sicherheit in Nordrhein-Westfalen - Sechstes Gesetz
zur Anderung des Polizeigesetzes des Landes Nordrhein-Westfalen vom 13. Dezember
2018 (GV.NRW. S. 684, ber. 2019 S. 23), in Kraft getreten am 20. Dezember 2018 wurde
mit § 20c PolG NRW eine Befugnis zur Telekommunikations- und Quellen-
Telekommunikationsiiberwachung geschaffen. Bereits wenige Tage spater - mit , Gesetz
zur Anpassung des Polizeigesetzes des Landes Nordrhein-Westfalen und des Gesetzes
tiber Aufbau und Befugnisse der Ordnungsbehérden vom 18. Dezember 2018“ (GV. NRW.
S. 741, ber. 2019 S. 23), in Kraft getreten am 29. Dezember 2018 — wurden Abs. 8 Satze 6
und 7 der urspriinglichen Fassung des hier gegenstandlichen § 20c PolG NRW gedndert,
der Abs. 9 aufgehoben, der bisherige Abs. 10 zu Abs. 9 und neu gefasst, sowie Abs. 11
aufgehoben. Die Verfassungsbeschwerde richtet sich gegen den § 20c PolG NRW in der

Fassung des letztgenannten Gesetzes, die die derzeit aktuelle Fassung darstellt.

Die Regelung ist wie folgt gefasst:

§ 20c PolG NRW - Datenerhebung durch die Uberwachung der laufenden
Telekommunikation

(1) Die Polizei kann ohne Wissen der betroffenen Person die laufende
Telekommunikation einer Person tiberwachen und aufzeichnen,

1. die nach den §§ 4 oder 5 verantwortlich ist, wenn dies zur Abwehr einer
gegenwartigen Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines
Landes oder fiir Leib oder Leben einer Person geboten ist,

2. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass
sie innerhalb eines iibersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine terroristische Straftat nach § 8 Absatz 4 begehen wird,
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3. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine Person
nach Nummer 1 bestimmte oder von dieser herriihrende Mitteilungen
entgegennimmt oder weitergibt, oder

4. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person nach
Nummer 1 deren Telekommunikationsanschluss oder Endgerit benutzen wird

und die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise
aussichtslos oder wesentlich erschwert ware. Die Mafinahme darf auch
durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.

(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen
der betroffenen Person in der Weise erfolgen, dass mit technischen Mitteln in von
der betroffenen Person genutzte informationstechnische Systeme eingegriffen wird,
wenn

1. durch technische Mafdnahmen sichergestellt ist, dass ausschliefdlich laufende
Telekommunikation tiberwacht und aufgezeichnet wird und

2. der Eingriff in das informationstechnische System notwendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikation insbesondere auch in
unverschliisselter Form zu ermdoglichen.

(3) Bei Mafdnahmen nach Absatz 2 ist sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen
werden, die fiir die Datenerhebung unerlasslich sind und

2. die vorgenommenen Verdnderungen bei Beendigung der Mafnahme, soweit
technisch moglich, automatisiert riickgangig gemacht werden.

Das eingesetzte Mittel ist gegen unbefugte Nutzung zu schiitzen. Kopierte Daten sind
gegen Veranderung, unbefugte LOschung und unbefugte Kenntnisnahme zu
schiitzen.

(4) Mafinahmen nach den Absdtzen 1 und 2 diirfen nur auf Antrag der
Behordenleitung oder deren Vertretung durch das Amtsgericht, in dessen Bezirk die
Polizeibehorde ihren Sitz hat, angeordnet werden. Fiir das Verfahren gelten die
Vorschriften des Gesetzes liber das Verfahren in Familiensachen und in den
Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(5) Im Antrag sind anzugeben:

1. die Person, gegen die sich die Mafdnahme richtet, soweit moglich, mit Name und
Anschrift,
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2. die Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlusses
oder des Endgerats, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese
zugleich einem anderen Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der Mafsnahme,

4. im Falle des Absatzes 2 auch eine moglichst genaue Bezeichnung des
informationstechnischen Systems, in das zur Datenerhebung eingegriffen werden
soll, sowie die Bezeichnung des Herstellers und der Softwareversion des
einzusetzenden technischen Mittels,

5. der Sachverhalt und
6. eine Begriindung.
(6) Die Anordnung des Gerichts ergeht schriftlich. In ihr sind anzugeben:

1. eine Kennung des Kommunikationsanschlusses oder des Endgerits, bei dem die
Datenerhebung durchgefiihrt wird,

2. im Falle des Absatzes 2 zusitzlich eine moglichst genaue Bezeichnung des
informationstechnischen Systems, in das zur Datenerhebung eingegriffen werden
soll.

Im Ubrigen gilt § 18 Absatz 2 Satz 3 mit Ausnahme der Bezeichnung der betroffenen
Wohnung entsprechend. Die Anordnung ist auf hochstens drei Monate zu befristen.
Eine Verlangerung um jeweils nicht mehr als drei weitere Monate ist zulassig,
soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der
gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der
Anordnung nicht mehr vor, sind die aufgrund der Anordnung ergriffenen
Mafénahmen unverziiglich zu beenden. § 18 Absatz 2 Satz 5 bis 9 gilt entsprechend.

(7) Aufgrund der Anordnung hat jeder, der Telekommunikationsdienste erbringt
oder daran mitwirkt (Diensteanbieter), der Polizei die Mafdnahmen nach Absatz 1
zu ermoglichen und die erforderlichen Auskiinfte unverziiglich zu erteilen. Ob und
in welchem Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt sich nach dem
Telekommunikationsgesetz und der Verordnung tuber die technische und
organisatorische Umsetzung von MaRnahmen zur Uberwachung der
Telekommunikation. Fir die Entschddigung der Diensteanbieterist § 23 des
Justizvergiitungs- und -entschadigungsgesetzes entsprechend anzuwenden.

(8) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine
Mafdnahme nach den Absatzen 1 und 2 allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt wiirden, ist die Mafnahme unzulassig. Soweit im
Rahmen von Mafdnahmen nach den Absatzen 1 und 2 neben einer automatischen
Aufzeichnung eine unmittelbare Kenntnisnahme erfolgt, ist die Mafinahme
unverziiglich zu unterbrechen, soweit sich wihrend der Uberwachung tatsichliche
Anhaltspunkte dafiir ergeben, dass Inhalte, die dem Kernbereich privater
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Lebensgestaltung zuzurechnen sind, erfasst werden. Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung, die durch eine Mafinahme nach den
Absdtzen 1 und 2 erlangt worden sind, diirfen nicht verwertet werden.
Aufzeichnungen hieriiber sind unverziiglich zu ldéschen. Die Tatsachen der
Erfassung der Daten und der Loschung sind zu dokumentieren. Die Dokumentation
darf ausschliefdlich fiir Zwecke der Datenschutzkontrolle gemafs § 33c verwendet
werden. Sie ist sechs Monate nach der Benachrichtigung nach § 33 Absatz 2 Satz 1
oder sechs Monate nach Erteilung der gerichtlichen Zustimmung nach § 33 Absatz
4 Satz 7 zu loschen. Ist die Datenschutzkontrolle noch nicht beendet, ist die
Dokumentation bis zu ihrem Abschluss aufzubewahren. Im Ubrigen gilt § 18 Absatz
3 Satz 3 und Absatz 4 Satz 2 bis 7 entsprechend.

(9) Bei der Erhebung von Daten nach den Absatzen 1 und 2 sind die in § 33b Absatz
1 und 2 genannten Angaben zu protokollieren. Im Falle des Absatzes 2 sind dariiber
hinaus folgende Angaben zu protokollieren:

1. Angaben zur Identifizierung des informationstechnischen Systems und die daran
vorgenommenen, nicht nur fliichtigen Veranderungen,

2. Angaben zum Hersteller des zur Datenerhebung eingesetzten Mittels und zur
eingesetzten Softwareversion.

(10) (weggefallen)

(11) (weggefallen)

(12) Die Landesregierung tliberpriift die Wirksamkeit der Vorschrift bis zum 31.
Dezember 2022 und berichtet dem Landtag iiber das Ergebnis der Evaluierung. §
20c tritt am 31. Dezember 2023 auf3er Kraft.

2. § 8 Abs. 4 PolG NRW - Terroristische Straftaten im Sinne des PolG NRW

Mit dem , Gesetz zur Starkung der Sicherheit in Nordrhein-Westfalen - Sechstes Gesetz zur
Anderung des Polizeigesetzes des Landes Nordrhein-Westfalen“ vom 13. Dezember 2018
(GV. NRW. S. 684, ber. 2019 S. 23), in Kraft getreten am 20. Dezember 2018 wurde mit
§ 8 Abs. 4 PolG NRW eine Legaldefinition der sog. terroristischen Straftaten im Sinne des
PolG NRW eingefiigt. Im Rahmen des , Gesetzes zur Anpassung des Polizeigesetzes des
Landes Nordrhein-Westfalen und des Gesetzes tliber Aufbau und Befugnisse der
Ordnungsbehorden” vom 18. Dezember 2018 (GV. NRW. S. 741, ber. 2019 S. 23), in Kraft
getreten am 29. Dezember 2018 erfolgte keine Anderung des § 8 Abs. 4 PolG NRW. Die

Legaldefinition wird im Zusammenhang mit der Formulierung der Voraussetzungen bzw.
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Eingriffsschwellen unterschiedlicher Befugnisse, insbesondere aber auch im
Zusammenhang mit der hier angegriffenen Regelung des § 20c PolG NRW - namentlich
§ 20c Abs. 1 Nr. 2 PolG NRW verwendet, weshalb sich diese Verfassungsbeschwerde auf

diese Regelung erstreckt.

§ 8 Abs. 4 PolG NRW ist wie folgt gefasst:

§ 8 PolG NRW - Allgemeine Befugnisse, Begriffshestimmung

[-]

(4) Straftaten nach

1.§211,§212,§ 226, § 227, § 2393, § 239b, § 303b, § 305, § 305a, §§ 306 bis 306
c, § 307 Absatz 1 bis 3, § 308 Absatz 1 bis 4, § 309 Absatz 1 bis 5, § 313, § 314, §
315 Absatz 1, 3 oder 4, § 316b Absatz 1 oder 3, § 316¢c Absatz 1 bis 3, § 317 Absatz
1, § 328 Absatz 1 oder 2, § 330 Absatz 1 oder 2 oder § 330a Absatz 1 bis 3 des
Strafgesetzbuchs,

2. den §§ 6 bis 12 des Volkerstrafgesetzbuchs vom 26. Juni 2002 (BGBI. I S. 2254),
das durch Artikel 1 des Gesetzes vom 22. Dezember 2016 (BGBL I S. 3150)
geandert worden ist,

3. 8§ 19 Absatz 1 bis 3, § 20 Absatz 1 oder 2, § 20a Absatz 1 bis 3, § 19 Absatz 2
Nummer 2 oder Absatz 3 Nummer 2, § 20 Absatz 1 oder 2, § 20a Absatz 1 bis 3,
jeweils auch in Verbindung mit § 21, oder § 22a Absatz 1 bis 3 des Gesetzes liber
die Kontrolle von Kriegswaffen in der Fassung der Bekanntmachung vom 22.
November 1990 (BGBI.1S. 2506), das zuletzt durch Artikel 6 Absatz 2 des Gesetzes
vom 13. April 2017 (BGBL I S. 872) geandert worden ist, und

4. § 51 Absatz 1 bis 3 des Waffengesetzes vom 11. Oktober 2002 (BGBI. I S. 3970,
4592; 2003 1S. 1957), das zuletzt durch Artikel 1 des Gesetzes vom 30. Juni 2017
(BGBI.IS. 2133) gedndert worden ist,

sind terroristische Straftaten im Sinne dieses Gesetzes, wenn und soweit sie dazu
bestimmt sind, die Bevolkerung auf erhebliche Weise einzuschiichtern, eine
Behorde oder eine internationale Organisation rechtswidrig mit Gewalt oder
durch Drohung mit Gewalt zu nétigen oder die politischen, verfassungsrechtlichen,
wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder einer

internationalen Organisation zu beseitigen oder erheblich zu beeintrachtigen, und
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sie durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine

internationale Organisation erheblich schadigen kénnen.

Il. Technische Hintergriinde

1. Telekommunikationsiiberwachung (§ 20c Abs. 1 PolG NRW) in der Praxis

Mit § 20c Abs. 1 PolG NRW wurde eine Ermachtigungsgrundlage zur Durchfithrung einer
praventiv-polizeilichen Telekommunikationsiiberwachung in das PolG NRW eingefiihrt.
Durch diesen wird der Polizei gestattet, heimlich ,die laufende Telekommunikation“ zu

uberwachen und aufzuzeichnen.

Nach § 20c Abs. 7 Satz 1 PolG NRW gilt

JAufgrund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder
daran mitwirkt (Diensteanbieter), der Polizei die MafSnahmen nach Absatz 1 zu
ermdglichen und die erforderlichen Auskiinfte unverziiglich zu erteilen. Ob und in
welchem Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt sich nach dem
Telekommunikationsgesetz und der Verordnung liber die technische und
organisatorische ~ Umsetzung von Mafnahmen zur Uberwachung der

Telekommunikation.”

Referenziert werden u.a. die §§ 3 Abs. 1, 9 der Verordnung iiber die technische und
organisatorische Umsetzung von Mafnahmen zur Uberwachung der Telekommunikation

(TKOVY).

Auf Basis der TKUV ist es bei Telekommunikationsiiberwachungsmafnahmen gang und

gdbe, dass die Diensteanbieter den Ermittlungsbehérden/der Polizei sog.

1 Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntmachung vom 11. Juli 2017
(BGBI.1S.2316), die zuletzt durch Artikel 16 des Gesetzes vom 17. August 2017 (BGBI. I S. 3202) geandert
worden ist.
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Uberwachungskopien (§ 2 Nr. 14 TKOUV) des gesamten iiber einen bestimmten

Telekommunikationsanschluss verursachten ,Rohdatenstroms” zuleiten.2

a. Stets: Uberwachung der Mensch-zu-Mensch-Kommunikation

Aus diesem Rohdatenstrom kann zundchst grundsatzlich die gesamte
Individualkommunikation zwischen zwei (oder mehreren) Menschen (Mensch-zu-
Mensch-Kommunikation) entnommen werden, z.B. Telefonie, Fax, E-Mail, SMS und

andere Text- und Sprachnachrichten.

b. Standard: Uberwachung der Mensch-zu-Maschine-Kommunikation

Der im Rahmen einer Telekommunikationsiiberwachung an die Polizei auszuleitende
Datenstrom in Form der Uberwachungskopie beinhaltet aber nicht nur Daten, die, etwa
als Internettelefonie, der Individualkommunikation zwischen zwei Menschen zugeordnet
werden kdnnen. Er umfasst auch alle sonstigen Daten, die durch den oder die Nutzerinnen
und Nutzer des Anschlusses (oder durch die iiber den Anschluss mit dem Internet

verbundenen Gerate - hierzu sogleich) bei der Internetnutzung erzeugt werden.3

Im Rahmen einer ,herkdmmlichen“ Telekommunikationsiiberwachung besteht die
technische Moglichkeit auf das gesamte Internetnutzungsverhalten der Zielperson
zuzugreifen. Ausgeleitet werden mit dem Rohdatenstrom sdmtliche Eingaben und
sonstigen Aktivititen im Internet (z.B. Up- und Downloads sowie der Aufruf und die
Nutzung von Internetseiten - z.B. die Eingabe von Suchbegriffen) kurz: die

Kommunikation ,Mensch-zu-Maschine®.

Die Verwendung von Verschliisselungsmechanismen bietet dabei kaum Schutz.
Verschliisselt libermittelte Daten konnen aus dem Rohdatenstrom ausgefiltert und

automatisiert mittels entsprechender Software oder manuell durch besonders geschultes

2 Albrecht/Braun, HRRS 2013, 500 (500) m.w.N.
3 Albrecht/Braun, HRRS 2013, 500 (500) m.w.N; Hiéramente, HRRS 2016, 448 (450f.)
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Personal entschliisselt werden.# Derartiges wird beispielsweise offenbar durch die

»Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich” (ZITiS) geleistet®:

»Innerhalb ZITiS unterstiitzt der Bereich Kryptoanalyse insbesondere Projekte in der
Digitalforensik und Telekommunikationsiiberwachung, in denen der Umgang mit
Verschliisselung eine grofde Rolle spielt. Dafiir wird auf das hier vorhandene

Spezialwissen und die entwickelten Methoden zuriickgegriffen.“®

Eingesetzt werden (sollen) hierzu unter anderem Hochleistungs- und Quantencomputer.”
Mit letzteren diirften in absehbarer Zeit alle heute iiblichen Verschliisselungsverfahren

»geknackt” werden kénnen.

Zudem ist es offenbar nicht uniiblich, dass die notwendigen Informationen zur
Entschliisselung von den  Anbietern von Internetkommunikations- und
Cloudanwendungen bezogen werden bzw. zumindest bezogen werden kénnen. In einem
Bericht von Telepolis aus dem Jahr 2013 iiber Enthiillungen des Edward Snowden tiiber

die Zusammenarbeit der NSA mit Microsoft heif3t es:

»Microsoft versicherte angesichts der neu verdffentlichten Dokumente erneut
gegeniiber dem Guardian, dass Kundendaten nur als "Antwort auf legale Prozesse"
an Behorden weiter gegeben werden. Man weise Anfragen zurtick, wenn sie nicht als
berechtigt empfunden wiirden. Und man erfiille keine allgemeinen Anfragen, sondern
nur solche in Bezug auf bestimmte Accounts oder Identitdten. Man miisse aber,
wenn Produkte aktualisiert werden, "unter bestimmten Bedingungen

rechtliche Verpflichtungen erfiillen, um die Moglichkeit zu gewdhrleisten,

4 Albrecht/Braun, HRRS 2013, 500 (500) m.w.N.
5 Nach Auskunft der BReg sollen ,Die zustindigen Behérden der Léinder [...] an den Ergebnissen der Tdtigkeit
der ZITiS mittelbar partizipieren“ konnen, Antwort Nr. 2 auf Kleine Anfrage BT-Drs. 19/6246, S. 3.

6 Selbstdarstellung ZITiS (Stand: Oktober 2019) abrufbar unter
https://www.zitis.bund.de/DE/Arbeitsfelder/Kryptoanalyse/kryptoanalyse_node.html - Ausdruck anbei
als Anlage 1.

7 Siehe Antwort des Staatssekretirs Vitt zu Frage 16 und 17 der ,Schriftlichen Fragen mit den in der Woche
vom 22.10.2018 eingegangenen Antworten der Bundesregierung”, BT-Drs. 19/5282, S. 10.
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Informationen in Antwort auf Anforderungen im Rahmen der Strafverfolgung

oder der nationalen Sicherheit liefern zu konnen"8.

Daraus kann gefolgert werden, dass offenbar durchaus eine Bereitschaft seitens der
Anbieter besteht, eine Telekommunikationsiiberwachungsmafinahme zu unterstiitzen
bzw. den Ermittlungsbehérden Informationen zur Uberwindung eventueller, in den

jeweiligen ,,Produkten” angelegter ,Hiirden“ zukommen zu lassen.

Das eine umfangreiche Aus- und Verwertung der Datenstrome nicht nur theoretisch
moglich ist, sondern in der Praxis der Telekommunikationsiiberwachung auch erfolgt,
zeigt z.B. die Schilderung der Erkenntnisse einer repressiven
Telekommunikationsiiberwachung aus dem Jahr 2004 (!) im Tatbestand einer

Entscheidung des OLG Stuttgart® aus dem Jahr 2008 (!):

,Danach konnten anhand der Telefon- bzw. DSL-ﬁberwachung im Zeitraum ab
Mitte Januar 2004 hdufige Besuche des Angeklagten [..] auf verschiedenen
Internetseiten der Ansar wie www.a..8m.com oder www.an...8m.com festgestellt
werden, auf denen u. a. eine Vielzahl von Anschlagsbekennungen eingestellt waren.
Im Juli 2004 habe A. zudem die islamistischen Internetseiten www.su...org und
www.ra...com besucht, auf denen zumindest zeitweise auch Links zu Internetseiten
der Ansar geschaltet waren. Seit 26. Oktober 2004 habe der Angeklagte regelmdfsig
die Seite www.0O.com aufgesucht und dort verschiedene Videos, vorwiegend zu
Geiselnahmen und Geiseltétungen oder -enthauptungen angesehen. Beispielsweise
habe er am 26. Oktober das Video ,,Ansar al sunnah army captures 11 iraqi soldiers”,
am 27. Oktober das Video ,,2 turks beheading”, am 28. und 30. Oktober das Video ,11
Iraqi Hostages by ansar al Sunnah”, am 30. Oktober auch das Video ,,Osama bin
laden video tape®, am 3., 4. und 5. November 2004 das Video ,,Ansar al sunnah army
beheading video of Iraqi officer”, am 22. und 25. November das Video ,Ansar al

Sunnah shoots 2 Iraqis” angeklickt.”

8 Rétzer, ,Neue NSA-Dokumente enthiillen die Zusammenarbeit von Microsoft mit der NSA“, Telepolis v.
12.7.2013, abrufbar unter: http://www.heise.de/-3399676 - Ausdruck anbei als Anlage 2.
9 OLG Stuttgart, Urteil v. 15.7.2008 - 5-2 StE 2/05 - BeckRS 2009, 26901 - Hervorhebung nur hier.
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Das Gewinnen derartiger Erkenntnisse ist nur durch vollstindige Auswertung des

vollstandigen ,Surfverhaltens” der jeweiligen ,Zielperson“ moglich.

Im Rahmen der Telekommunikationsiiberwachung wird also in der Praxis jeder
Webseitenaufruf, jede Suchanfrage bei einer Suchmaschine, jeder Aufruf einer Datei,
eines Videos, einer Audio-, Bild- oder Textdatei, kurz: jeder Klick, jede Bewegung im
Internet ausgewertet. Es werden - insbesondere in Anbetracht der heutigen
Nutzungsgepflogenheiten (hierzu noch unter: A.Ill) sog. Smartphones - also in ganz
erheblichem Umfang ,Mensch-zu-Maschine“-Informationen erhoben, die einen tiefen
Einblick in das Leben und die Gedankenwelt der Zielperson (und aller Anschlussnutzer)

gestatten.

Das dies in der Praxis nicht nur zufillig, sondern ganz gezielt erfolgt, mag auch folgender

Auszug aus dem Sachverhalt einer Entscheidung des OLG Hamburg verdeutlichen:

.In einem durch die StA Hamburg wegen des Verdachtes von 3
Betdubungsmittelverbrechen gefiihrten Ermittlungsverfahrens hat das LG H. mit
Beschwerdebeschliissen vom 17. 8, 14. 9. und 26. 10. 2007 gem. § 100a StPO die
Uberwachung und  Aufnahme  des Telekommunikationsverkehrs
»einschlieflich der  gesamten DSL-Daten, mithin sdmtlicher
Telekommunikationsformen wie Internet etc.” beziiglich eines ndher
bezeichneten Anschlusses des Beschuldigten zu 1. bis (zuletzt) 26. 11. 2007

angeordnet.“10

In einem Nichtannahmebeschluss der 3. Kammer des Zweiten Senats zum Az. 2 BvR

1454 /13 (hierzu noch unten) finden sich die folgenden Feststellungen:

.Im Zuge von Akteneinsicht und weiteren Auskiinften durch die Staatsanwaltschaft
erhielt er Kenntnis davon, dass tiber seinen streitgegenstdndlichen DSL-Anschluss
insgesamt 129.000 Aufrufe von HTML-Seiten im Uberwachungszeitraum

registriert wurden. Auf Anfrage des Prozessbevollmdchtigten des Beschwerdefiihrers

10 OLG Hamburg, Beschluss v. 12.11.2007 - 6 Ws 1/07 - zit. nach NStZ 2008, 478 - Hervorhebung nur hier.
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erlduterte die Staatsanwaltschaft, dass durch Vorlage eines Beschlusses nach § 100a
StPO der Provider verpflichtet sei, eine Kopie der von ihm iibermittelten Impulse,
zu denen auch HTML-Seiten gehérten, an die Polizei auszuleiten. [..] Das
Landeskriminalamt Baden-Wiirttemberg gab mit Schreiben vom 27. Juni 2012
eine Stellungnahme zur durchgefiihrten Internetiiberwachung ab. Darin
wurde unter anderem dargestellt, dass samtliche ausgeleiteten Rohdaten iiber
eine verschliisselte Verbindung zur TKU-Anlage iibermittelt und dort nach den
Vorgaben der Technischen Richtlinien als Rohdaten entgegengenommen und
gespeichert wiirden. Zur Auswertung wiirden die Rohdaten vom TKU-System
automatisiert dekodiert und dem Auswerter zur Verfiigung gestellt. Die
Staatsanwaltschaft gab ebenfalls eine Stellungnahme ab. Aus ihrer Sicht sei das
Abrufen von Internetseiten als Telekommunikation im Sinne des § 100a StPO zu
bewerten und eine Verletzung des Kernbereichs des Grundrechts auf informationelle

Selbstbestimmung nicht ersichtlich.”

Im Zusammenhang mit einer Telekommunikationsiiberwachungsmafdnahme nach

§ 23a ZFdG finden sich in einer Entscheidung des OLG Ko6ln!! folgende Ausfiithrungen:

»Das Zollkriminalamt macht geltend, dass aus technischen Griinden eine Ldschung
nur der geschiitzten Kommunikation nicht friiher mdglich gewesen sei. Die
internetbasierten Kommunikationsdaten wiirden in einem Rohdatenstrom
tibermittelt, der in der Folge dekodiert und damit in E-Mails, VolP-Daten,
Internet-Surfsessions u. d. aufgeteilt werden. Erst mit der Dekodierung wiirden
die Daten sichtbar bzw. auswertbar. Das Ldéschen bestimmter Teile des
Rohdatenstroms sei nicht méglich. Der Léschung des gesamten Rohdatenstroms
stehe entgegen, dass hierdurch auch andere, fiir die Mafsnahme erforderliche Daten

geldscht wiirden.”

Der ,Ubersicht Telekommunikationsiiberwachung (Maf3nahmen nach § 100a StPO) fiir

2017“ des Bundesamtes fiir Justiz!? ist zu entnehmen, dass im Jahr 2017 eine gezielte

11 QLG Koln, Beschluss v. 22.3.2013 - 6 Wx 16/12 - BeckRS 2013, 6733 - Hervorhebung nur hier.

12 Abrufbar unter
https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Tele
kommunikationsueberwachung.html - beigefiigt als Anlage 3.
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Uberwachung der |, Internettelekommunikation in bundesweit 9.508 Fallen

durchgefiihrt wurde.

c. Insbesondere: Cloud Computing

Telekommunikationsiiberwachungsmafinahmen beschranken sich nicht nur auf die
Uberwachung des ,Surfverhaltens®, also letztlich das Abrufen von Webseiten im Internet.
Durch eine Uberwachung des Datenverkehrs im Internet wird zudem jede Datei erfasst,
die bewusst oder unbewusst durch den Nutzer ,in die Cloud” - also auf einen externen
Speicherplatz - geladen wird. 13 Sie ist Bestandteil des im Rahmen einer
Telekommunikationsiiberwachung  ausgeleiteten = Rohdatenstroms  bzw. der

Uberwachungskopie.

Eine Uberwachung und Aufzeichnung der Datenstréme zwischen Geriten der Zielperson
und den von ihr genutzten Clouddiensten (z.B. iCloud, Dropbox, etc.) wird von namhaften
Praktikern wie RiBGH a.D. Dr. Jiirgen-Peter Graf als im Rahmen einer ,normalen”
Telekommunikationsiiberwachung »Uberwachungsfdhige Telekommunikation*
angesehen.14 Auch Bundesanwalt beim BGH a. D. Michael Bruns hilt die Uberwachung der
.Recherche im Internet zur Informationsbeschaffung oder den Datenverkehr zwischen
Datenspeicher im Netz (,Cloud-Computing” [..]) und dem Zugriffsberechtigten“ 15> im

Rahmen einer ,normalen“ Telekommunikationsiiberwachung fiir zulassig.

Die Nutzung von ,Cloud-Computing“-Dienstleistungen ist inzwischen gang und gabe:

Im Rahmen von sog. Software as a Service (SaaS)!® werden Anwendungen tiber das
Internet in der ,Cloud” und nicht mehr ,lokal” auf dem informationstechnischen System
selbst genutzt. So kann sich z.B. der Nutzer eines Webmaildienstes wie Google Mail, gmx
oder web.de iiber das Internet bei ,seinem“ Webmaildienst anmelden und ohne Nutzung
eines lokal installierten E-Mail-Programmes E-Mails entwerfen, sichern und natiirlich

senden. Die  Nutzung von  Textverarbeitung, Tabellenkalkulation oder

13 Hierzu bereits Obenhaus, NJW 2010, 651.

14 Graf, in: BeckOK StPO, § 100a Rn. 227c.

15 Bruns, in: KK-StPO, § 100a Rn. 4 — zu § 100a StPO.

16 Zu den einzelnen Cloud Services z.B. https://aws.amazon.com/de/types-of-cloud-computing/.
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Prasentationssoftware sowie Bildbearbeitung kann vollstindig iiber das Internet
»abgewickelt” werden?!’. Hierbei miissen freilich permanent Daten zwischen Nutzer und
SaaS-Anbieter liber das Internet ausgetauscht werden. Diese Daten sind Bestandteil des

im Rahmen einer Uberwachungskopie libermittelten Rohdatenstroms.

Im Rahmen von sog. Infrastructure as a Service (IaaS) ist insbesondere die Nutzung von
Datenspeicherméglichkeiten in der Cloud weit verbreitet. Nutzer eines Apple-
Smartphones erhalten beispielsweise im Rahmen der Einrichtung der sog. iCloud derzeit
5 Gigabyte Speicherplatz kostenfrei. ,Sie kénnen diesen Speicher fiir Ihre iCloud-Backups
verwenden, zum Speichern von Fotos und Videos in iCloud-Fotos und um lhre Dokumente in
iCloud Drive auf dem neuesten Stand zu halten.“18 - wird die Funktionalitidt beworben.
Wird sie genutzt, kann von jedem mit dem jeweiligen Gerat erstellten Foto oder Video
automatisiert eine Kopie liber die Internetverbindung in den Clouddatenspeicher geladen
werden. Diese Kopien sind Teil des Rohdatenstroms. Im Rahmen einer Systemsicherung
(sog. Backup) wird gar das gesamte System liber das Internet auf den Cloudspeicherplatz
gespiegelt. Wenn ein solches ,Cloud-Backup” im Rahmen einer TKU ausgeleitet wird, ist
es moglich, dieses auf ein neues Gerat einzuspielen und somit (so z.B. bei Apple
Endgeraten moglich!®) ein Duplikat des fiir die Kommunikation verwendeten Endgerats

- mit allen darauf enthaltenen Information - zu erhalten.

d.  Zudem: Uberwachung der Maschine-zu-Maschine-Kommunikation

Auch so genannte Smart-Home-Gerate wie z.B. Sprachassistenten (Amazon Alexa, Google
Home, Apple Homepod) kommunizieren permanent mit der jeweiligen Anbietercloud
tiber den Anschluss des Nutzers und leiten diesen betreffende Daten tliber das Internet
weiter. 20 Gleiches gilt fiir die iiber das Internet gesendeten Videobilder privater
Uberwachungskameras (z.B. sog. IP-Babycam) oder die Daten, die sog. Wearables?! (z.B.
eine sog. Fitness-Uhr) an den Server der Hersteller von Software bzw. Hardware
Uibermittelt. Da der einzige unmittelbar menschliche Bezug zu dieser Form der

Telekommunikation die urspriingliche Inbetriebnahme des jeweiligen Gerates ist und die

17 7.B. Microsoft Office 365.

18 https://support.apple.com/de-de/HT204247.

19 Vgl. https://support.apple.com/de-de/HT204184.
20 Vgl. Blechschmitt, MMR 2018, 361 (362).

21 Ausfiihrlich Kopp/Sokoll, NZA 2015, 1352.
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weitere Kommunikation der Gerdte untereinander automatisiert erfolgt, wird hier von

»,Maschine-zu-Maschine-Kommunikation“ gesprochen.

Perspektivisch werden mit Verbreitung des sog. Internet der Dinge (,,Internet of Things“
oder kurz IoT) eine grofle Zahl von Alltagsgeraten - vom Fernseher bis zur
Waschmaschine - iiber das Internet und damit {iber den jeweiligen
Telekommunikationsanschluss des Nutzers ,kommunizieren“. Die damit verbundene
,Maschine-zu-Maschine-Kommunikation“ wird als Telekommunikation i.S.d. § 3 Nr. 22
TKG angesehen. 22 Die im Rahmen dieser ,Maschine-zu-Maschine-Kommunikation“
generierten und ausgetauschten Daten sind ebenfalls Gegenstand von
Telekommunikationsiiberwachungsmafinahmen, da sie Bestandteil der

,Uberwachungskopie“ sind.

Wie selbstverstindlich wird in einer Antwort der Bundesregierung auf eine kleine
Anfrage zum Thema ,Wanzen im Wohnzimmer - Uberwachung durch Sprachassistenten

und smarte Gerdte auf Bundesebene” die Auffassung vertreten:

,2Soweit liber das vernetzte Gerdt Telekommunikation erfolgt, findet § 100a StPO

Anwendung.“?3

Es gibt keine Anzeichen dafiir, dass beziiglich der praventiven
Telekommunikationsiiberwachung in Nordrhein-Westfalen eine andere Position

vertreten wird.

e. Weitere Uberwachungsmethode: WLAN-Catching

In der Praxis der modernen Telekommunikationsiiberwachung findet neben der
Uberwachung und Aufzeichnung durch Ausleitung von Uberwachungskopien mit Hilfe
von Telekommunikationsdiensteanbietern das Verfahren des sog. WLAN-Catching, d.h.

die Uberwachung lokaler Funknetzwerke (WLAN) Anwendung. Hierbei wird ohne aktives

22 Griinwald/Niifsing, MMR 2015, 378 (379 £.).
23 BT-Drs. 19/11478, S. 3 - Antwort auf Frage 5. Bemerkenswert auch die Antwort auf Frage 21.
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Eingreifen in den Netzwerkverkehr der im WLAN anfallende Datenverkehr zu

Uberwachungszwecken heimlich und von aufien mitgeschnitten (sog. Sniffing).24

JAusgeleitet und gespeichert wird bei einer solchen MafsSnahme grundsdtzlich also der
gesamte laufende Internetdatenverkehr (z.B. auch das Aufrufen von medialen
Webseiten im WWW, Anfragen bei Suchmaschinen oder die Nutzung von Angeboten
des Online-Banking oder e-Commerce). Erfasst wird daher das gesamte Surfverhalten
des Nutzers. Von einer solchen MafSnahme betroffen sind ebenfalls solche Datenpakete,
die lediglich innerhalb des lokalen Netzwerks (ohne Nutzung des Internet-Netzwerks)
zirkulieren, [..]. Denkbar wdren etwa Druckauftrdge an den lokalen

Netzwerkdrucker.“?5

Graf weif$ zu berichten:

LAngesichts dieser gerade auch in Privathaushalten immer stdrker verbreiteten
Funktechnik [Anm.: gemeint ist WLAN], welche mit den hierfiir verwendeten
Endgerdten (Router) neben dem Zugang ins Internet vielfach auch die Méglichkeit zu
kabellosen Telefonaten mit entsprechendem Equipment ermdglichen, machen
entsprechende technische Hilfen zur Ermittlung der diese Dienste in Anspruch
nehmenden Teilnehmer bei dem Verdacht erheblicher Straftaten notwendig. Hinzu
kommt, dass immer hdufiger mit diesen Funknetzen Wohnungsgrenzen tliberwunden
werden, so dass einem Beschuldigten dufSerlich nicht sichtbar die Méglichkeit geboten
sein kann, mit Unterstiitzung von Nachbarn und der Benutzung deren Funknetze

Uberwachungsmaf3nahmen zu umgehen. “26

Graf berichtet weiter, dass derzeit ,der Einsatz solcher Gerdte aber noch nicht sehr hdufig“
sei und verweist auf die Antwort der Bundesregierung auf eine Kleine Anfrage aus dem
Jahr 2012. Aus dieser ergibt sich, dass das BKA Telekommunikationsiiberwachungen

mittels WLAN-Catcher durchfiihrt:

24 Ulbrich, Die Uberwachung lokaler Funknetzwerke (,WLAN-Catching“), S. 142 f.
25 Ulbrich, Die Uberwachung lokaler Funknetzwerke (,WLAN-Catching“), S. 143.
26 Graf, in: BeckOK-StPO, 34. Edition - Juli 2019, § 100a Rn. 223.
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,Von 2007 bis 2011 kam der WLAN-Catcher des BKA insgesamt 16 mal zum Einsatz.“%’

In Nordrhein-Westfalen stellt sich die Situation ausweislich der Antwort der nordrhein-

westfalischen Landesregierung auf eine Grof3e Anfrage aus dem Jahr 201428 wie folgt dar:

,Die nordrhein-westfilische Polizei verfiigt iiber einen W-LAN-Catcher beim
Landesamt fiir Zentrale Polizeiliche Dienste Nordrhein-Westfalen (LZPD NRW). Im
Rahmen von Verfahren nordrhein-westfilischer Strafverfolgungsbehdrden wurde
der W-LAN-Catcher auf der Grundlage richterlicher Anordnungen bislang fiir
folgende Behérden eingesetzt:

Tabelle 5: Zuordnung Jahr - Behérde - Summe W-LAN-Catcher Einsdtze

Jahr Behérde Anzahl
2013 PP Essen 1
2013 PP Kéln 1

Als Rechtsgrundlage werden in selbiger Antwort die §§ 100a, 100g StPO angefiihrt.2?

Daraus kann gefolgert werden, dass die Uberwachung und Aufzeichnung der
Telekommunikation zu repressiven Zwecken bereits heute in Nordrhein-Westfalen auch

mit dem WLAN-Catcher realisiert wird.

Es istanzunehmen, dass ein Einsatz des vorhandenen WLAN-Catchers auch zu praventiv-

polizeilichen Zwecken auf Basis von § 20c PolG NRW erfolgt bzw. erfolgen wird.

27 BT-Drs. 17/8544, S. 16.
28 NRW LT-Drs. 16/6051, S. 20.
29 NRW LT-Drs. 16/6051, S. 21.
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2. Quellen-Telekommunikationsiiberwachung (§ 20c Abs. 2 PolG NRW)

Durch § 20c Abs. 2 PolG NRW wird eine sog. Quellen-Telekommunikationsiiberwachung
gestattet (,Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen
der betroffenen Person in der Weise erfolgen, dass mit technischen Mitteln in von der
betroffenen Person genutzte informationstechnische Systeme eingegriffen wird...“). Ziel ist
es, das Mitlesen und Mithoren der Inhalte verschlisselter Telekommunikation zu
erméglichen (,..um die Uberwachung und Aufzeichnung der Telekommunikation
insbesondere auch in unverschliisselter Form zu ermdglichen“), bei denen eine

Entschliisselung auf anderem Wege bzw. durch andere Methoden scheitert.

Hierzu miissen simtliche Kommunikationsinhalte vor der Verschliisselung bzw. nach der
Entschliisselung ausgeleitet werden. Dies soll technisch durch einen Zugriff auf dem

informationstechnischen System (der , Quelle” der Telekommunikation) erfolgen.

a. Vorgehensweise

Zur Durchfiihrung einer Quellen-Telekommunikationsiiberwachung muss - wie bei einer
Online-Durchsuchung - eine Softwarelosung3? eingesetzt werden, mit Hilfe derer ein

Zugriff auf das Zielsystem ermdglicht wird (sog., Trojanersoftware").

Hierzu ist es erforderlich, auf dem informationstechnischen System der Zielperson (in der
Regel einem Smartphone) die Trojanersoftware heimlich zu installieren (sog.
Infiltration), um dann aus der Ferne auf das informationstechnische System zugreifen zu

konnen.

Die Installation erfolgt technisch in der Regel durch Ausnutzen eines Programmierfehlers,
einer sog. Sicherheitsliicke in einer Software auf dem von der Zielperson genutzten
System. Hierbei kann es sich um das Betriebssystem oder auch eine Anwendungssoftware
handeln. Der Zielperson wird z.B. eine unverdachtig erscheinende E-Mail zugesandt (oder

ein Datentrager iibergeben). Sobald diese oder ihr Anhang gedffnet wird, wird die

30 Eine gewisse Marktfiihrerstellung hat hierbei offenbar die Software FinSpy des Anbieters FinFisher, vgl.
Holland, FinSpy: Deutsche Uberwachungssoftware gegen tiirkische Opposition eingesetzt, heise.de v.
15.5.2018 - https://www.heise.de/newsticker /meldung/FinSpy-Deutsche-Ueberwachungssoftware-
gegen-tuerkische-Opposition-eingesetzt-4049677.html - Ausdruck als ANLAGE 4 anbei.
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Trojanersoftware bei bestehender Internetverbindung unbemerkt auf das Zielsystem

geladen und installiert.31

Vor der Installation muss eine solche Sicherheitsliicke entweder eigenstandig ermittelt
oder entsprechende Informationen iiber diese Schwachstellen von Dritten ,beschafft”
werden. Fir den Ankauf von Informationen iiber offene Sicherheitsliicken gibt es
entsprechende ,Schwarzmarkte“. Hauptnachfrager sind nach Erkenntnissen der
Gesellschaft fiir Informatik e.V. (i.W. ,GI“) Cyberkriminelle, die diese fiir die Installation
sog. Ransomware (also eine Software, die einen Computer infiziert, sperrt und dann

,Losegeld dafiir verlangt, ihn zu entsperren) ausnutzen wollen.32

Die Nutzung der Sicherheitsliicken ist nur zeitlich beschrankt sinnvoll méglich. Sobald die
Hersteller die betreffenden Sicherheitsdefizite in ihren Softwareprodukten oder
Betriebssystemen beseitigen konnen33, ist ein Zugriff ausgeschlossen. Dementsprechend
ist es, soll die Sicherheitsliicke fir Zwecke der Quellen-
Telekommunikationsiiberwachung tauglich sein, erforderlich, diese den Anbietern der
liickenhaften Software nicht mitzuteilen. Damit ein effektiver Zugriff auf ein moéglichst
breites Portfolio von Betriebssystemen (z.B. Windows, Linux, i0S, Android, MacOS) und
Anwendungssoftware (z.B. Microsoft Office, Adobe PDF) méglich ist, miissen moglichst
viele Sicherheitsliicken ermittelt, vorgehalten und genutzt werden. Der Bedarf kann de
facto nur durch einen Ankauf von Informationen zu (unbekannten) Sicherheitsliicken und

Moéglichkeiten zur Ausnutzung auf dem ,freien Markt” gedeckt werden.

Wird eine Sicherheitsliicke nicht geschlossen, kann sie nicht nur von den

Strafverfolgungsbeho6rden, sondern auch von jedem anderen (aus)genutzt werden.

31 Vgl. z.B. Gierow, FINSPY: Neuer Staatstrojaner-Exploit in RTF-Dokument gefunden, golem.de v.
13.9.2017 - https://www.golem.de/news/finspy-neuer-staatstrojaner-exploit-in-rtf-dokument-gefunden-
1709-130025.html - Ausdruck als ANLAGE 5 anbei.

32Federrath, Stellungnahme der GI zum Gesetzentwurf der Fraktionen der CDU und BUNDNIS 90/DIE
GRUNEN fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen v. 6. und 8.2.2018 -
abrufbar unter https://gi.de/fileadmin/GI/Hauptseite/Aktuelles/Meldungen/2018/GI-
Stellungnahme_Neuausrichtung_HessVS_2018-02-08.pdf - Ausdruck als ANLAGE 6 anbei.

33 Das SchliefRen einer Sicherheitsliicke erfolgt liber einen sog. Patch, der tliber die (hdufig automatisch
ausgefiihrte) Aktualisierungsfunktion der Software auf dem System eingespielt wird.
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Dies war z.B. im Jahr 2017 der Fall, als eine wohl von der amerikanischen NSA
,vorgehaltene“ Sicherheitsliicke von Cyberkriminellen zur Verbreitung des
Schadprogramms ,,WannaCry“ genutzt wurde. Dieses Schadprogramm infizierte im Mai
2017 uber eine Sicherheitsliicke im Windows-Betriebssystem innerhalb weniger Tage
weltweit eine grofde Zahl informationstechnischer Systeme und legte sie lahm. Betroffen
waren neben vielen privaten Nutzern z.B. die Deutsche Bahn AG, der japanische
Autohersteller Nissan, der franzosische Autohersteller Renault sowie Banken,
Geldautomaten und Schulen. 3* Auch lebenswichtige Einrichtungen wie z.B.
Krankenhduser waren betroffen.3> Die Folgen des Angriffs, dessen Umfang auf Millionen

von Infektionen geschitzt wird, dauern bis heute an.3¢

b. Insbesondere: Limitierung des Zugriffs auf ,laufende Kommunikation”

Nach den Vorgaben des Gerichts ist bei Quellen-Telekommunikationsiiberwachungs-
mafinahmen durch ,technische Vorkehrungen“ sicherzustellen, dass ,sich die
Uberwachung ausschlieflich auf Daten aus einem laufenden Telekommunikationsvorgang
beschrdnkt“37. Dies wurde in einer spateren Entscheidung dahingehend konkretisiert,
dass die zur Quellen-Telekommunikationsiiberwachung genutzte Software so
ausgestaltet sein miisse, dass sie ,hinreichend abgesichert auch gegeniiber Dritten - den
mit der Uberwachung betrauten Mitarbeiterinnen und Mitarbeitern [...] - inhaltlich eine
ausschliefSlich auf die laufenden Kommunikationsinhalte begrenzte Kenntnisnahme

ermdglicht.“38

Eine Trojanersoftware zur Durchfiihrung einer Quellen-
Telekommunikationsiiberwachung darf dementsprechend weder beabsichtigt noch
unbeabsichtigt personlichkeitsrelevante Informationen erheben, die nicht Inhalte und

Umstande der laufenden Telekommunikation betrifft.

34 Biermann, WannaCry: Grofler Schaden fiir 31.000 Dollar, Zeit Online v. 14.05.2017,
https://www.zeit.de/digital /datenschutz/2017-05/wannacry-ransomware-cyberattacke-bitcoin-
windows-microsoft - Ausdruck als ANLAGE 7 anbei.

35 Vgl. z.B. Wittmann, Erpresser-Software ldhmt 40 Kliniken in Grof3britannien, Berliner Morgenpost v.
12.5.2017, https://www.morgenpost.de/politik/article210553117 /Krankenhaeuser-in-England-durch-
Hacker-Angriff-lahmgelegt.html - Ausdruck als ANLAGE 8 anbei.

36Gierow, MS17-010: Noch immer Millionen Wanna-Cry-Infektionen aktiv, golem.de v. 14.5.2018,
https://www.golem.de/news/ms17-010-noch-immer-millionen-wanna-cry-infektionen-aktiv-1805-
134360.html - Ausdruck als ANLAGE 9 anbei.

37 BVerfGE 120, 274 (309 - Rn. 190).

38BVerfGE 141, 220 (311f. - Rn. 234).
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Es ist jedoch technisch nicht mdéglich, derartige Vorkehrungen zu treffen und somit die

verfassungsrechtlichen Anforderungen zu erfiillen.3°

Eine Quellen-Telekommunikationsiiberwachung zielt darauf ab, auf
Kommunikationsinhalte vor deren Verschliisselung zuzugreifen. Es muss damit aus
technischer Sicht - notwendigerweise - gerade nicht die ,laufende Telekommunikation"

uberwacht werden.

Die Telekommunikation kann erst dann als ,laufend“ betrachtet werden, wenn sie vom
Absender unwiderruflich und ohne Méglichkeit der Riickholung dem Informationsmittler
(z.B. dem Messengerdienstanbieter) technisch ,iibergeben” wurde, z.B. durch Anklicken
des ,Absendebutton®. Die Trojanersoftware greift indes bereits vor diesem Zeitpunkt auf
die Inhalte zu. Es werden bereits Entwiirfe von Nachrichten, die mehr oder weniger kurz
vor dem Absenden erstellt wurden (und ggf. dann gar nicht mehr abgesendet werden)

erhoben.40

Diese Problematik wurde in der offentlichen Sachverstindigenanhérung des
Innenausschusses des Nordrhein-Westfdlischen Landtages am 13. November 2018 von

der Sachverstindigen Bréckling anschaulich verdeutlicht:

»Eine Quellen-Telekommunikationstiberwachung konnen Sie sich so vorstellen: Sie
haben den Messenger-Dienst. Entweder bekommen Sie als Polizeibeamter die
Tastaturanschldge - Sie sehen was geschrieben wird - oder Sie bekommen
Screenshots - Sie sehen, was im Messenger passiert.

Nun stellen Sie sich vor, dass ich mein Handy nehme und beginne, eine Nachricht zu

tippen. Sie wird fiir einen Moment angezeigt. Dann entschliefse ich mich, die

39Kurz/Neumann/Rieger/Engling, ,Stellungnahme zur ,Quellen-TKU“ nach dem Urteil des
Bundesverfassungsgerichts vom 20.4.2016 - 1 BvR 966/09“ S. 6 ff.,
https://www.ccc.de/system/uploads/216/original/quellen-tkue-CCC.pdf - Ausdruck als ANLAGE 10
anbei.

40Hornung, Stellungnahme zur o6ffentlichen Anhérung zu dem Gesetzentwurf der Fraktionen der CDU und
BUNDNIS 90/DIE GRUNEN fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen - Drucks.
19/5412 - sowie dem Anderungsantrag der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN - Drucks.
19/5782 - S. 6 (i.W. ,Hornung, Stellungnahme").
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Nachricht doch nicht zu senden; ich losche sie wieder. Es ist nie zu einer
Kommunikation gekommen. Es war nie laufende Kommunikation, weil ich diese
Nachricht nie abgeschickt habe. Es war immer nur ein Entwurf auf meinem Endger-it.
Trotzdem wiirde es definitiv mitgelesen werden. Wie soll das denn technisch
verhindert werden? - Wir sehen hier ein grundlegendes Problem in diesem
Gesetzentwurf: Es wird versucht, etwas umzusetzen, was technisch nicht machbar

ist."H

Zudem muss eine Software Zur Durchfiihrung einer Quellen-
Telekommunikationsiiberwachung denknotwendigerweise weitere Daten erheben und
weiterleiten, die weder laufende noch ruhende Kommunikation - und auch keine
Umstédnde derselben - darstellen. So muss die Trojanersoftware beispielsweise erfassen
(und weiterleiten), wann das iiberwachte informationstechnische System ein- und
ausgeschaltet wird, ob es - unabhéngig von einem konkreten Kommunikationsvorgang -
mit dem Internet verbunden ist, ob und welche Kommunikationsprogramme - ebenfalls
unabhédngig von einem konkreten Kommunikationsvorgang - geoffnet oder geschlossen
wurden. Da stets die Moglichkeit besteht, dass ein informationstechnisches System und
die darauf vorgehaltenen Kommunikationsprogramme von verschiedenen Personen
genutzt werden, muss die Trojanersoftware den Zugriff verschiedener Nutzer
protokollieren. Zudem wird, um nicht in rechtswidriger Weise eine
Telekommunikationsiiberwachung aufderhalb Deutschlands durchzufiihren, eine

permanente Erhebung und Ubermittlung des Standorts des Gerits erforderlich sein.

Somit ist eine Uberwachung der Telekommunikationsaktivitdaten ,an der Quelle“ faktisch

nur im Wege einer Online-Durchsuchung moglich.

lll. Tatsachliche Nutzungsgepflogenheiten

Im Rahmen der durch § 20c PolG NRW erméglichten Uberwachung von internetfihigen
Telekommunikationsendgeraten, insb. der allgegenwartigen Smartphones mit ihren
umfangreichen internetgebundenen Funktionalititen (Foto, Navigation, Ausfiihren von

diversen Anwendungsprogrammen etc.) ist es moglich, ein umfangreiches

41 NRW LT APr 17/438, S. 13.
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Personlichkeitsprofil einer von einer Telekommunikationsiiberwachungsmafinahme

betroffenen Person zu erstellen.

Nicht erst in Folge einer ,Infiltration“ dieser Gerate, sondern bereits im Rahmen einer die
Datenstrome erfassenden Telekommunikationsiiberwachung koénnen mehr und
umfangreichere Informationen tlber die betroffene Person und ihre Persdnlichkeit
aufgezeichnet werden, als diese ihren intimsten Gesprachspartnern oder z.B. einem

Tagebuch preisgeben wiirde.

Die Uberwachung der Nutzung eines Smartphones tber die
Telekommunikationsiiberwachung - und erst recht die Quellen-
Telekommunikationsiiberwachung - macht dessen Nutzer zum schutzlosen, glasernen

Objekt staatlicher Beobachtung.

Inzwischen nutzen in Deutschland rund 57 Millionen Menschen ein Smartphone#*2. Solche
Gerate werden nicht - wie dies zum Zeitpunkt der sog. Online-Durchsuchungs-
Entscheidung des Gerichts vor nunmehr elf Jahren bei PCs der Fall war - vorwiegend als
Arbeitsgerate genutzt, sondern dienen ganz iiberwiegend personlichen und

personlichsten Zwecken.

Smartphones sind fiir ihre Nutzer intimer und intensiv genutzter Begleiter vom Aufstehen
bis zum Zubettgehen. Smartphonebesitzer im Alter zwischen 18 und 24 Jahren nutzen im

Schnitt tiber fiinfzig Mal am Tag ihr Gerat.*3

Die inzwischen in jedem Smartphone eingebaute Foto- und Videotechnik wird von 90
Prozent der Smartphonebesitzer auch genutzt.#* Die Einsatzmoglichkeiten der Geradte
sind vielfaltig, faktisch in aller Regel aber privater Natur, wie etwa zur Herstellung von

Fotos im familidren Bereich. Weit verbreitet ist auch das sog. Sexting, also das Erstellen

42 Bitkom, Anzahl der Smartphone-Nutzer in Deutschland in den Jahren 2009 bis 2018 (in Millionen),
Statista 2019 - Ausdruck als ANLAGE 11 anbei.

43Deloitte, Ziemlich bester Smartphone-Freund, Statista 2018 - Ausdruck als ANLAGE 12 anbei.

44 Bitkom Research Januar 2017, Anteil der befragten Smartphone-Nutzer, die die folgenden Funktionen
mit ihrem Smartphone nutzen, Statista 2019- Ausdruck als ANLAGE 13 anbei.
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und Austauschen erotischer Selbstportraits mit dem Smartphone liber das Internet.4>
Sobald ein Foto oder Video erstellt wird, wird es nicht nur in digitaler Form lokal
gespeichert. Regelmiafdig wird zudem automatisch eine Kopie unter Nutzung der
Internetverbindung an einen externen Speicherdienst (sog. Cloud-Diensteanbieter - z.B.
Apple iCloud, GoogleDrive) gesendet und dort abgelegt. Geratespeicher und

Anbietercloud werden typischerweise als dauerhafte Foto- und Videoarchive genutzt.

Ebenfalls regelmaf3ig (ca. 74 % der Nutzer) werden Suchmaschinen tiber das Smartphone
aufgerufen. Auch hier dominiert die private Nutzung. Bei der Suche nach Antworten (und
Hilfe) in privaten und privatesten Angelegenheiten, wie zum Beispiel der Behandlung und
Diagnose von Krankheiten ist fiir einen Grofdteil der Nutzer die Abfrage von

Suchmaschinen und der Besuch der dort zu findenden Webseiten selbstverstandlich.46

Uber Telekommunikationsendgerite werden auch die unterschiedlichsten sozialen
Netzwerke und Internetforen zur Interaktion und Kommunikation mit Bekannten,
Freunden und dem oder den Geschlechtspartnern genutzt. Dartiiber hinaus dienen soziale
Netzwerke und Internetforen dem Austausch mit ,gleichgesinnten“ Personen in
unterschiedlichsten Kontexten. Die weit verbreitete Moglichkeit der anonymen Nutzung
dieser Foren und Netzwerke ermoglicht es den Teilnehmern sich frei und ohne
Selbstzensur und Angst vor Repressalien iliber die sie interessierenden Themen

auszutauschen und ihre Meinung frei zu auf3ern.

Die in einem Smartphone enthaltene GPS-Funktion wird regelmafig (64 %) 47 zu
Navigationszwecken bzw. zur Orientierung mit Hilfe von sog. Kartenapps (z.B. Google
Maps) verwendet. Nicht nur der Standort des Smartphones wird dabei tiber das Internet
an den jeweiligen Anbieter weitergeleitet. Wie die Stiddeutsche Zeitung berichtet,

sammelt und sendet z.B. die Applikation Google Maps weitaus mehr Nutzerdaten:

45 Jber 50 % der erwachsenen Smartphonenutzer haben bereits einmal ein erotisches Selbstportriit
erstellt und weitergeleitet, vgl. Déring, ,Sexting. Aktueller Forschungsstand und Schlussfolgerungen fiir
die Praxis“, in: Bundesarbeitsgemeinschaft Kinder- und Jugendschutz e.V., ,Gewalt im Netz*, S. 15 (19) -
mit weiteren Nachweisen und umfassender Darstellung des Phanomens. - Kopie der zitierten Seite als
ANLAGE 14 anbei.

46 Bitkom Research 2016, Habe Sie schon einmal Krankheitssymptome in eine Internet-Suchmaschine
eingegeben?, Statista 2018 - Ausdruck als ANLAGE 15 anbei; Civey, Informieren Sie sich online iiber Thre
Symptome, bevor Sie zum Arzt gehen?, Statista 2018 - Ausdruck als ANLAGE 16 anbei.

47 Bitkom Research Januar 2017, Anteil der befragten Smartphone-Nutzer, die die folgenden Funktionen
mit ihrem Smartphone nutzen, Statista 2019- Ausdruck als ANLAGE 13 anbei.
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,Die Handys sendeten unter anderem den aktuellen Akkustand, die Gerdtenummern
aller Bluetooth-Gadgets in der Ndhe der Handys und natiirlich die GPS-Koordinaten
an Google. AufSerdem versuchten die Handys herauszufinden, was die Nutzer gerade
taten und schickten Wahrscheinlichkeitswerte an Google, zum Beispiel: Mit einer

Wahrscheinlichkeit von 58 Prozent geht der Nutzer zu Fuf3.“48

Flr tber 20 Prozent#’ der Nutzer ist ihr Smartphone Begleiter bei der Suche nach
(potentiellen) Lebens- oder Geschlechtspartnern (sog. Dating). Die Dating-Applikation
Tinder ist im August 2019 die zweiterfolgreichste Applikation fiir Smartphones der
Marke Apple iPhone gewesen, die Dating-Applikation LOVOO folgte auf dem achten

Platz.50

Unabhédngig davon, welche konkreten Dienste genutzt werden: Nutzer von mobilen,
internetfdhigen Endgerate sind dank Flatrate heutzutage ,always on”, d.h. permanent mit
dem Internet verbunden. Dies trifft insbesondere - aber nicht nur - auf die Nutzer zu, die

heute noch zu den ,Kindern und Jugendlichen” gezahlt wurden:

,Der Medien- und Internetkonsum von Kindern und Jugendlichen wird immer
mobiler. Ins Internet ,zu gehen” ist den Kindern von heute véllig fremd, sie sind

,always on” - egal wo und egal wann“ .51

[st eine Person aber ,always on“, dann generiert ihr genutztes Endgerat permanent Daten,

die tiber das Internet ausgetauscht werden.

48 Strathmann, Google weif3, wo Sie sind, zeit.de V. 9.2.2018 -
https://www.sueddeutsche.de/digital /digitale-privatsphaere-google-weiss-wo-sie-sind-1.3859023 -
Ausdruck als ANLAGE 17 anbei.

49 Bitkom Research Januar 2017, Anteil der befragten Smartphone-Nutzer, die die folgenden Funktionen
mit ihrem Smartphone nutzen, Statista 2019- Ausdruck als ANLAGE 13 anbei.

50 Priori Data, Ranking der erfolgreichsten iPhone-Apps nach Umsatz in Deutschland im August 2019 (in
1.000 US-Dollar), Statista 2019 - Ausdruck als ANLAGE 18 anbei.

51 Achim Berg, Vize-Prasident des Branchenverbandes BITKOM anlasslich der Vorstellung der Studie
,Kinder & Jugend in der digitalen Welt” - zitiert nach:
https://www.bitkom.org/Presse/Presseinformation/Jung-digital-und-immer-online-Fuer-die-
Generation-Z-gilt-mobile-first.html - Ausdruck als Anlage 19 anbei.
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Durch den heimlichen Zugriff auf die iiber ein Smartphone stattfindende
Telekommunikation (zur Praxis der Telekommunikationsiiberwachung siehe oben A.I1.1)
wird der zugreifenden Stelle mit Blick auf die Art der Informationen, die abgerufen
werden konnen, aber auch mit Blick auf den Umfang der abrufbaren Informationen,
technisch unvermeidbar ein Einblick in die engste Personlichkeitssphare des Betroffenen

gewahrt.

Selbst durch eine Kombination von ,herkommlichen“ heimlichen Mafdnahmen konnen
keine derart umfassenden Einblicke in die Privat- und Intimsphire, insbesondere die

Gedankenwelt der betroffenen Personen gewonnen werden.

IV. Beschwerdefiihrer*innen

Alle Beschwerdefiihrer*innen nutzen und unterhalten Telekommunikationsanschliisse
(sowohl ,fest“ als auch mobil) zur Kommunikation und Internetnutzung mittels
Smartphones und mit dem Internet verbundenen PCs, Laptops und Tablets. Uber diese

kommunizieren sie mit anderen Personen - teils auch verschliisselt.

Alle Beschwerdefiihrer*innen tragen ihre Smartphones in der Regel stets bei sich und
nutzen die eingebauten Funktionen wie Kamera, GPS-Funktion und Mikrofon sowie
unterschiedliche Programme/Apps (z.B. zur Navigation, Spiele, Notizbuch, Soziale
Netzwerke, E-Mail). Insbesondere nutzen die Beschwerdefiihrer*innen die Moglichkeit,
sich iiber das Smartphone im Internet mittels Suchmaschinen und anschlief}endem
Besuch gefundener Informationsangebote (Webseiten, Videos, Texte etc.) iiber die sie im
jeweiligen Moment bewegenden Fragestellungen kundig zu machen. Diese
Fragestellungen umfassen, wie bei der ganz iiberwiegenden Mehrheit der Internetnutzer
auch, gesundheitliche Probleme/Vorsorge, Fragestellungen zu Sexualitit und

Partnerschaft, politische und religiose Themen.

Alle Beschwerdefiihrer*innen iiberlassen ihre in der Regel permanent mit dem Internet
verbundenen informationstechnischen Systeme und Smartphones bei Bedarf (und
Vertrauen) anderen Personen zur Mitnutzung. Ebenso nutzen sie die Mdoglichkeit des
Internetzugangs liber informationstechnische Systeme von Dritten (z.B. WLAN-Zugang

bei Freunden/Verwandten aber auch von kommerzielle Anbietern wie z.B. Internetcafés)
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bzw. geben anderen Personen die Maoglichkeit ihren Telekommunikations-
/Internetanschluss zu nutzen (z.B. ilber WLAN, Tethering-Funktion des

Smartphones/PC).

Samtliche Beschwerdefiihrer*innen nutzen zudem unterschiedliche, mit dem Internet
verbundene Gerate. Zudem nutzen sie sog. Software as a Service und Infrastructure as a
Service Cloud Computing Dienstleistungen wie z.B. Webmail-Programme, Online-Text-

und Bildbearbeitungsprogramme sowie sog. Cloudspeicher (z.B. iCloud und Dropbox).

.
Die Beschwerdefiihrerin zu 1, _, ist Referentin beim Komitee fiir

Grundrechte und Demokratie e.V. Das Grundrechtekomitee setzt sich 6ffentlich unter
anderem gegen ein Verbot der Roten Hilfe ein, fiir Gefangenenrechte, fiir eine
Entmilitarisierung und gegen eine Ausweitung staatlicher Befugnisse, beispielsweise im
Bereich der Sicherheitsbehorden. Zudem vertritt es die Forderung nach einer

Abschaffung des Verfassungsschutzes.

_ betatigt sich zudem als Journalistin. Sie schreibt regelmafdig fiir die

anarchistische Zeitung ,,Graswurzelrevolution®.

Schliefllich ist _ aktiv in der Klimabewegung , Ende Gelande“, die den

sofortigen Kohleausstieg und einen Systemwandel fordert. ,Ende Geldnde” organisiert
Massenaktionen des zivilen Ungehorsams gegen Braunkohleinfrastruktur und bringt
regelmafdig mehrere tausend Leute dazu, sich auf Schienen fiir den Kohletransport zu
setzen oder Bagger im Braunkohletagebau zu blockieren. Die Klimabewegung ,Ende
Gelande” wird vom Bundesamt fiir Verfassungsschutz als ,linksextremistisch beeinflusste
Kampagne"“ bezeichnet>2 und offenbar beobachtet. Im Verfassungsschutzbericht NRW aus

dem Jahr 2017 heifdt es:

52 Bundesamt fiir Verfassungsschutz, ,Linksextremisten instrumentalisieren ,Klimaschutz“-Proteste®,
Online-Beitrag ohne Datum auf https://www.verfassungsschutz.de/de/aktuelles/schlaglicht/schlaglicht-
2018-08-linksextremisten-instrumentalisieren-klimaschutz-proteste - Ausdruck als Anlage 20 anbei.
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,Bei Ende Geldnde selbst handelt es sich um ein europaweites Sammelbiindnis
zivildemokratischer und linksextremistischer Organisationen, Blindnisse und
Netzwerke. Es wird aufgrund der intensiven aktionsorientierten Einflussnahme und
Mitwirkung der linksextremistischen Interventionistischen Linken (IL) als Scharnier

zum zivildemokratischen Spektrum genutzt.">3

Im Zusammenhang mit den Aktivitdaten von ,Ende Geldnde” ist die Beschwerdefiihrerin
in den Fokus des polizeilichen Interesses geraten. Im Rahmen einer Versammlung von
,Ende Geldnde“ in Erkelenz im Jahr 2015 ermittelte die Polizei gegen sie wegen
angeblichem Landfriedensbruch. Die Staatsanwaltschaft erhob Anklage, _
wurde vom Amtsgericht Erkelenz (Az. 27 Cs-720 Js 358/15-152/16) freigesprochen. Die
Beschwerdefiihrerin beteiligt sich auch weiterhin an Aktivitaten und Aktionen von ,Ende

Gelande” und anderen Klimaschutzgruppen in NRW.

Im Zusammenhang mit ihrer beruflichen Tatigkeit steht _ zudem in Kontakt
mit JVA-Insassen, mit Menschen in forensischen Einrichtungen und mit Einzelpersonen,
Vereinen (beispielsweise dem Rechtshilfeverein AZADI e.V.5* und Rote Hilfe e.V.) oder
Gruppen (beispielsweise der Interventionistischen Linken oder dem VVN-BdA), die in den

Verfassungsschutzberichten benannt und als extremistisch eingestuft werden.

Daher ist nicht auszuschlief3en, dass sie auch mit Personen in Kontakt steht, denen
Straftaten im Sinne des § 8 Abs. 4 PolG NRW vorgeworfen werden oder bei denen der
Vorwurf der Planung einer Begehung der dort genannten ,terroristischen Straftaten”

zumindest moglich erscheint.

Auf Grund der vorgenannten Tatigkeiten im politisch linken Spektrum erscheint es zudem
wahrscheinlich, dass die Beschwerdefiihrerin bereits jetzt Zielperson einer
Telekommunikationsiiberwachungsmafinahme oder einer Quellen-
Telekommunikationsiiberwachungsmafinahme nach § 20c Abs. 1 Nr. 2 PolG NRW bzw. §
20c Abs. 2 1.V.m. Abs. 1 Nr. 2 PolG NRW ist.

53 Verfassungsschutzbericht NRW 2017, S. 68.

54 Der ,AZADI Rechtshilfefonds fiir Kurdinnen und Kurden in Deutschland e.V,” wird im Kapitel
»Sicherheitsgefidhrdende und extremistische Bestrebungen von Auslindern (ohne Islamismus)“ in:
Bundesministerium des Innern, fiir Bau und Heimat, Verfassungsschutzbericht 2018, S. 269 beschrieben.
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Jedenfalls ist es mit Blick auf die von_gepflegten Kontakte und

Freundschaften sehr wahrscheinlich, dass sie als Anschluss-/Endgeratetiberlasserin i.S.d.
§ 20c Abs. 1 Nr. 4 PolG NRW bzw. § 20c Abs. 2 i.V.m. Abs. 1 Nr. 4 PolG NRW Zielperson
einer (Quellen-)Telekommunikationsiiberwachungsmafinahme war, ist oder wird.
Zudem ist es hochwahrscheinlich, dass sie von einer solchen Mafdnahme als ,andere

Person“i.S.d. § 20c Abs. 1 Satz 2 PolG NRW betroffen ist.

.
Die Beschwerdefiihrerin zu 2., _, ist seit vielen Jahren

Umweltaktivistin. Sie ist bundesweit aktiv, unter anderem auch in Nordrhein-
Westfalen>>. Wahrend ihrer dortigen Aktivititen halt sie sich dort auf und wohnt bei

einem Freund in Miinster.

Sie wurde auf Grund dieser Aktivititen immer wieder zu Zwecken der
Straftatenverhiitung heimlich iberwacht®¢, in Gewahrsam genommen>’7 und war Ziel
bzw. Gegenstand von Mafinahmen des unmittelbaren Zwangs. Insbesondere wurden
gegen die Beschwerdefiihrerin Strafverfahren wegen der auch im hier angegriffenen § 8

Abs. 4 PolG NRW genannten Delikte (z.B. § 315, § 316b StGB) eingeleitet.

Auch das Gericht - genauer die 2. Kammer des Zweiten Senats - war bereits unter dem
Aktenzeichen 2 BvR 1754 /1458 mit einer rechtswidrigen Ingewahrsamnahme auf Grund

einer Aktion der Beschwerdefiihrerin befasst.

Das Landeskriminalamt NRW hielt offenbar im Jahr 2016 die Aufbewahrung von Daten
iber die Beschwerdefiihrerin die ,auf der Grundlage des Kriminalpolizeilichen

Meldedienstes ,Politisch motivierte Kriminalitit® (KPMD-PMK)“ nach dem PolG NRW

55 Vgl. Schreiben des LKA NRWv. 27.9.2016 - Az. ZA 2.2-57.03.01.-444 /16 - Ausdruck als Anlage 21 anbei.
56 Vgl. den Vermerk der PI Liineburg v. 6.11.2006 sowie Benachrichtigungsschreiben v. 7.12.2006 -
Ausdrucke als Anlage 22 anbei.

57 Vgl. z.B. VG Gelsenkirchen - 17 K 3055/12; LG Essen, Urteil v. 15.12.2016 - 4 O 113/16; AG Essen,
Beschluss v. 27.4.2017 - 71 XIV 178/17; OVG NRW, Beschluss v. 8.12.2011 - 5 A 1045/09 - Kopien anbei
als Anlagenkonvolut 23.

58 BVerfG, Beschluss der 2. Kammer des Zweiten Senats vom 20.4.2017 - 2 BvR 1754/14.
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erfasst wurden ,zur Vorbeugung von Straftaten von erheblicher und liberregionaler
Bedeutung” fiir erforderlich und tibermittelte diese wohl an die Verbunddatei ,,INPOL-Fall
,JInnere Sicherheit’ (IFIS)‘.5°

In dieser Datei wurde die Beschwerdefiihrerin ausweislich einer Auskunft durch das BKA

als sog. ,relevante Person” gefiihrt.¢? Eine Person wird als ,relevant” angesehen, wenn

,Sie innerhalb des extremistischen/terroristischen Spektrums die Rolle einer
Fiihrungsperson, eines Unterstiitzers/Logistikers oder eines Akteurs einnimmt und
objektive Hinweise vorliegen, die die Prognose zulassen, dass sie politisch motivierte
Straftaten von erheblicher Bedeutung, insbesondere solche im Sinne des § 100a der
Strafprozessordnung (StPO) fordert, unterstiitzt, begeht oder sich daran beteiligt,
oder

es sich um eine Kontakt- oder Begleitperson eines Gefdhrders, eines Beschuldigten
oder eines Verddchtigen einer politisch motivierten Straftat von erheblicher

Bedeutung, insbesondere einer solchen im Sinne des § 100a StPO, handelt.“6!

Dies vorausgeschickt ist es sehr wahrscheinlich, dass die Beschwerdefiihrerin bereits
jetzt Zielperson einer Telekommunikationsiiberwachungsmafinahme oder einer Quellen-
Telekommunikationsiiberwachungsmafinahme nach § 20c Abs. 1 Nr. 1 oder Nr. 2 PolG
NRW bzw. § 20c Abs. 2 i.V.m. Abs. 1 Nr. 1 oder Nr. 2 PolG NRW ist oder in naher Zukunft

wird.

Zudem ist es sehr wahrscheinlich, dass sie als Nachrichtenmittlerin oder als Anschluss-
/Endgeriteiiberlasserin bzw. als Uberlasserin eines informationstechnischen Systems
welches zur verschliisselten Kommunikation genutzt wird, jedenfalls aber als ,andere
Person“ von einer (Quellen-)Telekommunikationsiiberwachungsmafinahme betroffen

war oder ist.

59 Schreiben des LKA NRW v. 27.9.2016 - Az. ZA 2.2-57.03.01.-444/16 - Ausdruck als Anlage 21 anbei.
60 Widerspruchsbescheid des BKAv. 10.9.2015 - Az. ZV 15 5391.05 - 3/15 - Ausdruck als Anlage 24 anbei.
61 So die Definition der BReg - BT Drs. 17/5136, S. 3.
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;.
Der Beschwerdeftihrer zu 3, _, ist Autor einer Vielzahl anarchistischer

Aufsatze sowie in vielen linkspolitischen Projekten und Einrichtungen aktiv. Er ist

Mitglied der vom Verfassungsschutz beobachteten Roten Hilfe, die mitunter als
Jlinksextremistisch“ und ,verfassungsfeindlich” eingeschatzt wird.6? Friiher war er auch
Mitglied der vom Verfassungsschutz beobachteten anarchistisch syndikalistischen

Jugend.

Aufgrund dieser politischen Hintergriinde und der vielfachen ,Polizeikontakte” im
Zusammenhang mit seiner Beteiligung an Demonstrationen (u.a. als Anmelder und
Ansprechpartner) und Aktionen (zuletzt insbesondere im Zusammenhang mit den
Protestaktionen im Hambacher Forst) geht der Beschwerdefiihrer davon aus, dass er
bereits jetzt heimlich tiberwacht wird. Er halt es zudem fiir hochwahrscheinlich, dass er
aus vorgenannten Griinden auch Zielperson einer Mafdnahme nach § 20c PolG NRW

werden konnte oder bereits ist.

Jedenfalls ist es mit Blick auf die von _ gepflegten Kontakte und

Freundschaften sehr wahrscheinlich, dass er als Anschluss- bzw. Endgerateiiberlasser
i.5.d.§ 20c Abs. 1 Nr. 4 PolG NRW bzw. § 20c Abs. 2 i.V.m. Abs. 1 Nr. 4 PolG NRW Zielperson
einer (Quellen-)Telekommunikationsiiberwachungsmafinahme war oder ist. Zudem ist
es hochwahrscheinlich, dass er von einer solchen Mafdnahme als ,andere Person“i.S.d. §

20c Abs. 1 Satz 2 PolG NRW betroffen ist.

+ I

Der Beschwerdefiihrer zu 4, -, ist seit 1976 mit unterschiedlichsten
Kommunikationsmedien politisch arbeitender Kiinstler. Seit den frithen 80er-Jahren ist
es sein Anliegen, Menschen digital zu 'ermiindigen’. Zu diesem Zweck beschaftigt er sich

intensiv mit den Moglichkeiten moderner digitaler Technologien und deren

62 Vgl. Antwort der BReg auf Kleine Anfrage der Abgeordneten Ulla Jelpke, Dr. André Hahn, Gokay Akbulut,
weiterer Abgeordneter der Fraktion DIE LINKE. - Drucksache 19/3333 - BT Drs. 19/3553, S. 5.
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Vernetzungsmoglichkeiten. Diese Beschaftigung beinhaltet Elemente des Erfindens, des

Entdeckens, des Erforschens und des Umsetzens.

Im Zusammenhang mit dieser Tatigkeit ist er immer wieder zur Zielperson polizeilicher
Uberwachungs- und Ermittlungstitigkeiten wegen (angeblicher) Straftaten geworden,
die auch in § 8 Abs. 4 PolG NRW als ,terroristische Straftaten” definiert sind. Einige Zeit
nachdem er mit der Beschwerdefiihrerin zu 6. begonnen hatte, sog. MailBox-Netzwerke
aufzubauen, fiihrte der Staatsschutz Bielefeld, KK ST 2 (unter Mitwirkung des LKA
Nordrhein-Westfalen) eine Hausdurchsuchung durch, da iiber das Netzwerk eine
angebliche Bombenbauanleitung abrufbar war. Das Verfahren gegen ihn wurde
eingestellt. Weitere Kontakte und Ermittlungen folgten. Die Tatigkeit der Vernetzung hat
der Beschwerdefiihrer indes nie aufgegeben. Seit vielen Jahren betreibt er mit der
Beschwerdefiihrerin zu 6. sogenannte Tor-Exit-Server. Das sind Anonymisierungsserver,
die innerhalb eines globalen Netzwerkes dafiir sorgen, dass Menschen ihr Recht auf
anonyme Nutzung des Internet in Anspruch nehmen koénnen, da dieses Netzwerk
verschleiert, wer auf welche Inhalte zugreift. So kann, wenn das Tor-Netzwerk zum
Beispiel von einem investigativ arbeitenden Journalisten genutzt wird, der Betreiber
einer Internetplattform, die dieser Journalist aufruft, nicht feststellen, von welchem
Anschluss der Aufruf erfolgt. Fiir den Plattformbetreiber wiirde es immer so aussehen, als
sei es der Beschwerdefiihrer selbst - also der Betreiber des Servers -, der auf die
Internetplattform zugreift. Genauso, wie Kriminelle und Terroristen eine offentliche
Strafle anonym nutzen konnen, koénnen Kriminelle und Terroristen auch die
Anonymisierungsstrukturen des Tor-Netzwerkes nutzen. Auch deren
Kommunikationsverhalten kann tuber den Tor-Exit-Server des Beschwerdefiihrers
geleitet werden - mithin sieht es so aus, als sei dieser der Nutzer, da die zugehdorige IP-
Adresse auf seinen Namen eingetragen ist. Aus diesem Grund ist der Beschwerdefiihrer

bereits haufig Verdachtiger schwerster Straftaten gewesen.%3

Da das Tor-Netzwerk bzw. der von ihm auf seinem Namen betriebene Tor-Exit-Server
voraussichtlich auch von Kriminellen und Terroristen genutzt wird, um zum Beispiel
anonym Waffen im Internet bzw. im sog. ,Darknet” zu beschaffen, sich dort zu Straftaten

zu verabreden, etc. beflirchtet er, dass er nunmehr zudem Zielperson von praventiv-

63 Die Verfahren wurden stets eingestellt.
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polizeilichen Telekommunikations- bzw. Quellen-Telekommunikationsmafinahmen nach

§ 20c Abs. 1 bzw. Abs. 2 PolG NRW wird bzw. eventuell sogar bereits ist.

;.
Die Beschwerdefiihrerin zu 5, _, arbeitet fiir Digitalcourage e.V. als

Campaignerin und Redakteurin. Insbesondere im Zusammenhang mit der Organisation
und Durchfiihrung von Aktionen und Demonstrationen in Biindnissen, denen auch
Organisationen angehoren, die dem sog. linksaktivistischen Bereich zugeordnet werden
(z.B. Ende Gelande), steht sie in Kontakt zu Personen, denen entweder bereits die in § 8
Abs. 4 PolG NRW genannten Straftaten vorgeworfen wurden oder bei denen ein

entsprechender Vorwurf hochwahrscheinlich ist.

Gleiches gilt fiir die mit ||| il im Rahmen ihrer Recherchetitigkeit in Kontakt
stehenden Hinweisgeberinnen und Hinweisgeber. Beispielhaft sei der Kontakt zu vom
Verfassungsschutz  beobachteten Organisationen und Personen bzw. als
Jlinksextremistisch“ eingeschatzten Gruppierungen und Personen im Zusammenhang mit
Kampagnen und Aktionen gegen die Verscharfung des Polizeigesetzes NRW (namentlich:

,Blindnis Polizeigesetz NRW stoppen!“ - #NOPOLGNRW) erwahnt.64

Mit Blick das Gesagte hilt es _ fiir sehr wahrscheinlich, dass sie jedenfalls als
Anschluss- bzw. Endgerateiiberlasserin i.S.d. § 20c Abs. 1 Nr. 4 PolG NRW bzw. § 20c
Abs. 21.V.m. Abs. 1 Nr. 4 PolG NRW Zielperson einer (Quellen-) Telekommunikations-
liberwachungsmafinahme war oder ist, jedenfalls aber von einer solchen Mafinahme als

»andere Person“i.S.d. § 20c Abs. 1 Satz 2 PolG NRW betroffen ist.

o I
Die Beschwerdefiihrerin zu 6,_, ist Mitglied im Vorstand des

Digitalcourage e.V. In dieser Tatigkeit recherchiert sie sehr viel, sowohl telefonisch als

auch im Internet, unter anderem fiir den Datenschutz-Negativpreis ,BigBrotherAwards".

64 Dieses Biindnis wird aktiv von den aus Anlage 25 ersichtlichen Organisationen unterstiitzt - abrufbar
unter https://polizeigesetz-nrw-stoppen.de/das-buendnis/.
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Hierbei erhdlt sie vertrauliche Informationen aus Behorden, zivilgesellschaftlichen
Organisationen und Unternehmen. Die Informantinnen und Informanten bewegen sich

mitunter im Bereich der in § 8 Abs. 4 PolG NRW genannten Straftaten.

Die Beschwerdefiihrerin, die Ehrenmitglied im Chaos Computer Club ist, betreibt dartiiber
hinaus mit dem Beschwerdefiihrer zu 4. einen Tor-Server liber den Dritte anonym iiber
das Internet kommunizieren und anonym Internetdienste aufrufen koénnen. Diese
Moglichkeit wird — wie bereits dargelegt - mitunter zu illegalen Zwecken ausgenutzt. Die
,digitale Spur” (sog. [P-Adresse) fiihrt technikbedingt auch zur Beschwerdefiihrerin als

Zugangsvermittlerin.

Es ist daher ebenso wie beim Beschwerdefithrer zu 4. wahrscheinlich, dass sie
unmittelbar oder als vermeintliche Nachrichtenmittlerin bzw. Anschlussiiberlasserin Ziel

der hier angegriffenen Maf3nahmen wird.

Da auch bei der Beschwerdefiihrerin bereits wegen angeblichen Verbreitens einer
vermeintlichen ,Bombenbauanleitung” tiber elektronische Netze eine Hausdurchsuchung
durchgefiihrt wurde®5, hat sie die begriindete Befiirchtung, dass sie Zielperson der hier

angegriffenen Mafdnahmen nach § 20c PolG NRW wird bzw. gegebenenfalls bereits ist.

V. Prozessbevollmachtigter

Der Prozessbevollmichtigte erfiillt die in § 22 Abs. 1 BVerfGG niedergelegten
Anforderungen. Er ist Professor fiir Offentliches Recht an der Hochschule fiir Wirtschaft
und Recht Berlin (HWR Berlin) ¢, also einer deutschen Hochschule. Er hat im Jahr 2005
die Befahigung zum Richteramt im Sinne des § 5 Abs. 1 DRiG erworben und war mehrere

Jahre als Rechtsanwalt zugelassen und tatig.

65 Auch hier wurde das Verfahren eingestellt.
66 https://www.hwr-berlin.de/hwr-berlin/ueber-uns/personen/589-jan-dirk-roggenkamp/ (letzter
Besuch 29. Oktober 2019).
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B. Rechtsschutzbegehren

Die Beschwerdefiihrer*innen wenden sich mit der Verfassungsbeschwerde gegen
§ 20c PolG NRW sowie § 8 Abs. 4 PolG NRW in der Fassung des , Gesetzes zur Anpassung
des Polizeigesetzes des Landes Nordrhein-Westfalen und des Gesetzes iiber Aufbau und
Befugnisse der Ordnungsbehoérden” vom 18. Dezember 2018 (GV. NRW. S. 741, ber. 2019
S. 23), in Kraft getreten am 29. Dezember 2018 bzw. des ,Gesetzes zur Starkung der
Sicherheit in Nordrhein-Westfalen - Sechstes Gesetz zur Anderung des Polizeigesetzes
des Landes Nordrhein-Westfalen“ vom 13. Dezember 2018 (GV. NRW. S. 684, ber. 2019 S.
23), in Kraft getreten am 20. Dezember 2018, die sie fiir mit dem Grundgesetz

unvereinbar und nichtig erachten.

Die Beschwerdefiihrer*innen riigen die Verletzung ihrer Grundrechte aus Art. 1 Abs. 1,

Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 sowie Art. 10 Abs. 1 GG.
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C. Zulassigkeit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist zulassig.

I Grundrechtstrager

Die Beschwerdefiihrer*innen sind natiirliche Personen und damit Trager der hier als

verletzt geriigten Grundrechte.

Il. Beschwerdebefugnis

Die Beschwerdefiihrer*innen sind beschwerdebefugt. Durch die Regelungen werden sie
mit hinreichender Wahrscheinlichkeit selbst, unmittelbar und gegenwartig in ihren

Grundrechten betroffen.

1. Unmittelbar

Die Beschwerdefiihrer*innen sind durch die angegriffenen Regelungen unmittelbar
beschwert. [hnen steht die Verfassungsbeschwerde unmittelbar gegen die angegriffenen
gesetzlichen Regelungen zu. Diese sind zwar vollzugsbediirftig, nach der Rechtsprechung

des Gerichts gilt indes:

,Die Verfassungsbeschwerde kann sich jedoch ausnahmsweise unmittelbar gegen ein
vollziehungsbediirftiges Gesetz richten, wenn der Beschwerdefiihrer den Rechtsweg
nicht beschreiten kann, weil es ihn nicht gibt (vgl. BVerfGE 67, 157 [170]) oder weil
er keine Kenntnis von der MafSnahme erlangt (vgl. BVerfGE 100, 313 [354]). In
solchen Fillen steht ihm die Verfassungsbeschwerde unmittelbar gegen das Gesetz
ebenso zu wie in jenen Fillen, in denen die grundrechtliche Beschwer ohne
vermittelnden Vollzugsakt durch das Gesetz selbst eintritt (vgl. BVerfGE 30, 1 [16 f.];
67,157 [169 f.]; 100, 313 [354]).67

Diese Voraussetzungen sind vorliegend erfiillt. Die angegriffenen Mafdnahmen werden

heimlich durchgefiihrt. Der Betroffene erfahrt von diesen weder vor noch wahrend der

67 BVerfGE 109, 279 (306 f. - Rn. 96).
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Uberwachung. Die Inanspruchnahme fachgerichtlichen  Rechtsschutzes ist
dementsprechend nicht moglich. Eine nachtrigliche Benachrichtigung ist zwar
grundsatzlich vorgesehen, steht der Zuladssigkeit der Verfassungsbeschwerde aber nicht

entgegen:

»Ihre Erhebung unmittelbar gegen das Gesetz ist nicht nur dann zuldssig, wenn nach
der gesetzlichen Regelung die Betroffenen zu keinem Zeitpunkt Kenntnis von einem
heimlichen Vollzugsakt erhalten, sondern dariiber hinaus auch dann, wenn eine
nachtrdgliche Bekanntgabe zwar vorgesehen ist, von ihr aber auf Grund weit
reichender Ausnahmetatbestdnde auch langfristig abgesehen werden kann. Unter
diesen Umstdnden ist ebenfalls nicht gewdhrleistet, dass der Betroffene effektiven
fachgerichtlichen Rechtsschutz erlangen kann (vgl. MVVerfG, LKV 2000, 345
[346]).“¢8

Derart weitreichende Ausnahmetatbestande von der nachtraglichen Unterrichtung liegen
hier vor. Nach § 33 Abs. 3 PolG NRW kann eine Benachrichtigung vollstindig
unterbleiben, ,soweit dies im tiberwiegenden Interesse einer betroffenen Person liegt".
Bereits aus diesem Grund kann die Mitteilung an die Betroffenen auf unabsehbare Zeit
ausgeschlossen sein. Zudem erfolgt eine Benachrichtigung ausweislich § 33 Abs. 2 Satz 1
PolG NRW erst, ,,sobald dies ohne Gefdhrdung des Zwecks der MafSnahme, des Bestandes des
Staates, von Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im dffentlichen Interesse geboten ist, méglich ist”. Eine Zurtuckstellung der
Benachrichtigung ist demnach auch langfristig moglich. Das verdeutlicht § 33 Abs. 4 Satz
1 und 2 PolG NRW. Danach ist zundchst nach sechs Monaten eine richterliche
Entscheidung iiber die Zuriickstellung einzuholen (Satz 1), sodann nur noch jahrlich (Satz
2). Schliefdlich kann die Benachrichtigung bei Mafinahmen nach § 20c PolG NRW
Lunterbleiben, wenn diese von der MafsSnahme nur unerheblich betroffen sind und
anzunehmen ist, dass sie kein Interesse an der Benachrichtigung haben.” Es ist unklar, wann
eine derartige ,unerhebliche“ Betroffenheit vorliegt. Es besteht dadurch stets die Gefahr,
dass eine Benachrichtigung unterbleibt, weil - fiir den Betroffenen nicht nachvollziehbar,

da dies ihm ja unbekannt bleibt - eine ,erhebliche” Betroffenheit verneint wird.

68 BVerfGE 109, 279 (307 - Rn. 97).
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2.  Selbst und gegenwartig

Die Beschwerdefiihrer*innen werden durch die angegriffenen Befugnisse zur
Durchfithrung einer Telekommunikationsiiberwachung sowie einer Quellen-

Telekommunikationsiiberwachung in eigenen Grundrechten und gegenwartig verletzt.

Da die angegriffenen Regelungen bereits jetzt einen Eingriff gegeniiber jedermann
erlauben, ist mit einiger = Wahrscheinlichkeit = anzunehmen, dass die
Beschwerdefiihrer*innen von den durch die angegriffenen Regelungen gestatteten

(heimlichen) Mafdnahmen betroffen werden oder sogar bereits sind.

Nach der Rechtsprechung des Gerichts gilt in diesen Fallen:

,Die Maglichkeit der eigenen und gegenwdrtigen Betroffenheit ist grundsdtzlich
erflillt, wenn der Bf. darlegt, dass er mit einiger Wahrscheinlichkeit durch die auf den
angegriffenen Rechtsnormen beruhenden MafSnahmen in seinen Grundrechten
bertihrt wird (vgl. BVerfGE 67, 157 [169f.] = NJW 1985, 121; BVerfGE 100, 313 [354]
=NJW 2000, 55). Der geforderte Grad der Wahrscheinlichkeit wird davon beeinflusst,
welche Moglichkeit der Bf. hat, seine Betroffenheit darzulegen (vgl. BVerfGE 100, 313
[355f.] = NJW 2000, 55). So ist bedeutsam, ob die MafSnahme auf einen tatbestandlich
eng umgrenzten Personenkreis zielt (dazu vgl. BVerfG [1. Kammer des Ersten Senats],
NVwZ 2001, 1261 = NJW 2002, 1037 L = DVBI 2001, 1057) oder ob sie eine grofse
Streubreite hat und Dritte auch zufillig erfassen kann. Darlegungen, durch die sich
der Bf. selbst einer Straftat bezichtigen miisste, diirfen zum Beleg der eigenen

gegenwidrtigen Betroffenheit nicht verlangt werden.“6°

Die hier gegenstdndlichen Mafinahmen der Telekommunikations- und der Quellen-
Telekommunikationsiiberwachung sollen der Abwehr gegenwartiger Gefahren und der

Bekdmpfung des (internationalen) Terrorismus dienen?”0.

69 BVerfGE 109, 279 (307f. - Rn. 99).
70 NRW LT-Drs. 17/2351, S. 2.
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Mogliche Adressaten sind nicht nur (vermeintliche) Verhaltens- oder Zustandsstorer
(§ 20c Abs. 1 Nr. 1 PolG NRW) oder Personen bei denen die Begehung einer sog.
terroristischen Straftat (§ 8 Abs. 4 PolG NRW) ,prognostiziert” wird (§ 20c Abs. 1 Nr. 2
PolG NRW). Eine Uberwachung und Aufzeichnung der Telekommunikation sowie - im Fall
des Abs. 2 - auch eine Quellen-Telekommunikationsiiberwachung darf sich auch auf
Personen erstrecken, die gerade keine Storer sind und auch keine Straftatbegehung
planen, vgl. § 20c Abs. 1 Nr. 3 und Nr. 4. Zudem darf nach § 20c Abs. 1 Satz 2 PolG NRW
eine (Quellen-)Telekommunikationsiiberwachung auch durchgefithrt werden, wenn
»andere Personen unvermeidbar betroffen werden“. Nach § 20c Abs. 2 PolG NRW darf
zudem zum Zweck der Quellen-Telekommunikationsiiberwachung ,mit technischen
Mitteln“ in jedes ,von der betroffenen Person genutzte informationstechnische Systeme

eingegriffen“ werden.

Alle Beschwerdefiihrer*innen haben Ihren Lebensmittelpunkt in Nordrhein-Westfalen

bzw. halten sich regelmafig langere Zeit dort auf.

Sie  nutzen - wie dargelegt - sowohl eigene als auch fremde
Telekommunikationsanschliisse (sowohl Festnetz als auch Mobilfunk sowie WLAN-
Zugange) und umfanglich und insbesondere zu privaten Zwecken eine Vielzahl mit dem
Internet bzw. dem ,Telekommunikationsnetz® verbundene Endgerite bzw.
informationstechnische Systeme (z.B. Smartphones, PC, Laptop, sowie mit den jeweiligen

Geraten verbundene Kameras und Mikrofone).

Alle Beschwerdefiihrer*innen teilen ihre Telekommunikationsanschliisse, Endgerate und
mit dem Internet verbundenen informationstechnischen Systeme auch mit Dritten bzw.

nutzen mit dem Internet verbundene informationstechnische Systeme Dritter.

Sie gebrauchen diese informationstechnischen Systeme sowie die
Telekommunikationsanschliisse und mit dem Internet verbundenen Endgerate sowohl
zur (verschliisselten) privaten Kommunikation, z.B. iiber sog. Messengerdienste wie

Signal oder Threema sowie zum Austausch von Daten aller Art.
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Dariiber hinaus nutzen alle Beschwerdefiihrer*innen ihre Internetzugange bzw. die
Zugange Dritter fiir private und privateste Dinge (z.B. Suchanfragen bei personlichen
Problemen, Fragen zu Sexualitiat und Gesundheit, religiosen und politischen Fragen, etc.).
Sie nutzen unterschiedliche Internetdienste, insbesondere sog. Cloud Computing
Anwendungen (z.B. zur Sicherung des lokalen Datenspeichers - sog. Backup oder zur

Synchronisation der genutzten Gerite).

Es besteht stets die Moglichkeit, dass die Beschwerdefiihrer*innen zuféllig von einer der

hier angegriffenen Mafsnahmen erfasst werden.

Zudem besteht die Moglichkeit, dass die informationstechnischen Systeme der
Betroffenen durch die bewusste Offenhaltung von unbekannten Sicherheitsliicken zum

Zweck der Infiltration beeintrachtigt werden.

Im Kontext der verfassungsrechtlichen Uberpriifung der praventiv-polizeilichen

Telekommunikationsiiberwachung nach dem Nds. SOG a.F. hat das Gericht festgehalten:

,Die Mdoglichkeit, Objekt einer MafSnahme der Telekommunikationsiiberwachung
aufgrund der angegriffenen Regelung zu werden, besteht praktisch fiir jedermann.
Sie kann nicht nur den méglichen Straftdter selbst oder dessen Kontakt- und
Begleitpersonen erfassen, sondern auch Personen, die mit den Adressaten der

Mafsnahme tiber Telekommunikationseinrichtungen in Verbindung stehen.“’1

Das gilt auch fir die durch § 20c PolG NRW zugelassenen
Telekommunikationsiiberwachungsmafinahmen bzw. Quellen-Telekommunikations-

liberwachungsmafinahmen.

Konkretere Darlegungen fiir die Frage der eigenen und gegenwartigen Betroffenheit sind
mit Blick auf moégliche Nachteile fiir die Beschwerdefiihrer*innen nicht moglich. Es sei
jedoch auf die Erlauterungen der Beschwerdefiihrer*innen zu ihrer personlichen

Situation hingewiesen (oben A.IV). Aus diesen wird ersichtlich, dass diese unmittelbar

71 BVerfGE 113, 348 (363f. - Rn. 77).

Seite 43



Verfassungsbeschwerde v. 30. Oktober 2019 Prof. Dr. Jan Roggenkamp

eine Telekommunikations- oder Quellen-Telekommunikationsiiberwachung zu

befiirchten haben.

Insbesondere besteht die hinreichende Wahrscheinlichkeit, dass die Aktivititen der
Beschwerdefiihrer*innen als ,individuelles Verhalten“ interpretiert werden, welches
vermeintlich ,die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines
libersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine

terroristische Straftat nach § 8 Absatz 4 begehen werden®.

Es besteht jedenfalls enger Kontakt zu Personen, bei denen die hinreichende
Wahrscheinlichkeit besteht, dass diese entsprechenden Uberwachungsmafinahmen
ausgesetzt sind, da sie vermeintlich ,extremistischen“ oder gar als ,terroristisch”
eingestuften Organisationen angehoren bzw. bei denen die Moglichkeit des Vorwurfs der
Planung/Durchfiihrung ,terroristischer Straftaten nicht fernliegt. Da nicht
auszuschliefRen ist, dass diese Personen zumindest auch , Telekommunikationsanschluss
oder Endgerdt” bzw. die ,informationstechnischen Systeme“ der Beschwerdefiihrer*innen
nutzen, besteht eine hohe Wahrscheinlichkeit, dass diese - auch ohne selbst hierzu
unmittelbar Anlass gegeben zu haben - Objekt einer der hier angegriffenen Mafsnahmen

zu werden.

Zudem besteht jederzeit die Moglichkeit, im Zuge einer Kontaktaufnahme mit den
vorgenannten Personenkreisen wenigstens Drittbetroffener einer der angegriffenen

Mafdnahmen zu werden.

lll. Subsidiaritat

Auch der Grundsatz der Subsidiaritat der Verfassungsbeschwerde ist gewahrt. Es kann
den Beschwerdefiihrer*innen nicht zugemutet werden, einzelne Vollzugsakte und die
Benachrichtigung hiertiber abzuwarten, die - wie bereits oben unter C.IL.1 dargelegt -

gegebenenfalls niemals erfolgt.
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IV. Frist

Die Verfassungsbeschwerde ist fristgemaf3, ndmlich innerhalb der Jahresfrist des § 93

Abs. 3 BVerfGG erhoben worden.

Die mit der Verfassungsbeschwerde angegriffenen Regelungen sind gem. Art. 3 des
Gesetzes zur Starkung der Sicherheit in Nordrhein-Westfalen - Sechstes Gesetz zur
Anderung des Polizeigesetzes des Landes Nordrhein-Westfalen vom 13. Dezember 2018
am Tag nach der Verkiindung des Gesetzes in Kraft getreten. Die Verkiindung im Gesetz-
und Verordnungsblatt NRW ist am 19. Dezember 2018 (GV. NRW. S. 684) erfolgt. Die

angegriffenen Regelungen sind damit am 20. Dezember 2018 in Kraft getreten’2.

V. Sonstiges

Die vorliegende Verfassungsbeschwerde enthilt einen ordnungsgemafien Antrag gemaf3
§§ 23 Abs. 1, 93 BVerfGG. Sie genligt den Anforderungen des § 23 Abs. 1 BVerfGG, da sie

schriftlich mit Begriindung erhoben wurde.

72 Die Anpassung des § 20c PolG NRW auf Grund des Gesetzes zur Anpassung des Polizeigesetzes des Landes
Nordrhein-Westfalen und des Gesetzes iiber Aufbau und Befugnisse der Ordnungsbehérden vom 18.
Dezember 2018 (GV. NRW. S. 741, ber. 2019 S. 23), ist am 29. Dezember 2018 in Kraft getreten.
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D. Begriindetheit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist begriindet.

Die Beschwerdefiihrer*innen werden durch die angegriffenen Regelungen in ihren
Grundrechten aus Art. 1 Abs. 1 GG, Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, Art. 10 Abs. 1 GG

verletzt.

Mit § 20c PolG NRW (i.V.m. § 8 Abs. 4 PolG NRW) wurde sowohl die praventiv-polizeiliche
Telekommunikationsiiberwachung als auch die sog. Quellen-
Telekommunikationsiiberwachung in das Arsenal der landespolizeilichen Befugnisse zur

heimlichen Datenerhebung eingefiihrt.

Sowohl die Befugnis zur Telekommunikationsiiberwachung als auch zur Quellen-
Telekommunikationsiiberwachung sind mit der Menschenwiirdegarantie unvereinbar

und daher bereits aus diesem Grund verfassungswidrig (hierzu D.I).

Wollte man dies verneinen, stellen beide Mafnahmen einen verfassungsrechtlich
ungerechtfertigten Eingriff in das Recht auf Gewahrleistung der Integritit und
Vertraulichkeit informationstechnischer Systeme (hierzu D.II) dar, jedenfalls aber in das

Fernmeldegeheimnis (hierzu D.III).

I Unvereinbarkeit mit der Menschenwiirdegarantie, Art. 1 Abs. 1 GG

Sowohl die Befugnis zur praventiv-polizeilichen y2herkdbmmlichen”
Telekommunikationsiiberwachung als auch die in Abs. 2 niedergelegte Befugnis zur
heimlichen Datenerhebung mittels einer sog. Quellen-Telekommunikationstiiberwachung
stellen - unter Beriicksichtigung der oben (A.Il.1) dargestellten aktuellen Praxis der
Telekommunikationsiiberwachung und der oben (A.IID) dargestellten
Nutzungsgepflogenheiten moderner Telekommunikationsendgerate bzw. -anschliisse -
eine nicht zu rechtfertigende Verletzung der durch Art. 1 Abs. 1 GG absolut geschiitzten

Menschenwiirde dar.
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1. Eingriff

Durch beide Mafinahmen wird ein Zugriff auf und die Erhebung von Informationen
gestattet, die der unantastbaren Intimsphdre des Nutzers zuzurechnen sind. Es wird
faktisch stets ein Einblick in die innerste Gedankenwelt der jeweiligen Zielperson

ermoglicht.

Es geht unter Beriicksichtigung der heutigen Nutzungsgepflogenheiten (Stichwort:
always on) nicht mehr - wie noch bei fritheren Entscheidungen im Zusammenhang mit
der Frage nach der Verfassungsmafligkeit von
Telekommunikationsiiberwachungsmafinahmen - um die Frage, ob eventuell einzelne

Gesprache dem Kernbereich privater Lebensgestaltung zuzurechnen sind.

Es geht nicht darum, ob ,auch Tatsachen mit erfasst werden, die auch den Kernbereich des
Persénlichkeitsrechts bertihren“. Wenn eine Telekommunikationsiiberwachung auch -
wie es die Praxis und der zweite Senat annimmt - dazu berechtigt und genutzt wird, den
gesamten Datenstrom der durch einen Nutzer ,ausgelost wird permanent zu

liberwachen, dann ist dies eine Ausforschung der Gedanken- und Gefiihlswelt.

Dieser Zugriff auf die Intimsphdre, den unantastbaren Kernbereich privater
Lebensgestaltung stellt ob seiner Intensitit eine selbstdndige Verletzung’3 der in Art. 1

Abs. 1 GG geschiitzten Menschenwtirde dar.

Die letztlich im Fokus der Telekommunikations- und Quellen-
Telekommunikationsiiberwachung stehenden Gerdte (insb. Smartphones) - sind
unabkémmliche personliche Begleiter. Im Rahmen einer
Telekommunikationsiiberwachung - und erst recht einer Quellen-

Telekommunikationsiiberwachung - tiberwachte und aufgezeichnete Informationen sind

regelmaflig nicht nur von , gesteigerter”, sondern von héchster Sensibilitat.

73 Vgl. Di Fabio, in: Maunz/Diirig, Art. 2 Abs. 1, Rn. 158.
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Die ausnahmsweise Gestattung der (offenen!) Verwertung eines Tagebuchs zur
Aufklarung einer schweren Straftat wird bislang als ,duferste Grenze staatlicher

Ausforschung der Intimsphdre“’* angesehen.

Die Telekommunikationsiiberwachung in ihrer heutigen Gestalt (hierzu A.Il.1) sowie die
Quellen-Telekommunikationsiiberwachung, die dem Betroffenen nicht einmal mehr die
Moglichkeit beldsst, sich durch Verschliisselung aktiv vor einer Kenntnisnahme zu

schitzen - uberschreitet diese Grenze bei weitem.

Sie gestattet nicht nur die (offene) Uberwachung und Aufzeichnung héchstvertraulicher
Vorgdnge und Informationen, sie erlaubt gewissermafien die dauerhafte heimliche
Uberwachung des Verfassens der Tagebucheintrige - insbesondere aber dessen, was der
Betroffene nicht einmal seinem Tagebuch anvertrauen wiirde. Die hier angegriffene
Regelung gestattet fiir sich allein bereits eine Uberwachung, die sich iiber einen lingeren
Zeitraum erstreckt und derart umfassend ist, dass nahezu liickenlos alle Bewegungen und
Lebensduflerungen des Betroffenen registriert werden und zur Grundlage fiir ein

Personlichkeitsprofil werden kann.

Sie eroffnet, wie Prantl es bezliglich der Neuregelung der Online-Durchsuchung und der

Quellen-TKU in der StPO zutreffend formuliert, ,die Moglichkeit, Gedanken auszulesen7>.

Eine derartig umfassende Mafdinahme, mit Hilfe derer liber einen langeren Zeitraum
nahezu liickenlos alle Bewegungen und Lebensaufderungen des Betroffenen registriert
werden und zur Grundlage fiir ein Personlichkeitsprofil werden kénnen, stellt fiir sich

genommen bereits eine Menschenwiirdeverletzung dar.”6

74Herdegen, in: Maunz/Diirig, Art. 1 Rn. 90.

75 Prantl, Der Staatstrojaner ist ein Einbruch ins Grundrecht, SZ v. 22.6.2017 -
https://www.sueddeutsche.de/digital /ueberwachung-der-staatstrojaner-ist-ein-einbruch-ins-
grundgesetz-1.3555917 - Ausdruck als ANLAGE 26 anbei.

76 Vgl. BVerfGE 130, 1 (24).
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Jede durch § 20c PolG NRW gestattete Mafdnahme macht den Kernbereich privater
Lebensgestaltung denknotwendigerweise zum Ziel staatlicher Ermittlungen und ist damit

absolut auszuschlief3en.””

Es handelt sich sowohl bei der Telekommunikationsiiberwachung als auch der Quellen-
Telekommunikationsiiberwachung nicht lediglich um eine ,verletzungsgeneigte
Mafinahme*, sondern um eine Uberwachungsmafnahme der eine Verletzung des
Kernbereichs immanent ist. Es ist technisch nicht mdglich, eventuelle nicht

kernbereichsrelevante Informationen im Rahmen eines Zugriffs auszufiltern.

2. Unmaglichkeit der Rechtfertigung

Konnen kernbereichsrelevante Daten vor oder bei der Datenerhebung nicht ausgesondert
werden, ist nach den Ausfithrungen des Gerichts zur vergleichbaren Mafinahme der

Online-Durchsuchung

sein Zugriff auf das informationstechnische System jedoch auch dann zuldssig, wenn
hierbei eine Wahrscheinlichkeit besteht, dass am Rande auch héchstpersonliche

Daten miterfasst werden.“’8

Dies beansprucht Giiltigkeit fiir jede heimliche Datenerhebungsmafinahme. Aus den
Ausfiihrungen folgt im Umkehrschluss, dass eine heimliche Datenerhebungsmafinahme
dann nicht zuldssig ist, wenn die Wahrscheinlichkeit besteht, dass iiberwiegend

hochstpersonliche Daten erfasst werden.

Wenn aber eine Mafdnahme - wie die Telekommunikationsiiberwachung und die Quellen-
Telekommunikationsiiberwachung - regelmafdig und nicht nur in Ausnahmefallen und
ganz ,am Rande auch” den Kernbereich der privaten Lebensgestaltung erfasst, weil - wie
oben dargestellt - letztlich das gesamte Verhalten permanent tiberwacht werden kann,
stellt sie per se einen Verstof gegen die Menschenwiirde dar und kann nicht

gerechtfertigt werden.

77 BVerfGE 121, 220 (278 - Rn. 125).
78 BVerfGE 121, 220 (307 - Rn. 220) zur Online-Durchsuchung - Hervorhebung nur hier.
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Il. Unvereinbarkeit mit dem Recht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG)

Sowohl die nach § 20c Abs. 1 PolG NRW gestattete Telekommunikationsiiberwachung als
auch die nach § 20c Abs. 2 PolG NRW gestattete Quellen-
Telekommunikationsiiberwachung sind - wenn man dem vorgenannten nicht folgen
wollte - jedenfalls als verfassungsrechtlich nicht gerechtfertigter Eingriff in das
allgemeine Personlichkeitsrecht in seiner Auspragung als Recht auf Gewahrleistung der
Integritat und Vertraulichkeit informationstechnischer Systeme (Art. 2 Abs. 1i.V.m. Art. 1
Abs. 1 GG) zu bewerten.

1. Beurteilungsmal3stab und Eingriff

Der grundrechtliche Maf3stab fiir die Beurteilung einer Ermachtigung zur Durchfiihrung
einer Telekommunikationsiiberwachung als auch einer Quellen-
Telekommunikationsiiberwachung muss generell Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG in
seiner Auspragung als Recht auf Gewadhrleistung der Integritit und Vertraulichkeit
informationstechnischer Systeme sein und nicht,,nur“ Art. 10 Abs. 1 GG (sogleich D.I.1.a).
Die durch § 20c PolG NRW gestattete Telekommunikationsiiberwachung als auch die
Quellen-Telekommunikationsiiberwachung stellen einen Eingriff in dieses Grundrecht

dar.

Die durch § 20c Abs. 2 PolG NRW i.V.m. § 20c Abs. 1 PolG NRW gestattete Quellen-
Telekommunikationsiiberwachung bewirkt dariiber hinaus einen Eingriff in das Recht
auf Gewahrleistung der Integritat und Vertraulichkeit informationstechnischer Systeme,
weil die Vorgabe des Gerichts auf wirksame Beschriankung auf die ,Uberwachung
ausschliefSlich auf Daten aus einem laufenden Telekommunikationsvorgang” 7° nicht

eingehalten wurde (dazu D.IL.1.b).

79 BVerfGE 120, 274 (309).
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Die Quellen-Telekommunikationsiiberwachung stellt dariiber hinaus stets einen Eingriff
in das Recht auf Gewahrleistung der Integritit wund Vertraulichkeit
informationstechnischer Systeme dar, da die der Infiltration des Zielsystems
innewohnende Kompromittierung des Gesamtsystems technisch nicht revidierbar ist

(dazu D.IL.1.c).

a. Mafstab nicht Art. 10 Abs. 1 GG

Dass die Telekommunikationsiiberwachung ,nur” an Art. 10 Abs. 1 GG und nicht an den
vom Gericht zum Recht auf Gewahrleistung der Integritit und Vertraulichkeit
informationstechnischer Systeme entwickelten Maf3stdben zu messen sei, hat das Gericht
in der BKAG-Entscheidung mit dem ,Gesamtcharakter” der

Telekommunikationsiiberwachung begriindet:

JAllerdings ist die Telekommunikationsiiberwachung ihrem Gesamtcharakter nach
nicht in gleicher Weise durch ein Eindringen in die Privatsphdre geprdgt wie die
Wohnraumiiberwachung oder auch die Online-Durchsuchung (vgl. BVerfGE 113, 348
[391]). Sie erfasst Kommunikation aller Art in allen Situationen, die immer technisch
vermittelt ist. Hochstvertrauliche Kommunikation ist ein kleiner Teil von ihr, der bei
der Uberwachung miterfasst zu werden droht, nicht aber -- wie die Uberwachung des
Riickzugsbereichs der privaten Wohnung -- typusprdgend ist. Sie unterscheidet sich
insoweit auch von Online-Durchsuchungen. Denn wdhrend diese oft gesamthaft iiber
lange Zeit angesammelte Informationen einschliefSlich  hdchstprivater
Aufzeichnungen erfassen und dabei unter Umstdnden durch deren Verkniipfung
sowie das Nach- oder Mitverfolgen der Bewegungen im Internet auch geheim
gehaltene Schwdchen und Neigungen erschliefSen kénnen, bezieht sich die
Telekommunikationstiberwachung auf einzelne Akte unmittelbarer Kommunikation.
Ihre Kernbereichsndhe beschrdnkt sich vor allem darauf, dass sie hierbei auch den
hdchstpersonlichen Austausch zwischen Vertrauenspersonen umfasst (vgl. BVerfGE

129, 208 [247]).“80

80 BVerfGE 141, 220 (312) - Rn. 238.
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aa) Geadnderter Gesamtcharakter der Telekommunikationstiberwachung

Diese Annahmen bediirfen angesichts der oben (A.Il.1) dargestellten tatsachlichen Praxis
der Telekommunikationsiiberwachung einer Korrektur, jedenfalls aber einer

differenzierten Betrachtung.8!

Die o.g. Annahmen des Gerichts zum ,Gesamtcharakter” treffen namlich nur auf die
,klassische* Telekommunikationsiiberwachung Zu, d.h. die
Telekommunikationsiiberwachung die sich tatsachlich ,nur” auf die Uberwachung des
kommunikativen Austauschs zwischen zwei natiirlichen Personen - also ,einzelne Akte
unmittelbarer Kommunikation“ bzw. ,,auch den héchstpersonlichen Austausch zwischen
Vertrauenspersonen” beschrankt; die technisch vermittelte ,Mensch-zu-Mensch-

Kommunikation®.

Moderne Formen der Telekommunikationsiiberwachung - und damit auch der Quellen-
Telekommunikationsiiberwachung - beschranken sich aber technisch gerade nicht mehr
auf die Uberwachung einzelner Akte des Austauschs von Nachrichten zwischen zwei

(natiirlichen) Personen mit Hilfe von Telekommunikationstechnik.

Im Rahmen von Telekommunikationsiiberwachungsmaf3nahmen kann und wird in der
Praxis (ausfiihrlich bereits oben A.Il.1) seit Jahren insbesondere auch der vollstiandige
Datenverkehr des iiberwachten Anschlusses erfasst, iberwacht und als Rohdatenstrom
ausgeleitet. 82 Uberwacht wird also die ,Mensch-zu-Maschine-Kommunikation“ (die
JInternetaktivititen“) sowie die ,Maschine-zu-Maschine-Kommunikation“ (z.B.
Kommunikation der Gerate des Anschlussinhabers bzw. der Zielperson im sog. Internet

der Dinge).

Im Rahmen der Quellen-Telekommunikationsiiberwachung (§ 20c Abs. 2 PolG NRW) darf
zudem noch eine eventuelle Verschliisselung durch Nutzung von Trojanersoftware oder

ahnlichen technischen Mitteln iberwunden werden.

81 In diese Richtung auch Hiéramente, HRRS 2016, 448 (451).
82 Siehe bereits BGH, Beschluss vom 23.3.2010 - StB 7/10 - NStZ-RR 2011, 148;
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bb) Folgerung

Die in der Praxis anzutreffende Telekommunikationsiiberwachung ist nach alledem - um
die oben zitierten Ausfiihrungen des Gerichts aufzugreifen - in gleicher Weise durch ein
Eindringen in die Privatsphdre geprdgt wie die Wohnraumiiberwachung oder auch die

Online-Durchsuchung.

Folge der eingangs dargelegten gednderten Nutzungsgepflogenheiten ist es, dass bereits
im Rahmen einer Telekommunikationsiiberwachung, und erst Recht im Rahmen einer
Quellen-Telekommunikationsiiberwachung, bei welcher nicht einmal mehr der
»Selbstschutz® durch Verschliisselung mdoglich ist, nicht nur ein umfangreiches
Verhaltens- und Kommunikationsprofil der Zielperson erstellt werden kann. Die
liberwachende Stelle kann mehr und umfangreichere Informationen tber die betroffene
Person und ihre Personlichkeit erhalten, als diese ihren intimsten Gesprachspartnern
oder z.B. einem Tagebuch preisgeben wiirde. Durch eine Telekommunikations- bzw.
Quellen-Telekommunikationsiiberwachungsmafinahme werden die betroffenen
Personen genauso zu schutzlosen, glasernen Objekten staatlicher Beobachtung, wie die
Zielpersonen einer Online-Durchsuchung. Sie haben einen vergleichbaren

,Gesamtcharakter”.

cc) MaRstab nicht ,lediglich“ Art. 10 Abs. 1 GG

Eine die o.g. Praxis der Telekommunikationsiiberwachung de facto billigende
Entscheidung der dritten Kammer des Zweiten Senats findet sich im
Nichtannahmebeschluss vom 6. Juli 2016 zum Aktenzeichen 2 BvR 1454 /13. Nach dieser
ist auch Zulissigkeit der Uberwachung und Aufzeichnung der gesamten Internetnutzung
- gegenstindlich war die Uberwachung des ,Surfverhaltens” - (lediglich) am Mafistab des
Art. 10 Abs. 1 GG zu messen. Damit hat sich der zweite Senat von seiner zuvor vertretenen

Auffassung:

,Das Fernmeldegeheimnis schiitzt die unkérperliche Ubermittlung von
Informationen an individuelle Empfinger mit Hilfe des

Telekommunikationsverkehrs (vgl. BVerfGE 67, 157 [172]; 106, 28 [35 f.]). Die
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Beteiligten sollen weitestgehend so gestellt werden, wie sie bei einer Kommunikation

unter Anwesenden stiinden. 83

entfernt. Im o.g. Nichtannahmebeschluss wird nunmehr vertreten:

sowie

JFtir das Merkmal ,, Telekommunikation” kommt es auch i.R.d. Art. 10 Abs. 1 GG aber
weder auf die technische Umsetzung der Kommunikation noch auf deren Inhalt
und Empfingerkreis an (vgl. BVerfGE 120, 274, 307 [= MMR 2008, 315 m. Anm.
Bir]). Auch st irrelevant, wer Betreiber der Ubertragungs- und
Vermittlungseinrichtungen ist (vgl. BVerfGE 107, 299, 322); das Grundrecht ist
insgesamt ,.entwicklungsoffen” (vgl. Guckelberger, in: Schmidt-Bleibtreu, a.a.0., Art.
10 Rdnr. 21; BVerfGE 106, 28, 36).

Unabhingig vom Ubertragungsweg und der Ubermittlungsform ist also allein
majigeblich, dass die Informationen korperlos beférdert werden und dass sie
am Empfangsort wieder erzeugt werden kénnen. Dies macht ihre Vulnerabilitdt
fiir heimliche AusforschungsmafSsnahmen aus. Wo dies nicht der Fall ist — es sich
entweder um ein kérperliches Medium handelt oder der Ubermittlungsvorgang wie
bei der ,Online-Durchsuchung” bereits abgeschlossen ist - sind andere
Verfassungsvorschriften einschldgig, z.B. das Briefgeheimnis und die Grundrechte auf
informationelle Selbstbestimmung, auf Gewdhrleistung der Vertraulichkeit und

Integritdt informationstechnischer Systeme und auf Unverletzlichkeit der Wohnung.“

JArt. 10 Abs. 1 GG ist demgegentiber z.B. alleiniger grundrechtlicher Mafsstab fiir die
Beurteilung einer Ermdchtigung zu einer ,Quellen-TKU", wenn sich die Uberwachung
ausschliefSlich auf Daten aus einem laufenden TK-Vorgang beschrdnkt (BVerfG,
a.a.0.; zuletzt: BVerfG, U. v. 20.4.2016, a.a.0., Rdnr. 234). Nichts anderes gilt im
vorliegenden Fall, da sich die Uberwachung auf die laufende

Internetkommunikation beschrdnkt.”

83 BVerfGE 115, 166 (182) - Hervorhebung nur hier.
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Das steht im Widerspruch zu der Rechtsprechung des ersten Senats zu Umfang und
Grenzen des Schutzbereichs des Fernmeldegeheimnisses. In der Entscheidung zur
vorbeugenden Telekommunikationsiiberwachung nach dem Nds. SOG a.F. hat dieser den

Schutzbereich wie folgt umrissen:

,Der Schutz des Fernmeldegeheimnisses umfasst den Kommunikationsinhalt und die
Kommunikationsumstdnde. Die dffentliche Gewalt soll grundsdtzlich nicht die
Moglichkeit haben, sich Kenntnis vom Inhalt der iiber Fernmeldeanlagen

abgewickelten miindlichen oder schriftlichen Information zu verschaffen.“84

Bereits hieraus folgt, dass Art. 10 Abs. 1 GG die technikgestiitzte ,zwischenmenschliche
Kommunikation“ erfasst, nicht aber die Kommunikation ,Mensch - Maschine“ oder gar
»,Maschine - Maschine“. Das wird in den Ausfilhrungen des ersten Senats in der
»Telekommunikationsiiberwachung 1“Entscheidung noch deutlicher, bei welchem

explizit auf einen mittels Fernmeldeanlagen abgewickelten Gedankenaustausch abgestellt

wird:
,Das Fernmeldegeheimnis umfafst zuvérderst den Kommunikationsinhalt. Die
Offentliche Gewalt soll grundsdtzlich nicht die Méglichkeit haben, sich Kenntnis vom
Inhalt des iiber Fernmeldeanlagen abgewickelten miindlichen oder schriftlichen
Informations- und Gedankenaustauschs zu verschaffen.“®

Ein Gedankenaustausch aber erfordert stets einen menschlichen

Kommunikationspartner.

Die Einstufung der Uberwachung und Aufzeichnung des gesamten ,Rohdatenstroms” -
insb. der Internetaktivititen - als Eingriff in das Recht auf Gewdhrleistung der

Integritiat und Vertraulichkeit informationstechnischer Systeme?® ist geboten, weil

84 BVerfGE 113, 348 (364).
85 BVerfGE 100, 313 (358).
86 Meyer-Gofdner/Schmitt, StPO, § 100a Rn. 7 - sieht einen ,Grundrechtseingriff eigener Art“.
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Art. 10 Abs 1 GG ,lediglich” die Vertraulichkeit der technikvermittelten Kommunikation

von Mensch zu Mensch tiber Distanz schutzen will und soll. 87

Bei der Uberwachung des ,Surfverhaltens” ist jedoch - wie bei einer Online-
Durchsuchung auch - insbesondere der Aspekt der Vertraulichkeit
informationstechnischer Systeme betroffen.8 In letzter Konsequenz geht es bei der
Erhebung der Internetkommunikation um die Uberwachung und Aufzeichnung der auf
einem informationstechnischen System ,erzeugten, verarbeiteten und gespeicherten

Daten“®°,

Das Gericht hat im Jahr 2008 die immense Eingriffsqualitat einer Online-Durchsuchung
gerade damit illustriert, dass durch eine Infiltration des Rechners des Betroffenen
massenhaft sensible Daten tiber seine Online-Aktivititen gewonnen werden kénnen. Das
Gericht erkannte die besondere Schwere des Eingriffs einer Online-Durchsuchung explizit
darin, dass dadurch die Moglichkeit bestehe, ,die gesamte Internetkommunikation des
Betroffenen tiber einen ldngeren Zeitraum mitzuverfolgen“ 0. Genau das wird mit einer

Telekommunikationsiiberwachung nach § 20c PolG NRW ermaoglicht.

Zudem hat das Gericht bereits 2008 festgehalten, dass eine Infiltration des
informationstechnischen Systems selbst (z.B. durch eine Trojanersoftware) nicht

zwingend erforderlich ist:

,Das Grundrecht schiitzt auch vor Datenerhebungen mit Mitteln, die zwar technisch
von den Datenverarbeitungsvorgdngen des betroffenen informationstechnischen
Systems unabhdngig sind, aber diese Datenverarbeitungsvorgdinge zum

Gegenstand haben.“!

87 Vgl. auch Nomos-BR/Roggan G-10 - § 1 Rn. 15 der konstatiert: ,Entsprechende MafSnahmen kommen in
ihrer Bedeutung einer Online-Durchsuchung jedenfalls nahe“.

88 In diese Richtung auch Hiéramente, HRRS 2016, 448 (451).

89 BVerfGE 120, 274 (314).

9 BVerfGE 120, 274 (324).

91 BVerfGE 120, 274 (315).
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Die Telekommunikations- und Quellen-Telekommunikationsiiberwachung der

Internetaktivitdten stellt eine solche Datenerhebung dar.

Die hier vertretene Einschatzung stiitzt sich zudem auf Ausfithrungen des Gerichts in der
BKAG-Entscheidung. Dort wird konstatiert, dass ,das Nach- oder Mitverfolgen der
Bewegungen im Internet auch geheim gehaltene Schwdchen und Neigungen erschliefSen
kénne" und dementsprechend die Qualitat einer Online-Durchsuchung habe. Weiter fiihrt

das Gericht in der BKAG-Entscheidung aus:

»Tagebuchartige Aufzeichnungen, intime Erkldrungen oder sonstige schriftliche
Verkdorperungen des héchstpersonlichen Erlebens, Film- oder Tondokumente werden
heute zunehmend in Dateiform angelegt, gespeichert und teilweise ausgetauscht.
Weite Bereiche auch der héchstpersénlichen Kommunikation finden elektronisch mit
Hilfe von Kommunikationsdiensten im Internet oder im Rahmen internetbasierter
sozialer Netzwerke statt. Dabei befinden sich die Daten, auf deren
Vertraulichkeit die Betroffenen angewiesen sind und auch vertrauen, in weitem
Umfang nicht mehr nur auf eigenen informationstechnischen Systemen, sondern auf
denen Dritter. Das Grundrecht auf Gewdhrleistung der Vertraulichkeit und

Integritdt informationstechnischer Systeme schiitzt dementsprechend vor

einem geheimen Zugriff auf diese Daten und damit insbesondere vor Online-
Durchsuchungen, mit denen private Computer wie sonstige informationstechnische
Systeme manipuliert und ausgelesen, sowie personliche Daten, die auf externen
Servern in einem berechtigten Vertrauen auf Vertraulichkeit ausgelagert sind,

erfasst und Bewegungen der Betroffenen im Netz verfolgt werden. Wegen der oft

hdochstpersonlichen Natur dieser Daten, die sich insbesondere auch aus deren
Verknlipfung ergibt, ist ein Eingriff in dieses Grundrecht von besonderer Intensitiit.
Er ist seinem Gewicht nach mit dem Eingriff in die Unverletzlichkeit der Wohnung

vergleichbar."?

Sowohl das Verfolgen der Bewegungen Betroffener ,im Netz“ als auch die heimliche
Erhebung auf externe Server ausgelagerter personlicher Daten (und damit

denknotwendigerweise auch der Vorgang der Auslagerung selbst) sind danach als

92 BVerfGE 141, 220 (304) - Hervorhebung nur hier.
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Eingriff in das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat

informationstechnischer Systeme einzustufen.?3

Daraus folgt, dass auch die Telekommunikations- und die Quellen-
Telekommunikationsiiberwachung - soweit sie sich nicht (durch eine entsprechende
gesetzgeberische Klarstellung) auf die Uberwachung der Individualkommunikation
(Telefonate, Nachrichten in Textform) beschrankt, sondern zu einer vollstindigen
Uberwachung der Datenstrome berechtigt - an diesem Grundrecht und nicht an Art. 10

Abs. 1 GG zu messen ist.

Eine andere Bewertung erscheint nur denkbar, wenn die konkrete Befugnis zur
Durchfiihrung einer Telekommunikations- bzw. Quellen-
Telekommunikationsiiberwachung ausdriicklich (!) auf die Erhebung und Verwertung
der Inhalte und Umstdnde dieser Individualkommunikation (,Mensch-zu-Mensch®)

beschrankt ware.

Die hier gegenstandliche Befugnis, ,die laufende Telekommunikation“ einer Person zu
liberwachen und aufzuzeichnen (§ 20c Abs. 1 Satz 1 PolG NRW) ist - insbesondere unter
Beriicksichtigung der weiten Interpretation des Telekommunikationsbegriffs des zweiten
Senats und der Praxis - zu umfassend (hierzu noch D.II.2.c). Der Gesetzgeber miisste,
wollte er ,lediglich“ Eingriffe in das Fernmeldegeheimnis zulassen, dies hinreichend
deutlich machen, indem er beispielsweise ausdrticklich formuliert ,Die Polizei kann ohne
Wissen der betroffenen Person die laufende Individualtelekommunikation einer Person
liberwachen und aufzeichnen ...“ (zur Unbestimmtheit der gestatteten Rechtsfolge sowie

zu diesem Formulierungsvorschlag noch unten D.IL.2.c).

Das ist nicht geschehen.

Die Gestattung einer Telekommunikationsiiberwachung sowie einer Quellen-

Telekommunikationsiiberwachung die sich auch auf die Uberwachung von

93 Vgl. auch Braun, jurisPR-ITR 1/2017, Anm. 2 der zumindest eine gleichlaufende Eingriffsintensitit
anerkennt.
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Kommunikation erstreckt, die iiber die unkérperliche Ubermittlung von
Informationen an individuelle menschliche (!) Empfinger mit Hilfe des
Telekommunikationsverkehrs hinausgeht °4, ist nach alledem (jedenfalls) als
Eingriff in das Recht auf Gewahrleistung der Integritit und Vertraulichkeit

informationstechnischer Systeme zu bewerten.’>

b.  Quellen-Telekommunikationsiiberwachung ist de facto Online-Durchsuchung

§ 20c Abs. 2 PolG gestattet zudem de facto eine Online-Durchsuchung, also einen Eingriff
in das Recht auf Gewahrleistung der Integritit wund Vertraulichkeit
informationstechnischer Systeme, da technisch nicht sichergestellt werden kann, dass
neben der ,laufenden Kommunikation“ keine weiteren personlichkeitsrelevanten

Informationen erhoben werden (siehe bereits A.I.2.b).

Die Befugnis zur Durchfiihrung einer Quellen-Telekommunikationsiiberwachung ist
somit auch aus diesem Grund nicht an Art. 10 Abs. 1 GG, sondern am Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme

messen.%

Das  Gericht hat mit Blick auf die Durchfiihrung sog. Quellen-
Telekommunikationsiiberwachungsmafinahmen bereits im Jahr 2008 ausdricklich

vorgegeben,

JArt. 10 Abs. 1 GG ist hingegen der alleinige grundrechtliche Mafsstab fiir die
Beurteilung einer Ermdchtigung zZu einer »Quellen-
Telekommunikationsiiberwachung”, wenn sich die Uberwachung ausschlieflich
auf Daten aus einem laufenden Telekommunikationsvorgang beschrdnkt. Dies

muss durch technische Vorkehrungen und rechtliche Vorgaben sichergestellt sein.“7

Der Versuch des nordrhein-westfdlischen Gesetzgebers, die Vorgabe einzuhalten, die

Quellen-Telekommunikationsiiberwachung auf die Uberwachung der Daten aus einem

94 Vgl. BVerfGE 120, 274 (306 f. - Rn. 182).

95 So auch Eidam, NJW 2016, 3511 (3512);

96 Umkehrschluss zu BVerfGE 141, 220 (309- Rn. 228).

97 BVerfGE 120, 274 (309 - Rn. 190) - Hervorhebung nur hier.
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laufenden Telekommunikationsvorgang zu beschranken schlagt fehl. Nach § 20c Abs. 2
Nr. 1 PolG ist ,durch technische MafsSnahmen“ sicherzustellen, ,dass ausschlieflich

laufende Telekommunikation tiberwacht und aufgezeichnet wird"“.

Im Zusammenhang mit dem gleichlautend formulierten § 201 BKAG a.F. hat das Gericht

vertreten, dass

,Sollten zum gegenwdrtigen Zeitpunkt diese Anforderungen nicht erfiillbar sein, liefe
die Vorschrift folglich bis auf weiteres leer. Auch dies machte sie jedoch nicht
widerspriichlich und verfassungswidrig, weil damit nicht ausgeschlossen ist, dass
die notigen technischen Voraussetzungen in absehbarer Zukunft geschaffen

werden konnen. %8

Das Gericht hat, wie der letzte Halbsatz suggeriert, im damaligen Verfahren den Eindruck
gewonnen, dass die technische Unmoglichkeit der Beschrankung einer Trojanersoftware
aufdie Uberwachung der laufenden Kommunikation ,in absehbarer Zukunft“ iberwunden

werden konnte.

Das ist nicht der Fall.

Es ist seit dem Jahr 2008 nicht gelungen und wird auch in absehbarer (und auch ferner)
Zukunft nicht moéglich sein, eine Trojanersoftware zu entwickeln, die allein die ,laufende
Kommunikation“ tiberwacht.?® Im Nachgang zur BKAG-Entscheidung des angerufenen
Gerichts haben Experten die ,kiinstliche Trennung zwischen Staatstrojanern, die einerseits
auf die gesamte Festplatte zugreifen diirfen, und Staatstrojanern, die andererseits nur

Kommunikation ausspionieren diirfen“ kritisiert und noch einmal eindeutig festgehalten:

,Ein Trojaner, der ausschliefSlich Kommunikation erfassen kann, ist technisch

illusorisch.“100

98 BVerfGE 141, 220 (311 f. - Rn. 234) - Hervorhebung nur hier.

99 Vgl. nochmals Hornung, Stellungnahme, S. 6.

100 Gemeinsame Erklarung des Chaos Computer Clubs (CCC e. V.) und des Forum InformatikerInnen fiir
Frieden und gesellschaftliche Verantwortung (FIfF e. V.) vom 20.4.2016 - abrufbar unter
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Es handelt sich bei § 20c Abs. 2 PolG NRW also nicht nur um eine - nach Auffassung des
Gerichts zulassige10l — Gesetzgebung ,auf Vorrat“, sondern um eine Regelung die eine

Mafénahme gestattet, die technisch so niemals umsetzbar sein wird.

Die Regelung lauft also nicht ,bis auf weiteres leer”, sie lauft ad infinitum leer. Sie ist daher
(im Umkehrschluss zu den o.g. Ausfiihrungen des Gerichts 192)  widerspriichlich und
verfassungswidrig“, da ,ausgeschlossen ist, dass die néotigen technischen Voraussetzungen

in absehbarer Zukunft geschaffen werden kénnen“.

Insofern das Gericht festhilt, dass

»,das Programm so ausgestaltet [sein muss)], dass es - hinreichend abgesichert auch
gegeniiber Dritten - den mit der Uberwachung betrauten Mitarbeiterinnen und
Mitarbeitern  [..] inhaltlich eine ausschliefSlich auf die laufenden

Kommunikationsinhalte begrenzte Kenntnisnahme ermdglicht.“103

wird § 20c PolG NRW dem nicht gerecht, da diese Vorgabe nicht gesetzlich abgesichert
wird. Jedenfalls das aber ware zur Sicherstellung der Begrenzung auf die Erstreckung der
Quellen-Telekommunikationsiiberwachung auf die ,laufende Kommunikation®

erforderlich gewesen.

Zwar muss sich im Antrag nach § 20c Abs. 4 PolG NRW gemaf3 § 20c Abs. 5 Nr. 4 PolG NRW
»die Bezeichnung des Herstellers und der Softwareversion des einzusetzenden technischen
Mittels" finden. Auch sind nach § 20c Abs. 9 PolG NRW ,Angaben zum Hersteller des zur
Datenerhebung eingesetzten Mittels und zur eingesetzten Softwareversion“ zu
protokollieren. Zudem enthalt § 20c Abs. 3 PolG NRW technische Vorgaben beziiglich der

einzusetzenden Software.

https://www.ccc.de/updates/2016/staatstrojaner-bka; vgl. auch die oben zitierte Aussage der
Sachverstandigen Bréckling in NRW LT APr 17/438, S. 13..

101 A A. Tomerius, NVwZ 2015, 412 (414), Roggan, LKV 2015, 14 (16 f.).

102 BVerfGE 141, 220 (311 f. - Rn. 234).

103 BVerfGE 141, 220 (312).
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Es fehlt jedoch jedwede Vorgabe dazu, dass und wie sichergestellt werden soll, dass die

Ausgestaltung des Programms den o.g. Anforderungen entspricht.

Wie das Gericht festgehalten hat, ist mit der Installation der Trojanersoftware

,die entscheidende Hiirde genommen, um das System insgesamt auszuspdhen. Die
dadurch bedingte Gefdhrdung geht weit iliber die hinaus, die mit einer blofsen

Uberwachung der laufenden Telekommunikation verbunden ist.“104

Wenn aber unklar bleibt, wer die Einhaltung der ,technischen Vorgaben“ iiberwacht, ja die
Uberpriifung der Einhaltung der Vorgaben faktisch gar nicht méglich ist, fehlt es an einer
hinreichenden Absicherung gegen die vorgenannte Gefahr der Ausspahung des gesamten
Systems. Die Beurteilung der zureichenden Beschrankung wird dem die Mafinahme
anordnenden (und auch dem die Mafinahme ggf. liberpriifenden) Gericht schon
tatsachlich nicht moglich sein. Sie kann und darf aber nicht in das Belieben der mit der

Durchfithrung der Mafdnahmen betrauten Stellen iiberantwortet werden.

Diese Problematik wurde in der offentlichen Sachverstindigenanhérung des
Innenausschusses des Landtags NRW am 13. November 2018 vom Sachverstandigen

Gazeas verdeutlicht:

,Es stellt sich hier die Frage: Wie soll ein Richter das tiberprtifen?

Er kann es faktisch nicht, egal, wie intelligent und begabt dieser Richter ist. Selbst,
wenn er technisch versiert ist, kann er es nicht, weil er eben der Software nicht in den
Kopf schauen kann. Er kann also selber nicht tiberprlifen, ob die Software tatsdchlich
nur das kann, was sie rechtlich darf-

Jetzt haben Sie die Ergdnzung im Anderungsantrag vorgesehen, dass im Antrag der
Polizei der Hersteller der Software und die Softwareversion genannt werden. Auch
das hilft dem Richter nicht, denn die einzige Mehrinformation, die er im Antrag
bekommen wiirde und die Sie ilibrigens dann nicht fiir eine Beschrdnkung im

Beschluss vorsehen - da soll das wiederum nicht erscheinen -, ist, dass die Software

104 BVerfGE 120, 274 (308 - Rn. 188).
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XKeyscore Version 4.73 verwendet werden soll. Der Richter ist genauso schlau wie
vorher, denn er hat nicht die Méglichkeit zu wissen, was diese Software kann. Da hilft

auch nicht der Verweis auf die standardisierte Leistungsbeschreibung des BKA.“10>

Erforderlich ware die Benennung einer unabhingigen Stelle gewesen, die die jeweils als
Mittel der Wahl auserkorene Software eingehend tuberprift. Diesbeziiglich ware
zwingend vorzusehen gewesen, dass der tiberpriifenden Stelle alle dazu erforderlichen
Unterlagen (z.B. Programmdokumentation) - einschlief3lich des Quellcodes - vorgelegt
werden, da nur so eine Nachprifung sinnvoll moglich ist. Der ehemalige
Bundesbeauftragte fiir Datenschutz und Informationsfreiheit Peter Schaar hat zutreffend

wie folgt ausgefiihrt106:

,Ob diese Grenzen [Anm. die Vorgaben des Gerichts zu den Grenzen einer Quellen-
Telekommunikationsiiberwachung] eingehalten werden, kann nur durch die
Begutachtung und systematisches Testen der Software beurteilt werden. Erforderlich
ist hierzu die Vorlage des sogenannten Quellcodes - einen lesbaren, in einer
Programmiersprache geschriebenen Text der eingesetzten Software —, damit sich die
verantwortliche Stelle nachhaltig iiber den Umfang der zur Verfiigung stehenden
programmierten Funktionen tiberzeugen kann. Auch eine verldssliche und
umfassende interne oder externe Datenschutzkontrolle ist nur unter diesen

Voraussetzungen maéglich.

Insbesondere ist ohne die Vorlage des Quellcodes eine sichere Beurteilung einer
Software hinsichtlich des Vorhandenseins oder eben Nichtvorhandenseins von
Funktionen nicht méglich. Die Ubersendung oder Vorlage nur eines umfangreichen
ausfiihrbaren Programms (Codes, Bindrcodes) reicht zur Beurteilung nicht, denn vor
allem das Nichtvorhandensein von Funktionen kann allein anhand eines Bindrcodes

nicht abschliefSend bewertet werden.

105 NRW LT APr 17/438, S. 20.

106 BfDI, Bericht gemadffi § 26 Abs. 2 Bundesdatenschutzgesetz iiber Mafnahmen der Quellen-
Telekommunikationsiiberwachung bei den Sicherheitsbehoérden des Bundes, S. 40 f. - abrufbar unter
https://www.ccc.de/system/uploads/103/original /Schaar-Bericht.pdf (Ausdruck als ANLAGE 27 anbei -
i.W. ,BfDI, Bericht“).
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Auch (mdégliche) Seiteneinstiege fiir Dritte und andere Sicherheitsliicken sind allein
mit Hilfe des Bindrcodes nicht auszuschliefien. Gerade bei Uberwachungssoftware,
mit der in einem rechtstaatlichen Verfahren auch gerichtsverwertbare Daten
erhoben werden sollen, sind Fragen nach den Méglichkeiten der Manipulation der
Daten von immenser Wichtigkeit. Die Vertraulichkeit und Unversehrtheit der
erhobenen Daten sind hier von entscheidender Bedeutung. Dies betrifft nicht nur die
Ubertragungswege, sondern auch die Speicherung der Daten in jedem Stadium der

UberwachungsmafSnahme."

Kurz: ohne Vorlage des Quellcodes ist es unmdglich zu tberprifen, wie die Software
funktioniert. Zudem ist nicht sichergestellt, dass elementare Anforderungen beziiglich
des Datenschutzes erfiillt werden 197, wie sie insbesondere in der Richtlinie (EU)
2016/680 des Europaischen Parlamentes und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr

und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des Rates niedergelegt wurden.

Ohne konkrete Festlegungen beziiglich des ,Wie“ der Sicherstellung der rechtlichen
Anforderungen an die technische Ausgestaltung einer Quellen-
Telekommunikationssoftware ist die Niederlegung eben dieser Vorgaben im § 20c PolG

NRW mangels Uberpriifbarkeit wertlos.

C. Fehlende ,Riickholbarkeit”

Die Durchfiihrung einer Quellen-Telekommunikationsiiberwachung stellt dartiber hinaus
stets einen Eingriff in das Recht auf Gewahrleistung der Integritit und Vertraulichkeit
informationstechnischer Systeme dar, da die der Infiltration des Zielsystems

innewohnende Kompromittierung des Gesamtsystems technisch nicht revidierbar ist.

107 Das war z.B. bei der bis 2011 verwendeten Staatstrojanersoftware des Unternehmens DigiTask wohl
nicht der Fall, vgl. Beckedahl, Geleakt: Datenschutzbericht zum Staatstrojaner, netzpolitik.org v. 17. 2. 2018,
https://netzpolitik.org/2012 /geleakt-datenschutzbericht-zum-staatstrojaner/ Ausdruck als ANLAGE 28
anbei - der referenzierte Bericht ist unter https://www.ccc.de/system/uploads/103/original/Schaar-
Bericht.pdf abrufbar und liegt als ANLAGE 27 anbei.
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Das erkennt auch der Gesetzgeber, wenn er die in § 20c Abs. 3 Nr. 2 PolG NRW
niedergelegte Anforderung, dass sichergestellt werden miisse, dass die ,vorgenommenen
Verdnderungen bei Beendigung der MafsSnahme [..] automatisiert riickgdngig gemacht
werden“ konnen, unter den Vorbehalt der technischen Machbarkeit (,soweit technisch
moglich”) stellt. Dieser Fall wird stets eintreten, da es nicht méglich ist, eine Software ,aus
sich heraus” vollstandig zu deinstallieren bzw. ,zuriickzuholen“1%8, Der Adressat einer
polizeilichen Mafdnahme - der von dieser unter Umstanden nie erfahrt (vgl. § 33 Abs. 2, 3
PolG NRW) - behilt regelmafig eine schlimmstenfalls nur deaktivierte Trojanersoftware
auf seinem - dann dauerhaft kompromittiertem informationstechnischen Gerat zurtick.
Bereits dies stellt einen erheblichen Eingriff in die Integritit des informationstechnischen

Systems dar.

2. Fehlende verfassungsrechtliche Rechtfertigung

Der Eingriff in das Recht auf Gewadhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme ist - wenn man ihn nicht mit dem oben (D.I) Gesagten
prinzipiell fiir wunzuldssig halten mag - nur unter strengen Bedingungen

verfassungsrechtlich rechtfertigbar bzw. verhaltnismaf3ig.

Diese Bedingungen erfiillt § 20c PolG NRW (i.V.m. § 8 Abs. 4 PolG NRW) nicht, da

1. die Befugnis selbst (sowie der mafdgeblich in Bezug genommene § 8 Abs. 4 PolG
NRW) nicht den Anforderungen des Bestimmtheitsgebotes geniigt (a),

2. die Durchfiihrung von Telekommunikations- und Quellen-
Telekommunikationsiiberwachungsmafinahmen nicht lediglich zum Schutz
»uberragend wichtiger Rechtsgiiter” zugelassen ist (b),

3. die gestattete Rechtsfolge nicht den Anforderungen des Bestimmtheitsgebots
geniigt (c),

4. der Kernbereichsschutz sowohl auf der Erhebungs- als auch der

Verwertungsebene unzureichend ausgestaltet wurde (d),

108 Vgl. Arzt, Stellungnahme 17/936 - zur Stellungnahme zur Anhérung im Innenausschusses des Landtags
NRW am 13.11.2018 betreffend Gesetzentwurf der Landesregierung Drs. 17/2351 vom 11.4.2018 und
Anderungsantrag CDU und FDP Drs. 17/3865 vom 10.10.2018 (i.W. Arzt, Stellungnahme), S. 14.
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5. der Schutz Dritter unzureichend ausgestaltet wurde (e), und
6. nicht explizit die Ausnutzung von Sicherheitsliicken als Infiltrationsmethode

ausgeschlossen wurde (f).

a. Unbestimmtheit der Eingriffsvoraussetzungen

Die Eingriffsvoraussetzungen des § 20c Abs. 1 Nr. 2 PolG NRW bzw. § 20c Abs. 2 i.V.m.
Abs. 1 Nr. 2 PolG NRW entsprechen nicht den Anforderungen an das Bestimmtheitsgebot

und sind deshalb verfassungswidrig.

Es handelt sich sowohl bei der Telekommunikationsiiberwachung als auch der Quellen-
Telekommunikationsiiberwachung um eine Befugnis zur heimlichen Datenerhebung und
-verarbeitung, die — wie dargelegt - tief in die Privatsphare hineinwirkt. Daher stellt der
Grundsatz der Normenklarheit und Bestimmtheit ,besonders strenge Anforderungen*.10°
Das folgt daraus, dass Mafdnahmen nach § 20c PolG NRW von den Betroffenen weitgehend
nicht wahrgenommen und angegriffen werden koénnen. lhr Gehalt kann nur sehr
eingeschrankt im Wechselspiel von Anwendungspraxis und gerichtlicher Kontrolle

konkretisiert werden.110

aa) Unzureichende ,Copy&Paste“-Gesetzgebung

In § 20c Abs. 1 Nr. 2 PolG NRW wurden bei Bestimmung der Eingriffsschwellen
Formulierungen aus den Entscheidungsgriinden des BKAG-Urteils des Gerichts

ubernommenen?!l,

Nach § 20c Abs. 1 Nr. 2 PolG NRW ist eine Telekommunikationsiiberwachung bzw. (iiber
die Verweisung in § 20c Abs. 2 PolG NRW) eine Quellen-

Telekommunikationsiiberwachung bei einer Person zulassig,

sderen individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie
innerhalb eines libersehbaren Zeitraums auf eine zumindest ihrer Art nach

konkretisierte Weise eine terroristische Straftat nach § 8 Absatz 4 begehen wird".

109 BVerfGE 141, 220 (265 - Rn. 94).
110 Vgl. BVerfGE 141, 220 (265 - Rn. 94).
111 BVerfGE 141, 220 (272 - Rn. 112).
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Die Ausfiihrungen des Gerichts weisen allerdings eine betrachtliche Begriffsunscharfe auf
und werden in der Literatur nicht einheitlich ausgelegt!12. Unbestritten ist allenfalls, dass
das Gericht fiir heimliche Informationseingriffe bei terroristischen Gefahrdungslagen
bereits im Vorfeld konkreter Gefahren Eingriffsbefugnisse als mit der Verfassung vereinbar
ansieht!13, wenn durch einschriankende gesetzliche Formulierungen Sorge getragen wird,
dass Mafdnahmen nicht auf Grundlage blofler Vermutungen und von allgemeinem
Erfahrungswissen, das auf die Begehung terroristischer Straftaten hindeutet, getroffen

werden.

Hierfiir hat das Gericht dem Gesetzgeber gewissermafien Hilfestellung geleistet, indem es
eine Art Korridor vorgab, der bei der gesetzgeberischen Formulierung von
Eingriffsschwellen Anhaltspunkte geben kann. Dass sich das Gericht mit den in Rn. 112
getatigten Ausfithrungen als ,Ersatzgesetzgeber” zeigen wollte, ist nicht anzunehmen;

hierfiir sind die Ausfiihrungen des Gerichts zu ausfiillungsbediirftig!14.

Vielmehr ist der Gesetzgeber (natiirlich!) selbst berufen, eine normenklare Umsetzung

der Vorgaben zu realisieren.115

Der Einwand, dass ,niemand ernstlich vom Gesetzgeber verlangen [konne], dass er kltiger
ist als das BVerfG, wenn dieses in seinen Urteilsgriinden bewusst Leitsdtze fiir die zuldssige
Fassung von Vorfeldtatbefugnissen formuliert 116, {iberzeugt nicht. Das Gericht hat
deutlich darauf hingewiesen, dass der Gesetzgeber die Prognoseanforderungen
hinreichend bestimmt auszugestalten hat 117 . Eine schlichte Ubernahme
hochstrichterlicher Entscheidungsgriinde im Sinne einer ,Copy&Paste“-Gesetzgebung ist
nicht ausreichend. Der Gesetzgeber muss den ihm vorgegebenen Rahmen eigenstindig
durch hinreichend normenklare und verstindlich formulierte Tatbestandsmerkmale

ausfillen:

»,Nach den oben dargelegten Mafsstidben ist der Gesetzgeber hieran nicht
grundsdtzlich  gehindert und  zwingt ihn  die  Verfassung  nicht,

Sicherheitsmafsnahmen auf die Abwehr von -- nach tradiertem Verstdndnis --

112 Auf etwaige Inkonsistenzen weist etwa Méstl, BayVBL. 2018, 156 (157 f£.), hin.
113 Vgl. Méstl, BayVBL. 2018, 156 (158)

114 Anders etwa als in der Entscheidung zur Online-Durchsuchung; BVerfGE 120, 274 LS 2, in der die
Eingriffsschwellen mit Hilfe tradierter gefahrenabwehrrechtlicher Begrifflichkeiten (leicht) modifiziert
wurden, sodass im Ergebnis kein gesetzgeberischer Gestaltungsspielraum mehr bestand, gab das BVerfG in
seinem BKA-Urteil nur einen groben Rahmen vor.

115 So auch die Einschatzung von Vorlage 32 des Gesetzgebungs- und Beratungsdienstes im Landtag
Niedersachsen vom 26.10.2018, 81/85/891/1179-85, S. 17; Gazeas, Stellungnahme 17/945, S. 13;
Léffelmann, BayVBI. 2018, 145 (148).

116 Méstl, BayVBI. 2018, 156 (159).

117 BVerfG, Urt. v. 20.04.2016 - 1 BvR 966/09 -Rn. 164.
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konkreten Gefahren zu beschrdnken. Allerdings bedarf es aber auch bei MafsSnahmen
zur Straftatenverhiitung zumindest einer auf bestimmte Tatsachen und nicht allein
auf allgemeine Erfahrungssdtze gestiitzten Prognose, die auf eine konkrete Gefahr
bezogen ist. Grundsdtzlich gehért hierzu, dass insoweit ein wenigstens seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist (vgl. BVerfGE
110,33 [56 f, 61]; 113,348 [377 f.]; 120, 274 [328 f.]; 125, 260 [330]). In Bezug auf
terroristische Straftaten kann der Gesetzgeber stattdessen aber auch darauf
abstellen, ob das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie in liberschaubarer Zukunft terroristische Straftaten begeht (siehe
oben C IV 1 b). Die diesbeziiglichen Anforderungen sind normenklar zu
regeln.“118

Das ist nicht geschehen.

Was mit den Formulierungen in § 20c Abs. 1 Nr. 2 PolG NRW - gemeint sein soll, ist nicht
nachvollziehbar. 119 Welches ,individuelle Verhalten® genau soll die ,konkrete
Wahrscheinlichkeit” dafiir begriinden, dass kiinftig eine Straftat begangen werden soll?
Und was bedeutet ,innerhalb eines tibersehbaren Zeitraums"“? Es lief3en sich unter diesen

Wortlaut Zeitrdume von mehreren Monaten bis hin zu einigen Jahren subsumieren?29,

Es bleibt schon unklar, fiir welche praktischen Fallkonstellationen die Normen geschaffen
wurden. Das Gericht hat hier zwar grobe Anhaltspunkte gegeben: Nicht vom
eingriffseréffnenden Tatbestand ware etwa ein blofies fundamentalistisches
Religionsverstindnis des Betroffenen erfasst, wahrenddessen
Uberwachungsmafinahmen gerechtfertigt sein konnten, wenn eine Person aus einem
terroristischen Ausbildungslager im Ausland in die Bundesrepublik Deutschland

zuruckkehrt.121

Zur weiteren Erhellung tragt der Gesetzgeber, was seine Aufgabe gewesen wire, indes

nicht bei. Er belisst es bei der unreflektierten Ubernahme von Leitsitzen des Gerichts und

118 BVerfGE 141, 220 (290 f. - Rn. 164) - Hervorhebung nur hier; darauf weist - unter Benennung von
moglichen Losungsansitzen ausdriicklich Gazeas, Stellungnahme 17/945, S. 13f. sowie Stellungnahme
17/662, S. 16 hin.

119 Kritisch Vorlage 32 des Gesetzgebungs- und Beratungsdienstes im Landtag Niedersachsen vom
26.10.2018, 81/85/891/1179-85, S. 27; vgl. ferner instruktiv Ldffelmann, BayVBL. 2018, 145, 148; Gazeas,
Stellungnahme 17/945, S. 12 f.

120 Gazeas, Stellungnahme 17/945, S. 13.

121 BVerfGE 141, 220 (272 £).
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unternimmt nicht einmal in der Gesetzesbegriindung den Versuch Inhalt und Reichweite

der gesetzlichen Regelungen auszuloten.

bb) UnverhaltnismaRiger Rechtsgiiterschutz: Straftatenkatalog in § 8 Abs. 4 PolG NRW

Insbesondere ist auch der durch § 20c Abs. 1 Nr. 2 PolG NRW in Bezug genommene
Straftatenkatalog in § 8 Abs. 4 PolG NRW sowohl in seiner Weite als auch als solches zu
unbestimmt. Die bezugnehmende Regelung ist wie der § 8 Abs. 4 PolG NRW selbst daher

(auch) aus diesem Grund verfassungswidrig.
(1) Zu weite und unbestimmte Fassung des Straftatenkatalogs
(a) Grundlegende Problematik

Die gesetzestechnische Inbezugnahme von Straftatenkatalogen ist bei polizeilichen
Vorfeldbefugnissen ungeeignet. Die Prognose der kiinftigen Begehung von Straftaten -
also die Anknilipfung an strafrechtliche Wertungen, anstelle eines schutzgutbezogenen

Ansatzes - ist notwendig unscharf und - wie hier - regelmaf3ig unbestimmt.

So hat das Gericht in seiner Entscheidung zur niedersiachsischen

Telekommunikationsiiberwachung festgestellt122:

,Bei der Vorverlagerung des Eingriffs in eine Phase, in der sich die Konturen eines
Straftatbestandes noch nicht abzeichnen, besteht das Risiko, dass der Eingriff an ein
nur durch relativ diffuse Anhaltspunkte fiir mégliche Straftaten gekennzeichnetes, in
der Bedeutung der beobachteten Einzelheiten noch schwer fassbares und
unterschiedlich deutbares Geschehen ankniipft. Sachverhaltsfeststellung und
Prognose sind mit vorgreiflichen Einschdtzungen iiber das weitere Geschehen,
ebenso wie liber die erst noch bevorstehende strafrechtliche Relevanz der
festgestellten Tatsachen verkniipft (vgl. BVerfGE 110, 33 [59]). Da der Eingriff sich
auf mogliche zukiinftige Aktivitdten bezieht, kann er sich hdufig nur auf Tatsachen
stiitzen, bei denen noch offen ist, ob sie sich zu einer Rechtsgutverletzung
weiterentwickeln (vgl. BVerfGE 110, 33 [59]). Die Situation der Vorfeldermittlung ist
insofern durch eine hohe Ambivalenz der potenziellen Bedeutung einzelner
Verhaltensumstdnde geprdgt. Die Indizien oder einzelne beobachtete Tdtigkeiten
kénnen in harmlosen, strafrechtlich unerheblichen Zusammenhdngen verbleiben; sie
kénnen aber auch der Beginn eines Vorgangs sein, der zur Straftat fiihrt. Sieht der
Gesetzgeber in solchen Situationen Grundrechtseingriffe vor, so hat er die den

Anlass bildenden Straftaten sowie die Anforderungen an Tatsachen, die auf die

122 BVerfGE 113, 348 (377 £.).
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kiinftige Begehung hindeuten, so bestimmt zu umschreiben, dass das im

Bereich der Vorfeldermittlung besonders hohe Risiko einer Fehlprognose
gleichwohl verfassungsrechtlich noch hinnehmbar ist. Die Norm muss
handlungsbegrenzende Tatbestandselemente enthalten, die einen Standard an
Vorhersehbarkeit und Kontrollierbarkeit vergleichbar dem schaffen, der fiir die
liberkommenen Aufgaben der Gefahrenabwehr und der Strafverfolgung
rechtsstaatlich geboten ist (vgl. BVerfGE 110, 33 [56])"

Zuzustimmen ist insb. dem Thiiringischen Verfassungsgerichtshof123:

»,Das Gebot der Normenklarheit und Bestimmtheit setzt dem Gesetzgeber enge
Grenzen, bei der Regelung prdventiver polizeilicher Befugnisse auf einen
Straftatenkatalog zu verweisen. Der Charakter der Gefahrenabwehr als
Rechtsgiiterschutz  verlangt, dass bei der Normierung von
Grundrechtseingriffen die zu schiitzenden Rechtsgiiter und die Intensitdt ihrer
Gefahrdung in den Blick genommen werden. Nur so Idsst sich sicherstellen, dass
die polizeilichen Befugnisse im Einzelnen gerechtfertigt sind und zu dem erstrebten
Erfolg nicht aufser Verhdltnis stehen. Durch einen Verweis auf einen
Straftatenkatalog geht dieser Zusammenhang zwischen Grundrechtseingriff
und Rechtsgiiterschutz weitgehend verloren. Zudem ist die Bezugnahme auf
Strafrechtsnormen regelmdflig keine geeignete Regelungstechnik, um einen
Sachverhalt unter dem Gesichtspunkt der Gefahrenabwehr zu erfassen.
Straftatbestdinde legen fest, ob ein in der Vergangenheit liegendes, fest umrissenes
Verhalten einer bestimmten Person strafbar ist oder nicht. Im Bereich der
Gefahrenabwehr hat die Polizei dagegen aus der Beobachtung von Einzelheiten, die
oft diffus sind, auf die Gefdhrlichkeit eines noch nicht klar erkennbaren zukiinftigen
Geschehens zu schliefsen. In diesem Stadium sind strafrechtliche
Tatbestandsmerkmale ungeeignet, die Voraussetzungen eines polizeilichen
Einschreitens festzulegen. Dies gilt in besonderem Mafi, wenn die
Strafrechtsnormen auf weitere Vorschriften Bezug nehmen. Eine solche
Verweisungskette erschwert es, die mafSgeblichen Tatbestandsmerkmale zu
erkennen und diese den beobachteten Tatsachen zuzuordnen. Gerade bei
Uberwachungsmaf3nahmen unter Zeitdruck besteht ein hohes Risiko, dass sich die
Handelnden keine Rechenschaft mehr dariiber geben, ob sich die beobachteten
Indizien auf konkrete Straftatbestdnde beziehen lassen. Hinzu kommt, dass hier

gefahrenabwehrrechtliche Zielsetzungen verfolgt werden, die einen Bezug auf

123 VerfGH Thiiringen, Urteil v. 21.11.2012 - VerfGH 19/09 = ZD 2013, 79 (84) m. Anm. von Petri und Popp.
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strafrechtliche Beurteilungen problematisch machen, soweit bereits der Versuch

oder die Vorbereitungshandlung selbst strafbar ist.”

Vor diesem Hintergrund ist der durch § 20c Abs. 1 Nr. 2 PolG NRW in Bezug genommene
Katalog ,terroristischer” Straftaten in § 8 Abs. 4 PolG NRW zum einen in Teilen zu weit
gefasst. Zum anderen sind die subjektiven und objektiven Anforderungen, die § 8 Abs. 4,
2. HS PolG NRW formuliert, unbestimmt gefasst, ermoglichen keine handhabbare
Eingrenzung der Gefahrenprognose auf die Begehung nur schwerer terroristischer
Straftaten und er6ffnen dem Normanwender einen unangemessen weiten Spielraum bei
der Qualifizierung ,terroristischer Straftaten®, die es durch die streitgegenstandlichen
Normen zu verhindern gilt. Insgesamt ist kein nachvollziehbares gesetzgeberisches
Konzept erkennbar, das sich bei der Aufgabe der Terrorismusbekdmpfung unter
Einbeziehung der gegenwartigen Gefdhrdungslage um eine sinnhafte Balance von

Freiheits- und Sicherheitsinteressen bemiiht.

(b) Weite der einbezogenen Straftatbestinde

Der Gesetzgeber verfolgt ausweislich der Gesetzbegriindung das Ziel der Bekdmpfung
schwerer Formen des Terrorismus, namentlich des ,internationalen Terrorismus”, womit
augenscheinlich islamistische Bestrebungen, etwa solche des sog. Islamischen Staates,
gemeint sind1?4 Diesem gesetzgeberischen Anliegen wird der Straftatenkatalog des § 8
Abs. 4 PolG NRW, der unter anderem in § 20c Abs. 1 Nr. 2 PolG NRW in Bezug genommen

wird, nicht gerecht.

§ 8 Abs. 4 PolG NRW ist an der Norm des § 129a StGB orientiert formuliert. § 129a StGB
normiert indes die Strafbarkeit terroristischer Vereinigungen; der Straftatbestand ist
nach den Anschldgen des 11. September 2001 stark erweitert worden2> und erfasst - in

verfassungsrechtlich bedenklich unbestimmter Fassung!2¢ — auch minder schwere Falle

124 NRW LT-Drs. 17/2351, S. 1.

125 Das ,,Gesetz zur Umsetzung des Rahmenbeschlusses des Rates der Europaischen Union v. 13.6.2002 zur
Terrorismusbekdmpfung und zur Anderung anderer Gesetze v. 20.12.2003 (BGBIL. I 2836) hat die mit
Gesetz v. 18.08.1976 (BGBL I 2181) in das StGB eingefiigte Norm grundlegend umgestaltet und um
zahlreiche Anlasstatbestidnde in § 129a Abs. 2 StGB erweitert. Nach der Neufassung geniigt es insoweit nicht
mehr, dass die Zwecke oder Tatigkeit der Vereinigung auf die Begehung derin § 129a Abs. 2 StGB genannten
Straftaten gerichtet sind. Vielmehr muss hinzukommen, dass ,eine der [..] Taten bestimmt ist, die
Bevélkerung auf erhebliche Weise einzuschiichtern, eine Behérde oder eine internationale Organisation
rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu ndtigen oder die politischen,
verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder einer
internationalen Organisation zu beseitigen oder erheblich zu beeintrdchtigen, und durch die Art ihrer
Begehung oder ihre Auswirkungen einen Staat oder eine internationale Organisation erheblich schddigen
kann.“

126 Polldhne, Krit] 2005, 292 (310); Weigend, Terrorismus als Rechtsproblem, in:
Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewahrung: FS fiir Kay Nehm, 2006, S. 151, 164
f.

Seite 71



Verfassungsbeschwerde v. 30. Oktober 2019 Prof. Dr. Jan Roggenkamp

terroristischer Bestrebungen, die weit unterhalb des Niveaus liegen, das Faillen
islamistischen  Terrors gewohnlich innewohnt. Auch weniger ,gefdhrliche”
Zusammenschliisse z.B. aus dem Bereich des linksaktivistischen Spektrums werden
erfasst (vgl. die unter D.II.2.a.bb)(2) genannten Beispiele aus der Rechtsprechung). Ein
gefahrenvorsorgendes Konzept gerade gegen Falle des ,internationalen Terrorismus®,
wie ihn der Gesetzgeber vor Augen hat, konnte durch die vollstindige Ubernahme der in

§ 129a StGB genannten Straftaten nicht geschaffen werden.

Auch lasst der Gesetzgeber aufder Acht, dass die Strafbarkeit des § 129a StGB gerade von
der Manifestierung eines verbrecherischen ,,Gruppenwillens“ abhéngt - Strafbarkeit der
Griindung einer Vereinigung, deren Zwecke oder Tatigkeit darauf gerichtet sind,
bestimmte Straftaten zu verliben. Diese Gruppenbetitigung, die eine besondere
Gefahrlichkeit aufgrund planvollen gemeinsamen Vorgehens indiziert, mag auch die
Einbeziehung weniger schwerer Straftaten rechtfertigen, wie sie § 129a Abs. 2 StGB
auffithrt. Fir diese ,minder schweren” Straftaten des § 129a Abs. 2 StGB reicht es in im
Gegensatz zu den besonders schweren in § 129a StGB genannten Straftaten allein nicht
aus, dass sie Betatigungszweck einer Vereinigung sind. Zusatzlich sind strafbegriindend
besondere subjektive und objektive Merkmale erforderlich, die in § 129a Abs. 2, 2. HS

StGB formuliert sind127,128

Diese fiir die Strafnorm des § 129a StGB nachvollziehbare konzeptionelle Struktur gibt
§ 8 Abs. 4 PolG NRW auf. Angezeigt ist es zwar, nicht auf das Merkmal einer ,Vereinigung“
abzustellen. Freilich hatten dann nur Straftaten in Bezug genommen werden diirfen,
deren Schwere und Gewicht auch dann im Gefahrenvorfeld eingriffsintensive
Mafénahmen der Terrorismusbekdmpfung rechtfertigen, wenn sie nicht auch von einem
inkriminierten Gruppenwillen getragen sind. Naheliegend ware es etwa gewesen, im
Schwerpunkt lediglich auf die in § 129a Abs. 1 StGB genannten Straftaten abzustellen. Das
sind: Mord (§ 211 StGB), Totschlag (§ 212 StGB), Volkermord (§ 6 des Volkerstrafgesetz-
buches), Verbrechen gegen die Menschlichkeit (§ 7 des Volkerstrafgesetzbuches),
Kriegsverbrechen (§§ 8, 9, 10, 11 oder § 12 des Volkerstrafgesetzbuches) und Straftaten
gegen die personliche Freiheit in den Fallen des § 239a oder des § 239b StGB. Hatte man

diesen  Straftatenkatalog ggf. um  noch  ausgewdhlte  Verstofle  des

127 Vgl. Schdfer, in: Miebach (Hrsg.), Miinchener Kommentar zum StGB, 3. Aufl. 2017, § 129a Rn. 43 m.w.N.
128 Erforderlich ist, dass ,eine der Taten bestimmt ist, die Bevilkerung auf erhebliche Weise einzuschiichtern,
eine Behérde oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt
zu nétigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines
Staates oder einer internationalen Organisation zu beseitigen oder erheblich zu beeintrdchtigen, und durch
die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine internationale Organisation erheblich
schddigen kann.“
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Kriegswaffenkontrollgesetzes oder des Waffengesetzes erganzt (vgl. § 129a Abs. 2 Nr. 5
und 6 StGB), waren die in der Gesetzesbegriindung angesprochenen schweren Falle des

internationalen Terrorismus liickenlos erfasst gewesen.

Das ist aber nicht geschehen. Vielmehr wurden umfassend alle in § 129a Abs. 2 StGB
genannten Straftaten libernommen. Das ist nicht sachgerecht und in seiner Weite

unverhaltnismafiig.

Allein die Vergehenstatbestande der §§ 303b, 305, 317 StGB fithren im Vergleich zu den
anderen aufgefiihrten Taten zu bedenkenswerten Strafrahmenfriktionen2°. Wie Arzt
treffend feststellt, sind in § 8 Abs. 4 PolG NRW Katalogstraftaten genannt, die den
erforderlichen Schutz hochrangiger Rechtsgiiter nicht abbilden!30: Etwa , die Zerstorung
eines Kraftfahrzeuges der Polizei oder Bundeswehr (§ 305a StGB) und sogar der Versuch
derselben, die Stérung éffentlicher Betriebe (§ 316b StGB), zum Beispiel durch Beschddigung
einer hierzu gehérenden Sache auch im Falle von Postdienstleistungen oder dem Verkehr,
also z.B. der Diebstahl von Kupferkabeln bei der S-Bahn oder das Anziinden eines Fahrzeuges
der Deutschen Post; auch hier ist bereits der Versuch strafbar. Hierzu gehort ferner sogar

die Zerstorung eines Telefonverteilerkastens nach § 317 Abs. 1 StGB wie auch der Versuch®.
Der Straftatenkatalog des § 8 Abs. 4 PolG NRW ist unverhaltnismafiig ausufernd.

Zudem gibt der Gesetzgeber zu erkennen, dass ihm strafrechtliche Wertungen
weitgehend fremd sind, wenn er im Vergleich zu § 129a StGB den Straftatenkatalog in § 8
Abs. 4 Nr. 1 PolG NRW mit der Inbezugnahme von § 227 StGB (Koérperverletzung mit
Todesfolge) sogar partiell erweitert. Die Aufnahme dieses Straftatbestandes ist so véllig
unsinnig, dass die Vermutung naheliegt, dass sich der Gesetzgeber nicht bewusst gemacht
hat, welche Prognoseleistungen bei der Verhiitung terroristischer Straftaten vom
Normanwender zu erbringen sind. Korperverletzung mit Todesfolge ist ein
erfolgsqualifiziertes Delikt. Der Vorsatz des Taters darf sich nur auf das Grunddelikt, nicht
auf die Todesfolge erstrecken!3l, weil sonst ein Tétungsverbrechen vorliegt und keine
erfolgsqualifizierte Kérperverletzung. D.h., dass bzgl. der Todesverursachung zwingend
Fahrlassigkeit vorliegen muss. Dies bei noch nicht ins Versuchsstadium gelangten
Delikten zu prognostizieren, ist vollig unméglich, da zu diesem Zeitpunkt dem potentiellen
Tdter selbst noch nicht bewusst. Eine Strafbarkeit nach § 227 StGB setzt zudem zwingend

voraus, dass ein Mensch stirbt. Entweder durch eine vorsatzlich begangene

129 Fischer, StGB, 66. Aufl. 2019, § 129a Rn. 10; ebenso Sternberg-Lieben/Schittenhelm, in: Schonke/Schroder
(Hrsg.), StGB, 30. Aufl. 2019, § 129a Rn. 2a f.
130 Arzt, Stellungnahme 17/936 LT-Drs. S. 5.

131 BGHSt 2, 223 (225).
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Korperverletzung mit fahrlassiger Todesfolge oder - in seltenen, aber nach der
Rechtsprechung des BGH moglichen Fallen, in denen die Korperverletzung im
Versuchsstadium stecken bleibt, aber das Opfer verstirbt (sog. erfolgsqualifizierter
Versuch) 132 . Unmdoglich ist dagegen ein Versuch der Erfolgsqualifikation, da die
Qualifikation nur fahrlassig verursacht sein kann. Der Tétungsversuch wird namlich
durch §§ 211 £, 22 StGB erfasst, die §§ 227, 22 StGB verdrangen. Das bedeutet, dass zum
Zeitpunkt der polizeilichen Prognose, der potentielle Tater den Tod des Opfers - der
sicher sein muss! - nicht wollen darf und Vorsatz nur hinsichtlich einer etwaigen
Korperverletzung bestehen darf. Prognosen in Bezug auf die subjektive Vorstellung eines
mutmafdlichen Taters im Gefahrenvorfeld in diese Richtung anstellen zu wollen, ist

abwegig.

(c) Untaugliches, da unbestimmtes Korrektiv in § 8 Abs. 4, 2. HS PolG NRW

§ 8 Abs. 4 PolG NRW verlangt fir alle dort aufgefiihrten Straftaten, dass diese ,dazu
bestimmt sind, die Bevilkerung auf erhebliche Weise einzuschiichtern, eine Behdrde oder
eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt
zu ndtigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation zu beseitigen oder
erheblich zu beeintrdchtigen, und sie durch die Art ihrer Begehung oder ihre Auswirkungen
einen Staat oder eine internationale Organisation erheblich schddigen kénnen. Dieser
Passus ist wortlautgleich mit § 129a Abs. 2, 2. HS StGB. Zweck der Regelung in § 129a Abs.
2 StGB ist es, die dort in Bezug genommenen, im Vergleich zu den in § 129a Abs. 1 StGB
aufgefiihrten ,minderschweren®, Straftaten auf ein zumindest vergleichbares Niveau zu
heben133. Dass der betreffende Passus in § 8 Abs. 4 PolG NRW sich, unabhangig von ihrer

Schwere, auf alle dort genannten Straftaten bezieht, schadet zunachst nicht.

Allerdings ist die Regelung zu unbestimmt gefasst um ihren Zweck zu erfiillen; jedenfalls,

wenn eine prospektive Beurteilung der Straftatenbegehung in Rede steht.

Die Qualifizierung als spezifisch terroristische Straftat in § 8 Abs. 4, 2. HS PolG NRW

schrankt die eingriffseréffnende Prognose durch zwei zusatzliche Anforderungen an die

132 BGHSt 48, 34 (37 £.).

133 Schdfer, Miebach (Hrsg.), Miinchener Kommentar zum StGB, 3. Aufl. 2017, § 129a Rn. 43: ,Abs. 2 StGB
verlangt fiir die Strafbarkeit der Organisationstat eine besondere Bestimmung und Eignung der Taten, auf
welche die Zwecke oder die Tdtigkeit der Vereinigung gerichtet sind. Mit diesen Erfordernissen soll, weil die
Katalogtaten des Abs. 2 in ihrer Schwere deutlich hinter denen des Abs. 1 zurtickbleiben, ein Gleichgewicht
hergestellt werden."
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beabsichtigten Straftatenbegehung ein, namlich einer subjektiven (,bestimmt ist ...“) und

einer objektiven (,schddigen kann ...“).134

(aa) Subjektive Einschrankung: ,,Besondere Bestimmung der Taten”

Benannt wird das Ziel, die Bevolkerung auf erhebliche Weise einzuschiichtern (1. Alt.),
eine Behorde oder eine internationale Organisation rechtswidrig mit Gewalt oder mit
Drohung mit Gewalt zu nétigen (2. Alt.) oder die politischen, verfassungsrechtlichen,
wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder einer internationalen

Organisation zu beseitigen oder erheblich zu beeintrachtigen (3. Alt.).

Diese Fiille unbestimmter Rechtsbegriffe fithrt dazu, dass dieser Teil der Vorschrift sowohl
unter Bestimmtheitsgesichtspunkten als auch hinsichtlich der Anwendung der Norm in
der Praxis besonders problematisch ist135. Dies gerade deswegen, weil diese Merkmale
auf europdischen Regelungen beruhen, die im deutschen materiellen Strafrecht keine

Entsprechung aufweisen!36; die Gesetzesmaterialien schweigen sich zur Auslegung aus.

Im Strafrecht (§ 129a Abs. 2 StGB) dominiert eine weitgehend am konkreten Einzelfall
orientierte Betrachtung, welche quantitativen und qualitativen Voraussetzungen
erforderlich sind, damit eines der Ziele des § 129a Abs. 2 StGB bejaht werden kann37. Fiir
eine retrospektive Betrachtung mag dies zielfithrend sein. Wie die kaum bestimmbaren
subjektiven Voraussetzungen prospektiv bei unklarer Tatsachenlage im Rahmen der
Straftatenverhiitung fassbar gemacht werden konnen, ist indes ungeklart. Die
einzelfallorientierte Rechtsprechung zu § 129a StGB gibt nicht viel her. Die Fallzahlen sind

bislang dufierst tiberschaubar.138

(bb) Objektive Einschrankung: ,Besondere Schadigungseignung”

Daneben wird in § 8 Abs. 4, 2. HS PolG NRW in objektiver Hinsicht gefordert, dass eine
Katalogtat eine besondere Gefdhrlichkeit aufweist, indem sie durch die Art ihrer Begehung
oder ihre Auswirkungen einen Staat oder eine internationale Organisation erheblich

schddigen kann. Mit diesem fiir sich genommen wenig aussagekraftigen Merkmal wird

134 BGH NStZ-RR 2008, 305 (306).

135 Polldhne, Krit] 2005, 292 (310); Weigend, Terrorismus als Rechtsproblem, in:
Griesbaum/Hannich/Schnarr (Hrsg.), Strafrecht und Justizgewahrung: FS fiir Kay Nehm, 2006, S. 151, 164
f.; Fischer, StGB, 66. Aufl. 2019, § 129a Rn. 17.

136 Schdifer, in: Miebach (Hrsg.), Miinchener Kommentar zum StGB, 3. Aufl. 2017, § 129a Rn. 46.

137 Schdfer, in: Miebach (Hrsg.), Miinchener Kommentar zum StGB, 3. Aufl. 2017, § 129a Rn. 46.

138 Schdfer, in: Miebach (Hrsg.), Miinchener Kommentar zum StGB, 3. Aufl. 2017, § 129a Rn. 5., berichtet:
,Gem. § 129a verurteilt wurden 2008: 5, 2009: 3, 2010: 4, 2011: 3, 2012: 6, 2013: 2 und 2014: 4 Tdter. Ein
Schwerpunkt der Ermittlungsverfahren nach § 129a betrifft mittlerweile den Bereich des islamistischen
Terrorismus"“.
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entweder auf die Durchfiihrung oder die Folgen der Straftat abgestellt; nicht erforderlich
ist, dass ein Schaden konkret eintritt!3°. Vielmehr soll gentligen, dass die Straftat im Falle
ihrer Ausfilhrung — unmittelbar oder durch ihre Auswirkungen - konkret geeignet ist, den
besagten Schaden fiir den Staat herbeizufiihren. Hierfiir ausreichend ist die realistische
Moglichkeit, dass der Schaden nach den Umstdnden der vorgestellten Tatbegehung eintritt;
eine - unter Umstdnden erhohte - Wahrscheinlichkeit ist nicht erforderlich4%. Wie aber
sollen die ,,Umstdnde der vorgestellten Tatbegehung“ im Gefahrenvorfeld fassbar gemacht

werden?

Die Bestimmung eines ,Schadens” bei einem Staat oder einer internationalen
Organisation ist im Ubrigen nicht einfach, da nach dem Wortlaut der Norm unklar bleibt,
welche Erfolge der Schadigungshandlung erfasst sind. Die Rechtsprechung hat sich unter
Verweis auf den Willen des Gesetzgebers zu einer restriktiven Interpretation
entschlossen und steht insbesondere der Einbeziehung von blof3en Vermogensschaden
kritisch gegeniiber 141 . Im Ubrigen entzieht sich dieses Merkmal einer abstrakten
Beschreibung. Maf3gebend sind vielmehr die Umstinde des Einzelfalls, die umfassend
abgewogen werden miissen!#42. Zu beriicksichtigen waren etwa das Ausmafd und die

Kontrollierbarkeit der Bedrohungslage sowie die , 6ffentliche Resonanz“143.

(2) Prdventiver Kontext

Wie in Bezug auf eine Tat, die noch nicht begangen worden ist, sondern verhiitet werden
soll, beurteilt werden kann, ob sie die bezeichneten subjektiven und objektiven
Voraussetzungen erfiillt, erschliefdt sich nicht44. Die Beurteilung, ob die Taten die
erforderliche ,besondere Bestimmung“ aufweisen und vor allem, ob sie die notwendige
besondere Schadigungseignung haben, diirfte haufig von den zur Zeit der
Gefahrenabwehrmaf3nahme noch gar nicht bekannten Umstdnden abhingen. Zwar
verlangt auch der Straftatbestand des § 129a StGB dhnliche Prognoseleistungen. Hier
besteht allerdings die zusatzliche Einschrankung, dass die Griindung einer Vereinigung

mit entsprechender Zielsetzung bezweckt sein muss. Zudem erfolgt die Beurteilung der

139 BGHSt 52, 98 (105) = NJW 2008, 86 (89); Helm StV 2006, 719 (722).

140 BGHSt 52, 98 (102) = NJW 2008, 86 (88).

141 BGH NStZ 2008, 146 (148); BGH NJW 2008, 86 (90).

142 BGHSt 52, 98 (105) = NJW 2008, 86 (89).

143 Schdfer, in: Miebach (Hrsg.), Miinchener Kommentar zum StGB, 3. Aufl. 2017, § 129a Rn. 52.

144 Ahnlich Kritik beim Gesetzgebungs- und Beratungsdienst des Niedersichsischen Landtags, Vorlage 32
vom 26.10.2018 zu Drs. 18/850, S. 7.
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Strafbarkeit, nachdem der zu Grunde liegende Sachverhalt ausermittelt wurde. Haufig

wurden auch schon Anlasstaten vertibt, die eine sicherere Beurteilung ermoglichen4s.

Aber schon retrospektiv begegnen den bezeichneten Anforderungen immense
verfassungsrechtliche Bedenken. So stellen Miebach/Schdfer46 zu § 129a StGB fest:

,Die Norm ist insgesamt fraglos noch komplexer, differenzierter und durch die
Einfiigung zahlreicher nur schwer eindeutig bestimmbarer Rechtsbegriffe vor allem
in Abs. 2 sicherlich in der Praxis nicht einfacher handhabbar geworden. Daneben
erreicht die Tatbestandsgestaltung des Abs. 2 n.F. und dabei insb. die auffillige
Hdufung jeweils fiir sich genommen bereits nur miihevoll eingrenzbarer
unbestimmter  Rechtsbegriffe den Grenzbereich des hinsichtlich des
verfassungsrechtlichen Bestimmtheitsgebots noch Zuldssigen. Dieser Umstand
fdllt umso stdrker ins Gewicht, als die Norm Ankniipfungspunkt zahlreicher

ErmittlungsmafSnahmen mit teilw. erheblicher Eingriffsintensitit ist.“

Auch im Ubrigen Schrifttum wird die hinreichende Bestimmtheit der Norm bezweifelt.14”
Nach hier vertretener Auffassung ist die Unbestimmtheit aufgrund der Haufung
unbestimmter Rechtsbegriffe und der teilweise schwer durchschaubaren Kombination
von objektiven und subjektiven Elementen - die in § 8 Abs. 4 PolG NRW iibertragen wurde

- evident.

Dies mogen folgende Beispiele illustrieren: Angenommen, polizeiliche Krafte finden den
Prognoseanforderungen der § 20c Abs. 1 Nr. 2 PolG NRW entsprechend heraus, dass (1.)
Rechtsextremisten gezielt Brandanschlagen gegen Geschaftsobjekte von Auslandern
verilben wollen, um diese erheblich einzuschiichtern und aus einem bestimmten
Teilgebiet der Bundesrepublik Deutschland zu vertreiben und (2.) Linke Aktivisten einen
anstehenden Wirtschaftsgipfels storen und mittels Brandanschlagen gegen Gebaude und
Fahrzeuge Gesinnungsgenossen mobilisieren wollen. Kann - wenn eine gegenwartige
Gefahr iS.d. § 20c Abs. 1 Nr. 1 PolG NRW verneint werden muss - eine

Telekommunikationsiiberwachung oder gar eine Quellen-

145 Vgl. etwa die Sachverhalte, die folgenden Entscheidungen des BGH zu Grunde liegen, NJW 2006, 1603;
NStZ 2008, 146 ff. und NJW 2008, 86 ff.
146 in: Joecks/Miebach, Miinchener Kommentar zum StGB, Bd. 2/2, 2005, § 129a Rn. 18 - Hervorhebung im

Original.

147 Vgl. Hawickhorst, § 129a StGB - Ein feindstrafrechtlicher Irrweg zur Terrorismusbekdmpfung, 2011, S.
175 ff; 198 ff,; Weigend, Terrorismus als Rechtsproblem, in: Griesbaum/Hannich/Schnarr (Hrsg.),
Strafrecht und Justizgewahrung: FS fiir Kay Nehm, 2006, S. 151, 164 f.; Fischer, StGB, 66. Aufl. 2019, § 129a
Rn. 17.
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Telekommunikationsiiberwachung auf Basis von § 20c Abs. 1 Nr. 2 PolG NRW angeordnet

werden?

Auf den ersten Blick scheint dies grundsatzlich in beiden Fallen moglich. Es stehen jeweils
Straftaten nach § 8 Abs. 4 PolG NRW in Rede, zumindest die dort genannten
Brandstiftungsdelikte. Auch die erforderlichen subjektiven, wie objektiven

Voraussetzungen lief3en sich begriinden.

Allerdings differenziert die Rechtsprechung, namentlich der BGH in den besagten Fallen
feinsinnig zwischen ,terroristischem” und blofd ,militantem“ Tatgeschehen4®. Nur im
zuerst genannten Fall lage die erforderliche objektive Schadenseignung einer spezifisch
terroristischen Straftat vor (,Geeignetheit der Tat durch die Art ihrer Begehung oder ihre
Auswirkungen einen Staat oder eine internationale Organisation erheblich schiddigen zu
kénnen“). Begriindet wird die erforderliche Schadenseignung der rechtsextremistisch
motivierten Brandanschlige mit deren ,einschneidende[n] Auswirkungen auf die
Gesellschaft und das wirtschaftliche Leben“ sowie der ,nachhaltigen und tief greifende[n]
Schidigung der inneren Sicherheit, wenn ausldndische Mitblirger allein wegen ihrer
Herkunft massiv verfolgt werden und sich nicht mehr sicher und geschiitzt fiihlen

kénnen“.149

Im zweiten Fallbeispiel wurde dagegen die objektive Schadigungseignung der
Brandanschldge anldsslich des Weltwirtschaftsgipfels verneint. Diese seien
ausschliefdlich gegen Sachen gerichtet gewesen und wiirden tber ihre Signalwirkung auf
Gesinnungsgenossen hinaus keine ernsthafte Behinderung der staatlichen Tdtigkeit

bezwecken und seien deshalb zur Schadigung des Staates nicht geeignet?>9.

In einer weiteren Entscheidung hat der BGH festgestellt, dass mehrere Brandanschlage
(gegen Gebdude und Fahrzeuge staatlicher Institutionen sowie privatwirtschaftlicher
Einrichtungen mit einer Gesamtschadenssumme von ,nur“1%1 1.000.000 Euro) einer
,militanten Gruppe“, die diese in Umsetzung ,linksextremistischer, gewaltbejahender
Ideologie“ beging, nicht geeignet sind, um den ,Staat erheblich zu schddigen® (i.5.d. § 129a
Abs. 2 StGB bzw. § 8 Abs. 4 PolG NRW).

148 Vgl. BGH NJW 2008, 86.

149 BGH NJW 2006, 1603 (1604).
150 BGH NStZ 2008, 146 ff.

151 BGH NJW 2008, 86 (90).
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Der BGH selbst weist in seinen Entscheidungen darauf hin, dass ,das objektive Element
,einen Staat erheblich schddigen zu kénnen’, fiir sich ohne Konturen und wenig

aussagekrdftig”ist.152

Das ,objektive“ Merkmal der Geeignetheit einer Straftat, den Staat erheblich zu schddigen,
ist letztlich also voéllig ungeeignet, eine Straftat als spezifisch terroristische zu
qualifizieren; jedenfalls, wenn es, wie hier, nicht an besonders schwere Straftatbestande
ankniipft. Die betreffende Schadigungseignung ist Einfallstor fiir eine stark wandelbare,
vom jeweiligen politischen Vorverstdndnis geprdgte Entscheidungsfindung, die in der
hochproblematischen Unterscheidung zwischen terroristisch motivierten Straftaten und
blofRem ,militanten Taggeschehen gipfelt. Prospektive Einschatzungen hierzu treffen zu
wollen ist mit weiteren Unabwagbarkeiten verbunden, die eingriffsintensive
grundrechtsverkiirzende Mafinahmen nach § 20c Abs. 1 oder 2 PolG NRW nicht

rechtfertigen kdnnen.

Letztlich fiihren die in § 8 Abs. 4 PolG NRW in Bezug genommenen allenfalls
mittelschweren Straftaten in Kombination mit unzureichend bestimmbaren subjektiven
und objektiven Kriterien, die die besagten Straftaten zu spezifisch ,terroristischen”
machen sollen, zu einer Situation, die es ermdglicht, Angehorige politischer
Gruppierungen, deren Tatigkeit auch durch eine gewisse Militanz gepragt ist, mehr oder
weniger willkiirlich zu terroristischen Gefdhrdern zu kiiren und deren
Grundrechtsausiibung durch Mittel staatlicher Uberwachung und Kontrolle bei

prospektiv kaum fassbarer Gefahrenlage drastisch einzuschranken.

Dies ist gerade auch den Beschwerdefiihrern, die der linksaktivistischen Szene angehoéren

bzw. damit enge Kontakte pflegen, nicht zumutbar.

(3) Konzeptionell unzureichende Begegnung terroristischer Geféhrdungslagen

Im Nordrhein-Westfdlischen Polizeigesetz ist kein gesetzgeberisches Konzept erkennbar,
das eingriffsintensive Vorfeldmafdnahmen auf schwere Bedrohungslagen durch den
internationalen Terrorismus beschrankt, wie sie das Gericht in seiner Entscheidung zum
BKAG vor Augen hattel53.

Durch die Inbezugnahme des verfassungswidrig weit gefassten Straftatenkatalogs in § 8

Abs. 4 PolG NRW, der dem Normanwender aufgrund der Verwendung nahezu inhaltsloser

152 BGH NJW 2008, 86 (88).

153 Das ergibt sich etwa aus den illustrierenden Beispielen des Gerichts, BVerfGE 141, 220 (272 - Rn. 112 f))
Dort werden die Einreise aus ,einem Ausbildungslager fiir Terroristen im Ausland“ oder ein
Jfundamentalistischen Religionsverstandnis“ als potentiell (nicht) anlassgebend fiir
Uberwachungsmafinahmen problematisiert.
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Leerformeln unangemessenen Spielraum bei der Kategorisierung spezifisch
terroristischer Straftatenbegehung beldsst, werden auch aktivistische Protestformen
einbezogen, die die tiefgreifenden Uberwachungsbefugnisse in § 20c Abs. 1 und 2 PolG
NRW nicht rechtfertigen konnen.

Auch wenn man sich entsprechend der Gesetzesbegriindung bei Anwendung der neuen
Befugnisse - insbesondere auch der neu geschaffenen ,aktionellen Befugnisse” - zur
Terrorbekdampfung auf Fille des internationalen Terrorismus beschranken wollte, so
wird doch ein polizeiliches Befugnisarsenal geschaffen, das - abhdngig vom jeweiligen
politischen Vorverstindnis - eine unangemessene Ausweitung der Bemakelung als
Jterroristischer Gefahrder” auf politische, religiose und sonstige (vergleichbar harmlose)

Normabweichler mit der Folge drastischer Grundrechtseinschrankungen zulasst.

b.  Keine Beschréiinkung auf ,iiberragend wichtige Rechtsgiiter”

Die Durchfiihrung von Mafinahmen die - wie die hier gegenstandliche
Telekommunikationsiiberwachung und Quellen-Telekommunikationsiiberwachung -
einen Eingriff in das Recht auf Gewahrleistung der Integritit und Vertraulichkeit
informationstechnischer Systeme darstellen, darf nur unter der Voraussetzung gestattet
werden, dass tatsachliche Anhaltspunkte fiir eine im Einzelfall drohende konkrete Gefahr

fiir ein liberragend wichtiges Rechtsgut vorliegen.154

,,Uberragend wichtig sind zundchst Leib, Leben und Freiheit der Person. Ferner sind
liberragend wichtig solche Gliter der Allgemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der

Menschen bertihrt.“155

Flr alle anderen Rechtsgiiter hat das Gericht festgehalten:

»Zum Schutz sonstiger Rechtsgiiter Einzelner oder der Allgemeinheit in Situationen,
in denen eine existentielle Bedrohungslage nicht besteht, ist eine staatliche
MafSnahme grundsdtzlich nicht angemessen, durch die — wie hier - die Persénlichkeit

des Betroffenen einer weitgehenden Ausspdhung durch die Ermittlungsbehdrde

154 BVerfGE 120, 274 (326, 328); BVerfGE 141, 220 (305).
155 BVerfGE 120, 274 (326 ff. - Rn. 247).
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preisgegeben wird. Zum Schutz solcher Rechtsgiiter hat sich der Staat auf andere

Ermittlungsbefugnisse zu beschrdnken ...“156

Der § 20c PolG NRW enthélt eine solche Beschrankung auf den Schutz ,liberragend
wichtiger Rechtsgiiter” nicht. Eine (Quellen-)Telekommunikationsiiberwachung ist
ausweislich § 20c Abs. 1 Nr. 2 PolG NRW bzw. § 20c Abs. 2 i.V.m. Abs. 1 Nr. 2 PolG NRW
auch zulassig, wenn das ,individuelle Verhalten“ des Adressaten bzw. der Zielperson ,die
konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines iibersehbaren Zeitraums
auf eine zumindest ihrer Art nach konkretisierte Weise eine terroristische Straftat nach § 8

Absatz 4 begehen wird"“.

Der § 8 Abs. 4 PolG NRW enthilt eine Auflistung einer Reihe von Straftaten die als derartig
Jterroristische Straftaten angesehen werden. Erkennbar handelt es sich - wie bereits
soeben ausfiihrlich dargelegt - um eine Ubernahme der in § 129a Abs. 1 und 2 StGB

genannten Straftaten.

Das Erfordernis der Moglichkeit einer ,existentiellen Bedrohungslage“ wird bereits im
Zusammenhang mit der Auswahl der Straftaten - die, wie dargelegt, zu Teilen nur der

mittleren Kriminalitdt zuzurechnen sind - nicht berticksichtigt:

e So wird beispielsweise auch die ,Stérung von Telekommunikationsanlagen (§ 317
Abs. 1 StGB) im Katalog der Straftaten genannt (§ 8 Abs. 4 Nr. 1 PolG NRW).
Schutzgut des § 317 StGB - ein abstraktes Gefahrdungsdelikt - ist aber die
JFunktionsfihigkeit =~ des  Offentlichen = Telekommunikationsverkehrs  als
Universalrechtsgut 157 . An dieser besteht 158  besonderes Interesse der
Allgemeinheit, um insbesondere familidre und gesellschaftliche Kontakte zu pflegen,
im Notfall erreichbar zu sein, Daten zu libertragen und damit Informationen
auszutauschen.“ Ob eine Storung i.S.d. § 317 StGB bereits - wie vom Gericht
gefordert - eine (hinreichend konkrete) existentielle Bedrohungslage darstellt,

kann auch in den Fallen bezweifelt werden, in denen eine der weiteren

156 BVerfGE 120, 274 (326 ff. - Rn. 248).
157 Wieck-Noodt, in: Miinchener-Kommentar zum StGB, 3. Aufl. 2019,§ 317 Rn 1.
158 So Wieck-Noodt, a.a.0. m.w.N.
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(unbestimmten - hierzu bereits oben) Voraussetzungen des § 8 Abs. 4 PolG NRW

als erfiillt angesehen werden.

e Bezeichnenderweise wire eine repressive Telekommunikations- oder Quellen-
Telekommunikationsiiberwachungsmafénahme zur Aufklarung einer Straftat nach
§ 317 StGB nicht zuladssig, da diese ausweislich § 100a Abs. 2 StPO nicht als schwere
Straftat im Sinne des § 100a Abs. 1 StPO angesehen wird. Gleiches gilt fiir die in
§ 8 Abs. 4 PolG NRW genannten Straftatbestande (versuchte) Zerstorung
wichtiger Arbeitsmittel (§ 305a StGB) sowie die Storung offentlicher Betriebe (§
316b StGB).

e Ausdriicklich wird in § 8 Abs. 4 PolG NRW auch der § 315 StGB bei den
terroristischen Straftaten ,gelistet”. Dieser ist nicht nur bei einer Gefahrdung von
Leib und Leben Dritter, sondern auch bereits bei einer Gefahrdung von ,fremden
Sachen von bedeutendem Wert“ einschldgig. Auch hier muss aus der zu
verhiitenden Straftat keine , existentielle Bedrohungslage” resultieren. Zudem ist
insb. auch - in Abweichung zu § 100a Abs. 2 Nr. 1 u StPO - der Abs. 1 sowie der

minderschwere Fall nach Abs. 4 aufgefiihrt.

c. Unbestimmtheit der Rechtsfolge

Insofern der § 20c PolG NRW die ,Uberwachung und Aufzeichnung” der
»Telekommunikation“ gestattet, ist unklar, was hierunter zu verstehen ist. Die Regelung

ist unbestimmt und daher verfassungswidrig.

Wie bereits dargelegt wird der Begriff der Telekommunikation in der Praxis offenbar
inzwischen dahingehend ausgelegt, dass die Telekommunikationsiiberwachung nicht nur
die Uberwachung von technisch vermittelter ,Mensch-zu-Mensch Kommunikation“
erfassen soll, sondern auch ,Mensch-zu-Maschine“-Kommunikation (z.B. Recherche im
Internet) und sogar ,Maschine-zu-Maschine“-Kommunikation. Unabhangig davon, dass
die hier im Sinne des effektiven Grundrechtsschutzes gebotene weite Interpretation eine
Einstufung der Telekommunikationsiiberwachung jedenfalls als Eingriff in das Recht auf

Gewahrleistung der Integritit und Vertraulichkeit informationstechnischer Systeme
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gebietet, ist dies unter Berlcksichtigung des Bestimmtheitsgebotes und der

Wesensgehaltslehre verfassungsrechtlich nicht hinnehmbar.

Der Gesetzgeber ist insbesondere bei heimlichen Mafdnahmen verpflichtet, der Exekutive
nicht nur klar vorzugeben, unter welchen Umstinden eine Mafdnahme zuldssig ist. Er
muss auch unzweideutig klarstellen, was der Exekutive bei Vorliegen der gesetzlich
festgelegten Voraussetzungen in welchen Grenzen gestattet ist. Das Handeln der
Verwaltung muss ,messbar und in gewissem Ausmafs fiir den Staatsblirger voraussehbar

und berechenbar" sein.1>°

Wegen des schnellen und fiir den Grundrechtsschutz riskanten informationstechnischen
Wandels - der sich anhand der Wandlung des Gesamtcharakters der
Telekommunikationsiiberwachung eindriicklich zeigt - muss der Gesetzgeber nach
standiger Rechtsprechung des Gerichts1%0 ,die technischen Entwicklungen aufmerksam
beobachten und bei Fehlentwicklungen hinsichtlich der konkreten Ausfiillung offener
Gesetzesbegriffe® durch die Exekutive und Judikative ,notfalls durch ergdnzende
Rechtssetzung korrigierend eingreifen”. Dies gilt erst recht, wenn eine Befugnis — wie hier

- erstmals geschaffen wird.

Diese Vorgabe hat der Gesetzgeber - wenn er (was auch nach Lektiire der Begriindung
ungeklart  bleibt) nur die Uberwachung von technisch  vermittelter
Individualkommunikation beabsichtigt haben sollte - vorliegend nicht beachtet. Eine
Auseinandersetzung mit der Praxis und Rechtsprechung beziiglich der Auslegung des

Begriffs ,Telekommunikation“ hat zumindest nicht erkennbar stattgefunden.

Eine eindeutige Formulierung der Rechtsfolge ware moglich gewesen. Mochte der
Gesetzgeber lediglich die Uberwachung und Aufzeichnung der technisch vermittelten
Mensch-zu-Mensch-Kommunikation und nicht der gesamten Telekommunikation im
technischen Sinne gestatten, kann er dies - ohne hierbei die Technikoffenheit der

Regelung aufzugeben - durch schlichte Klarstellung dahingehend realisieren, dass er

159 So schon BVerfGE 8, 274 (325).
160 BVerfGE 112, 304 (316 - Rn. 51); BVerfGE 141, 220 (290 - Rn. 161); BVerfGE 90, 145 (191).
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lediglich die ,Uberwachung und Aufzeichnung von Individualtelekommunikation“

gestattet.

Der Begriff Individualkommunikation wird in der Kommunikationswissenschaft als
Kommunikationstyp bzw. Kommunikationsform definiert bei der einzelne Individuen
miteinander kommunizieren. Individuum wiederum bezeichnet nach dem Duden den
»,Mensch als Einzelwesen®. Die Einfiigung ,tele“ verdeutlicht schliefdlich, dass nicht
jedwede, sondern nur die technisch vermittelte Individualkommunikation iiberwacht
und aufgezeichnet werden darf. Soll hingegen samtliche technisch vermittelte
Kommunikation tiberwacht werden diirfen, konnte dies z.B. durch die Wendung

,2Uberwachung und Aufzeichnung der gesamten Telekommunikation“ verdeutlicht werden.

Die Entscheidung, wie umfassend eine ,Telekommunikationsiiberwachung“ sein darf,
darf der Gesetzgeber auch deshalb nicht der Exekutive iiberlassen, da es einen
wesentlichen, einen erheblichen Unterschied mit Blick auf die - in beiden Fallen gegebene
- Eingriffsintensitat macht, ob ,nur” die technisch vermittelte ,Mensch-zu-Mensch-
Kommunikation“ oder das gesamte Kommunikationsverhalten einschliefdlich der
Bewegungen und Aktivititen im Internet und der gesamte Datentransfer auch zu nicht-
kommunikativen Zwecken (z.B. Backup von Einzeldateien oder gar des gesamten Systems

in der Cloud) iiberwacht und aufgezeichnet werden darf.

Die derzeitige Regelung ist nach alledem zu unbestimmt und daher verfassungswidrig.

d. Unzureichender Kernbereichsschutz

Die in § 20c Abs. 8 und 9 PolG NRW vorgesehenen Regelungen bleiben verfassungswidrig
hinter den verfassungsrechtlichen Anforderungen an die gesetzgeberische Verpflichtung

zum Schutz des Kernbereichs privater Lebensgestaltung zurtick.

aa) Unzureichender Kernbereichsschutz in der Erhebungsphase

Fir die Erhebungsphase bestehen nach dem vorliegenden gesetzgeberischen
Regelungskonzept faktisch keine Schutzvorkehrungen, die Eingriffen in den Kernbereich

privater Lebensgestaltung wirksam vorbeugen kdnnten.
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§ 20c Abs. 8 Satz 1 PolG NRW lauft vollig leer 161 . Danach ist von einer
Telekommunikationsiiberwachung als auch einer Quellen-
Telekommunikationsiiberwachung abzusehen, wenn tatsachliche Anhaltspunkte fiir die
Annahme vorliegen, dass durch sie ,allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung” erlangt werden. Anwendungsfdlle, in denen ausschliefilich
kernbereichsrelevante Telekommunikationsinhalte Gegenstand einer
Uberwachungsmafinahme sein konnten, gibt es jedoch bei moderner
Telekommunikationsiiberwachung nicht. Die entgegenstehende Annahme des Gerichts!62
(zum gleichlautenden § 100a Abs. 4 Satz 1 StPO a.F.) ist erkennbar von der Vorstellung
getragen, dass eine Telekommunikationsiiberwachungsmafinahme sich stets auf einzelne
Akte der Individualtelekommunikation beschrankt. So wird als Beispiel fiir einen
ausschliefdlichen Kernbereichsbezug die Kommunikation mit engsten
Familienangehorigen, Geistlichen, Telefonseelsorgern, Strafverteidigern und Arzten
genannt. ,Soweit ein derartiges Vertrauensverhdltnis fiir Ermittlungsbehérden erkennbar
ist, diirfen MafsSnahmen der Telekommunikationsiiberwachung nicht durchgefiihrt werden.“

heifdt es denn auch in dem Beschluss163,

Die diesbeziiglichen Feststellungen des Gerichts sind nicht auf die
Telekommunikationsiiberwachung heutiger Pragung tibertragbar. Diese beschrankt sich
gerade nicht mehr auf Individualkommunikation von Mensch zu Mensch. Wie dargelegt
ist eine Erfassung kernbereichsrelevanter Inhalte nicht nur am Rande, sondern
typischerweise, wie bei einer heimlichen Wohnraumiiberwachung oder einer Online-
Durchsuchung, zu erwarten, so dass schon fiir die Erhebungsphase, ein wirksamer

Kernbereichsschutz gesetzlich zu implementieren ist.

Ein Absehen von einer strengeren Regelung ist auf der ,Erhebungsebene“ nur dann
zuldssig, wenn lediglich ,eine Wahrscheinlichkeit besteht, dass am Rande auch

hochstpersonliche Daten miterfasst“16* werden.

161 Hierzu Roggan HRRS 2013, 153 (154 m.w.N.).

162 BVerfGE 129, 208 (246 ff.); dagegen Roggan HRRS 2013, 153 (155 ff.).

163 BVerfGE 129, 208 (247).

164 Vgl. BVerfGE 141, 220 (307 Rn. 220) - zur vergleichbaren Online-Durchsuchung - Hervorhebung nur
hier.
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Mit Blick auf die oben (A.III) dargestellte Anderung der Nutzungsgepflogenheiten im
Umgang mit informationstechnischen Systemen sowie der Ausweitung der
Telekommunikationsiiberwachung liber die technisch vermittelte

Individualkommunikation hinaus, hatte es jedenfalls einer abgestuften Regelung bedurft:

Auf der Erhebungsebene ist eine Prognose zu erstellen, ob und in welchem Umfang
kernbereichsrelevante Daten erfasst werden. Ergibt diese Prognose, dass eine Erhebung
kernbereichsrelevanter Daten voraussichtlich in nicht nur unerheblichem Umfang (also
nicht nur ,am Rande") erhoben werden, ist von einer Anordnung und Durchfiihrung der
Mafénahme abzusehen. Orientierung kann hier die Regelung in § 18 Abs. 3 PolG NRW
geben. Freilich ware nicht auf die Art der zu tiberwachenden Rdaumlichkeiten, sondern
vielmehr auf die Art des genutzten Telekommunikationsanschlusses bzw. der genutzten
Endgerate abzustellen. Regelmaf3ig diirfte bei (auch) privat genutzten Smartphones (bzw.
dem entsprechenden Mobilfunkanschluss) oder (auch) privat genutzten
Internetzugdngen zu prognostizieren sein, dass in ganz erheblichem Umfang
kernbereichsrelevante Daten erhoben wiirden. Ergibt die Prognose hingegen, dass
hochstpersonliche Daten doch voraussichtlich nur am Rande erhoben werden (wobei
unklar ist, in welchen Fillen dies der Fall sein sollte), wiren wirksame

Schutzvorkehrungen auf der Stufe der Aus- und Verwertung vorzusehen.

Eine solche Prognoseanforderung enthalt § 20c PolG NRW nicht. Im Gegenteil: es ist zu
konstatieren, dass der Gesetzgeber nicht einmal die grundlegenden
verfassungsrechtlichen = Vorgaben zum Schutz des Kernbereichs privater
Lebensgestaltung umgesetzt hat. Das Gericht hat im Zusammenhang mit der
verfassungsrechtlichen Bewertung einer Befugnis zur Durchfiihrung einer Online-

Durchsuchung festgehalten:

JAllerdings ist auch hier vorzusehen, dass die Erhebung von Informationen, die dem
Kernbereich zuzuordnen sind, soweit wie informationstechnisch und
ermittlungstechnisch méglich unterbleibt. Insbesondere sind verfiigbhare

informationstechnische Sicherungen einzusetzen; kénnen mit deren Hilfe
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hdchstvertrauliche Informationen aufgesplirt und isoliert werden, ist der Zugriff auf

diese untersagt (vgl. BVerfGE 120, 274 [338]). 165

Es ist kein Grund ersichtlich, wieso dies nicht auch fir die
Telekommunikationsiiberwachung moderner Pragung gelten sollte. Gleichwohl findet

sich eine solche Vorgabe in der hier angegriffenen Regelung nicht.

Natiirlich ist die Wirksamkeit einer derartigen Regelung von kiinftigen technischen
Entwicklungen abhangig. Derzeit ist es ,informationstechnisch” nicht moglich im Rahmen
einer Telekommunikationsiiberwachung ausgeleitete Daten entsprechend zu filtern. Die
Frage, ob Informationen zum Kernbereich privater Lebensfiihrung zu rechnen sind oder
nicht, setzt einen dufderst komplexen und normativen Abwagungsvorgang voraus, den ein
Computerprogramm nicht leisten kann. Mit Blick auf die Rechtsprechung des Gerichts ist
dies insoweit nicht schadlich, da im Sinne eines Grundrechtsschutzes durch technische
Verfahren zunichst nur ein Schutzauftrag besteht, der auf das technisch Mogliche

begrenzt ist (,soweit wie informationstechnisch méglich”).

Der Gesetzgeber muss - was hier versaumt wurde - daher zudem sicherstellen, dass diese
Verpflichtungen durch erkenn- und nachpriifbare Bemiihungen des Normanwenders
auch eingehalten werden. Zwingend ist eine explizite Dokumentationspflicht zu
normieren, nach der etwaige eingesetzte technische Schutzvorkehrungen in ihrer
Funktionsweise und technischen Beschaffenheit zu protokollieren sind; flankiert von
einer obligatorischen Kontrollpflicht durch eine unabhingige Stelle (z.B. den oder die
jeweiligen Landesbeauftragte(n) fiir Datenschutz und Informationsfreiheit (i.W. L{DI))
die in die Lage versetzt wird, regelmafdig und engmaschig nachzupriifen, ob die
eingesetzten technischen Schutzvorkehrungen auch dem gegenwartigen Stand der
Technik entsprechen. Nur so kann sichergestellt werden, dass der ,technische
Kernbereichsschutz” nicht lediglich symbolische, der verfassungsgerichtlichen
Rechtsprechung formelhaft Tribut zollende Leerformel bleibt, sondern auch zur

praktischen Anwendung kommt.

165 BVerfGE 141, 220 (307 - Rn. 219).
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Zwar sieht § 33b PolG NRW Protokollierungspflichten vor. Diese sind zur Erreichung des
Ziels der Sicherstellung des ,technischen Kernbereichsschutzes” jedoch nicht
ausreichend. Zu protokollieren ist bei einer Telekommunikations- und Quellen-
Telekommunikationsiiberwachungsmafinahme ausweislich § 33b Abs. 1 PolG NRW
lediglich , 1. das zur Datenerhebung eingesetzte Mittel, 2. der Zeitpunkt des Einsatzes, 3. die
Angaben, die die Feststellung der erhobenen Daten erméglichen und 4. die
Organisationseinheit, die die MafSnahme durchfiihrt.“. Erganzend sieht § 20c Abs. 9 Satz 2
PolG NRW vor, dass bei einer Quellen-Telekommunikationsiiberwachung nach § 20c Abs.
2 PolG NRW ,,1. Angaben zur Identifizierung des informationstechnischen Systems und die
daran vorgenommenen, nicht nur fliichtigen Verdnderungen, 2. Angaben zum Hersteller des
zur Datenerhebung eingesetzten Mittels und zur eingesetzten Softwareversion“ zu
protokollieren sind. Eine Pflicht zur Protokollierung der eingesetzten technischen
Schutzmechanismen fehlt hingegen. Sie lasst sich auch nicht in die Verpflichtung
hineinlesen, zumindest bei der Quellen-Telekommunikationsiiberwachung Angaben zu
Hersteller und Software zu machen. Allein die Angabe von Hersteller und
LSoftwareversion“ versetzt (auch - zur entsprechenden Problematik beziiglich der
Uberpriifung durch den Richter bereits oben D.I1.1.b) den oder die jeweilige(n) LfDI nicht
in die Lage eine sinnvolle Datenschutzkontrollpriifung vorzunehmen. Nach § 33c PolG
NRW muss diese nur ,mindestens alle zwei Jahre“ ,zumindest stichprobenartig”
vorgenommen werden. Unabhangig davon, dass bereits dieser Zeitrahmen eine effektive
Uberpriifung illusorisch erscheinen lasst, ware diese nur sinnvoll durchfiihrbar, wenn der
bzw. die LfDI das ,eingesetzte Mittel* bzw. die ,eingesetzte Softwareversion“ auch
umfanglich (anhand des Quellcodes) priifen und so die Funktionsweise nachvollziehen

konnte. Das ist nach der derzeitigen Regelung aber gerade nicht der Fall.

Wieso die Protokollierungspflichten nach § 20c Abs. 9 PolG NRW nur fiir die Quellen-
Telekommunikationsiiberwachung ausreichen sollen, ist unklar. Auch die Auswertung
(und Speicherung) des der Polizei zugeleiteten Rohdatenstroms wird regelmafiig mit
Hilfe von spezieller Software (sog. TKU-Applikation) stattfinden. Fiir eine wirksame
Datenschutzkontrolle bedarf es auch bei dieser Mafdnahme konkreter Angaben und der
Prifmoglichkeit der eingesetzten Software (einschliefdlich der Moglichkeit der Sichtung
des Quellcodes) durch den bzw. die LfDI.
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bb) Unzureichender Kernbereichsschutz in der Verwertungsphase

Die vorhandenen Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung
auf der Aus- und Verwertungsebene sind unzureichend ausgestaltet. Im Regelfall wird der
Polizei im Rahmen einer Telekommunikationsiiberwachung eine Uberwachungskopie (§
2 Nr. 14 TKOV) zugeleitet. Nach § 5 Abs. 2 Satz 1 TKUV ,hat der Verpflichtete der
berechtigten Stelle [Anm.: nach dem PolG NRW die Polizei] am Ubergabepunkt eine
vollstindige Kopie der durch die zu liberwachende Kennung bezeichneten
Telekommunikation bereitzustellen, die tiber seine Telekommunikationsanlage abgewickelt
wird‘. Diese Uberwachungskopie enthidlt nicht nur die Inhalte der
Individualtelekommunikation, sondern samtliche Telekommunikation i.S.d. § 3 Nr. 22
TKG sowie zusitzlich die nach § 7 TKUV bereitzustellenden Daten (wie z.B. die
Standortdaten eines mobilen Anschlusses, § 7 Abs. 1 Nr. 7 TKUV sowie Verkehrsdaten).
Was aber mit dieser umfangreichen Uberwachungskopie - die die Zeichnung eines
umfassenden Personlichkeitsbildes der Zielperson erlaubt - geschehen darf, regelt § 20c
Abs. 8 PolG NRW nur kursorisch. Klargestellt wird in § 20c Abs. 8 Satz 3 - 7 PolG, dass
durch eine Telekommunikations- bzw. Quellen-
Telekommunikationsiiberwachungsmafinahme erlangte Erkenntnisse aus dem
Kernbereich nicht verwertet werden diirfen und Aufzeichnungen hieriiber zu 16schen

sind. Zudem enthdlt die Regelung Dokumentationspflichten.

Das ist unzureichend und wird dem tiefgreifenden Eingriffsniveau der Mafdnahme nicht

gerecht.

Wenn der Gesetzgeber die Telekommunikationsiiberwachung nicht auf die Uberwachung
der technikgestiitzten Individualkommunikation von Mensch zu Mensch reduziert,
sondern eine Uberwachung des gesamten Sprach- und Datenverkehrs gestattet, dann ist
diese Form der Telekommunikationsiiberwachung als auch der Quellen-
Telekommunikationsiiberwachung - wie dargelegt - in gleicher Weise durch ein
Eindringen in die Privatsphdre gepragt wie die Wohnraumiiberwachung oder auch die
Online-Durchsuchung. Dementsprechend ist es nicht gerechtfertigt, an den
Kernbereichsschutz weniger strenge Anforderungen als an die letztgenannten
Mafdnahmen zu stellen. Vielmehr bedarf es hier, wie vom Gericht fiir Mafinahmen der

Online-Durchsuchung gefordert, in jedem Fall einer Sichtung durch eine unabhingige
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Stelle, die kernbereichsrelevante Informationen vor ihrer Kenntnisnahme und Nutzung

durch die Polizei herausfiltert.166

Die vorliegende Regelung sieht - iiber § 20c Abs. 8 Satz 9 i.V.m. § 18 Abs. 4 PolG NRW -
lediglich fiir automatische Aufzeichnungen und Zweifelsfille eine vorgelagerte Priifung
durch ein Gericht vor. Damit bleibt der Gesetzgeber verfassungswidrig weit hinter dem

erforderlichen Mindestmaf$ an Schutzvorkehrungen auf der Verwertungsebene zurtick.

e. Zu weite Uberwachungsméglichkeit Dritter

Die Befugnis wird mit Blick auf die Moglichkeit der heimlichen Uberwachung und
Aufzeichnung der Telekommunikation Dritter (§ 20c Abs. 1 Nr. 3 und Nr. 4 PolG NRW)
sowie der Durchfiihrung einer Quellen-Telekommunikationsiiberwachung auf bzw. iiber
informationstechnische Systeme Dritter (§ 20c Abs. 2 Satz 1 PolG NRW)

verfassungswidrig weit ausgestaltet.

Mafdnahmen die, wie die nach § 20c Abs. 1 bzw. § 20c Abs. 2 i.V.m. Abs. 1 PolG NRW
gestatteten, dermafden tief in die Privatsphare eindringen wie eine Online-Durchsuchung
oder Wohnraumiiberwachung, diirfen sich grundsatzlich ,nur gegen diejenigen als

Zielperson richten, die fiir die drohende oder dringende Gefahr verantwortlich sind“167.

Fir den Fall der Online-Durchsuchung hat das Gericht beschieden, dass diese ,auf
informationstechnische Systeme Dritter erstreckt werden [kann], wenn tatsdchliche
Anhaltspunkte dafiir bestehen, dass die Zielperson dort ermittlungsrelevante Informationen
speichert und ein auf ihre eigenen informationstechnischen Systeme beschrdnkter

Zugriff zur Erreichung des Ermittlungsziels nicht ausreicht.“168

Das muss entsprechend fur die Gestattung von

Telekommunikationsiiberwachungsmafinahmen wie sie § 20c PolG NRW gestattet gelten.

166 Vgl. BVerfGE 141, 220 (307 ff.); BVerfGE 120, 274 (338 f.).
167 BVerfGE 141, 220 (273 - Rn. 115).
168 BVerfGE 141, 220 (274 - Rn. 115) - Hervorhebung nur hier.
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Ein Uberwachen und Aufzeichnen des Rohdatenstroms eines
Telekommunikationsanschlusses einer dritten Person kann nicht schon - wie es § 20c
Abs. 1 Nr. 4 PolG NRW gestattet - zuldssig sein, wenn bestimmte Tatsachen die Annahme
rechtfertigen, dass die Zielperson deren Telekommunikationsanschluss oder Endgerat
benutzen wird. Gesetzlich niedergelegte Mindestanforderung muss es zudem jedenfalls

sein, dass ein Zugriff auf den Anschluss der Zielperson allein nicht ausreichend ist.

Zudem fordert das Gericht selbst fiir heimliche Uberwachungsmafinahmen gegeniiber
Dritten von vermeintlich geringerer Intensitdt, dass diese nicht dazu dienen diirfen,
herauszufinden, ob sich iiberhaupt (weitere) Ermittlungsansitze finden lassen. Aus
diesem Grund bediirfe es ,zusdtzlicher Anhaltspunkte, dass der Kontakt [zu der dritten
Person] einen Bezug zum Ermittlungsziel aufweist und so eine nicht unerhebliche
Wahrscheinlichkeit besteht, dass die Uberwachungsmaf8nahme der Aufkldrung der Gefahr
dienlich sein wird“ 1%° . Das hiermit postulierte Erfordernis der erhdhten

Erfolgswahrscheinlichkeit findet sich jedoch nicht im Normtext wieder.

Nach § 20c Abs. 1 Nr. 4 PolG NRW ist es vielmehr moglich, die Telekommunikation aller
Familienmitglieder und Freunde/Bekannten der Zielperson zu iiberwachen und
aufzuzeichnen, da bereits der Umstand der familidren bzw. freundschaftlichen
Verbundenheit als Tatsache im Sinne des § 20c Abs. 1 Nr. 4 PolG NRW gelten diirfte, die
die Annahme rechtfertigt, dass die Zielperson ,das Endgeriat® oder den
»Telekommunikationsanschluss eines Freundes oder eines Familienmitglieds benutzt.
Gleiches gilt fiir die Uberwachung des Telekommunikationsanschlusses von Ortlichkeiten
(Café, Universitat, etc.), die die Zielperson regelmaflig frequentiert. Wird dort - wie
heutzutage iiblich - ein WLAN-Zugangspunkt bereitgestellt, liegt es nahe, dass die
Zielperson diesen auch ,benutzen” wird. Die Ausleitung des Rohdatenstroms dieser
Ortlichkeit kénnte technisch nicht lediglich auf die Kommunikation und die
Internetaktivitdten der Zielperson beschrankt werden. Technisch notwendig ware die

Ausleitung der Daten aller Nutzer des Telekommunikationsanschlusses.

Die Ausdehnung der Befugnis zur Telekommunikations- und Quellen-

Telekommunikationsiiberwachung auf Dritte in § 20c Abs. 1 Nr. 4 PolG NRW ist daher zu

169 BVerfGE 141, 220 (274 - Rn. 116).
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weit gefasst. Sie ware — wenn sie iberhaupt fiir zuldssig befunden wiirde - auf Falle zu
begrenzen gewesen, in denen 1. die Uberwachung des Anschlusses der Zielperson allein
nicht ausreichend ist, und 2. eine erhebliche Wahrscheinlichkeit besteht, dass die

Uberwachung der Aufklirung der Gefahr dienlich ist.

Insoweit das angerufene Gericht eine dem § 20c Abs. 1 Nr. 3 PolG NRW dhnliche Regelung
(§ 201 Abs. 1 Nr. 3 und 4 BKAG a.F.) noch als ,bei verfassungskonformer Auslegung mit Art.
10 Abs. 1 GG vereinbar” angesehen hatte, kann das nicht als Placet fiir Neuregelungen
gelten. Klargestellt wurde beziiglich der Regelung im BKAG a.F, dass die
Telekommunikationsiiberwachung nicht ,ins Blaue hinein“ auf alle Personen erstreckt
werden dirfe, die mit der Zielperson Nachrichten ausgetauscht haben, sondern ,eigene,
in der Anordnung darzulegende Anhaltspunkte” voraussetze, ,dass der Nachrichtenmittler
von der Zielperson in die Tatdurchfiihrung eingebunden wird und somit eine besondere Tat-
oder Gefahrenndhe aufweist“170. Zumindest die Regelung iiber den Inhalt der Anordnung
der Mafdnahme, § 20c Abs. 6 PolG, hitte diese Vorgabe reflektieren miissen (so z.B. die
Regelung in Niedersachsen: § 33a Abs. 5 Nr. 5 NPOG).

Eine Quellen-Telekommunikationsiiberwachungsmafinahme darf schliefilich ausweislich
§ 20c Abs. 2 Satz 1 PolG NRW ,in der Weise erfolgen, dass mit technischen Mitteln in von
der betroffenen Person genutzte informationstechnische Systeme eingegriffen“ wird. Eine
weitere Differenzierung nach eigenen informationstechnischen Systemen und solchen
Dritter Personen erfolgt in verfassungswidriger Weise nicht. Das ware aber,
entsprechend dem oben Gesagten, erforderlich gewesen. Insbesondere ware -
entsprechend den o.g. Vorgaben des Gerichts zur Online-Durchsuchung auf
informationstechnischen Systemen Dritter - ein Zugriff nur dann zuldssig, wenn
tatsachliche Anhaltspunkte dafiir bestehen, dass die Zielperson das fremde
informationstechnische System in ermittlungsrelevanter Weise nutzt und ein auf ihre
eigenen informationstechnischen Systeme beschrankter Zugriff zur Erreichung des

Ermittlungsziels nicht ausreicht.

170 Dies umsetzend z.B. Art. 42 Abs. 1 Nr. 2 BayPAG.
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f. Schranken-Schranke: nationale (und internationale) IT-Sicherheit

Die Regelung des § 20c Abs. 2 PolG NRW ist auch insofern verfassungswidrig, als sie
pauschal einen Eingriff in informationstechnische Systeme mittels ,technischer Mittel”
gestattet, ohne die technischen Wege der Infiltration dergestalt zu begrenzen, dass eine

Gefdhrdung der IT-Sicherheit Dritter zumindest nicht geférdert wird.

Nach dem vorliegenden Regelungskonzept ist zum Zweck der Infiltration des
informationstechnischen  Zielsystems eine  Ausnutzung noch unbekannter
Sicherheitsliicken in Betriebssystemen und Anwendungssoftware erforderlich. Die
Informationen tber diese Sicherheitsliicken miissen ermittelt und vor den betroffenen
Softwareherstellern verheimlicht werden, damit diese die Liicken nicht schlieflen. Die
hieraus resultierenden und bewusst in Kauf genommenen Gefahren fiir die nationale (und
internationale) IT-Sicherheit stehen zu dem Zweck in krassem Missverhdltnis, ja konnen
sogar das Gegenteil des Zwecks befordern, indem Sie terroristisch motivierte ,Cyber-
Angriffe” fordern. Es besteht die hinreichende Wahrscheinlichkeit, dass die unbekannten
Sicherheitsliicken den ,falschen“ Personen bekannt werden bzw. unabhangig von den
staatlichen Stellen entdeckt werden. Die Folge ware, dass hierdurch mitunter
lebenswichtige IT-Infrastrukturen Schaden nehmen (zum Vorfall ,WannaCry“ siehe

bereits oben A.Il.2.a).

Der Gesetzgeber hat, trotz eines entsprechender Hinweise durch Sachverstindige in
diesem und anderen Gesetzgebungsverfahren zu ahnlichen Regelungen 171 sowie
eindeutiger Warnungen von Experten in der Literaturl’2 ohne ndhere Begriindung von
einer Ausnahmeregelung abgesehen, nach welcher eine Ausnutzung unbekannter

Sicherheitsliicken zum Zweck der Infiltration des Zielsystems unzulassig ist.

Es wurde offenbar iibersehen, dass eine entsprechende Verpflichtung bereits unmittelbar
aus dem Recht auf Gewdhrleistung (!) von Integritit und Vertraulichkeit

informationstechnischer Systeme folgt. Dieses ist nicht nur Abwehrrecht des Biirgers

171 Vgl. Arzt, Stellungnahme, S. 17; Gazeas, Stellungnahme, S. 18 - jeweils mit Verweis auf die substantiierte
Darstellung der Problematik bei Buermeyer, Stellungnahme zur ,Formulierungshilfe“ des BMJV zur
Einfithrung von Rechtsgrundlagen fiir Online-Durchsuchung und Quellen-TKU im Strafprozess, BT A-Drs.
18(6)334, S. 21f.

172 Eingehend z.B. Pohlmann, DuD 2018, 37 - 44.
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gegen den Staat. Es enthdlt auch einen verfassungsrechtlichen Schutz- und

Gewahrleistungsauftrag zur Verwirklichung der Wertvorstellungen des Grundrechts.173

Diesem Schutzauftrag ware durch einen expliziten Ausschluss der Ausnutzung
unbekannter Sicherheitsliicken zum Zweck der Durchfiihrung der Mafinahmen

nachzukommen gewesen. Das ist indes nicht geschehen.

lll. Unvereinbarkeit mit dem Fernmeldegeheimnis, Art. 10 Abs. 1 GG

Sollte das Gericht nicht der Auffassung folgen, dass der § 20c PolG NRW (i.V.m. § 8 Abs. 4
PolG NRW) zumindest am Grundrecht auf Gewadhrleistung der Integritit und
Vertraulichkeit informationstechnischer Systeme zu messen ist, sondern ,nur” einen
Eingriff in Art. 10 Abs. 1 GG darstellt, stellt sich die Regelung gleichwohl als

verfassungswidrig dar.

Wenn der angerufene Senat des Gerichts der Auffassung des zweiten Senats174 folgen
sollte, nach welchem auch die (ggf. monatelange) Uberwachung der - weit verstandenen
- ,Internetkommunikation“ (d.h. des gesamten ein- und ausgehenden Datenverkehrs)
einer Zielperson im Rahmen einer Telekommunikations- oder Quellen-
Telekommunikationsiiberwachung ,nur” an Art. 10 Abs. 1 GG zu messen sei, bediirfte es
einer Neujustierung der verfassungsrechtlichen Anforderungen an die vorzusehenden

gesetzlichen Schutzvorkehrungen bei Eingriffen in das Fernmeldegeheimnis.

Diese wdren den Anforderungen an Schutzvorkehrungen im Zusammenhang mit
Eingriffen in das Grundrecht auf Gewahrleistung der Integritit und Vertraulichkeit

informationstechnischer Systeme bzw. Art. 13 Abs. 1 GG anzugleichen.

Nicht (mehr) zu iiberzeugen vermag - wie bereits dargelegt - die Einschiatzung des
Gerichts175, dass , die Telekommunikationsiiberwachung ihrem Gesamtcharakter nach nicht
in gleicher Weise durch ein Eindringen in die Privatsphdre geprdgt [sei] wie die
Wohnraumtiberwachung oder auch die Online-Durchsuchung” und das dem insbesondere
Ldurch weniger strenge Anforderungen an den Kernbereichsschutz Rechnung [ge]tragen”

werden konne. In keinem Fall kann und darf die Entscheidung tiber das Ob und den

173 So die wohl h.M. Derin/Golla, NJW 2019, 1111 (1114); RofSnagel/Schnabel, NJW 2008, 3534 (3535);
Kutscha, NJW 2008, 1042 (1044); Heckmann, in: Heckmann, jurisPK-Internetrecht, 6. Aufl. 2019, Kap. 5 Rn.
139f.

174 BVerfG, Nichtannahmebeschluss v. 6.7.2016 - 2 BvR 1454/13 - Rn. 41.

175 BVerfGE 141, 220 (312 f.).
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Umfang der Telekommunikationsiiberwachung den Ermittlungsbehérden tiberlassen
werden.176 Die Einbindung unabhéngiger Stellen - also insbesondere der Gerichte - ware
in gleichem Umfang wie bei der Gestattung einer Online-Durchsuchung oder einer

Wohnraumiiberwachung vorzusehen.

Das die hier angegriffene Regelung der Telekommunikationsiiberwachung und der
Quellen-Telekommunikationsiiberwachung die verfassungsrechtlichen Anforderungen
die an Mafdnahmen zu stellen sind, die ihrem Gesamtcharakter nach in gleicher Weise
durch ein Eindringen in die Privatsphdre gepragt sind, wie die Wohnraumiiberwachung

oder die Online-Durchsuchung, nicht erfiillt, wurde bereits oben dargelegt.

Es Dbleibt darauf hinzuweisen, dass auch die Telekommunikations- und
Quellentelekommunikationsiiberwachung nach herkémmlichem - auf die technisch
vermittelte Individualkommunikation zwischen Menschen - beschrankten Verstandnis
einen schwerwiegenden Eingriff in Art. 10 Abs. 1 GG darstellt. Die Befugnis zur
Telekommunikationsiiberwachung bzw. zur Quellen-Telekommunikationstiberwachung
nach § 20c PolG NRW (i.V.m. § 8 Abs. 4 PolG NRW) ist, auch wenn man sie ,lediglich“ als
Eingriff in Art. 10 Abs. 1 GG ansehen wollte, dennoch aus den unter D.II.2 dargelegten
Griinden verfassungswidrig. Insbesondere entspricht § 20c PolG NRW nicht den hohen
Anforderungen an die Bestimmtheit und Klarheit einer einen solch schwerwiegenden
Eingriff gestattenden Regelung. Die Darlegungen und Ausfiihrungen unter D.Il.2.a und

D.IL.2.c gelten entsprechend.

Sollten die durch § 20c PolG NRW gestatteten Mafdinahmen ,nur” als Eingriff in Art. 10
Abs. 1 GG angesehen werden, diirften sie sich dennoch nicht in der hier vorgesehenen
Weise auf Dritte erstrecken. Die oben unter D.II.2.e hierzu gemachten Ausfiihrungen

golten entsprechend.

Nach alledem ist § 20c PolG NRW (i.V.m. § 8 Abs. 4 PolG NRW) auch mit dem Art. 10 Abs.

1 GG verfassungsrechtlich unvereinbar.

Prof. Dr. jur. Jan Dirk Roggenkamp

176 So aber BVerfG, Nichtannahmebeschluss v. 6.7.2016 - 2 BvR 1454 /13 - Rn. 48f.
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