Stellungnahme von Digitalcourage e.V.

zum Referentenentwurf des Bundesministeriums der
Justiz und fiir Verbraucherschutz

des Gesetzes

zur Einfithrung einer IP-Adressspeicherung
und Weiterentwicklung der Befugnisse zur
Datenerhebung im Strafverfahren

Digitalcourage

Digitalcourage setzt sich seit 1987 fiir Grundrechte und Datenschutz ein und arbeitet fiir eine lebenswerte
Welt im digitalen Zeitalter. Bei Digitalcourage treffen unterschiedlichste Menschen zusammen, die Technik
und Politik kritisch erkunden und menschenwiirdig gestalten wollen.

Wir klaren durch Offentlichkeitsarbeit, Vortrige, Veranstaltungen und charmante Aktionen auf und mischen
uns in den politischen Diskurs ein. Unter anderem richtet Digitalcourage jahrlich die BigBrotherAwards
(,Oscars fur Datenkraken") in Deutschland aus.

Einleitung

Mit dem im Dezember veroffentlichten Entwurf des Bundesministeriums der Justiz und fir
Verbraucherschutz fiir ein Gesetz zur Einflihrung einer IP-Adressenspeicherung und Weiterentwicklung der
Befugnisse zur Datenerhebung im Strafverfahren will die Bundesregierung die Internetzugangsanbieter
(Internetanbieter) zu einer obligatorischen Speicherung der an ihre Kunden vergebenen Internetprotokoll-
Adressen (IP-Adressen) verpflichten. Die Internetanbieter sollen auch Portnummern speichern, sofern die
Zuordnung der IP-Adresse zu der entsprechenden Person nur dadurch moglich ist. Die Speicherfrist umfasst
in beiden Fallen drei Monate.

Dariiber hinaus sollen dem Entwurf nach Telekommunikationsanbieter durch eine sogenannten
,Sicherungsanordnung' dazu verpflichtet werden kénnen, weitere Verkehrsdaten fiir drei bzw. sechs Monate
mit richterlichem Beschluss zu sichern. Auch Strafbehérden sollen eine Funkzellenabfrage nun schon bei
Straftaten von ,erheblicher” Bedeutung durchfiihren, wahrend dies bisher nur bei besonders schweren
Straftaten moglich war.
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Mit diesen MaRRnahmen soll laut Ministerium die Bekampfung von strafbarem Hass sowie von Kriminalitat
im Netz verbessert werden. Frau Ministerin Hubig bezieht sich unter diesem letzten Punkt ausdricklich auf
digitale Formen sexualisierter Gewalt gegen Kinder.

Bewertung von Digitalcourage

Digitalcourage reichte bereits 2008 gemeinsam mit dem AK Vorrat zu der erstmals beschlossenen
Vorratsdatenspeicherung Verfassungsbeschwerde ein. 2010 erklarte das Bundesverfassungsgericht die
Regelung fiir verfassungswidrig und nichtig. Nachdem 2015 die groRRe Koalition die Vorratsdatenspeicherung
wieder auflegte, wandten wir uns erneut an das Bundesverfassungsgericht in Karlsruhe. Der Einsatz gegen
eine Masseniliberwachung ist eine zentrale Forderung von Digitalcourage.

Den Entwurf des BMJV flir ein Gesetz zur Einflihrung einer IP-Adressspeicherung und Weiterentwicklung
der Befugnisse zur Datenerhebung im Strafverfahren interpretiert Digitalcourage als einen erneuten VorstoR
im Sinne einer umfangreichen und anlasslosen Vorratsdatenspeicherung. Mit ihm stellt die
Bundesregierung die gesamte Bevdlkerung unter einen Generalverdacht und greift massiv in die
Personlichkeitsrechte des Einzelnen ein. Dies steht im direkten Widerspruch zur Erklarung von Frau
Ministerin Hubig, mit dem vorgelegten Entwurf die Grundrechte schiitzen und wahren zu wollen. Mit der
Ausweitung des Speicherbestandes auf Portnummern sowie durch die Aufnahme einer moglichen
»Sicherungsanordnung” vermittelt das Ministerium zudem den Eindruck, juristische Grenzen bewusst
moglichst weit austesten zu wollen.

Quick Freeze statt Vorratsdatenspeicherung

Statt einer pauschalen Speicherung diverser Verbindungsdaten schlagt Digitalcourage das sogenannte
Quick-Freeze-Verfahren vor. Bei dem Verfahren konnen Strafverfolger die Speicherung von Daten
veranlassen um zu verhindern, dass die Daten in der Zwischenzeit geléscht werden. Dadurch wird die
routinemaBige Loschung der Daten unterbunden; die Daten werden ,eingefroren®. Sobald ein richterlicher
Beschluss vorliegt, ist dann die Nutzung der Daten erlaubt, sie werden wieder ,aufgetaut und der
Strafverfolgungsbehdrde ausgehandigt. Quick Freeze ist rechtsstaatlich, verhaltnismaRig und bereits heute
moglich. Aulerdem funktioniert es vollig ohne anlasslose Masseniiberwachung wie bei der
Vorratsdatenspeicherung  und  ermoglicht  Strafverfolgungsbehdorden  dennoch  Zugriff  auf
ermittlungsrelevante Daten.

Bekampfung von sexualisierter Gewalt gegen Kinder: Ermittlungsbehérden mit
ausreichend Personal ausstatten

2023 recherchierte der Journalist Daniel MoBbrucker mit einem Recherche-Team des Panorama-Magazins
(ARD) und STRG_F (NDR/funk) zu den Mechanismen, wie Kriminelle im Internet Material, das sexualisierte
Gewalt gegen Kinder zeigt, verbreiten®. Er macht dabei einen zentralen Faktor aus, der einer effektiven
Strafverfolgung im Wege steht: Der Personalmangel in Behorden, der dazu fiihrt das Datenbestinde nicht

1  MoBbrucker, D. (2023). Direkt vor unseren Augen: Wie Padokriminelle im Internet vorgehen - und wie wir Kinder davor
schiitzen.
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ausgewertet werden. Den Behoérden durch die Vorratsdatenspeicherung mehr Befugnisse einzurdumen,
bedeutet einzig eine verstarkte Zuganglichmachung von Daten, aber nicht ihre Auswertung.

Die Bekdampfung von sexualisierter Gewalt gegentliber Kindern muss ernst genommen werden. Wenn die
Regierung diesem dringenden Problem mit adaquaten Malinahmen gerecht werden mochte, muss sie in
erster Linie die Ermittlungsbehérden mit mehr Personal ausstatten.

Bekdampfung von strafbarem Hass im Netz: Den deutschen Digital Services Coordinator
ausbauen

Ahnlich verhilt es sich bei der Bekdmpfung von strafbarem Hass im Netz: Wir unterstiitzen hierbei
ausdriicklich den Ansatz des Koalitionsvertrags, Plattformen wegen systemischer Mangel und strafbarer
Inhalte scharfer zu sanktionieren. Die entsprechende Gesetzgebung ist mit dem Digital Services Act bereits
gegeben: Mit Art. 34 werden Anbieter dazu verpflichtet, systemische Risiken zu ermitteln und zu
analyiseren, um unter anderem die Verbreitung rechtswidriger Inhalte einzuschranken. Mit Art. 35 des DSA
werden Anbieter anschlieBend verpflichtet, unter anderem Inhalte mit systemischen Risiken von ihren
Plattformen zu entfernen.

Von den 99,16 vorgesehenen Planstellen im Digital Services Coordinator sind Stand 04.11.2025 allerdings
nur weniger als die Hilfte besetzt®. Zum einen ist dies auf eine Unterfinanzierung des DSC zuriickzufiihren,
sodass dieser keine weiteren Stellen ausschreiben kann. Zum anderen wartet der DSC weiterhin auf die
Uberfiihrung einiger Planstellen aus dem Bundesamt fiir Justiz (BfJ). Da das Bf) eine nachgeordnete
Behorde des BMJV ist, bietet sich dem Ministerium hier die Moglichkeit, schnelle und sichtbare
Verbesserungen zur Durchsetzung des DSA einzuleiten und damit wichtige Schritte zur Bekdmpfung von
strafbarem Hass im Netz zu unternehmen.

Fazit

Mit einer starren Fixierung auf eine umfangreiche und anlasslose Vorratsdatenspeicherung verpasst die
Regierung die Chance, effektive MaBBnahmen zur Bekdmpfung digitaler Formen sexualisierter Gewalt gegen
Kinder und strafbaren Hass im Netz einzuleiten. Dagegen steht eine anlasslose Gesamtiiberwachung der
Bevolkerung, die einmal mehr unter Generalverdacht gestellt wird.

Aus diesen Griinden spricht sich Digitalcourage ausdriicklich gegen den vorgelegten Entwurf der Ministerin
aus und bietet sich fiir weitere Gesprachen an.

2 https://dserver.bundestag.de/btd/21/025/2102559.pdf
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