Bielefeld, 30. Ma1 2010

Data Mining

Das einundzwanzigste Jahrhundert im
Datenkorsett

Jun.-Prof. Alexander Markowetz

Rheinische Friedrich-Wilhelms-Universitit Bonr



Themen

= Teil 1: Technik
= Data Mining
= Suchmaschinen

= Pause

= Teil 2: Gesellschaft

= Datenschutz als Sozialer Umweltschutz
= Automatisierte Entscheidungen

= Bei-Spiele



Data Mining / weitester Sinn
= Versuch Daten eine Bedeutung abzugewinnen
= Erkenne Trends und Muster
= Auffillig Daten (sog. Outlier)
= Vorhersage zukiinftiger Events

= Aussagen iiber zukiinftige Daten



Data Mining / weitester Sinn

» Priazise definierte = (Gesamt Prozess nur
Methoden unscharf def.
= Classification = Welche Methode?
" Regression = Auf welchen Daten?
= Clustering

= Problem wie

k-NN modelliert?

= 21 Jh. Kaffeesatzlesen



Selbst Mathe Hilft
Methoden der Statistik

Finde Trends und Zusammenhinge

Korrelation

Verteillungen



Korrelation

= Hangen Daten miteinander zusammen?
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Kausale Zusammenhange

= Korrelation zeigt das Dinge zusammenhédngen
= Aber nicht notwendigerweise direkt

= Vielleicht gibt es auch gemeinsame Ursachen



Falsche Zusammenhange

= GrofBere Leute verdienen mehr

Je mehr Larm 1m Haus, desto dimmer die Kinder
= Rauchen schadet IThrer Intelligenz

Kreative haben mehr Sex

Gliickliche Menschen sind gestinder

Senkung der Arbeitslosigkeit erfordert starkes
Wirtschaftswachstum

(aus versch. Tageszeitungen, laut Wikipedia)
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= Standard Abweichung = ”Power Law” nicht:
“"Macht Gesetz”



OLTP vs. OLAP vs. KDD
= Datenbanken (OLTP) = Knowledge Discovery

= Transaktionen 1m = Umfassende
Live System Datenanalyse
= Prizise Anfragen = Data Mining
= D-Warehouse (OLAP) = Unklarer Ausgang

= Historische Daten = Unterschied:

zur Analyse = Weiss ich was ich

= Data Cube will?

* Interaktiv



Data Warehousing

= Sammelt Daten aus verschiedenen OLTP
Datenbanken

= Historische Daten

= Beinhaltet auch alte Versionen, nicht nur
gegenwartigen Zustand

= Daten miissen transformiert und angepasst
werden

= Data Cleaning and Transformation
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OLAP

= Pivot Table

= Friere Dimension ein: Produkte

= Wihle: Kaffee
. 09:01-13 09-01-14 09-01-15 Sum

_----
Kessenich 61€
_----
Summe 135€ 312€

= Roll-Up/ Drlll Down

= Slice / Dice
= Rotate



Data Mining

= Menge an = Classification
Grundlegenden - Supervised
Methoden .
= Unsupervised
= Unterscheiden sich 1m - Clustering
Inneren

= Regression

= Passen unterschiedlich
gut fuer spezielle
Daten

= Association Rule
Mining



Gegeben:

Eine Menge Datensitze

Eine Menge Labels

Entscheide fiir jeden Datensatz, welches Label
wohl zutrifft

Supervised: es gibt ein Training und Test-Set

Unsupervised: keine vorkategorisierten Beispiele



Beispiele fur Classification
= Spam

= Kreditwiirdig

= Konsumer-Klasse

= Jede Art von Verhaltens-Klassen



Decision Trees
Simpleste Methode der Klassifikation

Baumform

= Wurzel = Anfang
= Innere Knoten = Fragen

= Blitter = Klassen

Kann von Hand gebaut werden

Oder Ergebnis eines Machine Learning
Algorithmus sein



Beispiel Decision Tree

Mehr als 1MB?

S
|
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Enthalt nur Bilder? Enthalt "Viagra®?

Von Bekannten? Email (85%)

Email (67%) Spam (91%)

Email (72 %) Spam (95%)




Overfitting

= Regeln werden zu genau trainiert

= Nicht generell genug:

= Juniorprofessor?
= Bonn?

= Informatik?

= Datenbanken?

= Dann magst du gerne Pilzesuchen....

= Und der nichste Juniorprofessor der kommt?



Supervised Learning
Algorithmen

Entscheidungsbidume und Regressionsbaume
Neuronale Netzwerke
Support-Vector-Maschine

Genetische Algorithmen

Statistische Modellierung z. B. Naive Bayes
Viele Anwendungen in Biologie, etc.

Meist als Black Box



Clustering & Outlier

Punkte im mehrdimensionalen Raum

= Nicht notwendigerweise Raum/Zeit

= 7. Bsp.: Alter, Einkommen, Kreditlinie, Kinder

Automatisches Aufteilen in sinnvolle Regionen
Miissen noch interpretiert werden

QOutlier: Daten die zu keinem Cluster passen

= Konnen Miill sein,

= oder sehr interessant



Bsp.: Clustering & Outlier




Bsp.: Clustering & Outlier
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Bsp.: Clustering & Outlier

= Voronoi Diagramm um Cluster

= Neuer Punkt: zu Cluster in dessen Zelle er liegt
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= Keine fixen Cluster
= Neuer Punkt, dhnlich seinen k-niachsten Nachbarn

= Nur 1n niederdimensionalen Raumen



Ahnlich Classification
Bildet aber nicht in diskrete LLabel ab

Sondern 1n einen kontinuierlichen Zahlenraum

z. B. Von Alter, Einkommen, Kinder etc.

Auf die Wahrscheinlichkeit (in %) an
Kehlkoptkrebs zu erkranken



Association Rules
Market Basked Analysis

Finde Regeln der Sorte
= (Brot, Milch) = Bier
Die meistens gelten (Confidence)

Und relativ hautig sind (Support)

Der Ebay Algorithmus

= Fragen Sie Pat Robertson



Association Rules
Gegeben ein Set an Objekten §

Und eine Menge an Teilmengen x.
X 95
S = alle Produkte 1m Supermarkt

Und jedes x ist ein voller Einkautkorb

Finde Teil-Menge and Produkten s € S, die
regelmaessig zusammen in einem Korb landen



Association Rules

" {a,b, c} = Support supp(X):
=Sy Anteil der

" {a, b, 1} Transaktionen, die
" taf) X enhilt

* {b, c}

- (b.c.d) = Konfidenz: conf(X =
- {b, d} Y) = supp(X U Y)/
- {c, f) supp(X)

- {e, f) Teil aller Trans. die
- {e, f) X enthalten, die

dann auch Y haben



Untersuche Trends 1n
historischen Daten

Besonders fiir
Aktienanalyse

Suc!

Suc!

etc.

ne Muster

he dhnliche Serien



Social Networks
Facebook

Email/Telephon Verkehr
Graph Struktur

Wenn ich das und das und das tiber deine Freunde
wWelss

Was weiss 1ch iiber dich?

Spater...



Textmining

= Versucht Texte

= /u klassifizieren

= Zusammenzufassen

Ahnliche Texte zu finden

Trends zu finden

= FEtc.



Visual Data Mining
Graphisches Interface
Interaktiv
Ahnlich zum interaktiven OLAP
Breites Feld

Sehr Anwendungsorientiert



Findet Regelmaissigkeiten (Rules)

Und auffillige Datensitze (Outliers)
Halb-manueller Prozess

Ergebnisse miissen interpretiert werden

Sehr beliebt in Wirtschaft, Banken, Biologie,
Soziologie, etc.

Konnen aber auch benutzt werden um komplexe
Regeln zu automatisieren (via Klassifikation)



And now for something completely different

Suchmaschinen



Information Retrieval

= Wie baue ich eine Suchmaschine?

= Gegeben

= Eine Menge an Dokumenten
geschrieben von Menschen

 Einen Benutzer mit Informationsbedarf

= Gebe dem Benutzer das bestmogliche Dokument

Seit 1800 in Bibliotheken
Seit 1960 elektronisch
Seit 1990 Internet



Information Retrieval

% g Suchanfrage @
. -

= Was will uns der Autor sagen?

= Was sucht der Benutzer wirklich?
= Modelliere Probleme der Psychologie und Soziologie

= Simple und schnell berechenbar



Einfachstes Modell

* Wenn ein Autor iiber Mause schreibt verwendet
er das Wort "Maus”™

= Wenn ein Benutzer etwas iiber Mause sucht
verwendet er das Keywort "Maus”



Speichert fiir jeden Term eine Liste von
Dokumenten, die den Term enthalten

Berechne Queries mit mehrern Keywords durch
Schnittmenge von Listen

Alex 2 6 9 12 37 | 45 | 46 90

Index

Bonn 2 3 7 9 13 45 46 | 112

Bonus

Anfrage

Alex & Bonn| 2 9 45 46




Das einfache Anfragemodell funktioniert
einigermassen gut

viele Dokumente zuriick

Der Benutzer wiinscht die besten Dokumente
zuerst

Reihenfolge wichtig!



Annahme: Verwendet der Autor ein Wort hiufig,
so will er wirklich iiber dieses Thema schreiben

Schlusstolgerung: Wenn das Suchwort hidufiger
vorkommt, 1st das Dokument wichtiger

Aber, lange Dokumente miissen bestraft werden
(Normalisierung iiber Dokumentenliange)



Folgende Saetze sind fiir das Query “alex, bonn”
nach Wichtigkeit gerankt.

Alex wohnt in Bonn, gleich bei der Uni Bonn
Alex wohnt in Bonn, gleich be1 dem Uni1 Campus

Alex wohnt in Bonn, nicht weit von dem Kloster

und findet es da ganz dufte, obwohl ihm Hessen
manchmal fehlt, laberrhabarber.....



Inverse Document

Frequency
Anfrage ”Auto, Schleudersitz”

Welches Dokument 1st wichtiger?

Dok. A enthil
Dok. B enthail

t 3 * Autound 1 * Sch]

t 1 * Auto unc

| 3 * Schl

eudersitz

euc

ersitz

Annahme: Seltene Terme sind aussagekriftiger

Folgerung: Dokument B ist besser, denn
’Schleudersitz” taucht in weniger Dokumenten auf



i = ID-Nummer des Dokumentes
t = Term aus der Anfrage (Schleudersitz)

D = Menge aller Dokumente

i,
thj = = tog 2. tEidf); ;= tf; x idf;
] Z.!,- ”a-.; {d: t; € d}] ( }I,J 1] ]

Problem: Es 1st sehr leicht ’falsche” Dokumente
zu erzeugen: Web-Spam

Billig autos billig autos billig autos billig autos



Aus Bibliothekswissenschaften (Zitateindex)

Idee: Anzahl der In-Links verweist auf wichtige
Webseiten

Problem: leicht zu verwirren (Linkfarmen)



g ©
A hat viele, kleine In—Links ‘4)
B hat weniger, aber - O ®

wichtige In-Links

Sergey Brin, Larry Page "The
Anatomy of a Large-Scale

WahrSCheinliCh iSt B Wichtiger Hypertextual Web Search

Engine" 1998



Der ”Google-Algorithmus”™

Rekursive Definition: ein Knoten eines Graphen ist wichtig,
wenn seine In-Links wichtig sind

Findet "wichtige” Knoten in einem Graphen

Random-Walk Modell

Wahrscheinlichkeit be1 einem blinden Graph-
Durchlauf auf einem Knoten zu landen

Simpel und effizient zu berechnen

Eigenwerte bestimmen (Matrix-Multiplikation)

Anwendung in vielen Gebieten (Biologie, etc.)



Noch mehr Links

= Citation = Co-Citation

- Wenn A zu B zeigt (Triangular Closure)

sind A und B = Wenn A und B zu C
dhnlich zeigen, sind A und B
ahnlich

)
A



Social Network Analysis

Sozialer Netzwerke

= Facebook
= Email-Verkehr

Modelliert als Graph
Citation, Co-Citation
Pagerank

Grundlage fiir ausgepriagtes Data Mining
= Beispiel: MIT Gaydar....



Suchmaschinen 2000
= Viele Orthogonale Probleme

= Suchen auf speziellen Dokumenten (Blogs, etc.)
= Geographische Suche

= Spam Detection

= Multimedia Inhalte (Photos, Videos, Musik)

= Das Grosse Problem bleibt: Wie macht man
fundamentale Suche besser?



Bisheriges Modell unersucht ausschliesslich
Dokumente (den Kopt des Autors)

Idee: Analysiere Verhalten der Benutzer

Welche Anfragen hat er gestellt
Welche Seiten hat er besucht

Gespeichert in sogenannten Query Logs

Abhingig von der konkreten Anwendung



Nutzerverhalten

= Gewinne Informationen tiber Dokumente aus
dem Nutzerverhalten

= Gewinne Informationen tiber Benutzer aus
dessen Verhalten

= Vorziige & Bediirfnisse

= Ahnlich dem Publikumsjoker bei Giinther Jauch



Klassifizieren von
Dokumente

= Nutzer sucht nach ”Auto, Schleudersitz” und
besucht dann www.xyz.com/modification.htm

= Chancen sind ziemlich gut:

= Diese Webseite hatt etwas mit Autos und/oder
Schleudersitzen zu tun

= Fir Webseiten, die selber wenig Text enthalten

Query-sets: using implicit feedback and query patterns to organize web documents by Barbara Poblete et al. 2008


http://www.xyz.com/modification.htm

Geographische Verortung
von Anfragen

= Uber IP-Addressen kann man herausfinden, wo
ein Benutzer sich befinde (+/- 100km)

= Bestimmte Queries kommen offensichtlich aus
verschiedenen Regionen

= Terme sind auf Regionen fokusiert

= Googles Grippe Vorhersage



by Lars Backstrom et al. 2008
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Klassisches Beispiel

= Nutzer sucht nach ”Jaguar”, meint er:

=« Kitzchen
= Auto

= Spielkonsole ?

= Keine Ahnung, am besten gebe ich thm ein paar
Seiten zu jedem Thema



Und wenn Ich mehr uber
den Nutzer wusste?

[etztbesuchte Seite: = Personalized Search

= gebrauchtwagen.de = Versuch, dem Nutzer

Letzte Suchanfragen: in den Kopf zu

. Leopard schauen

- Grassteppe = Bessere Ergebnisse

(G-Mail) E-Mails iiber
= Nintendo und Sega

Bonner



Online Werbung

= Schaue in den Kopt = Big business
von Nutzern - Yahoo $680 Million
= Empfehle erfolgreiche fiir RightMedia
Werbung = Google $3.1
= Harmlos ... vielleicht Milliarden fiir
DoubleClick
= Microsoft zahlt $6
Milliarden fiir

aQuantive



Big Picture

= Mit gesammelten = Automatisierung von
Daten konnen wir: Entscheidungen
= Webseiten = Welche Seite?
emplehlen = Welche Werbung?
= Werbung 11
= Bilhi
einblenden S

= Wenn was schiefgeht?
Egal...



Web als Epi-Zentrum
des Datensammelns

Daher die
Einfiihrung in IR

Zusammenschalten
unzahliger
Datenquellen

Rasterfahndung

Web besteht nicht nur
aus Dokumenten

Sondern speichert die
“Virtuelle Welt”

Noch ganz andere
Entscheidungen
lassen sich
automatisieren...



Nach der Pause

= Datenschutz als sozialer Umweltschutz
= Automatisierte Entscheidungen

= Case Studies

= Amazon
Facebook
Gmail

World of Warcraft

Google Streetview






Weiter Geht's

= Datenschutz als sozialer Umweltschutz
= Automatisierte Entscheidungen

= Bei-Spiele



Datenschutz als sozialer
Umweltschutz

Einzelne hat nur begrenzt Einfluss

= (ift des Nachbarn verseucht auch meinen Garten
= Daten des Nachbarn erschweren auch mein LLeben

= Erfordert gesellschaftliche Losung

Eigene Parteien

Staatliche Umweltzerstorung bis ca 1970, dann
radikale(?) Kehrtwende

Staatliches Datensammeln, bis ca 20xx ...



Sind leider beide falsch gewahlt

Wir miissen Menschen schiitzen, nicht Daten

Es geht nicht um ein iibersteigertes Interesse an
der emzelnen Person (Orwell)

Sondern um ein Desinteresse an dem Einzelnen

Kafka & Huxley



Datenbalistik

= Freigegebene Daten sind nicht riickrutbar

= Relevant: Konsequenzen 1m realen Leben

Datenumlaufbahn

Daten Freigabe Wiedereintritt
Mein Leben



Menschen sind zu teuer

Und miissen wegrationalisert werden...
Industrialisierung seit 1850
Industrie-Roboter seit 1950
Jetzt auch 1m Krieg

Ersetzen menschliche Arbeitskraft

= Zunachst rudimentar

= Dann immer besser



Selbst Denken ist zu teuer
= Entscheidungen kosten Geld

= Und werden daher automatisiert

= Zunichst rudimentar:
= Standard Operating Procedures
= ”It's our policy...”

= Erlaubt billigere Arbeitskrifte
= McDonalds fiir Entscheidungen



Fehler Einkalkuliert

= Statistischer Ansatz
= Meistens klappts
= Fehler sind einkalkuliert und erlaubt

= Solange sie nicht zu zahlreich sind

= Einzelfall statistisch irrelevant
= Management by Numbers
= US Army Body Counts

= QGuiliani's New York



Voll-Automatisierung Beispiele:
von Entscheidungen

Jobangebot
Rating & Scoring Schulzweig
Nicht zwangsweise Vergabe eines
schlechter als Kredites
Menschen Aufnahme in eine
Versicherung

Erste Credit Rating
Betreten eines

Flugzeuges



Gekaufte Produkte Der Kunde bekommt

Gewiinschte Produkte bessere Produkte

empiohlen
Geschenkte Produkte
Und hat mehr Zeit fiir
Angesehene Produkte seine Familie



Hobbies
Musikgeschmack
TV-Serien & Filme
Job

Uniabschluss

Beliebtheit

Gelesene Biicher

Sexuelle Orientierung

Auch implizit:
Messages

Freundeskreis

Arbeitseinsatz

Stressprofil



Mit wem rede ich?
Wie oft?

Uber was?

Wenige Features

Aber Grundlage
reichhaltiger
abgeleiteter
Informationen



World of Warcraft

Spielverhalten

Wann?
Wie oft?
Mit wem?

Sozialverhalten
= (Gilden

= Freunde

Bewegung 1im 3D
Raum

Spielstrategien

Rollen

Text (aus Chats)

= Uninteressant:
Orks & Elfen



Google Streetview

Abfotografierte
Strassenziige

Und WLAN Namen

Wieso?

Was geht damit noch?



Und aus Sicht des Nutzers?

= Entscheidungen betreffen direkte vitale Interessen

= Statistik 1st 1irrelevant

= Nur der Einzelfall zahlt

= Egal ob Entscheidungen richtig oder falsch sind

Egal ob aufgrund richtiger oder falscher Daten



Fehler? Dein Problem!

= Keine Einspruchsmoglichkeiten

= 7u teuer
= Oder rufen Sie mich an: 0190 ...

= Datenlage 1st geheim
= Entscheidungslogik 1st geheim
= Alles top secret, vollig geheim, gibt es gar nicht...

= Willkommen 1n Katkas Prozess”



Entscheidungsireiheit radikal eingeschrankt

Aufgrund von Daten
Huxley's "Brave New World”

Vorgegebene Lebenswege
Alpha und Beta Menschen nicht geziichtet
Sondern aufgrund der Datenlage aussortiert

Nicht notwendigerweise eigene Daten



Entscheidungen aber ..

Begriinden das Mensch-sein

Gesamte Christliche Ethik basiert auf "Umkehr”

= Fundamentalen Entscheidungen
Selbst das StGB kennt Verjahrung und Loschung

= Um Entscheidungen zu erlauben

Stattdessen, wird der Mensch zum Ding

= Barcode in der Armbeuge



Erneuerung des gesamten Datenschutzes

Zaeltiihrend, ersetzt derzeitiges Patchwork

Dringend gesellschftlicher Diskurs iiber Ziele

Besonders iiber Automatisierte Entscheidungen

Und bis dahin erstmal: .... Angst haben....



Thank you for listening



Literatur
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Mining the Web
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Literatur

= Stephen Baker
The Numerati
Mariner Books, 2009

= Peter Schaar
Das Ende der Privatsphiire: Der Weg in die Uberwachungsgesellschaft
C. Bertelsmann, 2007



Was ich sonst so treibe
= Code Search

= Online Spiele
= Mensch Zwo-Null



Code Suche

Suchmaschine fiir Programmcode
Wenig Worter

Viel Struktur

Mit Uni1 Warschau



2009-10 Datenschutz

Mit Prof. Joachim von zur Gathen

Prof. Dr. Klaus Brunnstein, Hamburg
Gerhart Baum, Bundesminister a.D

padeluun

Peter Schaar, Bundesdatenschutzbeauftragter

Prof. Dr. Knut Wenzel, Frankfurt



Mensch 2.0

2010-11 Psychosoziale Nachbeben der
Internetrevolution

Schrumpfende Aufmerksamkeitsspannen
Burnout

Over-Multitasking

Virtuelle Freundschaften und Beziehungen
Sucht und Zwangsverhalten

Etc. etc.



= Nu 1st aber wirklich gut...
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