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Vorwort

Datenschutz betrifft uns alle. Insbesondere dann, wenn wir im Internet unterwegs
sind. Denn hier werden viel grolere Mengen an personenbezogenen Daten verarbei-
tet als in der analogen Welt. Das Leben im Internet mit immensem Datenfluss und
sozialen Netzwerken stellt uns vor besondere Herausforderungen.

Aus diesem Grunde wurde in der Enquete-Kommission Internet und digitale Gesell-
schaft die Projektgruppe Datenschutz, Personlichkeitsrechte eingesetzt. Seit ihrer
Konstituierung am 14. Juni 2010 hat sich die Projektgruppe in 18 Sitzungen mit Fra-
gen des Datenschutzes und der Personlichkeitsrechte im Internet auseinandergesetzt.

Wir haben in der Projektgruppe neue Beteiligungsmdglichkeiten der Biirgerinnen
und Biirger ausprobiert. Den so genannten 18. Sachverstindigen — die Netzgemeinde —
haben wir um Meinungen und Beteiligung gebeten. Wichtige Fragen haben wir auf
der Microsite der Enquete-Kommission an die Offentlichkeit gerichtet. Auch mit der
Biirgerbeteiligungsplattform enquetebeteiligung.de beziehungsweise demokratie.de
konnten wir neue Impulse und Anregungen erhalten. Wir haben fiir eine praktikable
Biirgerbeteiligung viel ausprobiert. Und viel gelernt.

In einer Bestandsaufnahme haben wir im ersten Kapitel des Berichts einschldgige
Regelungen und Rechtsprechung zusammengestellt. Im zweiten Kapitel wurden Pro-
blembereiche des Datenschutzes im Internet ausgemacht und beschrieben. Am Ende
haben wir im dritten Kapitel Handlungsempfehlungen an den Bundestag formuliert.

Bedeutsames Gut beim Datenschutz des einzelnen Biirgers ist das Recht auf infor-
mationelle Selbstbestimmung. Das allgemeine Personlichkeitsrecht ist fiir viele Fra-
gen des Datenschutzes relevant. Wir haben auch widerstreitende Interessen erkannt
und versucht, sie mit dem Datenschutz in Einklang zu bringen. Datenschutz ist nicht
nur eine rechtliche Herausforderung, sondern eine gesamtgesellschaftliche Aufgabe.
Fragen der Anonymitét und der Umgang mit den eigenen Identititen im Internet hén-
gen auch von technischen Fragen, der Gestaltung von Diensten, aber auch gesell-
schaftlichen Normen ab.

Wichtig ist es auch, wie genau die Datennutzung durch die verantwortlichen Stellen
erfolgt. Der Ausgleich zwischen Nutzerrechten und berechtigten Interessen von An-
bietern und Betreibern ist mdglich, aber noch ldngst nicht erreicht. Es kommt auch
auf das Verhalten des Nutzers selbst an: Er kann und sollte sich mit Datenschutz aus-
einandersetzen, um moglichst informiert und frei entscheiden zu kénnen, wie er mit
seinen Daten umgehen will.

Nach intensiver Diskussion und Arbeit an den Texten haben wir im gemeinsamen
Einvernehmen eine beachtliche Anzahl an Handlungsempfehlungen beschlossen.
Fiir die intensive Zusammenarbeit mochte ich mich als Vorsitzender der Projekt-
gruppe bei den Beteiligten bedanken. Ich sehe den Datenschutz — allen vereinzelt zu
vernehmenden Unkenrufen zum Trotz — auf einem guten Weg. Es muss nicht alles
neu erfunden werden, wenngleich Uberarbeitungen sinnvoll und notwendig sind. Die
Arbeit in der Projektgruppe Datenschutz mit den Kollegen und Sachverstindigen hat
mir Freude bereitet.

Manuel Hoferlin
Vorsitzender der Projektgruppe Datenschutz, Personlichkeitsrechte
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1 Bestandsaufnahme bestehender
Datenschutzregelungen?

11 Volkerrecht

1.1.1 Allgemeine vélkerrechtliche Abkommen

zum Schutz der Menschenrechte

Die frithen allgemeinen Menschenrechtsabkommen ent-
halten kein eigenes Datenschutzgrundrecht. Dennoch er-
streckt sich der Schutzbereich dieser Abkommen auf den
Datenschutz, und zwar im Rahmen des Schutzes des Pri-
vatlebens und des Schriftverkehrs.

So hat nach Artikel 8 der Européischen Menschenrechts-
konvention? (EMRK) ,,jede Person [...] das Recht auf
Achtung ihres Privat- und Familienlebens, ihrer Wohnung
und ihrer Korrespondenz®. Der Schutz des Privatlebens
umfasst auch den Schutz personlicher, insbesondere me-
dizinischer oder sozialer Daten.? Als Korrespondenz im
Sinne von Artikel 8 EMRK gelten auch die Individual-
kommunikation mittels E-Mail, Telefon und Internettele-
fonie.* Staatliche Eingriffe sind nur auf gesetzlicher
Grundlage unter den in der Vorschrift genannten Voraus-
setzungen zuldssig, zum Beispiel zur Verhiitung von
Straftaten oder zum Schutz der Rechte und Freiheiten an-
derer. Die Regelung stellt nicht nur ein Abwehrrecht ge-
gen staatliche Eingriffe dar, sie begriindet auch staatliche
Schutz- und Handlungspflichten, etwa zum Erlass ent-
sprechender Regelungen.5 Nach Artikel 1| EMRK sichern
die Vertragsparteien dieses vdlkerrechtlichen Vertrages
allen ihrer Hoheitsgewalt unterstehenden Personen unter
anderem die in Artikel 8 EMRK bestimmten Rechte und
Freiheiten zu. In Deutschland stellt Artikel 8 EMRK un-
mittelbar geltendes Recht dar.

In dhnlicher Weise bestimmt Artikel 17 des Internatio-
nalen Paktes iiber biirgerliche und politische Rechte
(IPBiirgR)®, dass ,niemand [...] willkiirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Fami-
lie, seine Wohnung und seinen Schriftverkehr oder rechts-
widrigen Beeintrachtigungen seiner Ehre und seines Ru-
fes ausgesetzt werden® darf. ,Jedermann hat Anspruch
auf rechtlichen Schutz gegen solche Eingriffe oder Beein-
trachtigungen.” Wie bei der EMRK ist auch bei diesem
Menschenrechtsabkommen der Vereinten Nationen der
Datenschutz ein Element der Privatsphére. Die Regelung
gilt sowohl hinsichtlich staatlicher Eingriffe, als auch bei
Eingriffen Privater. Die Vertragsstaaten, darunter die
Bundesrepublik Deutschland, sind verpflichtet, Rechts-
schutz gegeniiber staatlichen Eingriffen zu ermdglichen

I Stand des Kapitels 1: 7. Mérz 2011.

2 Konvention zum Schutze der Menschenrechte und Grundfreiheiten
vom 4. November 1950, BGBI. 1T 1952, S. 686.

3 Vgl. Meyer-Ladewig, Jens: EMRK, Handkommentar. 3. Auflage
2011, Artikel 8 EMRK Rn. 40.

4 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 37.

5 Vgl. Meyer-Ladewig, Jens: EMRK, Handkommentar. 3. Auflage
2011, Artikel 8 EMRK Rn. 2.

6 Internationaler Pakt {iber biirgerliche und politische Rechte vom
19. Dezember 1966, BGBL. 11 1973, S. 1533.

und Regelungen zum Schutz vor privaten Eingriffen zu
treffen.’

Artikel 16 der so genannten Kinderrechtskonvention®
deckt sich im Wortlaut mit Artikel 17 IPBiirgR. Triger
der gewdhrten Rechte ist nach Artikel 16 des Kinder-
rechte-Ubereinkommens jedoch ausdriicklich das Kind.

Da bei den vorgenannten Menschenrechtsabkommen der
Datenschutz lediglich als Teil des Schutzes des Privatle-
bens anzusehen und daher nur sehr allgemein ausgepragt
ist, ergeben sich datenschutzspezifische Details allenfalls
aus Einzelfallentscheidungen der jeweils zustindigen Ins-
tanzen. Allerdings enthélt gerade die Rechtsprechung des
Europdischen Gerichtshofes fiir Menschenrechte (EGMR)
zu Artikel 8 EMRK zahlreiche Hinweise auf den Schutz-
bereich des Datenschutzes und entsprechende Eingriffs-
voraussetzungen.

In dem jiingeren Ubereinkommen der Vereinten Nationen
tiber die Rechte von Menschen mit Behinderungen (Be-
hindertenrechtskonvention — BRK)® werden in Artikel 22
(,,Achtung der Privatsphdre®), der in seinem sonstigen
Wortlaut weitgehend Artikel 17 IPBiirgR entspricht, Fra-
gen der informationellen Selbstbestimmung und des Da-
tenschutzes ausdriicklich thematisiert. So sind neben dem
Schriftverkehr ausdriicklich auch ,andere Arten der
Kommunikation® vor willkiirlichen und rechtswidrigen
Eingriffen geschiitzt. AuBerdem erkldren die Vertrags-
staaten, ,,auf der Grundlage der Gleichberechtigung mit
anderen die Vertraulichkeit von Informationen iiber die
Person, die Gesundheit und die Rehabilitation von Men-
schen mit Behinderungen® zu schiitzen.

1.1.2 Datenschutz in volkerrechtlichen

Spezialregelungen

Die Leitlinien der OECD fiir den Schutz des Personlich-
keitsrechts und den grenziiberschreitenden Verkehr perso-
nenbezogener Daten!?, bei denen es sich nicht um einen
volkerrechtlichen Vertrag, sondern um eine Empfehlung
an die Mitgliedstaaten der Organisation handelt, stellen
einen frithen Versuch dar, Datenschutz, freien Informa-
tionsfluss und freien Handelsverkehr in Ausgleich zu
bringen. Da neben EU-Mitgliedstaaten unter anderem die
USA Mitglied der OECD sind, waren hierbei europdische
und US-amerikanische Ansitze des Datenschutzes zu be-
rlicksichtigen.!! In den Leitlinien wird zwischen ,,sensiti-

7 Vgl. Hofmann, Rainer/Boldt, Nicki: Kommentar zu dem Internatio-
nalen Pakt iiber biirgerliche und poltische Rechte, in: Kolble, Josef
(Hrsg.). Das Deutsche Bundesrecht — Systematische Sammlung der
Gesetze und Verordnungen mit Erlauterungen. Hauptband 1949, Erl.
zu Artikel 17 IPbpR.

8 Ubereinkommen der Vereinten Nationen iiber die Rechte des Kindes
vom 20. November 1989, BGBI. 11 1992, S. 122.

9 Ubereinkommen iiber die Rechte von Menschen mit Behinderungen
vom 13. Dezember 2006, BGBI. 11 2008, S. 1419.

10 OECD Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data vom 23. September 1980, Bundesanzeiger
Nr. 251 vom 14. November 1981.

11 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 36.
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ven® und ,,trivialen Angaben!2, von denen offensichtlich
keine Gefahr ausgeht, unterschieden. Letztere konnen
von der Anwendung der Leitlinien ausgeschlossen wer-
den. Neben verschiedenen Verarbeitungsgrundsétzen fiir
den innerstaatlichen Bereich enthalten die Leitlinien
Empfehlungen zur Sicherung des freien Informationsflus-
ses zwischen den Mitgliedstaaten. So soll etwa auf unan-
gemessen hohe Datenschutzregelungen, die den grenz-
iberschreitenden Datenverkehr behindern, verzichtet
werden. Der Selbstregulierung wird gleicher Stellenwert
wie der (nationalen) Gesetzgebung eingerdumt.!3 Die
Leitlinien gelten als ,,Indiz fiir die internationale Verbrei-
tung bestimmter Datenschutzgrundsétze!4, die jedoch
weder volkerrechtliche Verbindlichkeit noch einen hohen
Schutzstandard aufweisen. Dessen ungeachtet sollen sie
jedoch auch dazu beigetragen haben, ,,den Datenschutz
als Gegenstand internationaler Regulierung zu etablie-
ren.“15

Die Europiische Datenschutzkonvention des Europara-
tes!® begriindet hingegen rechtliche Verpflichtungen der
Unterzeichnerstaaten, einen bestimmten Katalog von Da-
tenschutzgrundsitzen einzuhalten und in nationales
Recht umzusetzen.!” Dazu gehort insbesondere die Ein-
haltung bestimmter Verarbeitungsgrundsitze nach Arti-
kel 5 des Ubereinkommens, die zugleich einen Kanon
der heute noch giiltigen Grundregeln des Datenschutzes
darstellen. Personenbezogene Daten, die im 6ffentlichen
oder nicht-6ffentlichen Bereich automatisch verarbeitet
werden, miissen nach Treu und Glauben und auf recht-
méfBige Weise beschafft und verarbeitet werden. Die
Speicherung und Verwendung ist nur fiir festgelegte,
rechtméfBige Zwecke zuldssig. Die Daten miissen im
Sinne des VerhiltnisméaBigkeitsgrundsatzes diesen Zwe-
cken entsprechen und diirfen nicht dariiber hinaus gehen.
Die sachliche Richtigkeit der Daten, gegebenenfalls
durch spdtere Aktualisierung, ist genauso vorgeschrie-
ben wie die Anonymisierung der Daten nach Zwecker-
fiillung. Das Ubereinkommen sieht weiterhin ein spezifi-
sches Schutzniveau fiir besonders sensible Daten (etwa
iiber politische Anschauungen oder Gesundheitsdaten)
und bestimmte Rechte der Betroffenen vor. Nach Arti-
kel 1 des Zusatzprotokolls ,betreffend Kontrollstellen
und grenziiberschreitenden Datenverkehr vom 8. No-

12 Vgl. Simitis, Spiros, in: ders. (Hrsg.). Bundesdatenschutzgesetz.
6. Auflage 2006, Einleitung Rn. 186.

13 Vgl. Simitis, Spiros, in: ders. (Hrsg.). Bundesdatenschutzgesetz.
6. Auflage 2006, Einleitung Rn. 198.

14 Ennulat, Mark: Datenschutzrechtliche Verpflichtungen der Gemein-
schaftsorgane und -einrichtungen. 2008, S. 72.

15 Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutz-
recht. 2008, S. 36.

16 Ubereinkommen zum Schutz des Menschen bei der automatisierten
Verarbeitung personenbezogener Daten vom 28. Januar 1981, BGBI. 1T
1985, S. 538.

17 Nach Nr. 39 der Denkschrift zum Ubereinkommen zum Schutz des
Menschen bei der automatisierten Verarbeitung personenbezogener
Daten, Bundestagsdrucksache 16/7218, S. 40, konnen die zur Umset-
zung zu ergreifenden MaBinahmen neben Gesetzen verschiedene For-
men annehmen, wie Verordnungen usw. Bindende Mafinahmen kon-
nen durch freiwillige Regelungen ,,ergénzt* werden, die jedoch allein
nicht ausreichend sind.

vember 2001!8 sind unabhéngige Kontrollstellen einzu-
richten, die insbesondere die Einhaltung der in nationa-
les Recht umgesetzten Grundsitze fiir den Datenschutz
gewihrleisten sollen. Sie nehmen ihre Aufgaben ,,in vol-
liger Unabhingigkeit® wahr. Das Zusatzprotokoll be-
schrankt weiterhin in Artikel 2 die Dateniibermittlung in
Staaten, die nicht Mitglied des Ubereinkommens sind.
Sie ist nur dann zuldssig, wenn im Empféngerstaat ein
»angemessenes Schutzniveau® gewdhrleistet ist. Die
Weitergabe der Daten kann aber beispielsweise auch
dann erlaubt werden, wenn vertragliche Garantien von
der zustindigen Behorde fiir ausreichend befunden wur-
den.

Die Cybercrime Convention des FEuroparates vom
23. November 20019 enthélt strafrechtliche Mindeststan-
dards im Falle von Angriffen auf Computer- und Tele-
kommunikationssysteme sowie ihrem Missbrauch zur
Begehung von Straftaten, Vorgaben zu strafprozessualen
MaBnahmen, zur Durchsuchung und Beschlagnahme bei
solchen Straftaten und Regelungen zur Verbesserung der
internationalen Zusammenarbeit einschlieBlich  der
Rechtshilfe bei deren Verfolgung.20

Als datenschutzrechtliche Spezialregelung mit globalem
Anwendungsbereich kann der Beschluss der Generalver-
sammlung der Vereinten Nationen vom 14. Dezember
1990 iiber ,,Richtlinien betreffend personenbezogene Da-
ten in automatisierten Dateien” gelten.2! Diese Richtli-
nien, die jedoch ein niedrigeres Datenschutzniveau auf-
weisen als die oben genannten Abkommen, haben
lediglich den Charakter einer Empfehlung.

1.2
1.21

Europarecht
Europaisches Primérrecht

Durch das Inkrafttreten des Vertrags von Lissabon hat der
Datenschutz auf EU-Ebene eine Starkung erfahren und ist
nun an zwei Stellen ausdriicklich im Primérrecht veran-
kert:

Die grundsitzliche Regelung findet sich im Vertrag iiber
die Arbeitsweise der Europdischen Union (AEUV). Sie
ist mit Artikel 16 AEUV an herausgehobener Stelle im
Titel I (Allgemein geltende Bestimmungen) verortet und
soll so gewihrleisten, dass der Datenschutz bei sdmtli-
chen in den EU-Vertragen erfassten Bereichen und Politi-
ken gilt.22 Artikel 16 AEUV [Datenschutz] lautet:

3

Zusatzprotokoll zu dem Ubereinkommen zum Schutz des Menschen
bei der automatisierten Verarbeitung personenbezogener Daten vom
8. November 2001, BGBI. 11 2002, S. 1882.

19 Ubereinkommen {iber Computerkriminalitit des Europarates vom
23. November 2001, BGBI. 11 2008, S. 1242; fiir die Bundesrepublik
Deutschland in Kraft getreten mit Wirkung vom 1. Juli 2009.

20 Vgl. Denkschrift zu dem Ubereinkommen zum Schutz des Menschen

bei der automatisierten Verarbeitung personenbezogener Daten (I. All-

gemeines), Bundestagsdrucksache 16/7218, S. 40.

Guidelines on the Use of Computerized Personal Data Flow, Resolu-

tion der Generalversammlung vom 14. Dezember 1990, UN Doc.

A/Res/45/95.

22 Vgl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter

(Hrsg.). EU-Vertrige. 5. Auflage 2010, Artikel 16 AEUV Rn. 7.

2
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,»(1) Jede Person hat das Recht auf Schutz der sie be-
treffenden personenbezogenen Daten.

(2) Das Europiische Parlament und der Rat erlassen
gemdl dem ordentlichen Gesetzgebungsverfahren Vor-
schriften iiber den Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union sowie
durch die Mitgliedstaaten im Rahmen der Ausiibung von
Tatigkeiten, die in den Anwendungsbereich des Unions-
rechts fallen, und iiber den freien Datenverkehr. Die Ein-
haltung dieser Vorschriften wird von unabhingigen Be-
horden tiberwacht.[...]“

Artikel 16 AEUV enthélt in Absatz 1 erstmals ein primér-
rechtliches Grundrecht des Datenschutzes?3, das sowohl
gegeniiber den Organen, Einrichtungen und sonstigen
Stellen der EU gilt als auch gegeniiber den Mitgliedstaa-
ten, soweit sie im Anwendungsbereich des Unionsrechts
handeln. Korrespondierend zu diesem Rechtsanspruch
auf Datenschutz ist in Absatz 2 erstmals auf priméarrecht-
licher Ebene eine einzige und allgemeine Rechtsetzungs-
befugnis der EU ausschlieflich zum Schutz personenbe-
zogener Daten normiert. So werden das Europdische
Parlament und der Rat der EU im Bereich des Daten-
schutzes erméchtigt, Gesetzgebungsakte nach dem or-
dentlichen Gesetzgebungsverfahren zu beschlieBen.24

Daneben wurde mit dem Vertrag von Lissabon durch Ar-
tikel 39 des Vertrags iiber die Européische Union (EUV)
eine Beschlussvorschrift zum Datenschutz speziell fiir
den Bereich der Gemeinsamen AuBlen- und Sicherheits-
politik eingefithrt. Artikel 39 EUV (,,Schutz personenbe-
zogener Daten®) lautet:

,»aemafl Artikel 16 des Vertrags iliber die Arbeitsweise
der Europdischen Union und abweichend von Absatz 2
des genannten Artikels erldsst der Rat einen Beschluss
zur Festlegung von Vorschriften iiber den Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener
Daten durch die Mitgliedstaaten im Rahmen der Aus-
libung von Tatigkeiten, die in den Anwendungsbereich
dieses Kapitels fallen, und iiber den freien Datenverkehr.
Die Einhaltung dieser Vorschriften wird von unabhingi-
gen Behorden iiberwacht.*

2 Vgl. Kotzur, Markus, in: Geiger, Rudolf/Khan, Daniel-Erasmus/
Kotzur, Markus. EUV/AEUV. 5. Auflage 2010, Artikel 16 AEUV
Rn. 2; Kingreen, Thorsten, in: Calliess, Christian/Ruffert, Matthias
(Hrsg.). EUV/EGV - Das Verfassungsrecht der Européischen Union.
3. Auflage 2007, Artikel 286 EGV Rn. 29; Hatje, Armin, in: Schwar-
ze, Jirgen (Hrsg.). EU-Kommentar. 2. Auflage 2009, Artikel 286
EGV Rn. 6.

24 Im Zusammenhang mit Artikel 16 AEUV sind weiterhin die ,,Erkla-
rung Nr. 20 zu Artikel 16 des Vertrages iiber die Arbeitsweise der Eu-
ropéischen Union“ und die ,,Erkldrung Nr. 21 zum Schutz personen-
bezogener Daten im Bereich der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit® relevant, beides
verdffentlicht in: Rat der Europdischen Union, Konsolidierte Fassun-
gen des Vertrags tiber die Europdische Union und des Vertrags iiber
die Arbeitsweise der Europdischen Union, Dok.-Nr. 6655/08, vom
15. April. 2008.

Artikel 39 EUV kniipft an die allgemeine Vorschrift des
Artikel 16 AEUV an, verlangt aber fiir die ndhere Rege-
lung des Datenschutzes im Bereich der Gemeinsamen
AuBen- und Sicherheitspolitik ein anderes Verfahren der
Rechtsetzung, und zwar einen Beschluss des Rates.?’

Mit dem Vertrag von Lissabon wurde schlieBlich die
Charta der Grundrechte der Europdischen Union2¢ (GRC)
im Dezember 2009 rechtsverbindlich. Sie steht nun auf
gleicher Hierarchiestufe wie das Primédrrecht.2’ Die Vor-
schrift des Artikel 8 GRC, die parallel zu Artikel 16
AEUV den Schutz personenbezogener Daten regelt,
stimmt in ihrem Absatz 1 wortlich mit Artikel 16 Absatz 1
AEUYV iiberein; Absatz 2 formt das unionale Grundrecht
ndher aus.2® Artikel 8 GRC (,,Schutz personenbezogener
Daten®) lautet:

,»(1) Jede Person hat das Recht auf Schutz der sie be-
treffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir
festgelegte Zwecke und mit Einwilligung der betroffenen
Person oder auf einer sonstigen gesetzlich geregelten le-
gitimen Grundlage verarbeitet werden. Jede Person hat
das Recht, Auskunft iiber die sie betreffenden erhobenen
Daten zu erhalten und die Berichtigung der Daten zu er-
wirken.

(3) Die Einhaltung dieser Vorschriften wird von einer
unabhdngigen Stelle iiberwacht.

Das Grundrecht auf Datenschutz gemif3 Artikel 8 GRC
verpflichtet nach Artikel 51 Absatz 1 Satz 1 GRC zu-
nédchst die Organe und Einrichtungen der EU bei sdamtli-
chen ihrer Aktivitdten; es gibt keinen grundrechtsfreien
Raum in der EU.? Dariiber hinaus sind auch die Mit-
gliedstaaten auf das unionale Grundrecht auf Datenschutz
,bei der Durchfithrung des Rechts der Union® geméf3 Ar-
tikel 51 Absatz 1 Satz 1 GRC verpflichtet.3? Eine Bin-
dung der Mitgliedstaaten an das unionale Grundrecht des
Datenschutzes ist damit in jedem Fall bei der legislativen
Umsetzung von Richtlinien und beim administrativen
Vollzug von Verordnungen oder unmittelbar anwendba-
ren Richtlinien durch die Mitgliedstaaten gegeben.3!
Nach der Rechtsprechung des Europédischen Gerichtshofs
(EuGH) sind die Grundrechte der Union von den
Mitgliedstaaten jedoch iiber die bloe Durchfiihrung des

25 Vgl. Geiger, Rudolf, in: ders./Khan, Daniel-Erasmus/Kotzur,
Markus. EUV/AEUV, 5. Auflage 2010, Artikel 39 EUV Rn. 3.

26 ABI. EU Nr. C 83 vom 30. Mérz 2010, S. 393, in Kraft getreten am

1. Dezember 2009.

Siehe Artikel 6 Absatz 1 EUV.

Vgl. Kotzur, Markus, in: Geiger, Rudolf/Khan, Daniel-Erasmus/

Kotzur, Markus. EUV/AEUV. 5. Auflage 2010, Artikel 16 AEUV

Rn. 2; Hatje, Armin, in: Schwarze, Jirgen (Hrsg.). EU-Kommentar.

2. Auflage 2009, Artikel 286 EGV Ran. 6.

2 Vgl. Jarass, Hans D.: Charta der Grundrechte der Europdischen
Union. 2010, Artikel 51 Rn. 4.

30 Vgl. hierzu Rohleder, Kristin: Grundrechtsschutz im europdischen

Mehrebenen-System. 2009, S. 396 ff.

Vgl. Kingreen, Thorsten, in: Calliess, Christian/Ruffert, Matthias

(Hrsg.). EUV/EGV — Das Verfassungsrecht der EU. 2007, Artikel 51

GRCh Rn. 8; Rohleder, Kristin: Grundrechtsschutz im européischen

Mehrebenen-System. 2009, S. 390.

2
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Unionsrechts hinaus schon dann anzuwenden, wenn eine
nationale Maflnahme in den Anwendungsbereich des
Unionsrechts fillt, zum Beispiel in den Féllen, in denen
die Mitgliedstaaten Grundfreiheiten des Binnenmarkts
einschriinken.3? Uberwiegend wird in der Rechtswissen-
schaft davon ausgegangen, dass diese weite Auslegung
des EuGH durch das Verbindlichwerden der GRC nicht
tangiert wird.33 Festzuhalten bleibt, dass das unionale
Grundrecht auf Datenschutz nur dann nicht in den Mit-
gliedstaaten zum Tragen kommt, wenn sie allein im Rah-
men ihrer nationalen Kompetenzen agieren.3*

1.2.2 Europaisches Sekundarrecht

Das zentrale Datenschutzinstrument auf europédischer
Ebene ist die Datenschutzrichtlinie 95/46/EG35 aus dem
Jahr 1995 (DSRL). Die Richtlinie verpflichtet die Mit-
gliedstaaten, fiir die Verarbeitung personenbezogener Da-
ten bestimmte Mindeststandards in ihre nationale Gesetz-
gebung zu libernehmen. Sie zielt darauf ab, den Schutz
der Privatsphire natiirlicher Personen und den grundsétz-
lich erwiinschten freien Verkehr personenbezogener Da-
ten zwischen den Mitgliedstaaten in Einklang zu bringen.
Deshalb sieht die Richtlinie auch vor, dass der freie Ver-
kehr personenbezogener Daten zwischen den Mitglied-
staaten nicht unter Hinweis auf den Schutz der Grund-
rechte und Grundfreiheiten, insbesondere des Schutzes
der Privatsphére, beschrinkt oder untersagt werden darf.
Die Mitgliedstaaten konnen also keine Datenschutzstan-
dards einfiihren, die von den in der Richtlinie festgelegten
Mindeststandards abweichen, wenn dadurch der freie
Verkehr der Daten innerhalb der EU eingeschrankt wird.
Die Datenschutzrichtlinie ist nicht anwendbar auf die
Verarbeitung personenbezogener Daten, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts vor dem
Vertrag von Lissabon fallen. Hierunter fallen insbeson-
dere Tatigkeiten der Europdischen Union in den Berei-
chen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen (frithere dritte Séule). Eine Anpassung der
Richtlinie an die mit dem Vertrag von Lissabon bewirkte
Auflosung der Saulenstruktur ist bislang noch nicht er-
folgt.36

32 EuGH, Urteil v. 18. Juni 1991, Rs. C-260/89, Slg. 1991, S. 1-2925,
Rn. 42 ff. = EuGRZ 1991, S. 274 — ERT (Leiturteil). Hierzu Scheuing,
Dieter H.: Zur Grundrechtsbindung der EU-Mitgliedstaaten. EuR
2005, 162 (164); Kokott, Juliane/Sobotta, Christoph: Die Charta der
Grundrechte der Europdischen Union nach dem Inkrafttreten des
Vertrags von Lissabon. EuGRZ 2010, 265 (268).

3 Vgl. Rohleder, Kristin: Grundrechtsschutz im europdischen Mehr-
ebenen-System. 2009, S. 398; Kokott, Juliane/Sobotta, Christoph:
Die Charta der Grundrechte der Europdischen Union nach dem In-
krafttreten des Vertrags von Lissabon. EuGRZ 2010, 265 (268).

34 Vgl. Jarass, Hans D.: Charta der Grundrechte der Europdischen
Union. 2010, Artikel 51 Rn. 10.

35 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr,
ABIL. EG Nr. L 281 vom 23. November 1995, S. 31. Im Folgenden
,,Datenschutzrichtlinie®.

36 Vgl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter
(Hrsg.). EU-Vertrage. 5. Auflage 2010, Artikel 16 AEUV Rn. 37.

Die in der Richtlinie vorgeschriebenen datenschutzrecht-
lichen Mindeststandards betreffen

— die Qualitdt der Daten (unter anderem Verarbeitung
nach Treu und Glauben, auf rechtmiBige Weise sowie
fiir festgelegte Zwecke),

— die Zuldssigkeit der Datenverarbeitung (unter anderem
bei Einwilligung der betroffenen Person oder Erfor-
derlichkeit der Datenverarbeitung aus bestimmten in
der Richtlinie festgelegten Griinden),

— erhohte Schutzanforderungen fiir besonders sensible
Daten, etwa betreffend die politische Meinung oder
die religiose Uberzeugung;

— bestimmte Informationen, die der fiir die Verarbeitung
Verantwortliche der betroffenen Person iibermitteln
muss,

— Auskunftsrechte sowie Rechte auf Berichtigung, Lo-
schung und Sperrung von Daten,

— Widerspruchsrechte,

— die Vertraulichkeit und Sicherheit der Verarbeitung,
— Meldepflichten gegeniiber einer Kontrollstelle,

— Rechtsbehelfe, Haftung und Sanktionen.

Die Richtlinie sicht weiterhin die Einrichtung von Kon-
trollstellen vor, die ihre Aufgaben in volliger Unabhin-
gigkeit wahrnehmen und legt Grundsitze fiir die Uber-
mittlung personenbezogener Daten an Drittstaaten fest.
Voraussetzung hierfiir ist, dass der Drittstaat ein ,,ange-
messenes Schutzniveau3’7 gewéhrleistet. Bei welchen
Staaten dies der Fall ist, entscheidet die Kommission.

Der Verpflichtung zur Umsetzung der Richtlinie, die bis
1998 zu erfiillen war, ist Deutschland durch Anderung
des Bundesdatenschutzgesetzes im Jahr 2001 nachge-
kommen.

Bei der Umsetzung der Vorschriften tiber die Dateniiber-
mittlung in Drittlinder ergaben sich gegeniiber den USA
Probleme, die zum Abschluss der Safe-Harbor-Vereinba-
rung fiihrten. Aufgrund unterschiedlicher datenschutz-
rechtlicher Ansitze verfolgen die USA in Fragen des Da-
tenschutzes einen sektoralen Ansatz, der auf einer
Mischung von Rechtsvorschriften, Verordnungen und
Selbstregulierung beruht, wihrend in der EU Regelungen
in Form umfassender Datenschutzgesetze iiberwiegen.
Angesichts dieser Unterschiede bestanden Unsicherhei-
ten, ob bei der Ubermittlung personenbezogener Daten in
die USA ein angemessenes Schutzniveau im Sinne des
EU-Datenschutzrechts gegeben sei.3® Um ein angemesse-
nes Datenschutzniveau zu gewihrleisten, haben die EU

37 Artikel 25 DSRL.

38 Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 ge-
mél der Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates iiber die Angemessenheit des von den Grundsitzen des ,,siche-
ren Hafens“ und der diesbeziiglichen ,Haufig gestellten Fragen
(FAQ) gewibhrleisteten Schutzes, vorgelegt vom Handelsministerium
der USA, KOM (2000) 2441, ABIL. EG Nr. L 215 vom 25. August
2000, S. 10.
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und das US-Handelsministerium im Juli 2006 eine Ver-
einbarung zu den Grundsétzen des so genannten sicheren
Hafens (Safe Harbor) geschlossen.?® Als Safe-Harbor-
Prinzipien wurden sieben Grundsétze fiir die Datenverar-
beitung festgelegt (betreffend unter anderem Infor-
mationspflichten und Auskunftsrechte, Moglichkeit des
Opt-out bei der Weitergabe an Dritte oder der Nutzung
fiir andere Zwecke, Sicherheitsvorkehrungen gegen Ver-
lust, unbefugten Zugriff oder Missbrauch personenbe-
zogener Daten, Rechtsbehelfe und Sanktionen). Das
Abkommen sieht vor, dass sich US-amerikanische Unter-
nehmen offentlich zur Einhaltung der Safe-Harbor-Prin-
zipien verpflichten koénnen. Die Zertifizierung erfolgt
durch Meldung an die Federal Trade Commission (FTC).
Eine Liste der beigetretenen Unternehmen wird von der
FTC im Internet verdffentlicht. Die Dateniibermittlung an
ein zertifiziertes Unternehmen ist dann moglich, ohne
dass es einer weiteren behordlichen Feststellung des an-
gemessenen Schutzniveaus bediirfte.40

Als bereichsspezifische Ergdnzung der Datenschutzricht-
linie regelt die E-Privacy-Richtlinie 2002/58/EG*! daten-
schutzrechtliche Aspekte im Bereich der elektronischen
Kommunikation, die durch die Datenschutzrichtlinie
nicht ausreichend abgedeckt wurden. Dies betrifft etwa
die Vertraulichkeit der Kommunikation, Regelungen iiber
Verkehrs- und Standortdaten, den Einzelgebiihrennach-
weis, die Rufnummernanzeige und unerbetene Werbe-
nachrichten. Juristische Personen werden in den Schutz-
bereich der Richtlinie einbezogen. Die Richtlinie dient
neben der Harmonisierung der mitgliedstaatlichen Daten-
schutzvorschriften auch der Gewahrleistung des freien
Verkehrs von Daten sowie elektronischen Kommunika-
tionsgeréten und -diensten in der Gemeinschatft.

Die E-Privacy-Richtlinie wurde mit Richtlinie 2009/136/
EG*? geédndert. Erstmalig wurde auf EU-Ebene eine In-
formationspflicht der Diensteanbieter bei Datensicher-
heitsverletzungen eingefiihrt, die Installation von Cookies
oder Spyware von der Einwilligung der Internetnutzer ab-
héngig gemacht, die Rechte Betroffener gegen unerbetene
kommerzielle Nachrichten gestdrkt und die Durchsetzung

39 Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000,
ABL. EG Nr. L 215 vom 25. August 2000, S. 7.
40 Nach einem Beschluss der obersten Aufsichtsbehorden fiir den Da-
tenschutz im nicht-6ffentlichen Bereich am 28./29. April 2010 in
Hannover sind die datenexportierenden Unternehmen in Deutschland
dennoch verpflichtet, gewisse Mindestkriterien zu priifen, da eine
,flichendeckende* Kontrolle durch die Kontrollbehorden, ob zertifi-
zierte Unternehmen die Safe-Harbor-Prinzipien tatsdchlich einhalten,
nicht gegeben sei. Online abrufbar unter: http://www.bfdi.bund.de/
cae/servlet/contentblob/1103868/publicationFile/88848/290410_Safe
Harbor.pdf
Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates
vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphére in der elektronischen Kommunika-
tion (Datenschutzrichtlinie fiir elektronische Kommunikation), ABI.
EG Nr. L 201 vom 31. Juli 2002, S. 37. Im Folgenden ,,E-Privacy-
Richtlinie®.
42 Richtlinie 2009/136/EG des Europédischen Parlaments und des Rates
vom 25. November 2009, ABL. EU Nr. L 337 vom 18. Dezember
2009, S. 11.
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der Datenschutzbestimmungen durch Sanktionen verbes-
sert.

In der im Jahr 2000 verabschiedeten E-Commerce-Richt-
linie 2000/31/EG*3, mit der ein europdischer Rechtsrah-
men fiir den elektronischen Geschéftsverkehr geschaffen
wurde, werden Fragen des Datenschutzes ausgeklam-
mert* und insoweit auf anderweitige Rechtsakte der
Union verwiesen. In den Erwédgungen der Richtlinie
(Nr. 14) wird allerdings betont, dass die Grundsitze des
Schutzes personenbezogener Daten bei der Umsetzung
und Anwendung dieser Richtlinie uneingeschrinkt zu be-
achten sind, insbesondere in Bezug auf nicht angeforderte
kommerzielle Kommunikation und die Verantwortlich-
keit von Vermittlern.

Die Datenschutzverordnung fiir die EU-Organe 45/2001/
EG* beschreibt den datenschutzrechtlichen Rahmen fiir
das Handeln der EU-Organe. Adressat der Verordnung
sind also nicht die Mitgliedstaaten, sondern alle ,,Organe
und Einrichtungen der Gemeinschaft®. Durch die Verord-
nung wird weiterhin der Europdische Datenschutzbeauf-
tragte eingesetzt, der fiir die unabhéngige Kontrolle der
Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der EU zustindig ist.

Mit der Vorratsdatenspeicherungsrichtlinie 2006/24/EG#¢
werden die Vorschriften der Mitgliedstaaten iiber die Vor-
ratsspeicherung bestimmter Daten, die von Telekommu-
nikationsdienstleistern etwa im Rahmen von Internet und
Telefonie erzeugt oder verarbeitet werden, harmonisiert.
Auf diese Weise soll sichergestellt werden, dass die Daten
zu Zwecken der Ermittlung und Verfolgung schwerer
Straftaten verfiigbar sind.#” Die Richtlinie schreibt die
vorsorgliche anlasslose Speicherung von Kommunika-
tionsdaten vor und trifft unter anderem Feststellungen zu
den Kategorien der zu speichernden Daten, zu Speiche-
rungsfristen und Fragen des Datenschutzes und der Da-
tensicherheit. Daten, die Kommunikationsinhalte betref-
fen (Inhaltsdaten), sind nicht zu speichern.*8

43 Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates
vom 8. Juni 2000 tiber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Ge-
schiftsverkehrs, im Binnenmarkt (Richtlinie {iber den elektronischen
Geschéftsverkehr), ABl. EG L 178 vom 17. Juli 2000, S. 1. Im Fol-
genden ,,E-Commerce-Richtlinie.

44 A.a. 0. (S.3), Erwdgungsgrund Nr. 14, sowie Artikel 1 Absatz 5 b)

der genannten Richtlinie.

Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des

Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft zum freien Datenverkehr, ABI.
EG Nr. L 8 vom 12. Januar 2001, S. 1.

Richtlinie 2006/24/EG des Européischen Parlaments und des Rates
vom 15. Mérz 2006 iiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung 6ffentliche zugénglicher elektronischer Kommuni-
kationsdienste oder dffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG,
ABI. EU Nr. L 105 vom 13. April 2006, S. 54. Im Folgenden ,,Vor-
ratsdatenspeicherungsrichtlinie.

Artikel 1 Vorratsdatenspeicherungsrichtlinie, a. a. O.

Zu den Entscheidungen des Bundesverfassungsgerichts, die die Um-

setzung der Richtlinie in deutsches Recht betreffen, vgl. auch unter

1.3.4.
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http://www.bfdi.bund.de/cae/servlet/contentblob/1103868/publicationFile/88848/290410_Safe Harbor.pdf 
http://www.bfdi.bund.de/cae/servlet/contentblob/1103868/publicationFile/88848/290410_Safe Harbor.pdf 
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Im Bereich der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen (PJZS) existiert als allgemeiner
Rechtsakt der Rahmenbeschluss 2008/977/J1 des Rates
iiber den Schutz personenbezogener Daten, die im Rah-
men der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden.*® Sein eng gefasster An-
wendungsbereich erstreckt sich auf personenbezogene
Daten, die von mitgliedstaatlichen Behorden zur Verhii-
tung, Ermittlung, Feststellung oder Verfolgung von Straf-
taten oder zur Vollstreckung strafrechtlicher Sanktionen
erhoben beziehungsweise verarbeitet werden. Der Be-
schluss gilt nur bei zwischenstaatlichem Datenaustausch
und ist daher auf rein nationale Sachverhalte nicht an-
wendbar.’® Im Gegensatz zur Datenschutzrichtlinie setzt
der Rahmenbeschluss 2008/977/J1 zwischen den Mit-
gliedstaaten lediglich einen Mindeststandard fest. Die
einzelnen Mitgliedstaaten sind daher nicht gehindert,
strengere nationale Bestimmungen im Regelungsbereich
des Rahmenbeschlusses zu erlassen.>!

Die Européische Kommission hat im November 2010 ein
Gesamtkonzept fiir den Datenschutz in der Européischen
Union®? vorgelegt und einen Vorschlag fiir die Anderung
der Datenschutzrichtlinie angekiindigt.

1.2.3 Rechtsprechung des Europaischen

Gerichtshofs

Erste Entscheidungen des EuGH zur Datenschutzrichtli-
nie datieren aus dem Jahr 2003.53 In einem 2003 entschie-
denen Verfahren>* wandten sich Mitarbeiter des Osterrei-
chischen Rundfunks gegen eine Osterreichische
Regelung, aufgrund derer ihre Jahresbeziige mit ihren
Namen dem Rechnungshof mitzuteilen waren und nach-
folgend vom Rechnungshof verdffentlicht wurden. Be-
sonders streitig war in diesem Zusammenhang, ob die
Datenschutzrichtlinie, die auf die Kompetenz der Ge-
meinschaft zur Errichtung des Binnenmarktes gestiitzt
wurde und durch Harmonisierung der nationalen Vor-
schriften den freien Datenverkehr zwischen den Mitglied-
staaten gewihrleisten sollte, auf diesen Sachverhalt {iber-
haupt anwendbar war. Denn im konkreten Fall lag ein
Zusammenhang mit den europarechtlichen Grundfreihei-
ten eher fern. Das Gericht hat die Anwendbarkeit der

49 Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008
iiber den Schutz personenbezogener Daten, die im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden, ABIL. EU Nr. L 350 vom 30. Dezember 2008, S. 60.

50 Vegl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter

(Hrsg.). EU-Vertrédge. 5. Aufl. 2010, Artikel 16 Rn. 48.

Vgl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter

(Hrsg.). EU-Vertrédge. 5. Aufl. 2010, Artikel 16 Rn. 50.

52 Mitteilung der Kommission an das Europdische Parlament, den Rat,
den europdischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen ,,Gesamtkonzept fiir den Datenschutz in der
Europédischen Union®, KOM (2010) 609, online abrufbar unter:
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010
_609_de.pdf

53 Vgl. Rofnagel, Alexander: Anmerkung zu EuGH Urteil vom 6. No-
vember 2003, C-101/01, Slg. 2003, I-12971 Rn 87 — Lindqvist =
MMR 2004, 95 (99).

54 EuGH, Urteil vom 20. Mai 2003, Rs. C-465/00, Slg. 1-04989 - Oster-
reichischer Rundfunk.

5

Richtlinie dennoch bejaht. Nach Auffassung des Gerichts
kann die Anwendbarkeit der Richtlinie im Einzelfall nicht
davon abhédngen, ob ein Zusammenhang mit dem freien
Verkehr zwischen den Mitgliedstaaten besteht.5

Die Darstellung anderer Personen ohne deren Zustim-
mung auf einer privaten schwedischen Webseite war Ge-
genstand im Fall Lindqvist3¢. In seinem Urteil nahm der
EuGH erstmals zur Verdffentlichung personenbezogener
Daten im Internet Stellung und entschied, dass die Ein-
stellung ins Internet zwar eine Verarbeitung von Daten im
Sinne der Datenschutzrichtlinie darstelle, nicht aber als
Ubermittlung in Drittlinder und damit nicht als grenz-
iiberschreitender Datenaustausch anzusehen sei. Das Ge-
richt duBerte sich auch zur Frage des Ausgleichs zwi-
schen Datenschutz und widerstreitenden Grundrechten,
insbesondere der Meinungsfreiheit. Es sei Sache der na-
tionalen Behorden und Gerichte, ein angemessenes
Gleichgewicht zwischen den betroffenen Rechten und In-
teressen einschlieBlich geschiitzter Grundrechte herzu-
stellen und hierbei insbesondere den Grundsatz der Ver-
héltnisméBigkeit zu wahren. Im Ubrigen sei es zulissig,
dass die Mitgliedstaaten den Geltungsbereich ihrer Da-
tenschutzgesetze iiber den Anwendungsbereich der Richt-
linie hinaus ausdehnten, soweit dem keine Bestimmung
des Gemeinschaftsrechts entgegenstehe.

Zur Ubermittlung von Fluggastdaten an die USA nahm
der EuGH im Mai 2006 Stellung.5” Er erklirte die zu-
grunde liegende Genehmigung des Abkommens zwi-
schen der EU und den USA durch den Rat fiir nichtig.
Dasselbe gelte fiir die zum selben Sachverhalt ergangene
Entscheidung der Kommission, mit der das US-amerika-
nische Datenschutzniveau fiir angemessen im Sinne des
Artikel 25 DSRL erklart wurde. Wie sich aus den Begriin-
dungserwégungen ergebe, seien Sinn und Zweck der Da-
teniibermittlung in die USA die Terrorismusbekdmpfung.
Gegenstand beider Rechtsakte sei daher das Strafrecht.
Daher sei die Datenschutzrichtlinie’® keine geeignete
Rechtsgrundlage. Mangels Rechtsgrundlage waren der
Ratsbeschluss und die Kommissionsentscheidung deshalb
fiir nichtig zu erkléren.

In einem Urteil vom Februar 2009 iiber die Vorratsdaten-
speicherungsrichtlinie®® konzentriert sich der EuGH
ebenfalls auf Fragen der Rechtsetzungskompetenz.

55 Dieses weite Verstindnis des Anwendungsbereichs der Richtlinie
tragt nach Auffassung des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit sehr zur ,,Europdisierung des Daten-
schutzes* bei, vgl.: Bundesbeauftragter fiir den Datenschutz und die
Informationsfreiheit: Pflicht des Osterreichischen Rundfunks zur na-
mentlichen Mitteilung der Arbeitnehmerjahresbeziige ab einer be-
stimmten Grenzen an den Rechnungshof zur Aufnahme in einem 6f-
fentlichen Bericht (,,ORF*) (EuGH).
http://www.bfdi.bund.de/DE/GesetzeUndRechtsprechung/Rechtspre
chung/Arbeit/Artikel/200503_OesterreichischerRundfunk.html?nn=
408918

56 EuGH, Urteil vom 6. November 2003, C-101/01, Slg. 2003, I-12971 —

Lindqvist.

EuGH, Urteil vom 30. Mai 2006, verb. Rs. C-317/04 und C-318/04,

Slg. 2006, 1-4721 — Européisches Parlament gegen Rat der EU.

Siehe auch Artikel 3 Absatz 2 zweiter Spiegelstrich DSRL.

39 EuGH, Urteil vom 10. Februar 2009, Rs. C-301/06, MMR 2009, 244 ff. —
Vorratsdatenspeicherung.

5
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Grundrechtliche Fragen waren hingegen nicht Gegen-
stand des Verfahrens. Die Vorratsdatenspeicherungsricht-
linie stelle keine Regelung der Strafverfolgung dar, son-
dern habe — anders als bei der Fluggastdateniibermittlung —
den Zweck, durch Harmonisierung das Handeln der Tele-
kommunikationsdienstleister im Binnenmarkt zu erleich-
tern. Die Richtlinie sei daher zu Recht auf der Grundlage
der Binnenmarktkompetenz erlassen worden. Anders als
mit der Klage geltend gemacht, sei ein Rahmenbeschluss
nach den Bestimmungen iiber die polizeiliche und justi-
zielle Zusammenarbeit nicht erforderlich.

Im Hinblick auf das zentrale deutsche Auslénderregister
entschied der EuGH mit Urteil vom 16. Dezember
200890, dass die Speicherung und Verarbeitung personen-
bezogener Daten namentlich genannter Personen zu sta-
tistischen Zwecken nicht dem Erforderlichkeitsgebot®! im
Sinne der Datenschutzrichtlinie entspreche und die Nut-
zung der im Register enthaltenen Daten zur Bekdmpfung
der Kriminalitidt gegen das Diskriminierungsverbot ver-
stoBe. Denn diese Nutzung stelle auf die Verfolgung von
Verbrechen und Vergehen unabhéngig von der Staatsan-
gehorigkeit ab. Ein System zur Verarbeitung personenbe-
zogener Daten, das der Kriminalitdtsbekdmpfung diene,
aber nur EU-Ausldnder erfasse, sei mit dem Verbot der
Diskriminierung aus Griinden der Staatsangehorigkeit un-
vereinbar.

Zum Verhiltnis von Pressefreiheit und Datenschutz du-
Berte sich der EuGH in seiner Entscheidung vom 16. De-
zember 200892, Das Unternechmen Markkinaporrsi verdf-
fentlichte Steuerdaten (Namen und Einkommen), die bei
den finnischen Steuerbehorden 6ffentlich zuginglich wa-
ren. Der EuGH sah auch diese Weiterveroffentlichung be-
reits 6ffentlich zugénglicher Informationen als Datenver-
arbeitung im Sinne der Datenschutzrichtlinie an. Um
Datenschutz und Meinungsfreiheit in Ausgleich zu brin-
gen, seien die Mitgliedstaaten aufgerufen, Einschriankun-
gen des Datenschutzes vorzusehen. Diese seien jedoch
nur zu journalistischen, kiinstlerischen oder literarischen
Zwecken, die unter das Grundrecht der Meinungsfreiheit
fallen, zuldssig. In Anbetracht der hohen Bedeutung der
Meinungsfreiheit miisse der Begriff des Journalismus und
damit zusammenhéngende Begriffe weit ausgelegt wer-
den. Andererseits miissten sich Einschrinkungen des Da-
tenschutzes aus Griinden der Meinungsfreiheit auf das ab-
solut Notwendige beschrianken.

Mit Urteil vom 9. Mérz 2010 entschied der EuGH in ei-
nem Vertragsverletzungsverfahren, das die EU-Kommis-
sion gegen Deutschland angestrengt hatte.5? Die organisa-
torische Einbindung der Datenschutzaufsicht fiir den
nicht-6ffentlichen Bereich in die Innenministerien einiger
Bundesldnder sowie die Aufsicht der Landesregierungen
tiber die Datenschutzbehdrden entspreche nicht den Vor-

6 EuGH, Urteil vom 16. Dezember 2008, Rs. C-524/06, MMR 2009,
171 ff. — Huber.

61 Artikel 7 Buchstabe e DSRL.

62 EuGH, Urteil vom 16. Dezember 2008, Rs. C-73/07, Slg. 2007,

1-7075 — Markkinapdrrsi.

EuGH, Urteil vom 9. Mérz 2010, Rs. C-518/07, NJW 2010, 1265 —

EU-Kommission gegen Deutschland.

63

Y

gaben der Datenschutzrichtlinie. Vielmehr sei nach Arti-
kel 28 DSRL erforderlich, dass diese Stellen ihre Auf-
gabe ,,in volliger Unabhéngigkeit™ wahrndhmen.

Um den Widerstreit von Transparenz und Datenschutz
geht es in der Rechtssache Bavarian Lager vom 29. Juni
2010.%4 Die EU-Kommission hatte es abgelehnt, gegen-
iiber der Gesellschaft Bavarian Lager Company die Na-
men der Teilnehmer eines im Rahmen eines Vertragsver-
letzungsverfahrens abgehaltenen vertraulichen Treffens
offenzulegen. Die Kommission berief sich darauf, dass
der Zugang zu Dokumenten nur unter Beachtung des Da-
tenschutzes zulédssig sei. Das Europidische Gericht hatte
2007 in erster Instanz entschieden, dass die Herausgabe
der Dokumente nur dann verweigert werden konne, wenn
der Schutz der Privatsphire verletzt werde. Das sei bei ei-
ner bloen Namensnennung auf einer Teilnehmerliste im
beruflichen Kontext nicht der Fall. Auf der Grundlage der
Datenschutzverordnung fiir die EU-Organe sowie der
Verordnung 1049/2001/EG9 entschied der EuGH im Juni
2010, dass die Kommission rechtméfig gehandelt habe.
Die in dem Sitzungsprotokoll aufgefiihrten Teilnehmer-
namen seien personenbezogene Daten. Da Bavarian La-
ger Argumente fiir die Notwendigkeit der Ubermittlung
dieser Daten oder ein berechtigtes Interesse nicht vorge-
tragen habe, konne die Kommission keine Interessenab-
wiagung vornehmen. Die Verpflichtung zur Transparenz
sei daher im konkreten Fall von der Kommission hinrei-
chend gewahrt worden.

Demgegeniiber sah das Gericht bei der Internetverdffent-
lichung der Namen aller natiirlichen Personen, die EU-
Agrarsubventionen empfangen haben, den Grundsatz der
VerhéltnisméBigkeit verletzt. Denn hierbei wurde nicht
nach einschldgigen Kriterien wie Haufigkeit oder Art und
Hohe der Beihilfen unterschieden. Das Interesse der Steu-
erzahler an Informationen iiber die Verwendung offentli-
cher Gelder rechtfertige einen solchen Eingriff in das
Recht auf Schutz der personenbezogenen Daten nach Ar-
tikel 8 GRC nicht.6¢

1.3
1.3.1

Nationales Recht
Grundrechte

Das Grundgesetz kennt kein ausdriickliches Datenschutz-
grundrecht. Allerdings hat das Bundesverfassungsgericht
bereits 1983 in seinem so genannten Volkszdhlungsur-
teil®” das Grundrecht auf informationelle Selbstbestim-
mung als Auspridgung des allgemeinen Personlichkeits-
rechts (Artikel 2 Absatz 1 in Verbindung mit Artikel 1
Absatz 1 GG) formuliert. Forderungen, den Datenschutz

64 EuGH, Urteil vom 29. Juni 2010, Rs. C-28/08, EuZW 2010, 617 —
Bavarian Lager Company.

6 Verordnung des Europdischen Parlaments und des Rates vom
30. Mai 2001 iber den offentlichen Zugang zu Dokumenten des
Europdischen Parlaments, des Rates und der Kommission, ABI.
EG Nr. L 145, S. 43.

6 EuGH, Urteil vom 9. November 2010, Rs. C-92/09, C-93/09, EuZW
2010, 939 — Scheck GbR und Eifert gegen Land Hessen.

67 BVerfG, Urteil vom 15. Dezember 1983 — 1 BvR 209, 269, 362, 420,
440, 484/83, BVerfGE 65, 1 — Volkszahlung.
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ausdriicklich als Grundrecht im Grundgesetz zu veran-
kern, fanden bisher nicht die erforderliche Mehrheit.o8
Nach der Rechtsprechung des Bundesverfassungsgerichts
beinhaltet das Grundrecht auf informationelle Selbstbe-
stimmung die Befugnis des Einzelnen, ,,grundsitzlich
selbst iiber die Preisgabe und Verwendung seiner person-
lichen Daten zu bestimmen®.%° Die Unsicherheit, wo wel-
che personenbezogenen Informationen gespeichert, ver-
wendet oder weitergegeben werden, wiirde ,,nicht nur die
individuellen Entfaltungschancen des Einzelnen beein-
trachtigen, sondern auch das Gemeinwohl, weil Selbstbe-
stimmung eine elementare Funktionsbedingung eines auf
Handlungsfahigkeit und Mitwirkungsfahigkeit seiner
Biirger begriindeten freiheitlichen demokratischen Ge-
meinwesens ist.“70 | Mit dem Recht auf informationelle
Selbstbestimmung wiren eine Gesellschaftsordnung und
eine diese ermdglichende Rechtsordnung nicht vereinbar,
in der Biirger nicht mehr wissen kdnnen, wer was wann
und bei welcher Gelegenheit iiber sie weill“.”! In den
Schutzbereich dieses Grundrechts fallen alle Formen der
Erhebung personenbezogener Daten. Angesichts der Ver-
arbeitungs- und Verkniipfungsmdglichkeiten der Informa-
tionstechnologie geht das Bundesverfassungsgericht
davon aus, dass es ,,unter den Bedingungen der automati-
schen Datenverarbeitung kein ,belangloses® Datum
mehr* gebe.”?

Im Hinblick auf die Fragestellungen der Enquete-Kom-
mission Internet und digitale Gesellschaft sind als weitere
Auspriagungen des allgemeinen Personlichkeitsrechts das
Recht am eigenen Bild von Bedeutung, das unter ande-
rem den Einzelnen vor der Aufnahme, Darbietung, Ver-
breitung und sonstigen Verwertung seines Abbildes
schiitzt’3, sowie das 2008 durch das Bundesverfassungs-
gericht formulierte Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechnischer
Systeme.” Nach der Rechtsprechung des Gerichts han-
delt es sich hierbei um ein subsididres Grundrecht, das
hinter anderen Grundrechten, etwa dem Brief-, Post- und
Fernmeldegeheimnis (Artikel 10 GG) oder der Unverletz-
lichkeit der Wohnung (Artikel 13 GG) zuriicktritt und erst
dann zur Anwendung kommt, wenn vorrangige Grund-
rechte keinen hinreichenden Schutz vor Eingriffen in in-
formationstechnische Systeme gewéhren.”

6

*

Viele Landesverfassungen enthalten hingegen ein eigensténdiges Da-

tenschutzgrundrecht, vgl. die Landesverfassungen von Berlin (Arti-

kel 33), Brandenburg (Artikel 11), Bremen (Artikel 12), Mecklen-

burg-Vorpommern (Artikel 6), Nordrhein-Westfalen (Artikel 4),

Rheinland-Pfalz (Artikel 4a), Saarland (Artikel 2), Sachsen (Arti-

kel 33), Sachsen-Anhalt (Artikel 6) und Thiiringen (Artikel 6). Vgl.

im Ubrigen Kapitel 2.2.2.

6 BVerfGE 65, 1, 45 — Volkszdhlung.

70 BVerfGE 65, 1, 43 — Volkszéhlung.

7t BVerfGE 65, 1, 43 — Volkszéhlung.

72 BVerfGE 65, 1, 45 — Volkszdhlung. Zum Grundrecht auf informatio-

nelle Selbstbestimmung vgl. im Ubrigen Kapitel 2.1.5.

Vgl. Di Fabio, Udo, in: Maunz, Theodor/Diirig, Giinter. Grundge-

setz. 57. Auflage 2010, Artikel 2 Rn. 193.

74 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370, 595/07, BVerfGE
120, 274, 302 ff. — Onlinedurchsuchung.

75 Zum Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integri-

tét informationstechnischer Systeme vgl. im Ubrigen Kapitel 2.1.3.

°

73

)

Grundlegend fiir den Datenschutz sind weiterhin die
Grundrechte nach Artikel 10 GG (Brief-, Post- und Fern-
meldegeheimnis, auch als ,, Telekommunikationsgeheim-
nis* bezeichnet) und Artikel 13 GG (Unverletzlichkeit
der Wohnung). Das Grundrecht der Unverletzlichkeit der
Wohnung schiitzt unter anderem vor Durchsuchungen
und AbhormaBinahmen, etwa wenn hierfir in die Woh-
nung eingedrungen wird.”¢

Durch das Fernmeldegeheimnis wird die unbeobachtete,
nicht offentliche Kommunikation unabhingig von der
Ubertragungsart (Kabel, Funk, analoge oder digitale Ver-
mittlung) und unabhéngig von deren Ausdrucksformen
(Sprache, Bilder, Tone, Zeichen oder sonstige Daten) ge-
schiitzt, und zwar auch iiber das Internet, beispielsweise
als E-Mail.”7 Der Schutz erstreckt sich nicht nur auf die
Inhalte der Kommunikation, sondern auch auf die Kom-
munikationsumstdnde, etwa die beteiligten Personen,
Zeit, Ort und Haufigkeit der Kommunikation. An Artikel 10
GG zu messen ist weiterhin der Informations- und Daten-
verarbeitungsprozess, der sich an zuldssige Kenntnisnah-
men von geschiitzten Kommunikationsvorgingen an-
schlieBt, sowie der Gebrauch, der von den so erlangten
Kenntnissen gemacht wird.” Da das Telekommunikati-
onsgeheimnis vorrangig vor der Manipulation des techni-
schen Ubertragungsvorgangs schiitzt, endet der Schutz
des Fernmeldegeheimnisses, sobald der Ubertragungs-
vorgang abgeschlossen ist. Bezogen auf die Telekommu-
nikation enthélt Artikel 10 GG eine spezielle Garantie,
die das Recht auf informationelle Selbstbestimmung ver-
drangt und aus der sich besondere Anforderungen fiir die
Daten ergeben, die durch Eingriffe in das Fernmeldege-
heimnis erlangt werden. Nach der Rechtsprechung des
Bundesverfassungsgerichts lassen sich allerdings die
MaBgaben, die fiir das Recht auf informationelle Selbst-
bestimmung gelten, grundsétzlich auf Eingriffe in das
Fernmeldegeheimnis iibertragen, soweit dieser die Erlan-
gung personenbezogener Daten betriftt.80

1.3.2

Das Bundesdatenschutzgesetz (BDSG)8! stellt das Kern-
stiick des Datenschutzrechts auf Bundesebene dar. Es
wurde 1990 als umfassende Novelle des Bundesdaten-
schutzgesetzes von 1977 in Reaktion auf das Volkszih-
lungsurteil verabschiedet, um — den Vorgaben des Bun-
desverfassungsgerichts entsprechend — eine gesetzliche
Grundlage fiir die Erhebung und Verarbeitung personen-
bezogener Daten zu schaffen und so den Einzelnen vor
Beeintrachtigungen seines Personlichkeitsrechtes zu

Einfaches Bundesrecht

76 BVerfG, Urteil vom 3. Mérz 2004 — 1 BvR 2378/98 u. 1 BvR 1084/

99, BVerfGE 109, 279 — GroBer Lauschangriff.

BVerfGE 120, 274, 307 — Onlinedurchsuchung.

BVerfG, Urteil vom 27. Juli 2005 — 1 BvR 668/04, BVerfGE 113,
348, 364 — Vorbeugende Telekommunikationsiiberwachung.
BVerfGE 113, 348, 365 — Vorbeugende Telekommunikationsiiberwa-
chung.

80 BVerfG, Beschluss vom 22. August 2006 — 2 BvR 1345/03, NJW
2007, 351 (354 ).

Gesetz vom 20. Dezember 1990 in der Fassung der Bekanntmachung
vom 14. Januar 2003, BGBI. I, S. 66, zuletzt gedndert durch Artikel 1
des Gesetzes vom 14. August 2009, BGBL. 1, S. 2814.
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schiitzen. Als Teil des allgemeinen Datenschutzrechts
enthélt es keine bereichsspezifischen Regelungen und gilt
sowohl fiir Datenverarbeitung in IT-Systemen als auch
auf fiir manuelle Verfahren.

Geschiitzt werden vom Gesetz ,,Einzelangaben iiber per-
sonliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren natiirlichen Person™ (§ 3 Absatz 1
BDSG), nicht aber Angaben {iiber juristische Personen.
Wesentlicher Grundsatz des Gesetzes ist das so genannte
Verbot mit Erlaubnisvorbehalt nach § 4 Absatz 1 BDSG.
Danach ist die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten nur dann zulédssig, wenn ein Ge-
setz oder eine sonstige Rechtsvorschrift dies erlaubt oder
der Betroffene eingewilligt hat. Daneben gilt der Grund-
satz der Datenvermeidung und Datensparsamkeit, wo-
nach so wenig personenbezogene Daten wie mdglich zu
erheben, zu verarbeiten oder zu nutzen sind. Moglichkei-
ten der Anonymisierung und Pseudonymisierung sind
weitestgehend auszuschopfen. Das Gesetz stellt fiir ,,be-
sondere Arten personenbezogener Daten®, etwa iiber die
rassische oder ethnische Herkunft, politische Meinungen
oder religidse Uberzeugungen, hohere Schutzanforderun-
gen. Rechte des Betroffenen erstrecken sich auf Aus-
kunft, Berichtigung, Loschung oder Sperrung. Der zen-
trale datenschutzrechtliche Grundsatz der Zweckbindung
hat an verschiedenen Stellen im Gesetz Niederschlag ge-
funden. Das Datenschutzaudit ist Gegenstand der Rege-
lung des § 9a BDSG.

Neben allgemeinen und gemeinsamen Bestimmungen
enthilt das Gesetz gesonderte Regelungen fiir die Daten-
verarbeitung offentlicher Stellen einerseits und nicht-6f-
fentlicher Stellen andererseits. Die Regelungen iiber die
Datenverarbeitung 6ffentlicher Stellen (§§ 12 ff. BDSG)
gelten fiir Behorden und andere offentlich-rechtlich orga-
nisierte Einrichtungen des Bundes, bundesunmittelbare
offentlich-rechtliche Korperschaften, Anstalten und Stif-
tungen sowie Organe der Rechtspflege. Fiir 6ffentliche
Stellen der Lander gelten sie stets nur subsididr gegen-
iiber den Landesdatenschutzgesetzen. Da alle Bundesldn-
der Landesdatenschutzgesetze erlassen haben, ergibt sich
hierfiir kein praktischer Anwendungsfall. Wahl, Rechts-
stellung und Aufgabe des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit sind in §§ 22 ff.
BDSG geregelt. Das Gesetz enthilt weiterhin Buflgeld-
und Strafvorschriften.

Der rdumliche Anwendungsbereich des BDSG ist in § 1
Absatz 5 BDSG geregelt. Erhebt oder verarbeitet ein
ausldndisches Unternehmen mit Sitz innerhalb der EU
beziehungsweise innerhalb des FEuropédischen Wirt-
schaftsraums (EWR) Daten im Inland, ist das Bundesda-
tenschutzgesetz nur dann anwendbar, wenn das Unterneh-
men durch eine deutsche Niederlassung titig wird. Bei
Datenerhebung und -verarbeitung im Inland durch ein
Unternehmen mit Sitz aulerhalb der EU beziehungsweise
auflerhalb des EWR findet das Bundesdatenschutzgesetz
hingegen Anwendung.82

82 Anderes gilt nach § 1 Absatz 5 S. 4 BDSG im Fall des ,, Transits*.

Gegeniiber spezielleren Vorschriften des Bundesrechts
tritt das Bundesdatenschutzgesetz zuriick (§ 1 Absatz 3
BDSG). Wegen zahlreicher bereichsspezifischer Rege-
lungen in anderen Gesetzen wird das BDSG daher als
Auffanggesetz des insgesamt zersplitterten Datenschutz-
rechts angesehen.®3 Beispiele fiir Spezialregelungen sind
das Bundespolizeigesetz, das Bundeskriminalamtsgesetz,
das Bundeszentralregistergesetz, das Personenstandsge-
setz, §§ 8 ff. Handelsgesetzbuch und die Grundbuchord-
nung.3* In gesonderten Vorschriften auflerhalb des Bun-
desdatenschutzgesetzes ist auch der Datenschutz der
offentlich-rechtlichen Religionsgemeinschaften geregelt.
Im Zehnten Buch des Sozialgesetzbuchs (SGB X, Zwei-
tes Kapitel ,,Schutz der Sozialdaten®, §§ 67 ff.)85 finden
sich die datenschutzrechtlichen Bestimmungen fiir den
Sozialleistungsbereich. Sozialdaten sollen nach der Vor-
stellung des Gesetzgebers einem erhohten, dem Steuerge-
heimnis vergleichbaren Schutz unterliegen.®¢ Ergénzende
Bestimmungen fiir verschiedene Zweige der Sozialversi-
cherung enthalten die jeweils einschldgigen Biicher des
Sozialgesetzbuchs.

Fiir das Internet von besonderer Bedeutung ist das Tele-
mediengesetz (TMQG).87 Telemedien sind Waren- und
Dienstleistungsangebote im Netz unter Einbeziehung re-
daktionell gestalteter Online-Angebote, ausgenommen je-
doch der Rundfunk.®® Fiir diese Medien enthilt das Tele-
mediengesetz Vorschriften iiber den Umgang mit
personenbezogenen Nutzerdaten (§§ 11 ff. TMG). Auch
im Telemediengesetz gelten die Grundsitze der Zweck-
bindung, der Datenvermeidung und -sparsamkeit. Den
allgemeinen Datenschutzgrundsédtzen folgend, ist im
Bereich der Telemedien die Erhebung und Verarbeitung
personenbezogener Daten nur mit Einwilligung der Be-
troffenen oder auf gesetzlicher Grundlage zuldssig. Zuge-
schnitten auf den Bereich der Telemedien sind in § 13
TMG die Voraussetzungen fiir eine elektronische Einwil-
ligung geregelt. Uber Daten, die fiir die Begriindung, in-
haltliche Ausgestaltung oder Anderung des Vertragsver-
héltnisses zwischen Diensteanbieter und Nutzern
erforderlich sind (Bestandsdaten), darf der Dienstanbieter
nach § 14 TMG auf Anordnung der zustindigen Stellen
im Einzelfall Auskunft erteilen, etwa zum Zwecke der
Strafverfolgung, zur Gefahrenabwehr, zur Terrorbekamp-
fung oder zur Durchsetzung der Rechte am geistigen Ei-
gentum.

Telekommunikationsdienste ~ sind  hingegen  solche
Dienste, die ganz oder iiberwiegend in der Ubertragung
von Signalen iiber Telekommunikationsdienste bestehen,

83 Vgl. Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Aufla-
ge 2010, § 1 Rn. 14.

84 Vgl. Déaubler, Wolfgang/u.a. (Hrsg.). Bundesdatenschutzgesetz —
Kommentar. 3. Auflage 2010, Einleitung, Rn. 73.

85 Zehntes Buch Sozialgesetzbuch — Sozialverwaltungsverfahren und
Sozialdatenschutz — (SGB X) in der Fassung der Bekanntmachung
vom 18. Januar 2001 (BGBI. 1, S. 130), zuletzt geéndert durch Gesetz
vom 5. August 2010, BGBLI. 1, S. 1127.

86 Bundestagsdrucksache 8/4022, S. 96.

87 Telemediengesetz vom 26. Februar 2007, BGBI. I, S. 179, zuletzt ge-
dndert durch Gesetz vom 14. August 2009, BGBI. I, S. 2814.

88 Vgl. Hoeren, Thomas: Das Telemediengesetz. NJW 2007, 801 (801).
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darunter nach Vorstellung des Gesetzgebers auch Inter-
net-Telefonie, Internetzugang und E-Mail-Ubertra-
gung.? Der Datenschutz fiir die Teilnehmer ist im Tele-
kommunikationsgesetz (TKG)%, insbesondere §§ 91 ff.
TKG, geregelt. Geschiitzt sind Angaben iiber personliche
und sachliche Verhiltnisse, unter anderem Informationen
iiber das Kommunikationsverhalten, das heifit ,,wer wann
mit wem von welchem Anschluss aus telefoniert hat. !
Das Telekommunikationsgesetz enthilt Regelungen unter
anderem iiber Bestands- und Verkehrsdaten, Entgelter-
mittlung und -abrechnung.

1.3.3 Landesrecht

Die Landesdatenschutzgesetze gelten fiir die Verarbei-
tung personenbezogener Daten durch die jeweiligen Lan-
desbehdrden und andere 6ffentlich-rechtliche Einrichtun-
gen der Lénder. Sie enthalten Bestimmungen iiber die
Landesdatenschutzbeauftragten. Ganz iiberwiegend gilt
auch fiir die Landesdatenschutzgesetze der Grundsatz der
Subsidiaritit gegeniiber anderen datenschutzrechtlichen
Regelungen.®? Da der Datenschutz in nahezu allen Berei-
chen der Landesverwaltung von Bedeutung ist, weist eine
Unzahl landesrechtlicher Gesetze Spezialregelungen zum
Datenschutz auf, unter anderem die Landesgesetze zum
(Jugend-)Strafvollzug und zur Untersuchungshaft, die
Rettungsdienstgesetze, Brand- und Katastrophenschutz-
gesetze sowie die Schulgesetze.

Anders als im Bundesrecht finden sich auf Landesebene
auch Formen untergesetzlicher Regelungen zum allge-
meinen Datenschutzrecht, das heiflt Rechtsverordnungen
und Verwaltungsvorschriften.”3

1.3.4 Rechtsprechung des Bundes-

verfassungsgerichts

Neben den unter 1.3.1 erwidhnten grundlegenden Ent-
scheidungen, dem Volkszdhlungsurteil sowie dem Urteil
zur ,,Onlinedurchsuchung®, hat sich das Bundesverfas-
sungsgericht in einer Reihe weiterer Entscheidungen mit
Fragen der informationellen Selbstbestimmung und ver-
wandter Grundrechte befasst. Seine Rechtsprechung ent-
hélt im Bereich des Datenschutzes vielfach sehr konkrete
und detaillierte Vorgaben fiir das gesetzgeberische Han-
deln.®* Aus der umfangreichen Rechtsprechung des Ge-
richts zum Datenschutz sei beispielhaft auf folgende Ent-
scheidungen hingewiesen:

89 Bundestagsdrucksache 16/3078, S. 13.

9 Telekommunikationsgesetz vom 25. Juni 1996, BGBI. 1, S. 1120, ge-

andert durch Gesetz vom 22. Juni 2004, BGBL. 1, S. 1190. Zur ge-

planten TKG-Novelle vgl. auch Fn. 42.

Robert, Anna, in: Geppert, Martin/Piepenbrock, Hermann-Josef/

Schiitz, Raimund/Schuster, Fabian (Hrsg.). Beck’scher TKG-Kom-

mentar. 3. Auflage 2006, § 91 Rn. 12.

92 Vgl. Gola, Peter/Schomerus, Rudolf: BDSG. Kommentar. 10. Aufla-
ge 2010, § 1 Rn. 33.

9 Vgl. Déubler, Wolfgang/u.a. (Hrsg.). Bundesdatenschutzgesetz —
Kommentar. 3. Auflage 2010, Einleitung, Rn. 70.

9 Vgl. Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des
Datenschutzes. NJW 2010, 1035; Wolff, Heinrich A.: Vorratsdaten-
speicherung. NVwZ 2010, 751.

9

Gegenstand eines Urteils vom 14. Juli 199995 waren er-
weiterte Befugnisse des Bundesnachrichtendienstes zur
Uberwachung, Aufzeichnung und Auswertung des Tele-
kommunikationsverkehrs sowie zur Ubermittlung der da-
raus erlangten Daten an andere Behorden. 1994 war das
Gesetz zur Beschriankung des Brief-, Post- und Fernmel-
degeheimnisses (G 10) mit dem Ziel gedndert worden, In-
formationen unter anderem im Bereich des internationa-
len Terrorismus, des Drogenhandels und der Geldwische
zu erlangen, um sie nachfolgend den zusténdigen Behor-
den zur Verhinderung, Aufklarung und Verfolgung von
Straftaten zur Verfiigung zu stellen.®® Mit Beschluss vom
5. Juli 1995%7 bestimmte das Bundesverfassungsgericht
im Rahmen einer einstweiligen Anordnung, dass einzelne
der neugefassten Vorschriften zunéchst nur eingeschréankt
angewendet werden diirften. In der Hauptsache urteilte
das Gericht im Jahr 1999, dass einzelne Vorschriften ge-
gen Artikel 10 GG verstieBen. Das Fernmeldegeheimnis
schiitze in erster Linie den Kommunikationsinhalt vor
staatlicher Kenntnisnahme, daneben aber auch die Kom-
munikationsumstdnde. Der Schutz erstrecke sich auch auf
den Informations- und Datenverarbeitungsprozess, der
sich an zulédssige Kenntnisnahmen von geschiitzten Kom-
munikationsvorgdngen anschlieBe, und den Gebrauch,
der von den erlangten Kenntnissen gemacht werde. Solle
der Bundesnachrichtendienst zu Eingriffen in das Fern-
meldegeheimnis erméchtigt werden, sei der Gesetzgeber
verpflichtet, Vorsorge gegen Gefahren zu treffen, die sich
aus der Erhebung und Verwertung personenbezogener
Daten ergeben. Hierzu verwies das Gericht auf die im
Volkszdhlungsurteil entwickelten Kriterien fiir Eingriffe
in Artikel 2 Absatz 1 in Verbindung mit Artikel 1
Absatz 1 GG. Diese seien auch auf die speziellere Rege-
lung des Artikel 10 GG {ibertragbar. Speicherung und
Verwendung erlangter Daten seien grundsétzlich an den
Zweck gebunden, den das zur Kenntnisnahme erméchti-
gende Gesetz festgelegt habe. Zweckénderungen seien
nur durch Allgemeinbelange gerechtfertigt, die die grund-
rechtlich geschiitzten Interessen iiberwiegen. Eine Samm-
lung nicht anonymisierter Daten auf Vorrat zu unbe-
stimmten oder noch nicht bestimmbaren Zwecken sei mit
diesen Vorgaben unvereinbar.

Mit Beschluss vom 14. Dezember 2000% konstatierte das
Gericht, dass die Feststellung, Speicherung und kiinftige
Verwendung des ,,genetischen Fingerabdrucks® auf der
Grundlage von § 81g Strafprozessordnung (StPO) und
§ 2 DNA-Identitétsfeststellungsgesetz? in das Recht auf
informationelle Selbstbestimmung eingreife, es sich aber
um einen rechtlich zuldssigen Grundrechtseingriff han-
dele, da unter anderem das Gebot der Normenklarheit,

95 BVerfG, Urteil vom 14. Juli 1999 — 1 BvR 2226/94, 1 BvR 2420/95,
1 BvR 2437/95, BVerfGE 100, 313 ff. — Telekommunikationsiiber-
wachung.

6 Verbrechensbekdmpfungsgesetz vom 28. Oktober 1994, BGBI. 1,
S. 3186.

97 BVerfG, Beschluss vom 5. Juli 1995 — 1 BvR 2226/94, BVerfGE 93,

181 — Rasterfahndung I.

98 BVerfG, Beschluss vom 14. Dezember 2000 — 2 BvR 1741/99, 276,
2061/00, BVerfGE 103, 21 — Genetischer Fingerabdruck I.

9 Aufgehoben mit Wirkung vom 1. November 2005.
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das UbermafBverbot und der Richtervorbehalt gewahrt
seien.

In einem Urteil vom 12. April 200519 FuBerte sich das
Bundesverfassungsgericht zu einer weiteren Vorschrift
der Strafprozessordnung. Gesetzliche Grundlage fiir Be-
weiserhebungen unter Einsatz eines satellitengestiitzten
Ortungssystems (Global-Positioning-System, GPS) und
die Verwertung der Erkenntnisse war im zugrunde liegen-
den Sachverhalt § 100c Absatz 1 Nummer 1 Buchstabe b
StPO damaliger Fassung, wonach ohne Wissen des Be-
troffenen ,,besondere fiir Observationszwecke bestimmte
technische Mittel” eingesetzt werden konnten. Die Vor-
schrift sei verfassungsgemifl, da sie hinreichend be-
stimmt sei und nicht in den unantastbaren Kernbereich
privater Lebensgestaltung eingreife. Wegen des schnellen
und fiir den Grundrechtsschutz riskanten informations-
technischen Wandels sei der Gesetzgeber aber aufgeru-
fen, die technischen Entwicklungen aufmerksam zu ver-
folgen und notfalls korrigierend einzugreifen.

Die Durchsuchung und Beschlagnahme des gesamten
elektronischen Datenbestands einer gemeinsam betriebe-
nen Rechtsanwaltskanzlei und Steuerberatungsgesell-
schaft — im Rahmen eines gegen einen der Berufstrager
gerichteten Ermittlungsverfahrens — qualifizierte das
Bundesverfassungsgericht mit Beschluss vom 12. April
2005101 als erheblichen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung. Dem miisse durch strikte Be-
achtung des VerhiltnisméBigkeitsgrundsatzes und be-
stimmter Verfahrensregelungen Rechnung getragen
werden. Zu beriicksichtigen sei unter anderem, dass das
Vertrauensverhaltnis zwischen Rechtsanwilten und Man-
danten rechtlich besonders geschiitzt und durch die Streu-
breite der sichergestellten Daten eine Vielzahl génzlich un-
beteiligter Personen von der Beschlagnahme betroffen sei.

Zu den verfassungsrechtlichen Grenzen der Rasterfahn-
dung, bei der den Polizeibehdrden von anderen Stellen
personenbezogene Daten {ibermittelt und nachfolgend ei-
nem automatisierten Abgleich nach bestimmten Merkma-
len unterzogen werden, hat das Bundesverfassungsgericht
mit Beschluss vom 4. April 2006 entschieden. Eine pra-
ventive polizeiliche Rasterfahndung stelle einen Grund-
rechtseingriff von besonderer Intensitéit dar und sei daher
mit dem Grundrecht auf informationelle Selbstbestim-
mung nur dann vereinbar, wenn eine konkrete Gefahr fiir
hochrangige Rechtsgiiter wie den Bestand oder die Si-
cherheit des Bundes oder eines Landes oder fiir Leib, Le-
ben oder Freiheit einer Person gegeben sei.!?? Eine allge-
meine Bedrohungslage, wie etwa seit dem 11. September
2001, ohne das Vorliegen weiterer Tatsachen, sei dafiir
nicht ausreichend.

Mit Beschluss vom 13. Juni 2007193 erkléarte das Gericht
Vorschriften zum automatischen Kontenabruf teilweise

100 BVerfG, Urteil vom 12. April 2005 — 2 BvR 581/01, BVerfGE 112,
304 — GPS-Uberwachung.

101 BVerfG, Beschluss vom 12. April 2005 — 2 BvR 1027/02, BVerfGE
113, 29, 46 — Beschlagnahme von Datentragern.

102 BVerfGE 93, 181 — Rasterfahndung 1.

103 BVerfG, Beschluss vom 13. Juni 2007 — 1 BvR 1550/03, NJW 2007,
2464 — Automatisierte Abfrage von Kontostammdaten.

fir verfassungswidrig, da gegen den verfassungsrechtli-
chen Bestimmtheitsgrundsatz verstolen werde. Die ange-
griffenen Regelungen erméchtigten einzelne Behorden
zur automatisierten Abfrage von Daten, die von den Kre-
ditinstituten vorgehalten werden miissen. Soweit das Ge-
bot der Normenklarheit nicht eingehalten worden sei, ver-
stoBBe die Regelung gegen das Recht auf informationelle
Selbstbestimmung. Einen solchen Verstol bejahte das
Gericht hinsichtlich § 93 Absatz 8 Abgabenordnung
(AO) damaliger Fassung, da der Kreis der zur Kontenab-
frage berechtigten Behorden und die dabei verfolgten
Zwecke nicht hinreichend festgelegt worden seien.

Auch eine Geschwindigkeitsmessung auf der Grundlage
einer Verwaltungsvorschrift stellt nach der Rechtspre-
chung des Bundesverfassungsgerichts eine unzuldssige
Einschriankung des Rechts auf informationelle Selbstbe-
stimmung dar!%®, da eine solche Mafinahme nur auf ge-
setzlicher Grundlage, die dem Gebot der Normenklarheit
und VerhiltnisméBigkeit zu entsprechen habe, zuléssig
sei.

Die Einfithrung der Vorratsdatenspeicherung durch das
,,Gesetz zur Neuregelung der Telekommunikationsiiber-
wachung“1%5 zur Umsetzung der Vorratsdatenspeiche-
rungsrichtlinie in deutsches Recht ist Gegenstand mehre-
rer Entscheidungen des Bundesverfassungsgerichts. Nach
§ 113a TKG waren Telekommunikationsdiensteanbieter
verpflichtet, Verkehrsdaten von Telefondiensten (Fest-
netz, Mobilfunk, Fax, SMS, MMS), E-Mail-Diensten und
Internetdiensten vorsorglich anlasslos fiir die Dauer von
sechs Monaten zu speichern. Die zuldssigen Zwecke der
Datenverwendung waren in § 113b TKG, die Verwendung
der Daten fiir die Strafverfolgung in § 100g StPO gere-
gelt. Nachdem das Gericht mit Beschluss vom 28. Okto-
ber 200819 im Wege der einstweiligen Anordnung Teile
der Vorratsdatenspeicherung auBler Kraft gesetzt hatte,
entschied es mit Urteil vom 2. Mirz 2010197 in der Haupt-
sache, dass die Regelungen des Telekommunikationsge-
setzes und der Strafprozessordnung iiber die Vorratsda-
tenspeicherung mit Artikel 10 Absatz 1 GG unvereinbar
und damit nichtig seien. Die Vorratsdatenspeicherung
durch private Telekommunikationsunternehmen greife in
den Schutzbereich des Fernmeldegeheimnisses ein, da
diese als ,Hilfspersonen” fiir die Aufgabenerfiillung
staatlicher Behdrden in Anspruch genommen wiirden.
Zwar sei eine Speicherungspflicht in dem vorgesehenen
Umfang nicht von vornherein schlechthin verfassungs-
widrig. Es fehle aber an einer dem VerhéltnismaBig-
keitsgrundsatz entsprechenden Ausgestaltung. Daten-
sicherheit, Begrenzung der Verwendungszwecke,
verfassungsrechtliche Transparenz und Rechtschutzan-
forderungen seien nicht hinreichend gewéhrleistet.

104 BVerfG, Beschluss vom 11. August 2009 — 2 BvR 941/08, NJW
2009, 3293 — Verkehrsiiberwachung.

105 Gesetz zur Neuregelung der Telekommunikationsiiberwachung vom
21. Dezember 2007, BGBI. 1, S. 3198.

106 BVerfG, Beschluss vom 28. Oktober 2008 — 1 BvR 256/08, BVerfGE
122, 120 — Vorratsdatenspeicherung/Datenermittlung.

107 BVerfG, Urteil vom 2. Mérz 2010 — 1 BvR 256/08; 1 BvR 263/08 und
1 BVR 586/08, NJW 2010, 833 — Vorratsdatenspeicherung.
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Fiir die Frage, zum Schutz welcher Rechtsgiiter der Da-
tenabruf als verhéltnisméBig anzusehen ist, differenziert
das Gericht zwischen der unmittelbaren und mittelbaren
Nutzung der Daten. Der Abruf und die unmittelbare Nut-
zung der Daten seien nur verhiltnismafBig, wenn sie iiber-
ragend wichtigen Aufgaben des Rechtsgiiterschutzes
dienten. Im Bereich der Strafverfolgung setze dies einen
durch bestimmte Tatsachen begriindeten Verdacht einer
schweren Straftat voraus. Fiir die Gefahrenabwehr und
die Erfiillung der Aufgaben der Nachrichtendienste diirf-
ten diese MaBnahmen nur bei Vorliegen tatsidchlicher An-
haltspunkte fiir eine konkrete Gefahr fiir Leib, Leben oder
Freiheit einer Person, fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir eine gemeine Ge-
fahr zugelassen werden.

Soweit die Behorden in §§ 113b Satz 1, Halbsatz 2, 113
TKG zur Identifizierung von IP-Adressen berechtigt wur-
den, von Diensteanbietern auf der Grundlage gespeicher-
ter Verkehrsdaten die Identitdt bestimmter, bereits be-
kannter IP-Adressen zu erfragen, sei diese nur mittelbare
Nutzung der Daten auch unabhdngig von begrenzenden
Straftaten- oder Rechtsgiiterkatalogen fiir die Strafverfol-
gung, Gefahrenabwehr und die Wahrnehmung nachrich-
tendienstlicher Aufgaben zuldssig. Fiir die Verfolgung
von Ordnungswidrigkeiten konnten solche Auskiinfte
hingegen nur in gesetzlich ausdriicklich benannten Fillen
von besonderem Gewicht erlaubt werden.

1.3.5 Rechtsprechung nationaler Verwaltungs-

und Zivilgerichte

Zulassigkeit und Grenzen personenbezogener Bewer-
tungsportale im Internet sind Gegenstand einer Entschei-
dung des Bundesgerichtshofs (BGH) vom 23. Juni
2009198, Der Bundesgerichtshof lehnte einen Anspruch
der klagenden Lehrerin auf Loschung oder Unterlassung
der Veroffentlichung ihres Namens, des Namens der
Schule, der unterrichteten Fécher sowie einer Bewertung
durch die Nutzer ab. Auch MeinungsduBerungen iiber
eine bestimmte oder bestimmbare Person oder diesbeziig-
liche Bewertungen stellten personenbezogene Daten dar.
Die Erhebung, Speicherung und Ubermittlung solcher
Beurteilungen richte sich daher nach dem Bundesdaten-
schutzgesetz. Im konkreten Fall sei die Erhebung und
Speicherung der Bewertung trotz fehlender Einwilligung
der Lehrerin gemél § 29 BDSG zuléssig. Voraussetzung
hierfiir ist nach § 29 BDSG, dass ,,kein Grund zu der An-
nahme besteht, dass der Betroffene ein schutzwiirdiges
Interesse an dem Ausschluss® der Datenerhebung und -spei-
cherung hat. Bei der Priifung des ,,schutzwiirdigen Inte-
resses” hat der Bundesgerichtshof eine Abwigung zwi-
schen der Meinungsfreiheit der Nutzer aus Artikel 5 Ab-
satz 1 GG und dem Personlichkeitsrecht der Bewerteten
vorgenommen und im Hinblick auf den konkreten Sach-
verhalt der Meinungsfreiheit den Vorrang eingerdumt.!09

108 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, BGHZ 181, 328 —
spickmich.de.

109 Die gegen das Urteil eingelegte Verfassungsbeschwerde hat das
BVerfG mit Beschluss vom 16. August 2010 nicht zur Entscheidung
angenommen (Az. 1 BVR 1750/09).

Mit Urteil vom 9. Dezember 2003110 lehnte der Bundes-
gerichtshof zivilrechtliche Anspriiche auf Unterlassung
ab, mit denen die Presseverdffentlichung von Luftbild-
aufnahmen, die Privathduser einer Prominenten zeigten,
verhindert werden sollte. Das Fotografieren der Au3enan-
sicht eines Grundstiicks von einer allgemein zugéngli-
chen Strafle aus und die Verbreitung dieser Fotos stelle re-
gelméBig keine Verletzung des Personlichkeitsrechts dar.
Wenn aber jemand ,,unter Uberwindung bestehender Hin-
dernisse oder mit geeigneten Hilfsmitteln (Teleobjektiv,
Leiter, Flugzeug)“ ein privates Anwesen ausspéhe, liege
grundsitzlich ein Eingriff in die Privatsphére vor. Im kon-
kreten Fall hat das Gericht dennoch einen Unterlassungs-
anspruch verneint, da bei Abwigung der betroffenen
Grundrechte die Pressefreiheit aus Artikel 5 Absatz 1 GG
iiberwiege. Von der Pressefreiheit nicht gedeckt sei aber
die Verdffentlichung einer Wegbeschreibung zum Grund-
stiick. Auch die Installation von Uberwachungskameras
auf einem Privatgrundstiick kann das Personlichkeitsrecht
eines vermeintlich iiberwachten Nachbars beeintrachti-
gen. 1!

Zur Frage der internationalen Zustindigkeit deutscher
Gerichte gemil § 32 Zivilprozessordnung (ZPO) fiir Kla-
gen aus unerlaubten Handlungen gegen Verdffentlichun-
gen im Internet hat sich der Bundesgerichtshof mit Urteil
vom 29. Mérz 201112 geduBert. Deutsche Gerichte seien
fiir Verletzungen des Personlichkeitsrechts durch Verdf-
fentlichungen im Internet dann zusténdig, wenn die frag-
lichen Inhalte ,,objektiv einen deutlichen Bezug zum In-
land [...] aufweisen®. Voraussetzung hierfiir sei, dass eine
Kollision der widerstreitenden Interessen, das heiflt des
Personlichkeitsrechts einerseits und des Interesses an der
Gestaltung des eigenen Internetauftritts oder an der Be-
richterstattung andererseits, nach den Umstinden des
konkreten Falls, insbesondere aufgrund des konkreten In-
halts der Veroftentlichung, im Inland tatséchlich eingetre-
ten sei oder eintreten konne. Das hat das Gericht im kon-
kreten Fall verneint, da es sich um die Beschreibung eines
privaten Treffens in Russland — verfasst auf russisch und
in kyrillischer Schrift — handelte. Aus dem deutschen
Wohnsitz des Kldgers und dem Standort des Servers in
Deutschland ergebe sich kein hinreichend deutlicher In-
landsbezug.

Mit Urteil vom 2. Mérz 2010!!3 hat der Bundesgerichts-
hof die Zustandigkeit deutscher Gerichte fiir eine Klage
gegen eine Internetverdffentlichung der New York Times
hingegen bejaht. Der deutliche Inlandsbezug ergab sich
nach Auffassung des Gerichts aus dem Inhalt des verof-
fentlichten Artikels (unter anderem die Wiedergabe von
Berichten deutscher Strafverfolgungsbehdrden iiber das
deutsche Unternehmen des Klédgers) und der Tatsache,
dass die New York Times als international anerkannte
Zeitung auch in Deutschland wahrgenommen werde.

110 BGH, Urteil vom 9. Dezember 2003 — VI ZR 404/02, NJW 2004,
766 — Luftbildaufnahmen.

111 BGH, Urteil vom 16. Mérz 2010 — VI ZR 176/09, NJW 2010,
S. 1533 — Uberwachungskamera.

112 BGH, Urteil vom 29. Mérz 2011 — VI ZR 111/10.

113 BGH, Urteil vom 2. Mirz 2010 — VI ZR 23/09.
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In der Rechtsprechung des Bundesarbeitsgerichts (BAG)
sind Fragen des Datenschutzes und der Personlichkeits-
rechte unter anderem in folgenden Entscheidungen aufge-
griffen worden: Arbeitgeber und Betriebsrat seien grund-
sitzlich befugt, eine Videoliberwachung im Betrieb
einzufiihren. Die Zuldssigkeit des damit verbundenen
Eingriffs in die Personlichkeitsrechte der Arbeitnehmer
richte sich nach dem Grundsatz der VerhiltnismaBig-
keit.!4 Bei Abschluss von Betriebsvereinbarungen sei ge-
mil § 75 Absatz 2 Satz 1 Betriebsverfassungsgesetz (Be-
trVG) die freie Entfaltung der Personlichkeit der
beschiftigten Arbeitnehmer zu schiitzen und hierbei auch
der Grundsatz der VerhdltnisméaBigkeit zu wahren. Mit
Beschluss vom 12. August 200815 duflerte sich das Ge-
richt zum Leserecht einzelner Mitglieder des Betriebsra-
tes. Das Recht, die elektronisch gespeicherten Unterlagen
des Betriebsrats einzusehen, umfasse auch das Leserecht
auf elektronischem Weg, und zwar jederzeit, wie dies in
§ 34 Absatz 3 BetrVG vorgesehen sei. Dem stiinden auch
die Schweigepflicht der Mitglieder des Betriebsrats und
datenschutzrechtliche Vorschriften nicht entgegen.

Das Bundesverwaltungsgericht (BVerwG) hat mit Urteil
vom 8. Mirz 20026 die Herausgabe von Stasi-Unterla-
gen mit personenbezogenen Informationen iiber Personen
der Zeitgeschichte, Inhaber politischer Funktionen oder
Amtstriger in Ausiibung ihres Amtes nach der damaligen
Fassung des Stasi-Unterlagen-Gesetzes (StUG) fiir unzu-
lassig erklart, wenn diese systematisch vom Staatssicher-
heitsdienst ausgespdht wurden. Im Hinblick auf eine
mogliche Anderung des Gesetzes weist das Gericht da-
rauf hin, dass bei der Weitergabe rechtsstaatswidrig er-
worbener Informationen dem Personlichkeitsrecht ein ho-
herer Schutz zukomme, als dies bei der sonstigen
Veroffentlichung von Informationen iiber Personen der
Zeitgeschichte und Amtstrdger in Ausiibung ihres Amtes
der Fall sei.!”

Werden personenbezogene Informationen durch eine
sachlich unzustindige Behorde weitergegeben, stellt dies
einen Verstofl gegen das Grundrecht auf informationelle
Selbstbestimmung dar. Das Bundesverwaltungsgericht
hat hierzu mit Urteil vom 9. Mérz 2005 entschieden, ein
Eingriff in das informationelle Selbstbestimmungsrecht
sei grundsitzlich auch dann nicht gerechtfertigt, wenn die

114 BAG, Beschluss vom 26. August 2008 — 1 ABR 16/07, BAGE 127,
276 — Videoiiberwachung im Betrieb. Die Regelung des § 32 BDSG
,Datenerhebung, -verarbeitung und -nutzung fiir Zwecke des Be-
schiftigungsverhaltnisses* ist erst nach der Entscheidung am 1. Sep-
tember 2009 in Kraft getreten. Die Vorschrift regelt u. a.: ,,Zur Auf-
deckung von Straftaten diirfen personenbezogene Daten eines
Beschiftigten nur dann erhoben, verarbeitet oder genutzt werden,
wenn zu dokumentierende tatsdchliche Anhaltspunkte den Verdacht
begriinden, dass der Betroffene im Beschéftigungsverhéltnis eine
Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur
Aufdeckung erforderlich ist und das schutzwiirdige Interesse des Be-
schiftigten an dem Ausschluss der Erhebung, Verarbeitung oder Nut-
zung nicht tiberwiegt, insbesondere Art und Ausmaf im Hinblick auf
den Anlass nicht unverhéltnisméBig sind.*

115 BAG, Beschluss vom 12. August 2009 — 7 ABR 15/08, NZA 2009,
1218.

116 BVerw(, Urteil vom 8. Mérz 2002 — 3 C 46/01, BVerwGE 116, 104 —
Herausgabe von Stasi-Unterlagen.

Daten zwar von einer anderen Behdrde rechtméfig hétten
weitergegeben werden diirfen, im konkreten Fall aber
eine sachlich unzustindige Behorde gehandelt habe.!18

Nach § 7 Bundesnachrichtendienstgesetz (BNDG) in Ver-
bindung mit § 15 Absatz 1 Bundesverfassungsschutzge-
setz (BVerfSchG) erteilt der Bundesnachrichtendienst den
Betroffenen auf Antrag Auskunft iiber die zu ihrer Person
gespeicherten Daten, soweit sie ein besonderes Interesse
an der Auskunft darlegen. Das Bundesverwaltungsgericht
hat mit Urteil vom 24. Marz 2010'!° ausgefiihrt, dass eine
Auskunftserteilung unter Berufung auf die in § 15 Ab-
satz2 BVerfSchG aufgefiihrten Geheimhaltungsgriinde
nur dann abgelehnt werden konne, wenn eine Abwégung
im Einzelfall ergebe, dass das Auskunftsinteresse zuriick-
stehen miisse. Dagegen erstrecke sich die Auskunftsver-
pflichtung von vornherein nicht auf die Herkunft der Da-
ten (§ 15 Absatz 3 BVerfSchG).

1.3.6 Verwaltungs- und Anwendungspraxis

Da der Datenschutz in fast allen Bereichen der dffentli-
chen Verwaltung von Bedeutung ist und hierzu eine Fiille
allgemeiner und bereichsspezifischer Regelungen sowohl
auf Bundes- wie auf Landesebene existiert, lassen sich
allgemeine Feststellungen zur Verwaltungs- und Anwen-
dungspraxis nur schwer treffen, zumal der Schwerpunkt
der Datenschutzaufsicht bei den Aufsichtsbehdrden der
Lénder liegt. Insbesondere die staatliche Datenschutzkon-
trolle der Privatwirtschaft ist Ldndersache (§ 38 Absatz 6
BDSG).

Unterschiede in der Verwaltungspraxis, etwa im Bereich
von Ermessensentscheidungen, sind daher mdglich; das
kann insbesondere fiir deutschlandweit agierende Unter-
nehmen von Bedeutung sein, da diese im Einzelfall der
Aufsicht mehrerer Datenschutzbehorden unterliegen.
Zwar wird nach langjéhriger Praxis die Behorde tétig, in
deren Zustindigkeit der Sitz des Unternehmens liegt. Bei
Unternehmen mit mehreren selbststindigen Regionalge-
sellschaften bleibt es dennoch bei der Zustandigkeit meh-
rerer Aufsichtsbehorden.!20

117 Der Gesetzgeber hat dem Rechnung getragen und § 32 Absatz 1
StUG dahingehend geéndert, dass Unterlagen mit personenbezoge-
nen Informationen ohne Einwilligung der Betroffenen nur zur Verfii-
gung gestellt werden diirfen, ,,soweit durch deren Verwendung keine
iiberwiegenden schutzwiirdigen Interessen der dort genannten Perso-
nen beeintrichtigt werden. Bei der Abwégung ist insbesondere zu be-
riicksichtigen, ob die Informationserhebung erkennbar auf einer
Menschenrechtsverletzung beruht.”, vgl. Gesetz iiber die Unterlagen
des Staatssicherheitsdienstes der ehemaligen Deutschen Demokrati-
schen Republik in der Fassung der Bekanntmachung vom 18. Febru-
ar 1991, BGBI. I, S. 162, gedndert durch Artikel 15 Absatz 64 des
Gesetzes vom 5. Februar 2009, BGBI. I, S. 160.

118 BVerwG, Urteil vom 9. Mérz 2005 — 6 C 3/04, NJW 2005, 2330 —
Scientology.

119 BVerwG, Urteil vom 24. Mérz 2010 — 6 A 2/09, DVBL. 2010, 1307 —
Auskunftsanspruch BND.

120 So wurden 2008 von Datenschutzbehdrden aus zwolf Bundeslédndern
Bufigelder gegen 35 Vertriebsgesellschaften des Lebensmitteldis-
counters Lidl verhdngt, vgl. hierzu: WELTONLINE: Spitzelaftire
kostet Lidl 1,5 Millionen Euro. Artikel vom 11. September 2008.
http://www.welt.de/wirtschaft/article2428529/Spitzelaffaere-kostet-
Lidl-1-5-Millionen-Euro.html


http://www.welt.de/wirtschaft/article2428529/Spitzelaffaere-kostet-Lidl-1-5-Millionen-Euro.html
http://www.welt.de/wirtschaft/article2428529/Spitzelaffaere-kostet-Lidl-1-5-Millionen-Euro.html
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Die obersten Landesdatenschutzbehorden fiir die Auf-
sicht im nicht-6ffentlichen Bereich haben deshalb als Ko-
ordinierungsgremium den Diisseldorfer Kreis gegriindet,
dessen Treffen und Beschliisse eine einheitliche Verwal-
tungspraxis befordern konnen. Beschliisse des Diisseldor-
fer Kreises, die allerdings Einstimmigkeit voraussetzen,
betreffen unterschiedliche Bereiche der Aufsicht, im Jahr
2010 etwa Priifpflichten von Datenexporteuren im Rah-
men des Safe-Harbor-Abkommens.!2!

Bei einer unterschiedlichen Praxis verbleibt es, wenn eine
Einigung im Diisseldorfer Kreis nicht zustande kommt.
So wird etwa die Praxis von Auskunfteien, vor der Ertei-
lung von Auskiinften zur Identitatsiiberpriifung die Zu-
sendung einer Kopie des Personalausweises zu verlangen,
von den Aufsichtsbehorden teilweise als unzuldssig, teil-
weise aber auch als erforderlich angesehen. Auch bei der
Videoiiberwachung auf Bahnhofen gab es unterschiedli-
che Bewertungen.

2 Datenschutz
2.1
211

Prinzipien, Ziele, Werte
Schutzgegenstand

Datenschutz bildet den zentralen Motor des Vertrauens
und der Akzeptanz moderner informationstechnischer
Entwicklungen. Ziel des Datenschutzrechts ist der Erhalt
und die Starkung des Personlichkeitsrechts unter den Be-
dingungen der Datenverarbeitung und -erhebung, insbe-
sondere in Gestalt des Rechts auf informationelle Selbst-
bestimmung. Der Erhalt der Kontrolle {iber den Umgang
mit Daten und Informationen, die einen selbst betreffen,
ist das zwingende Aquivalent einer auf die Stirkung des
Einzelnen wie auch unseres demokratischen Gemeinwe-
sens insgesamt abzielenden gesellschaftlichen Gesamt-
entwicklung.

Zentraler Ankniipfungspunkt des bestehenden Daten-
schutzkonzepts sind die so genannten personenbezogenen
Daten.’22 Im Mittelpunkt der Abwégungen des Daten-
schutzes aber stehen Informationen, nicht Daten. Es geht
regelméfBig um Interessen der Grundrechtstriger, dass
staatliche Stellen oder Dritte etwas nicht als Information
erfahren und nutzen konnen, und auf der anderen Seite
um deren Wissens- und Verwertungsinteressen.

Personenbezogene Daten werden definiert als ,,Einzelan-
gaben iiber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren natiirlichen Person® (Ar-
tikel 2 Buchstabe a DSRL, § 3 Absatz 1 BDSG). Der Be-
griff wird weit verstanden und umfasst praktisch jede In-
formation, die mit einer natiirlichen Person in Verbindung
gebracht werden kann. Es geniigt also eine ,,Personenbe-
ziehbarkeit“.!22 Angaben {iber personliche Verhiltnisse

121 Vgl. Kapitel 1.2.2, Beschliisse des Diisseldorfer Kreises online abruf-
bar unter: https://www.ldi.nrw.de/mainmenu_Service/submenu_Ent
schliessungsarchiv/Inhalt/Beschluesse Duesseldorfer Kreis/index.php

122 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 100.

123 Vgl. Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts.
2003, S. 40.

betreffen etwa Identifikationsmerkmale, dulere Merk-
male, aber auch innere Zustinde (zum Beispiel Meinun-
gen). Unter Angaben {iber sachliche Verhiltnisse werden
dagegen alle Beziehungen des Betroffenen zu Dritten und
zur Umwelt (zum Beispiel Eigentumsverhéltnisse, Ver-
tragsbeziehungen) verstanden.!24

Auch das Bundesverfassungsgericht geht in seiner sténdi-
gen Rechtsprechung von einem weiten Verstindnis aus.
So hat das Gericht in seinem wegweisenden Volkszih-
lungsurteil zu den Angaben personenbezogener Daten
ausgefiihrt: ,,Entscheidend sind ihre Nutzbarkeit und Ver-
wendungsmoglichkeit. Diese hdngen einerseits von dem
Zweck, dem die Erhebung dient, und andererseits von den
der Informationstechnologie eigenen Verarbeitungsmdog-
lichkeiten und Verkniipfungsmdoglichkeiten ab. Dadurch
kann ein fiir sich gesehen belangloses Datum einen neuen
Stellenwert bekommen; insoweit gibt es unter den Bedin-
gungen der automatischen Datenverarbeitung kein ,be-
langloses‘ Datum mehr.“125

Weiterer regulatorischer Ankniipfungspunkt ist der Um-
gang mit diesen Daten. Dabei werden in der Datenschutz-
richtlinie und im Bundesdatenschutzgesetz unterschiedli-
che Begrifflichkeiten verwendet. Wéhrend in der
Datenschutzrichtlinie die ,,Verarbeitung® (im weiteren
Sinne) der Daten als Oberbegriff fiir jeden Vorgang im
Zusammenhang mit den personenbezogenen Daten zu
verstehen ist (Artikel 2 Buchstabe b DSRL), unterschei-
det das Bundesdatenschutzgesetz zwischen den einzelnen
Vorgédngen der Erhebung, Verarbeitung (im engeren
Sinne) und (sonstigen) Nutzung der Daten (§ 4 Absatz 1
BDSG). Materiell erfasst sind vor allem die Erhebung,
Speicherung, Verinderung, Ubermittlung, Sperrung und
Loschung von personenbezogenen Daten. Dabei ist ein
technikneutrales Verstindnis zugrunde zu legen. Erfasst
sind sowohl automatische als auch nicht automatische
Verfahren.!26

Fiir einen kleinen Ausschnitt der personenbezogenen Da-
ten gilt, in Anpassung an die Vorgaben der Datenschutz-
richtlinie, ein erhdhtes Schutzniveau: Hierzu gehoren die
so genannten sensiblen Daten wie rassische oder ethni-
sche Herkunft, politische Meinungen, religiose oder phi-
losophische Uberzeugungen, die Gewerkschaftszugehd-
rigkeit und Daten iiber die Gesundheit und die Sexualitét
(vergleiche Artikel 8 DSRL, § 3 Absatz 9 BDSG).

In der digitalen Welt wirft das Kriterium des Personenbe-
zugs allerdings zunehmend Probleme auf. Durch die
Moglichkeit, Daten aller Art in einem bislang nicht dage-
wesenen Ausmaf} miteinander zu verkniipfen, kann quasi
jedes Datum zu einem personenbezogenen werden.

Personlichkeitsrechtlich problematisch erscheint zuneh-
mend weniger der Personenbezug an sich als vielmehr die
Maoglichkeit, jederzeit unterschiedlichste Daten aller Art

124 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 101.

125 BVerfGE 65, 1, 45 — Volkszéhlung.

126 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 49.
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mit einzelnen Personen zu verkniipfen und in unter-
schiedlicher Weise auszuwerten. Geodaten, die an sich
keine personenbezogenen Daten sind, jedoch schon im-
mer personenbeziehbar waren, werden offensichtlich von
vielen Menschen als problematisch im personlichkeits-
rechtlichen Sinne empfunden, wenn bestimmte techni-
sche Moglichkeiten der Verkniipfung und gezielten Re-
cherche bestehen. Angesichts solcher Entwicklungen
greift die Frage, ob Geodaten personenbezogene oder
auch nur personenbeziehbare Daten sind, zu kurz.!27

21.2 Grundprinzipien des Datenschutzrechts

Erlaubnisvorbehalt

Ein zentraler Grundsatz des Datenschutzrechts ldsst sich
in einem Satz wie folgt formulieren: Der Umgang mit
personenbezogenen Daten ist verboten, es sei denn, der
Betroffene willigt ein oder eine Rechtsnorm legitimiert
ihn. Dieser Grundsatz ist sowohl im Gemeinschaftsrecht
(Artikel 7 DSRL), als auch im nationalen allgemeinen
(§ 4 Absatz 1 BDSG) und bereichsspezifischen Daten-
schutzrecht (zum Beispiel § 12 TMG) normiert. Demnach
bestimmt sich die Zuléssigkeit eines jeden einzelnen Da-
tenverarbeitungsvorgangs danach, ob der Betroffene den
Vorgang erlaubt hat oder ob dieser sich auf einen gesetzli-
chen Erlaubnistatbestand stiitzen lésst.!28

Die Einwilligung ist vor allem im nicht-6ffentlichen Be-
reich, neben den vertraglichen Legitimationen, von er-
heblicher Bedeutung.!?? Sie legitimiert einen Datenverar-
beitungsvorgang nur dann, wenn sie wirksam erteilt
wurde, wofiir das Gesetz bestimmte Mindestanforderun-
gen vorsieht (vergleiche § 4a BDSG oder auch Artikel 7
Buchstabe a DSRL). Nach nationalem Recht (§ 4a BDSG)
ist eine Einwilligung nur wirksam, wenn sie auf der freien
Entscheidung der Betroffenen beruht, also ohne Zwang
erfolgt. Dies setzt voraus, dass der Einzelne Bedeutung
und Tragweite seiner Entscheidung erkennen kann.

Die Einwilligung in die Datenerhebung oder -verarbei-
tung ist daher nur dann zuldssig, wenn die betreffende
Person ,,0hne jeden Zweifel ihre Einwilligung gege-
ben“130 hat. Dies impliziert, dass die Einwilligung infor-
miert, aktiv und freiwillig zu geschehen hat. Eine infor-
mierte Einwilligung setzt Transparenz und Kenntnis
voraus. Allein durch die Nutzung einer Webseite kann
keine aktive Einwilligung erteilt werden. Auch das Bei-
behalten von Einstellungen von Internetdiensten oder
Browsern, die in der Voreinstellung nicht Privacy by De-
fault’3! vorsehen, geniigt nicht der Fiktion einer aktiven
Einwilligung. Hier wird die Kenntnis der méglichen Ein-

127 Die Fraktion BUNDNIS 90/DIE GRUNEN hat gegen die Textfas-
sung dieses Absatzes gestimmt und ein Sondervotum abgegeben (sie-
he Kapitel 4.1.1.1). Die Fraktion DIE LINKE. schlieft sich diesem
Sondervotum an.

128 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 130 f.

129 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 131.

130 Vgl. Artikel 7 Buchstabe a DSRL.

131'Vgl. hierzu Kapitel 2.3.5.

stellungen und ihrer Verdnderungsmdglichkeiten voraus-
gesetzt, die jedoch weder bei jeder Nutzerin oder jedem
Nutzer gleichermaflen gegeben ist noch von allen
Diensteanbietern gefordert wird.

An der Moglichkeit zu einer freien Entscheidung kann es
fehlen, wenn die Einwilligung in einer Situation wirt-
schaftlicher oder sozialer Schwéche oder Unterordnung
erteilt wird oder wenn der Betroffene durch iibermafige
Anreize finanzieller oder sonstiger Natur zur Preisgabe
seiner Daten verleitet wird.

Es gibt Situationen, in denen sich die Vertragspartner un-
terschiedlich stark gegeniiberstehen. Fiir diese Félle wird
diskutiert, inwieweit eine freiwillige Einwilligung in die
Datenerhebung vorliegt, insbesondere wenn Daten erho-
ben werden, die fiir die Erbringung der Dienstleistung
selbst nicht benotigt werden. Fiir die Freiwilligkeit kann
aber auch von Bedeutung sein, ob ein anderes Angebot in
zumutbarer Weise zur Verfligung steht.!32

Auflerdem miissen die Betroffenen nach § 4a BDSG auf
den vorgesehenen Zweck der Erhebung, Verarbeitung
oder Nutzung hingewiesen werden. Wenn die Situation es
erfordert oder die Betroffenen es verlangen, miissen diese
auch dariiber informiert werden, welche Folgen eine Ver-
weigerung der Einwilligung nach sich zieht. Das geltende
Recht lésst fiir das Internet die Moglichkeit einer elektro-
nischen Einwilligung zu (§ 13 Absatz 2 TMQG), die zum
Beispiel durch Ankreuzen einer Checkbox erteilt werden
kann.

Nach datenschutzrechtlichen Grundsétzen ist eine Einwil-
ligung also nur dann wirksam, wenn sie in Kenntnis der
entscheidungsrelevanten Umsténde erteilt wird. Der Be-
troffene muss auf der Grundlage der ihm vorliegenden In-
formationen Bedeutung und Tragweite seiner Entschei-
dung zur Datenfreigabe erkennen konnen. Im Hinblick
auf die spezifischen Bedingungen im digitalen Bereich
ergeben sich hier neue Herausforderungen.

Die Frage von Transparenz- und Informationspflichten
stellt sich in besonderem Maf3e. Auch Art und Weise der
Informationspraxis sind bestimmend dafiir, in welchem
Umfang Biirgerinnen und Biirger bei Erteilung ihrer Ein-
willigung einschitzen konnen, welche Daten zu welchem
Zweck gespeichert werden sollen.

Die Einwilligung kann bislang in unterschiedlicher Form
eingeholt werden (Opt-in und Opt-out sowie unterschied-
liche Formulierungen). Dies erfordert eine besondere
Aufmerksamkeit und ein erhohtes Textversténdnis der in
der Regel in juristischer Sprache formulierten Textpassa-
gen. Eine informierte Einwilligung aufgrund dieser, der
Absicherung eines Unternehmens dienenden Texte, ist
aufgrund der Art des Textes und der gegebenen Informa-
tionen daher fiir viele Menschen nur schwer moglich. Ge-
rade in der digitalen Welt gibe es aber auch alternative
Formen, Informationen verstindlich bereitzustellen.

132Dije Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben gegen die Textfassung dieses Absatzes gestimmt
und ein Sondervotum abgegeben (siche Kapitel 4.1.1.2).
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Einwilligungen werden unbefristet erteilt. Eine echte
Transparenz und ein Uberblick iiber die erteilten Einwilli-
gungen ist fiir die Nutzerinnen und Nutzer angesichts der
Vielzahl der eingeforderten Einwilligungen nur schwer zu
behalten. Der Betreiber des Dienstes unterscheidet sich
oftmals von der datenverarbeitenden Stelle; eine Transpa-
renz dariiber, welche Dienste beziehungsweise Unterneh-
men welche Daten erhalten, ist oftmals nicht vorhanden.
In einer solchen Situation kénnen Arbeitnehmer, Biirger
und Nutzer ihre Informations-, Widerrufs-, Korrektur-
und Loschrechte nur unzureichend geltend machen. Eine
autonome Entscheidung iiber die Preisgabe eigener Daten
im Internet konnen Menschen dann féallen, wenn sie Vor-
und Nachteile ihrer Einwilligung einschétzen und Hand-
lungsalternativen erkennen koénnen. Die Medienkompe-
tenz des Einzelnen triagt wesentlich dazu bei, informierte
Einwilligungen zu ermoglichen und zu beférdern. Diese
kann aber nicht in gleicher Auspriagung von allen Perso-
nen erwartet werden und kann nicht als Ersatz fiir bediirf-
nisgerechtere Anforderungen an Transparenz, Informa-
tion und Einwilligung stehen.

Im o&ffentlichen Bereich erfolgt die Datenverarbeitung
personenbezogener Daten dagegen fast ausschlielich auf
der Grundlage gesetzlicher Erlaubnistatbestinde, die den
verfassungsrechtlichen Anforderungen geniigen miissen.

Die erfolgreichen Verfassungsbeschwerden der letzten
Jahre zeigen allerdings, dass die verfassungsrechtlichen
Vorgaben bei der Gesetzgebung teilweise nicht eingehal-
ten wurden.!33

Erforderlichkeitsgrundsatz

Der Erforderlichkeitsgrundsatz folgt aus dem verfas-
sungsrechtlichen VerhédltnisméBigkeitsgrundsatz und ist
zudem in Artikel 7 Buchstabe b bis f DSRL festgeschrie-
ben. Er steht in engem Zusammenhang mit dem Grund-
satz der Zweckfestlegung und der Zweckbindung. Dem-
nach ist der Umgang mit personenbezogenen Daten auf
das zum Erreichen des angestrebten Zieles erforderliche
Minimum zu beschrianken.!34 Es sollen nur so viele Daten
erhoben, verarbeitet oder genutzt werden, wie zur
Zweckerreichung unbedingt notwendig. Fiir den &ffentli-
chen Bereich ist der Grundsatz in §§ 13 bis 16 BDSG
(insbesondere in dem jeweiligen Absatz 1) normiert, wo-
bei der zuldssige Zweck auf die 6ffentliche Aufgabener-
fiillung begrenzt ist. Der Erforderlichkeitsgrundsatz gilt
aber auch im nicht-6ffentlichen Bereich, wo seine effek-
tive Verwirklichung durch eine moglichst genaue Zweck-
bestimmung bedingt ist.!35

Zweckbindungsgrundsatz

Der Zweckbindungsgrundsatz besagt, dass die Daten, die
fir einen bestimmten Zweck erhoben worden sind, auch

133 Die Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben ein ergédnzendes Sondervotum zum Kapitel Erlaub-
nisvorbehalt abgegeben (siche Kapitel 4.1.1.3).

134 BVerfGE 65, 1, 46 — Volkszahlung.

135 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 136.

nur zu diesem Zweck verarbeitet oder genutzt werden
diirfen.136 Der Zweck der Datenerhebung begrenzt folg-
lich den weiteren Umgang mit den erhobenen Daten. Sie
diirfen nur zu dem Zweck weiterverwendet werden, der
von der Einwilligung oder der konkret legitimierenden
Rechtsnorm erfasst ist. Das setzt voraus, dass das Ziel der
Datenverarbeitung oder -nutzung bereits vor der Daten-
erhebung so genau wie moglich bestimmt ist. Eine Spei-
cherung auf Vorrat fiir kiinftige, noch nicht bekannte
Zwecke ist dagegen grundsétzlich unzuldssig.!3’

Vor allem im nicht-6ffentlichen Bereich stoft die Beibe-
haltung dieses Grundsatzes auf praktische Probleme. In
einer vernetzten Welt ist der Datenaustausch oftmals
durch Spontanitédt und gerade nicht durch eine vorherige
Festlegung des Verarbeitungszweckes bestimmt.138 139

Transparenzgrundsatz

Die informationelle Selbstbestimmung setzt nach Auffas-
sung des Bundesverfassungsgerichts voraus, dass Biirger
wissen und grundsétzlich auch entscheiden kénnen sol-
len, ,,wer was wann und bei welcher Gelegenheit™ iiber
sie weil3.140 Das setzt wiederum voraus, dass Datenerhe-
bungs-, Datenverarbeitungs- und -nutzungsvorgénge
transparent gestaltet werden. Zudem ist der Transparenz-
grundsatz die grundlegende Voraussetzung dafiir, dass
Betroffene aktiv Datenschutzrechte wahrnehmen kdnnen.
Transparenz wird in erster Linie durch den Grundsatz der
Direkterhebung verwirklicht, wonach die Daten grund-
sdtzlich beim Betroffenen zu erheben sind (§ 4 Absatz 2
Satz 1, Absatz 3 BDSG), sodass er unmittelbar Kenntnis
von dem Vorgang erlangt. Nur unter engen Voraussetzun-
gen darf die Datenerhebung ohne Mitwirkung der Betrof-
fenen erfolgen (§ 4 Absatz 2 Satz 2 BDSG). Flankiert
wird das Transparenzgebot durch Auskunftsrechte sowie
Informations-, Benachrichtigungs-, Unterrichtungs-, Hin-
weis- und Aufklarungspflichten der verantwortlichen
Stelle.!4!

Gerade im nicht-offentlichen Bereich wissen oftmals
viele Biirgerinnen und Biirger nicht, wer eigentlich wel-
che ihrer Daten zu welchen Zwecken speichert und ver-
wendet.

Prinzip der Datenvermeidung und Datensparsamkeit

Der Grundsatz der Datenvermeidung und Datensparsam-
keit ist — obwohl nicht durch die Datenschutzrichtlinie

136 Vgl, Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts.
2003, S. 48.

137 Vgl. Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts.
2003, S. 48.

138 Vgl. Kiihling, Jiirgen: Datenschutz in einer kiinftigen Welt allgegen-
wirtiger Datenverarbeitung. Die Verwaltung 2007, 153 (159).

139 Die Fraktion DIE LINKE. hat gegen die Textfassung dieses Absatzes
gestimmt und folgendes Sondervotum abgegeben: ,,DIE LINKE.
tragt diesen Absatz nicht mit, da sie den Zweckbindungsgrundsatz
flir erhaltenswert hélt. Sie ist zudem der Ansicht, dass Unternehmen
Daten nicht spontan, sondern kommerziell speichern.*

140 BVerfGE 65, 1, 43 — Volkszéhlung.

141 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 136.
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vorgegeben — in § 3a BDSG normiert. Er besagt, dass so
wenig personenbezogene Daten wie moglich erhoben,
verarbeitet oder genutzt werden sollen und auch die Da-
tenverarbeitungssysteme an diesem Ziel auszurichten
sind. Dabei handelt es sich um eine Konkretisierung des
Erforderlichkeitsgrundsatzes auf technischer Ebene:
Schon durch die entsprechende Technikgestaltung soll
das Recht auf informationelle Selbstbestimmung praven-
tiv geschiitzt werden.!#2 Da der Grundsatz nicht sank-
tionsbewehrt ist, ist er — obwohl als Rechtspflicht formu-
liert — eher als Programmsatz zu verstehen.!43 144

21.3 Datenschutz im Grundgesetz

Verfassungsrechtliche Verortung

Der Grundrechtekatalog des Grundgesetzes enthdlt im
Gegensatz zur Grundrechtecharta der Europdischen
Union kein explizites Grundrecht des Datenschutzes.!4
Gleichwohl ist der Datenschutz ein Wert von Verfas-
sungsrang und nimmt {iber verschiedene Grundrechte am
Grundrechtsschutz teil. Namentlich finden sich daten-
schutzrechtliche Gehalte im allgemeinen Personlichkeits-
recht (Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Ab-
satz 1 GG), im Brief-, Post- und Fernmeldegeheimnis
(Artikel 10 GG) und im Grundrecht der Unverletzlichkeit
der Wohnung (Artikel 13 GG). Als vorldufiger Hohe-
punkt in der Judikatur des verfassungsrechtlichen Daten-
schutzes wird das ,IT-Grundrecht* auf Gewéhrleistung
der Vertraulichkeit und Integritit informationstechnischer
Systeme angesehen.146

IT-Grundrecht auf Gewihrleistung der Vertraulich-
keit und Integritiit informationstechnischer Systeme

Als besondere Ausprigung des allgemeinen Personlich-
keitsrechts hat das Bundesverfassungsgericht im Hinblick
auf Onlinedurchsuchungen das so genannte IT- bezie-
hungsweise Computergrundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechnischer
Systeme entwickelt.!#” Es ,,schiitzt vor Eingriffen in in-
formationstechnische Systeme, soweit der Schutz nicht
durch andere Grundrechte, wie insbesondere Artikel 10
oder Artikel 13 GG, sowie durch das Recht auf informa-
tionelle Selbstbestimmung gewéhrleistet ist.“!48 Der
Schutz des Artikel 10 Absatz 1 Var. 3 GG versagt, wenn
der Kommunikationsvorgang beendet ist oder der Zugriff

142 Vgl. Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Aufla-
ge 2010, § 3aRn. 1.

143 Vgl. Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Aufla-
ge 2010, § 3a Rn. 2.

144 Die Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben ein ergdnzendes Sondervotum zum Kapitel Prinzip
der Datenvermeidung und Datensparsamkeit abgegeben (siche Kapi-
tel 4.1.1.4).

145 Vgl. zur Forderung eines Grundrechtes auf Datenschutz Kloepfer,
Michael/Schirdel, Florian: Grundrechte fiir die Informationsgesell-
schaft — Datenschutz und Informationszugangsfreiheit ins Grundge-
setz? JZ 2009, 453 ff. sowie unter 2.2.2.

146 Vgl. Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des
Datenschutzes. NJW 2010, 1035 (1036).

147 BVerfGE 120, 274, 302 ff. — Onlinedurchsuchung.

148 BVerfGE 120, 274, 302 — Onlinedurchsuchung.

auBlerhalb eines laufenden Kommunikationsvorgangs des
Betroffenen erfolgt, was bei der Infiltration eines Compu-
ters regelmdfBig der Fall ist.!#? Artikel 13 GG bietet raum-
bezogenen Schutz, welcher ,nicht in der Lage ist, die
spezifische Gefiahrdung des informationstechnischen Sys-
tems abzuwehren®, da der Eingriff standortunabhingig
iiber das Internet erfolgen kann.!s® Das Recht auf infor-
mationelle Selbstbestimmung tragt ,,den Personlichkeits-
gefahrdungen nicht vollstindig Rechnung, die sich daraus
ergeben, dass der Einzelne zu seiner Personlichkeitsent-
faltung auf die Nutzung informationstechnischer Systeme
angewiesen ist und dabei dem System personliche Daten
anvertraut oder schon allein durch dessen Nutzung
zwangslaufig liefert. Ein Dritter, der auf ein solches Sys-
tem zugreift, kann sich einen potenziell duBerst groflen
und aussagekréftigen Datenbestand verschaffen, ohne
noch auf weitere Datenerhebungs- und Datenverarbei-
tungsmafinahmen angewiesen zu sein. Ein solcher Zugriff
geht in seinem Gewicht fiir die Personlichkeit des Betrof-
fenen liber einzelne Datenerhebungen, vor denen das
Recht auf informationelle Selbstbestimmung schiitzt,
weit hinaus.“15!

Erfasst sind Systeme, ,,die allein oder in ihren techni-
schen Vernetzungen personenbezogene Daten des Betrof-
fenen in einem Umfang und in einer Vielfalt enthalten
konnen, dass ein Zugriff auf das System es ermdglicht, ei-
nen Einblick in wesentliche Teile der Lebensgestaltung
einer Person zu gewinnen oder gar ein aussagekriftiges
Bild der Personlichkeit zu erhalten®, wie zum Beispiel bei
Personalcomputern oder Mobiltelefonen und elektroni-
schen Terminkalendern, die liber einen groen Funktions-
umfang verfligen und personenbezogene Daten vielfalti-
ger Art erfassen und speichern konnen.!32 Geschiitzt wird
nicht nur vor einer Verletzung der Vertraulichkeit dieser
Daten, sondern bereits vor dem Antasten der Integritét
des Systems, da hierdurch ,,die entscheidende technische
Hiirde fiir eine Ausspihung, Uberwachung oder Manipu-
lation des Systems genommen* ist.!53

Dabei betont das Bundesverfassungsgericht, dass ,,der
Standort des Systems [...] ohne Belang und oftmals fiir
die Behorde nicht einmal erkennbar® sei, was ,,insbeson-
dere fiir mobile informationstechnische Systeme wie etwa
Laptops, Personal Digital Assistants (PDAs) oder Mobil-
telefone™ gelte.!>* Daraus lédsst sich schlieBen, dass der
Schutz unabhéngig davon zu gewéhrleisten ist, wo der
Datenbestand gespeichert wird.

Die Abgrenzung zum Grundrecht auf informationelle
Selbstbestimmung erfolgt in erster Linie nach quantitati-
ven Gesichtspunkten. Wahrend das Grundrecht auf infor-
mationelle Selbstbestimmung Schutz vor Zugriff auf
einzelne personenbezogene Daten gewéhrt, geht es beim
(IT-)Grundrecht auf Gewahrleistung der Vertraulichkeit

1499 BVerfGE 120, 274, 307 f. — Onlinedurchsuchung.
150 BVerfGE 120, 274, 310 — Onlinedurchsuchung.
151 BVerfGE 120, 274, 312 f. — Onlinedurchsuchung.
152 BVerfGE 120, 274, 314 — Onlinedurchsuchung.
153 BVerfGE 120, 274, 314 — Onlinedurchsuchung.
154 BVerfGE 120, 274, 310 f. — Onlinedurchsuchung.
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und Integritdt informationstechnischer Systeme um den
Schutz einer Vielzahl von (personenbezogenen) Daten
(Datenbestand), die auf einem informationstechnischen
System gespeichert sind. Denn wenn lediglich Daten mit
einem punktuellen Bezug zu einem bestimmten Lebens-
bereich abgerufen werden, unterscheidet sich der staatli-
che Zugriff auf informationstechnische Systeme nicht
von anderen Datenerhebungen und das Recht auf infor-
mationelle Selbstbestimmung ist anzuwenden.!35 Abgren-
zungskriterium sind demnach Umfang und Vielfalt der
Daten und das AusmaB3 der durch die Daten zu gewinnen-
den Riickschliisse auf die Person des Betroffenen. Er-
moglicht die Datenerhebung potenziell eine umfassende
Erkenntnisgewinnung iiber den Betroffenen, so ist das
(IT-)Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme einschlé-

gig.156
2.1.4 Das Recht auf informationelle Selbst-
bestimmung als Bestandteil des allge-
meinen Personlichkeitsrechts

Das allgemeine Personlichkeitsrecht wird aus Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG herge-
leitet. Es enthélt mehrere Elemente und dient einerseits
dem Schutz eines sozialen und rdumlichen Riickzugsbe-
reichs des Einzelnen und andererseits dem Schutz der in-
dividuellen Freiheit, selbst iiber die Priasentation der eige-
nen Person bestimmen zu konnen.!5?

Zur zweiten Gruppe gehdren das Recht am eigenen Bild
und am eigenen Wort und das seit dem Volkszidhlungsur-
teil aus dem Jahr 1983158 verfassungsgerichtlich aner-
kannte Recht auf informationelle Selbstbestimmung.
»Das Grundrecht gewéhrleistet insoweit die Befugnis des
Einzelnen, grundsédtzlich selbst {iber die Preisgabe und
Verwendung seiner personlichen Daten zu bestim-
men. 159

Informationelle Selbstbestimmung und Internet

Das Internet gibt den Menschen die Chance, selbstbe-
stimmt und selbstbewusst ihr Leben zu gestalten. Innova-
tive Nutzungsmoglichkeiten pragen den heutigen Alltag
und stellen sich oft als Bereicherung oder praktische Hilfe
dar. Die Moglichkeiten zur Information, Kommunikation
und Interaktion werden erweitert.

Viele dieser Chancen und Moglichkeiten gehen mit der
Speicherung, Verarbeitung und Ubermittlung zahlreicher
Daten einher. Voraussetzung fiir viele Informations- und
Kommunikationsdienste sind personenbezogene Daten.
Diese Dienste sind aber auch missbrauchsanfallig, sei es,
dass mehr Daten als erforderlich gespeichert werden, sei
es, dass Nichtberechtigte Zugang zu sensiblen Daten er-
langen. Der Umgang mit personenbezogenen Daten hat

155 BVerfGE 120, 274, 313 — Onlinedurchsuchung.

156 Vgl. Hinz, Christian: Onlinedurchsuchungen. JURA 2009, 141 (144).

157 Vgl. Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des
Datenschutzes. NJW 2010, 1035 (1036).

158 BVerfGE 65, 1 — Volkszdhlung.

159 BVerfGE 65, 1, 43 — Volkszahlung.

sich im digitalen Zeitalter erheblich verdndert. Im Kon-
text des Internets ist die Verarbeitung von personenbezo-
genen Daten vielfach ein wirtschaftliches Geschéaftsmo-
dell. Insbesondere in sozialen Netzwerken, aber auch bei
anderen Diensten im Internet, werden eine Vielzahl von
Daten von Nutzerinnen und Nutzern selbst zur Verfiigung
gestellt.

Durch die zunehmende Vernetzung, die Moglichkeit der
Verkniipfung von personenbezogenen Daten (Personlich-
keitsprofile) und die stindige Weiterentwicklung automa-
tischer Datenerfassungssysteme potenziert sich die Ge-
fahr flir das allgemeine Personlichkeitsrecht in einer
,»Welt der allgegenwértigen Datenverarbeitung“!%. Diese
Gefahr besteht nicht nur im Verhéltnis der Biirger zum
Staat, sondern auch im Verhéltnis von Biirger zu Biirger
und Verbrauchern zu Unternehmen untereinander. Dies
zeigt sich besonders deutlich bei den Diensteanbietern im
Internet. Der Erfolg von Google oder sozialen Netzwer-
ken wie Facebook und studiVZ oder Internetprovidern ist
geradezu dadurch bedingt, dass diese gigantische infor-
mationelle Infrastrukturen bereithalten.!¢! Hier sind die
Grundrechte zwar nicht (unmittelbar) anwendbar. Der
Staat ist aber verpflichtet, ,,dem Einzelnen Schutz davor
zu bieten, dass private Dritte ohne sein Wissen und ohne
seine Einwilligung Zugriff auf die seine Individualitit
kennzeichnenden Daten nehmen®“!62 (grundrechtliche
Schutzpflicht). SchlieBlich hat die Verbreitung und Verar-
beitung der eigenen personenbezogenen Daten im Inter-
net mittlerweile die Grenzen der Nachvollziehbarkeit fiir
den Einzelnen erreicht.

Der gegenwirtig diskutierte Datenschutz in sozialen
Netzwerken wirft aber auch weitere Fragen auf. Diese be-
treffen insbesondere das Verhiltnis der Nutzerinnen und
Nutzer zu den Anbietern entsprechender Plattformen, bei-
spielsweise wenn im Hintergrund personenbezogene Da-
ten gesammelt und in Profilen zusammengefiihrt werden.
Auch in diesem Fall muss der Schutz der informationel-
len Selbstbestimmung erhalten bleiben. Schlieflich setzt
die freie Entfaltung der Personlichkeit auch voraus, dass
der Einzelne gegen die unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe seiner personlichen
Daten geschiitzt wird.!63 Durch diese Schutzwirkung wird
der abschreckende Effekt fremden (staatlichen und in Un-
ternehmen vorhandenen) Geheimwissens gehemmt, ,,der
entstehen und zur Beeintrachtigung bei der Ausiibung an-
derer Grundrechte fiihren kann, wenn fiir den Einzelnen
nicht mehr erkennbar ist, wer was wann und bei welcher
Gelegenbheit tiber ihn weil.“164 Mit anderen Worten: Wer
befiirchten muss, dass seine ,,Verhaltensweisen jederzeit
notiert und als Information dauerhaft gespeichert, ver-

160 Zu diesem Begrift: Kiihling, Jiirgen: Datenschutz in einer kiinftigen
Welt allgegenwértiger Datenverarbeitung. Die Verwaltung 2007, 153
(155 ff.).

161 Vgl. Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des
Datenschutzes. NJW 2010, 1035 (1039).

162 BVerfG, Urteil vom 13. Februar 2007 — 1 BvR 421/05, BVerfGE 117,
202, 229 — Vaterschaftsfeststellung.

163 BVerfGE 65, 1, 43 — Volkszdhlung.

164 BVerfGE 113, 29, 46 — Beschlagnahme von Datentrégern.
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wendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen. 16

Mittlerweile hat sich daher ein kontextbezogener und ge-
setzlich zu gewdhrender Schutzrahmen mit unterschiedli-
chen Komponenten auf verschiedenen Ebenen herausge-
bildet. Dies reicht von gesetzlichen Regelungen im
Bundesdatenschutzgesetz (wie beispielsweise dem bul3-
geldbewihrten Kopplungsverbot des § 28 Absatz 3b
BDSG), iiber die Auferlegung entsprechender Transpa-
renz- und Informationspflichten fiir Betreiber von Diens-
ten im Internet, bis hin zu einer Forderung der Medien-
kompetenz der Nutzerinnen und Nutzer fiir einen
verantwortungsvollen Umgang mit den eigenen perso-
nenbezogenen Daten. 166

21.5 Einschrankungen von Grundrechten/

Kollidierende Rechtsgiiter

Gerade im Bereich des Internets sind zum Teil schwierige
Grundrechtskollisionen vorgezeichnet, wie zum Beispiel
die so genannte Spickmich-Entscheidung des Bundesge-
richtshofs zeigt.!¢7 Pauschale Gegeniiberstellungen etwa
mit dem Eigentumsgrundrecht oder der Berufsausiibungs-
freiheit verbieten sich jedoch, da oft genug gefragt wer-
den muss, ob bestimmte Grundrechtsausiibungen zu-
gleich den Schutz des Umgangs mit Daten von dritten
Grundrechtstridgern umfassen. Hier ist eine besonders dif-
ferenzierte Darstellung zu empfehlen.

Jedermann hat das Recht, iiber die Preisgabe und Verwen-
dung seiner personlichen Daten grundsétzlich selbst zu
bestimmen. Einschrinkungen dieses Rechts auf informa-
tionelle Selbstbestimmung sind nur im {iberwiegenden
Allgemeininteresse zuldssig. Dieses Recht auf informa-
tionelle Selbstbestimmung, wie es das Bundesverfas-
sungsgericht 1983 in seiner Entscheidung zur Volkszéh-
lung, also im Hinblick auf eine staatliche MaBnahme,
beschrieben hat, ist einerseits — als Auspragung des allge-
meinen Personlichkeitsrechts aus Artikel 2 Absatz 1 in
Verbindung mit Artikel 1 Absatz 1 GG — ein individuelles
Abwehrrecht gegeniiber staatlichen Eingriffen.

Nach der Rechtsprechung des Bundesverfassungsgerichts
wirkt sich das Recht auf informationelle Selbstbestim-
mung aber andererseits im Sinne einer Drittwirkung auch
auf die Auslegung und Anwendung privatrechtlicher Vor-
schriften aus und begriindet staatliche Schutzpflichten.
Die staatliche Gewalt ist danach verpflichtet, dem Einzel-
nen seine informationelle Selbstbestimmung im Verhélt-
nis zu Dritten zu ermdglichen.!%® Gegebenenfalls miissen
staatlicherseits die rechtlichen Bedingungen geschaffen
und erhalten werden, unter denen der Einzelne selbstbe-

165 BVerfGE 65, 1, 43 — Volkszahlung.

166 Die Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben gegen diese Textfassung des Kapitels Informatio-
nelle Selbstbestimmung und Internet gestimmt und ein Sondervotum
abgegeben. Einem Teil dieses Sondervotums schliefit sich die Frak-
tion BUNDNIS 90/DIE GRUNEN an (siche Kapitel 4.1.1.5).

167 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, BGHZ 181, 328;
vgl. auch Kapitel 1.3.5.

168 BVerfG, Beschluss vom 23.0ktober 2006 — BvR 2027/02, Rn 30.
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stimmt an Kommunikationsprozessen teilnehmen
kann.169
Nicht jede Beeintrichtigung eines grundrechtlichen

Schutzbereichs fiihrt per se zur Verfassungswidrigkeit der
MaBnahme. Zum einen kann der Betroffene in die MaB3-
nahme einwilligen und seine Daten freiwillig preisgeben,
was vom Staat zu respektieren ist.!70 Aber auch ohne Ein-
willigung wird der verfassungsrechtliche Datenschutz
nicht grenzenlos gewihrleistet, sondern kann beschréinkt
werden. Das Bundesverfassungsgericht hat hierzu bereits
1983 im so genannten Volkszdhlungsurteil dargelegt:
,,Das Grundrecht gewidhrleistet insoweit die Befugnis des
Einzelnen, grundsitzlich selbst iiber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen.
Einschrdnkungen dieses Rechts auf ,informationelle
Selbstbestimmung® sind nur im iiberwiegenden Allge-
meininteresse zuldssig.“17!

Fiir diese Schrankenziehung hat das Bundesverfassungs-
gericht seit dem Volkszdhlungsurteil eine Reihe von Vor-
gaben aufgestellt, die es zu beachten gilt. Dabei gelten fiir
die genannten Grundrechte weitgehend die gleichen MaB-
stabe.!72

Grundlegende Voraussetzung fiir einen zuldssigen Ein-
griff in das Recht auf informationelle Selbstbestimmung
ist das Vorhandensein einer gesetzlichen Grundlage, wel-
che die Voraussetzungen und den Umfang der Beschrin-
kungen klar erkennen lésst.!” Das Erfordernis einer ge-
setzlichen Grundlage (Gesetzesvorbehalt) folgt bereits
aus Artikel 2 Absatz 1 GG, wonach das allgemeine Per-
sonlichkeitsrecht nur innerhalb der verfassungsmafBigen
Ordnung gewdhrleistet wird. Die gesetzliche Grundlage
muss dem Gebot der Normenklarheit entsprechen. Dies
bedeutet, dass Anlass, Zweck und Grenzen eines Ein-
griffs in der Erméchtigung bereichsspezifisch, prézise
und fiir die Biirgerinnen und Biirger klar erkennbar fest-
gelegt werden miissen.!74

Weiterhin muss der VerhéltnismaBigkeitsgrundsatz be-
achtet werden. Das bedeutet, dass die Maflnahme einen
legitimen Zweck verfolgen sowie zu dessen Erreichung
geeignet, erforderlich und verhiltnismafBig sein muss.!”s
Der Zweck muss von vornherein bestimmt sein. Die stan-
dige Rechtsprechung des Bundesverfassungsgerichts
bringt deutlich zum Ausdruck, ,,dass dem Staat eine
Sammlung von personenbezogenen Daten auf Vorrat zu

169 BVerfG, Beschluss vom 23.0ktober 2006 — BvR 2027/02, Rn. 33.

170 Vgl. BVerfG, Beschluss vom 23. Oktober 2006 — BvR 2027/02,
Rn. 34; Schoch, Friedrich: Das Recht auf informationelle Selbstbe-
stimmung. JURA 2008, 352 (357).

171 BVerfGE 65, 1, 43 — Volkszdhlung.

172 Vgl. BVerfGE, Beschluss vom 4. April 2006 — 1 BvR 518/0,
BVerfGE 115, 320, 347 — Rasterfahndung II; Gurlit, Elke: Verfas-
sungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010,
1035 (1037 f.).

173 BVerfGE 65, 1, 44 — Volkszéhlung.

174 Vgl. Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Daten-
schutzrecht. 2008, S. 79 m.w.N. aus der Rechtsprechung des
BVerfG.

175 BVerfGE 115, 320, 345 ff. — Rasterfahndung II.
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unbestimmten oder noch nicht bestimmbaren Zwecken
verfassungsrechtlich strikt untersagt ist.“!76

Es besteht demnach ein ,,Schutz des Einzelnen gegen un-
begrenzte Erhebung, Speicherung, Verwendung und Wei-
tergabe seiner personlichen Daten“. Das Grundrecht auf
informationelle Selbstbestimmung wird als besondere
Auspriagung des schon zuvor grundrechtlich geschiitzten
allgemeinen Personlichkeitsrechts angesehen. Wie dieses
wird es verfassungsrechtlich aus Artikel 2 Absatz 1 (so
genannte allgemeine Handlungsfreiheit) in Verbindung
mit Artikel 1 Absatz 1 GG (Menschenwiirdegarantie) her-
geleitet.

In der VerhéltnisméBigkeitspriifung findet eine Giiterab-
wagung zwischen dem verfolgten Zweck und dem Recht
auf informationelle Selbstbestimmung statt. Dabei ist von
der Priamisse auszugehen, dass Grundrechte ,,jeweils nur
soweit beschrankt werden diirfen, als es zum Schutze 6f-
fentlicher Interessen unerldsslich ist.“177 In der Abwaé-
gung ist vor allem das Gewicht der Grundrechtsbeein-
trachtigung zu beachten. Bei der Beurteilung der Schwere
des Eingriffs sind zum Beispiel die folgenden Kriterien
zu beriicksichtigen:

— in welche Sphére die MaBnahme eingreift (Sozial-,
Privat- oder Intimsphire)!’®; die unterschiedliche
Schutzintensitdt der drei Sphéiren kann aber nicht im
Sinne eines starren Schemas verstanden werden, son-
dern nur als erster Orientierungspunkt fiir die Intensi-
tdt der Grundrechtsbeeintrachtigung und fiir die Ge-
wichtung der diese Beeintrachtigung rechtfertigenden
Griinde,

— wie viele Grundrechtstriger betroffen sind,!7®
— wie intensiv die Beeintrachtigungen sind,!80

— welche Inhalte von dem Eingriff erfasst werden, ins-
besondere welchen Grad an Personlichkeitsrelevanz
die betroffenen Informationen je fiir sich und in ihrer
Verkniipfung mit anderen aufweisen, '8!

— ob besondere Vertraulichkeitserwartungen verletzt
werden, 182

— auf welchem Weg die Inhalte erlangt werden,!83

— welche weiteren Folgen oder Nachteile die Datenerhe-
bung nach sich ziehen kann, zum Beispiel

176 BVerfG, Urteil vom 2. Mérz 2010 — 1 BvR 256/08, NJW 2010, 833
(839 Rn. 213) — Vorratsdatenspeicherung.

177 BVerfGE 65, 1, 44 — Volkszahlung.

178 In die Intimsphére darf gar nicht eingegriffen werden, in die Privat-
oder Geheimnissphidre nur unter besonders strenger Wahrung des
VerhdltnisméaBigkeitsgrundsatzes und in die Sozialsphire bereits
nach den Kriterien, die fiir einen Eingriff in die allgemeine Hand-
lungsfreiheit gelten. Vgl. Murswiek, Dietrich, in: Sachs, Michael
(Hrsg.). Grundgesetz : Kommentar. 5. Auflage 2009, Artikel 2 Rn.
104 m.w.N.

179 BVerfGE 115, 320, 347 — Rasterfahndung II.

180 BVerfGE 115, 320, 347 — Rasterfahndung II.

181 BVerfGE 115, 320, 348 — Rasterfahndung II.

182 BVerfGE 115, 320, 348 — Rasterfahndung II.

183 BVerfGE 115, 320, 348 — Rasterfahndung II.

— das Risiko, Gegenstand staatlicher Ermittlungs-
mafBnahmen zu werden, das iiber das allgemeine
Risiko hinausgeht, einem unberechtigten Verdacht
ausgesetzt zu werden,

— eine stigmatisierende Wirkung, !4

— die Heimlichkeit einer staatlichen MalBBnahme, welche
zum Beispiel die Mdglichkeit der Inanspruchnahme
von Rechtsschutz im Vergleich zur offenen Datenerhe-
bung wesentlich erschwert,!8>

— der Verdachtsgrad,

— liber welchen Zeitraum die Daten erhoben, verarbeitet
und genutzt werden kénnen und

— die Streubreite einer Maflnahme.

Zum zuletzt genannten Punkt hat das Bundesverfassungs-
gericht ausgefiihrt: ,,Grundrechtseingriffe, die sowohl
durch Verdachtslosigkeit als auch durch eine grof3e Streu-
breite gekennzeichnet sind — bei denen also zahlreiche
Personen in den Wirkungsbereich einer Maflnahme ein-
bezogen werden, die in keiner Beziehung zu einem kon-
kreten Fehlverhalten stehen und den Eingriff durch ihr
Verhalten nicht veranlasst haben — weisen grundsétzlich
eine hohe Eingriffsintensitét auf. [...] Denn der Einzelne
ist in seiner grundrechtlichen Freiheit umso intensiver be-
troffen, je weniger er selbst fiir einen staatlichen Eingriff
Anlass gegeben hat. Von solchen Eingriffen konnen fer-
ner Einschiichterungseffekte ausgehen, die zu Beeintrach-
tigungen bei der Ausiibung von Grundrechten fiithren
konnen. [...] Es gefdhrdet die Unbefangenheit des Verhal-
tens, wenn die Streubreite von Ermittlungsmafinahmen
dazu beitrdgt, dass Risiken des Missbrauchs und ein Ge-
fiih] des Uberwachtwerdens entstehen®.!86

Das Bundesverfassungsgericht hat eine anlasslose Spei-
cherung von Telekommunikationsverkehrsdaten zwar
nicht schlechthin als verfassungswidrig angesehen, aber
betont, dass es sich um einen besonders schweren Ein-
griff handele, der hochsten verfassungsrechtlichen Anfor-
derungen bei der Ausgestaltung der Regelungen unter-
liegt.

Je schwerer die Grundrechtsbeeintrachtigung wiegt, desto
gewichtiger muss das staatliche Schutzgut sein, um den
Eingriff rechtfertigen zu konnen. In die Waagschale ge-
legt werden konnen hier zum Beispiel:

— die Sicherheit des Staates als verfasste Friedens- und
Ordnungsmacht und die von ihm zu gewéhrleistende
Sicherheit der Bevolkerung vor Gefahren fiir Leib, Le-
ben und Freiheit,!87

— die Abwehr von Beeintrichtigungen der Grundlagen
einer freiheitlichen demokratischen Grundordnung,!88

184 BVerfGE 115, 320, 351 ff. — Rasterfahndung II.

185 Vgl. zum Beispiel BVerfGE 120, 274, 325 — Onlinedurchsuchung;
BVerfG, Beschluss vom 16. Juni 2009 — 2 BvR 902/06, BVerfGE
124, 43, 62 f. und 65 f. — Beschlagnahme von E-Mails.

186 BVerfGE 115, 320, 354 f. — Rasterfahndung II.

187 BVerfGE 120, 274, 319 und 328 — Onlinedurchsuchung.

188 BVerfGE 115, 320, 358 — Rasterfahndung II.
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— die Sicherung der Funktionsfahigkeit wesentlicher
Teile existenzsichernder 6ffentlicher Versorgungsein-
richtungen, %

— die Verhiitung und Verfolgung von Straftaten von er-
heblicher Bedeutung!® beziehungsweise schwerwie-
gender Straftaten.!9!

Eine absolute Grenze der Zuldssigkeit einer Datenerhe-
bung bildet die Schranken-Schranke des unantastbaren
Kernbereichs privater Lebensgestaltung, insbesondere im
Bereich der Intimsphére. Staatliche Stellen ,,haben einen
unantastbaren Kernbereich privater Lebensgestaltung zu
wahren, dessen Schutz sich aus Artikel 1 Absatz 1GG er-
gibt. [...] Selbst iiberwiegende Interessen der Allgemein-
heit kdnnen einen Eingriff in ihn nicht rechtfertigen. [...]
Zur Entfaltung der Personlichkeit im Kernbereich priva-
ter Lebensgestaltung gehort die Moglichkeit, innere Vor-
géinge wie Empfindungen und Gefiihle sowie Uberlegun-
gen, Ansichten und Erlebnisse hochstpersonlicher Art
ohne die Angst zum Ausdruck zu bringen, dass staatliche
Stellen dies tiberwachen.*“!°2 Deshalb hat das Bundesver-
fassungsgericht als Voraussetzung fiir einen Zugriff auf
einen Bereich, in dem solche Kernbereichsdaten (zum
Beispiel tagebuchartige Aufzeichnungen, private Film-
oder Tondokumente, hdchstpersonliche Telefonate oder
E-Mails) zu vermuten sind, das Erfordernis besonderer
gesetzlicher Vorkehrungen aufgestellt, um den Kernbe-
reich der privaten Lebensgestaltung zu schiitzen.!9? Zwar
lasst sich die (beildufige) Erfassung solcher Daten nicht
immer verhindern. Jedoch sind entsprechende Mafinah-
men abzubrechen, sobald erkannt wird, dass sie in den
Kernbereich vordringen, oder zumindest im Nachhinein
umgehend zu 16schen.%4

Aber auch unabhingig von diesem Kernbereich hat der
Gesetzgeber ,,organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, welche der Gefahr einer Verlet-
zung des Personlichkeitsrechts entgegenwirken.“!9 Dazu
gehort auch die Sicherheit der Daten. So hat das Bundes-
verfassungsgericht in seiner Entscheidung zur Vorrats-
datenspeicherung vor allem die ,,gesetzliche Gewéhr-
leistung eines besonders hohen Standards der
Datensicherheit® eingefordert. !9

Im Falle des heimlichen Zugriffs auf die Datenverarbei-
tungsanlagen von Privatpersonen durch Sicherheitsbehor-
den (so genannte Onlinedurchsuchung) bestehen beson-
ders hohe Hiirden fiir den Gesetzgeber, die sich vorrangig
aus dem neugeschaffenen Grundrecht auf Gewéhrleistung
der Vertraulichkeit und Integritit informationstechnischer
Systeme ableiten. Onlinedurchsuchungen sind nur zulés-

189 BVerfGE 120, 274, 328 — Onlinedurchsuchung.

190 BVerfGE 113, 348, 385 — Vorbeugende Telekommunikationsiiberwa-
chung.

191 BVerfG, NJW 2010, 833, 848 Rn. 279 — Vorratsdatenspeicherung.

192 BVerfGE 120, 274, 335 — Onlinedurchsuchung.

193 BVerfGE 120, 274, 336 ff. — Onlinedurchsuchung.

194 BVerfGE 120, 274, 337 — Onlinedurchsuchung.

195 BVerfGE 65, 1, 44 — Volkszihlung.

196 BVerfG, NJW 2010, 833, 840 Rn. 221 — Vorratsdatenspeicherung.

sig, wenn Gefahren fiir iiberragend wichtige Rechtsgiiter
bestehen, die sich in Gestalt von tatsdchlichen Anhalts-
punkten einer konkreten Gefahr manifestieren. Neben
dem grundsétzlich geltenden Vorbehalt richterlicher An-
ordnung miissen unter anderem Vorkehrungen getroffen
werden, die den Kernbereich privater Lebensgestaltung
schiitzen.

21.6 Anonymitit und Identititsmanagement
im Internet

Schwierige rechtliche Fragen wirft das vermehrt auch und
gerade wegen des Internets geforderte Recht auf Anony-
mitdt auf. Gerade angesichts der zunehmend ubiquitéiren,
alltdglich gewordenen digitalen Erfassung erscheint es als
eine addquate Antwort. Im Internet entféllt diese grundle-
gende Bedingung informationeller Freiheit haufig aus
technischen Griinden. Der Gesetzgeber hat folgerichtig
den Anbietern von Internetdiensten im Wirkungsbereich
des Bundesdatenschutzgesetzes eine Rechtspflicht zur
Anonymisierung beziehungsweise Pseudonymisierung
bei der Ausgestaltung von Verfahren auferlegt (§ 3a
BDSG). Fiir den Bereich der Telemediendienste hat er die
Pflicht der Erméglichung der anonymen beziehungsweise
pseudonymen Nutzung von Telemedien und ihrer Bezah-
lung festgelegt (§ 13 Absatz 6 TMG).

Technische Moglichkeiten zur Anonymisierung helfen
Nutzerinnen und Nutzern des Internets, ihr Recht auf in-
formationelle Selbstbestimmung wirksam ausiiben zu
konnen. Sie sind daher auch weiterhin als ein Instrument
des Selbstdatenschutzes zu fordern.

Die Wahrung der Anonymitit gehort in der analogen Welt
zu einem selbstbestimmten Leben. Diese Moglichkeit
muss auch im Internet gegeben sein. Anders als in der
analogen Welt fallen hier aber personenbezogene Daten
systembedingt an. Die Erhebung und Verwendung muss
dennoch auf ein Mindestmal} beschrénkt werden.!97

Mit dem Recht auf Anonymitdt geht auch die Moglich-
keit eines selbstbestimmten Identitdtsmanagements im
Internet einher. Jedem Nutzer ist es selbst liberlassen, wie
viele und welche personlichen Daten und Identititen er in
der digitalen Welt verwenden und preisgeben mochte.
Dies schlieit die Verwendung von Pseudonymen aus-
driicklich ein.

Profilbildung kann Anonymitit einschrianken. Sie ist da-
her nur zuldssig, wenn sie auf einer gesetzlichen Grund-
lage beruht (zum Beispiel Bundesdatenschutzgesetz oder
Telemediengesetz). Der Begriff und die Konsequenzen
einer Profilbildung sind allerdings noch nicht abschlie-
Bend diskutiert und gesetzlich konkretisiert.!%8

197 Die Fraktion DIE LINKE. hat ein ergédnzendes Sondervotum zu die-
sem Absatz abgegeben (sieche Kapitel 4.1.1.6).

198 Die Fraktion DIE LINKE. hat gegen die Textfassung dieses Absatzes
gestimmt und ein Sondervotum abgegeben (siche Kapitel 4.1.1.7).
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2.1.7 Sicherheit von Daten/Technischer

Datenschutz

Die Entscheidungen des Bundesverfassungsgerichts zur
Onlinedurchsuchung!®® sowie zur Vorratsdatenspeiche-
rung2% unterstreichen die gewachsene Bedeutung der Da-
tensicherheit als einem wesentlichen Element des Daten-
schutzes.

Datensicherheit muss die mit der zunehmenden Vernet-
zung und Digitalisierung gewachsene Zugénglichkeit per-
sonenbezogener Daten und die damit verbundenen Risi-
ken einfangen. Konzeptionell konzentriert sich die
Diskussion auf praventiv angelegte und flexible Datensi-
cherheitskonzepte unter Formulierung abstrakter Schutz-
ziele.

Beim technischen Datenschutz ist auf eine technikneu-
trale Ausgestaltung von gesetzlichen Regelungen zu ach-
ten. Ein geeignetes Vorgehen kann hier die Formulierung
von Schutzzielen darstellen, wie es die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Léander in ih-
ren Eckpunkten fiir ein ,,Modernes Datenschutzrecht fiir
das 21. Jahrhundert*20! fordert.

Mit Privacy by Design und Privacy by Default kdnnen
bereits die Hersteller von Hard- als auch Software ver-
pflichtet werden, Produkte zu entwickeln, die iiber den
gesamten Lebenszyklus hinweg zentralen Datenschutz-
prinzipien sowie den Zielen der Datensicherheit gerecht
werden, namlich:

— Vertraulichkeit,

— Integritit,

— Intervenierbarkeit,

— Verfiigbarkeit,

— Transparenz,

— Maglichkeiten der Nichtverkniipfbarkeit.

Beispielsweise konnen mit Hilfe von Verschliisselungs-
techniken, die dem Stand der Technik entsprechen, Kom-
munikationen als auch sensible Datenbestéinde abgesi-
chert werden. Internetseiten konnten derart ausgestaltet
werden, dass eine selbstbestimmte und informierte Ent-
scheidung der Nutzerinnen und Nutzer bereits optimal in
Design und Technik eingebettet erfolgt. Im Bereich des
technischen Datenschutzes bestehen erhebliche Entwick-
lungsspielrdume fiir den Schutz der Biirgerinnen und Biir-
ger.

Den Datenschutzgesetzen wiirden so bei neuen techni-
schen Entwicklungen nicht immer neue spezifische Rege-
lungen hinzugefiigt, sondern es miissten lediglich kon-

199 BVerfGE 120, 274 — Onlinedurchsuchung.

200 BVerfG, NJW 2010, 833 — Vorratsdatenspeicherung.

201 Vgl. hierzu auch Landesbeauftragter fiir den Datenschutz Baden-
Wiirttemberg (Hrsg.): Ein modernes Datenschutzrecht fiir das
21. Jahrhundert, Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 18. Mérz 2010, S. 18 ff. http://www.bfdi.bund.de/
SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBro
schuere.pdf?__blob=publicationFile

krete Maflnahmen fiir die Einhaltung des Datenschutzes
spezifiziert werden. Aus {ibergeordneten Schutzzielen
wiren im Bedarfsfall gesetzliche Neuregelungen idealer-
weise ohne neue Grundsatzdiskussionen abzuleiten.

2.1.8 Selbstdatenschutz und Medien-

kompetenz

Die Stirkung allein des Datenschutzbewusstseins ist von
der Starkung der Medienkompetenz, zu der auch die Da-
tenschutzkompetenz zu zdhlen wére, zu unterscheiden.
Nutzerinnen und Nutzer sind oft beim Umgang mit eige-
nen Daten nicht umsichtig genug. Weder erkennen sie,
dass personenbezogene Daten anfallen, noch die Reich-
weite und die moglichen Folgen der Sammlung und Ver-
arbeitung der angegebenen personenbezogenen Daten.
Ohne diese Erkenntnis ist ein bewusster Umgang mit Da-
ten aber nicht mdglich.

Daher muss den Nutzerinnen und Nutzern sowohl das
praktische und technische Versténdnis fiir einen sorgfalti-
gen Umgang mit den eigenen personenbezogenen Daten
(zum Beispiel auch deren Schutz vor unerwiinschtem Zu-
griff oder Weitergabe) als auch die Fahigkeit, mogliche
Folgen und Konsequenzen der Nutzung entsprechender
Angebote zu erkennen, vermittelt werden. Dies hilft nicht
nur, datenschutzrechtliche Risiken fiir den Einzelnen zu
minimieren, sondern erdffnet zugleich auch die Chance,
sein Recht auf informationelle Selbstbestimmung be-
wusst auszuiiben. Neben anderen Voraussetzungen er-
moglicht die Kenntnis der Prozesse der Datenverarbei-
tung einen eigenverantwortlichen Umgang mit den
Daten. Eine Stirkung des Selbstdatenschutzes kann eine
Ergéinzung zu, aber keinen Ersatz fiir gesetzliche Daten-
schutzregeln darstellen. Vor dem Hintergrund der
Schwierigkeiten bei der Entwicklung international giilti-
ger Datenschutzstandards gewinnt der Selbstdatenschutz
auch weiter an Bedeutung.202

Die Vermittlung eines praktischen und rechtlichen Ver-
stindnisses muss daher eine gesamtgesellschaftliche Auf-
gabe sein.

2.1.9 Die Grenzen des nationalen

Datenschutzes

Die Regeln der Datenerhebung und -verarbeitung bei
Dienstleistungen, die sich an Biirgerinnen und Biirger der
Europiischen Union wenden, bestimmen sich nach euro-
pdischem oder dariiber hinausgehendem nationalen
Recht. Die Datenschutzrichtlinie verbietet es grundsétz-
lich, personenbezogene Daten aus EU-Mitgliedstaaten in
Staaten zu {ibertragen, die tiber kein dem EU-Recht ver-
gleichbares Datenschutzniveau verfiigen. Sie stellt aller-
dings eine Anzahl von Instrumenten zur Verfiigung, die
ein angemessenes Datenschutzniveau bei der Dateniiber-
mittlung in Drittstaaten sicherstellen sollen. Gegenwirtig
erfolgt eine grundlegende Revision der Datenschutzricht-

202 Dje Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben gegen die Textfassung dieses Absatzes gestimmt
und ein Sondervotum abgegeben (siche Kapitel 4.1.1.8).
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linie, die auf Verbesserungen des Datenschutzes auch in
diesem Bereich abzielt.

Die seit 2000 existierende Safe-Harbor-Vereinbarung soll
ein angemessenes Datenschutzniveau bei US-amerikani-
schen Unternehmen sicherstellen, indem sich Unterneh-
men auf die in der Safe-Harbor-Vereinbarung vorgegebe-
nen Grundsétze verpflichten. In einem Beschluss vom
April 2010 hat der Diisseldorfer Kreis die Anforderungen
an die Nachweise und auch an deutsche Unternehmen,
die an Nicht-EU-Unternehmen Daten iibermitteln, ver-
stérkt.203

Dem Grunde nach existieren Vorschriften, die europii-
sche Biirger und Verbraucher schiitzen. Durch die offen-
bar mangelnde Durchsetzung der Sondervereinbarung mit
den USA wurden diese Rechte allerdings geschwicht.
Derzeit befindet sich die EU-Kommission (Generaldirek-
tion Justiz) in Verhandlungen mit den USA iiber ein so
genanntes Allgemeines Datenschutzabkommen, das ne-
ben Safe Harbor treten soll und insbesondere nach dem
Inkrafttreten des Vertrags von Lissabon und der damit den
EU-Institutionen zugewachsenen Mitzustdndigkeit fiir
Fragen der justiziellen und polizeilichen Zusammenarbeit
von besonderer Bedeutung ist.

Ziel dieser Verhandlungen muss die Anwendbarkeit und
Durchsetzbarkeit des europédischen Datenschutzrechts
sein. Dabei wird unter anderem ein Geschéftssitz in Eu-
ropa als Bedingung fiir die Erhebung und Verarbeitung
von Daten diskutiert.

Gegenwirtig gilt nach dem Bundesdatenschutzgesetz das
Sitzlandprinzip.2%* Danach kommt dasjenige Recht zur
Anwendung, das am Sitz des fiir die Entscheidung iiber
die Datenverarbeitung Verantwortlichen gilt. Damit wird
ein harmonisierter EWR-Rechtsraum begriindet. Eine
Ausnahme bilden Verarbeitungen, bei denen noch eine
Niederlassung im Inland besteht, sodass nationales Da-
tenschutzrecht zur Anwendung kommt. Eine weitere
Ausnahme vom Sitzlandprinzip bilden Verarbeitungen,
bei denen Verantwortliche auflerhalb des EWR-Raumes
befindlich sind. So gilt beispielsweise mit Blick auf US-
amerikanische Unternehmen das Territorialitdtsprinzip
und damit grundsidtzlich bundesdeutsches Recht, sodass
es auf den Ort der Datenverarbeitung beziehungsweise
auf die Frage ankommt, ob sich automatisierte Mittel zur
Datenerhebung rdumlich gesehen in Deutschland befin-
den.

203 Solange eine flichendeckende Kontrolle der Selbstzertifizierungen
US-amerikanischer Unternehmen durch die Kontrollbehdrden in
Europa und den USA nicht gewéhrleistet ist, trifft auch die Unterneh-
men in Deutschland eine Verpflichtung, gewisse Mindestkriterien zu
priifen, bevor sie personenbezogene Daten an ein auf der Safe
Harbor-Liste gefithrtes US-Unternehmen iibermitteln.” (Beschluss
der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffent-
lichen Bereich am 28./29. April 2010 in Hannover, online abrufbar
unter: http://www.bfdi.bund.de/cae/servlet/contentblob/1103868/pu
blicationFile/88848/290410 SafeHarbor.pdf
Vgl. zur ,,Safe Harbor*“-Vereinbarung auch Kapitel 1.2.2.

204 § 1 Absatz 5 BDSG.

Genau diese Verrdumlichung als Ankniipfungspunkt birgt
mit Blick auf reine Webinhaltsangebote Probleme. So
wird die Anwendbarkeit bundesdeutschen Rechts auf be-
stimmte Facebook-Bestandteile etwa dann bejaht, wenn
es sich um eine Datenverarbeitung handelt, bei der ein so
genannter Cookie auf dem privaten Rechner der Internet-
nutzer platziert wird, weil dieser im Inland gelegen ist.
Fiir andere Angebote ohne Verwendung dieser Technolo-
gie hingegen wird — zumindest von Teilen der Aufsichts-
behdrden — von einer fehlenden Anwendbarkeit mangels
Inlandsbezuges der Datenverarbeitung ausgegangen. Die
,,Verhandlungen des Hamburgischen Datenschutzbeauf-
tragten mit Google und Facebook sind nur vor diesem
Hintergrund nachvollziehbar. Handelte es sich um einen
unproblematischen Fall, wéren verwaltungsrechtliche
Anordnungen ergangen.

Auf européischer und weltweiter Ebene muss die Bundes-
republik Deutschland ihrer Verantwortung als fithrender
Wirtschaftsnation gerecht werden und fiir einen ausge-
pragten Datenschutz streiten. Die Praxis global agieren-
der Internetunternechmen erfordert ein abgestimmtes Vor-
gehen tiber die Grenzen des Nationalstaats hinaus. Bei
internationalen Ausformulierungen von Datenschutzvor-
gaben sollte jeweils das hochste beteiligte Datenschutzni-
veau Grundlage sein.205

2.1.10 Datenschutz fiir Kinder und Jugendliche

Der Datenschutz bei besonders schutzwiirdigen Gruppen
bedarf besonderer Aufmerksamkeit. Die neuen informa-
tionstechnischen Moglichkeiten diirfen nicht zulasten der
schwichsten Mitglieder unserer Gesellschaft (etwa von
Kindern) gehen. Gleichzeitig sollen diese aber auch nicht
von einer angemessenen Teilhabe an der Informationsge-
sellschaft ausgeschlossen sein.

Daten von Kindern werden in einem kaum geringeren
Umfang als Daten von Erwachsenen erhoben und verar-
beitet. Die Mehrzahl der Unternehmen unterscheidet hin-
sichtlich ihrer Internetangebote und der damit verkniipf-
ten Datenverarbeitungen nicht zwischen Erwachsenen
und Kindern beziehungsweise Jugendlichen. Auch Kin-
der und Jugendliche sind aktive Nutzer von Informations-
diensten und setzen diese zum Informationsaustausch ein.
Selbstverstindlich sind dabei Kinder von Geburt an
ebenso wie Erwachsene Triager von Grundrechten. Dazu
gehort auch das Recht auf informationelle Selbstbestim-
mung, sodass auch Kinder und Jugendliche Datenschutz-
rechte und damit grundsétzlich das Recht haben, tiber die
Herausgabe und Verwendung ihrer personenbezogenen
Daten selbst zu bestimmen. Sie wachsen bereits mit der

205 Die Fraktion DIE LINKE. hat zum Kapitel 2.1.9 Die Grenzen des na-
tionalen Datenschutz folgendes Sondervotum abgegeben, das den
von der Enquete-Kommission beschlossenen Text am Ende ergéinzen
soll: ,,Zudem darf die Tatsache, dass das nationale Datenschutzrecht
zwar lber EU-weit harmonisierte Regelungen hinausgehen kann,
dann jedoch nur begrenzt anwendbar und durchsetzbar ist, nicht als
Vorwand dafiir missbraucht werden, eine Durchsetzung nationaler
datenschutzrechtlicher Bestimmungen nicht zu forcieren. Unterneh-
men, die mit Angeboten auf dem deutschen Markt auftreten, miissen
sich zwingend an hiesige Datenschutzvorschriften halten.*


http://www.bfdi.bund.de/cae/servlet/contentblob/1103868/publicationFile/88848/290410_SafeHarbor.pdf
http://www.bfdi.bund.de/cae/servlet/contentblob/1103868/publicationFile/88848/290410_SafeHarbor.pdf
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Nutzung digitaler Technik und der Angebotsvielfalt des
Internets auf und sind damit die am besten vernetzte Al-
tersgruppe: 98 Prozent der Zehn- bis 18-Jahrigen nutzen
mittlerweile das Internet. Dies hat eine Studie (Jugend
2.0) im Auftrag des Bundesverbandes Informations-
wirtschaft, Telekommunikation und neue Medien e. V.
(BITKOM)?% ergeben. Danach sind selbst Kinder im
Alter von zehn bis zwolf Jahren zu 96 Prozent online.
Hierbei liberwiegen nach Angaben der Studie zwar die
positiven Online-Erfahrungen, jedoch hat jeder dritte Ju-
gendliche (34 Prozent) auch Negatives erlebt.

Die Studie zeigt weiterhin, dass das Internet fiir Jugendli-
che zwar eine herausragende Bedeutung hat, jedoch
Freundschaften und Schule nicht verdringt. Freunde, Fa-
milie und gute Noten sind wichtiger als das Netz. 98 Pro-
zent der Jugendlichen sind ihre Freunde wichtig, 86 Pro-
zent sagen dies vom Internetzugang. Die grofle Mehrheit
der Zehn- bis 18-Jéhrigen verbringt mehr Zeit mit Freun-
den oder Hausaufgaben als im Internet. Die meisten Ju-
gendlichen (76 Prozent) wissen bereits jetzt, das Internet
sinnvoll zur Suche nach Informationen fiir Schule und
Ausbildung einzusetzen. 64 Prozent haben nach eigenen
Angaben so ihr Wissen verbessert, 38 Prozent ihre Leis-
tungen in Schule oder Ausbildung.

Fast schon selbstverstindlich ist fiir Teenager die Mit-
gliedschaft in Internetgemeinschaften. Nach der Studie
sind 77 Prozent in so genannten Communitys angemel-
det, 74 Prozent nutzen sie aktiv. Es gibt aber auch Unter-
schiede nach Altersgruppen: So sind 93 Prozent der 16-
bis 18-Jahrigen in den Netzwerken aktiv, aber nur 42 Pro-
zent der Zehn- bis Zwolfjahrigen.207 SchiilerVZ liegt ins-
gesamt in den Altersgruppen vor Facebook. Teenager ha-
ben in ihrer jeweils meistgenutzten Community im
Durchschnitt 133 Kontakte, davon 34 ,,gute Freunde®.
Die BITKOM-Untersuchung zeigt, dass sich 58 Prozent
der Zehn- bis 18-Jahrigen mehr Datenschutz wiinschen.

Da bereits mehr als drei Viertel aller deutschen Kinder
und Jugendlichen in sozialen Netzwerken angemeldet
sind und regelméfBig iiber diese Plattformen kommunizie-
ren, entsteht teilweise bereits von jungen Teenagern ein
genaues Personlichkeitsprofil und ein digitales Abbild ih-
rer Wiinsche, Vorlieben, Beziehungsgeflechte. Thre Be-
diirfnisse werden ausgewertet.

Mit der gesellschaftlichen Debatte um die digitale Privat-
sphére und Datenschutz in den letzten Jahren hat auch ein
Erkenntnisprozess bei Kindern und Jugendlichen einge-
setzt. Zunechmend werden schon Schulkindern die Pro-
bleme bewusst, die mit der Verdffentlichung von person-
lichen Daten im Internet verbunden sein konnen. Sie

206 BITKOM: Jugend 2.0, Eine reprisentative Untersuchung zum Inter-
netverhalten von 10- bis 18-Jdhrigen. 2011, online abrufbar unter:
http://www.bitkom.org/files/documents/BITKOM_Studie Jugend
2.0.pdf

207 Médchen kommunizieren intensiver als Jungen. Das gilt nicht nur fiir
Internet-Communitys, die von 82 Prozent der Médchen aktiv genutzt
werden, gegeniiber 64 Prozent bei Jungen (BITKOM: Jugend 2.0 —
Eine représentative Untersuchung zum Internetverhalten von 10- bis
18-Jahrigen. 2011, S.26, online abrufbar unter: http://www.bit
kom.org/files/documents/BITKOM_Studie Jugend 2.0.pdf)

iberlegen sich bereits, was sie ins Netz stellen, ob sie ih-
ren richtigen Namen verwenden etc. Auch Eltern erken-
nen die Gefahren des Internets fiir ihre Kinder in steigen-
dem Mafe.

Die Studie Jugend 2.0 untersucht spezielle Bediirfnisse
von Kindern und Jugendlichen. Sie zeigt zudem, dass die
Erfahrungen und das Wissen im Umgang mit Daten-
schutz und Personlichkeitsrechten bereits mehrheitlich
vorhanden sind, jedoch teilweise noch nicht in aus-
reichendem Mafle. Bei Angeboten fiir Kinder und Ju-
gendliche ist daher besonders auf eine altersgerechte
Information und Aufklidrung iiber die Datenerhebung,
-verarbeitung sowie deren mogliche Konsequenzen zu
achten. Nur so konnen Kinder und Jugendliche ihre Ein-
willigung in die Erhebung und Verarbeitung von perso-
nenbezogenen Daten iiberhaupt vornehmen. Dies ist unter
anderem deshalb von besonderer Bedeutung, weil auch
die Daten von Kindern und Jugendlichen bereits zu Profi-
len fiir gezielte Werbemalinahmen zusammengefasst wer-
den konnen. Kindern féllt es aber oftmals noch schwerer
als Erwachsenen? zu erkennen, ob es sich um allge-
meine oder aber speziell auf sie zugeschnittene Angebote
handelt. Daher stellt sich letztlich auch die Frage, ob Kin-
der und Jugendliche, die nicht wie Erwachsene langfris-
tige Folgen ihres Handelns abschédtzen konnen, in starke-
rem MaBe einer Offentlichen Fiirsorge und eines
gesetzlichen Schutzes bediirfen.

Unterschiedliche Alterskategorien in verschiedenen Ge-
setzen erschweren eine Zuordnung. Bislang gilt, dass die
gesetzlichen Vertreter des Kindes ihre Einwilligung in
jede Verarbeitung der Daten des Kindes geben, bis das
Kind selbst in der Lage ist, einzuwilligen. Die Einwilli-
gungsfahigkeit des Kindes kniipft dabei an seine Ein-
sichtsfahigkeit an, mit deren Zunahme sie graduell je
nach der individuellen Entwicklung von den Eltern
auf das Kind tibergeht. Eine gesetzliche Vorgabe gibt es
hierfiir nicht.

Fiir Anbieter von Diensten ist das Alter des Nutzers oft-
mals nicht klar erkennbar. Dies gilt insbesondere bei der
— aus Datenschutzgriinden wiinschenswerten — anonymen
Nutzung von Diensten. Auch wechselnde Nutzer an ei-
nem Endgerit, wie es in Familien die Regel ist, erschwe-
ren eine klare Zuordnung zu bestimmten Altersklassen.

Deutliche Differenzierungen in den Schutzkonzepten er-
scheinen (wie zum Beispiel im Angebot beim sozia-
len Netzwerk SchiilerVZ) wiinschenswert, um einen ver-
besserten Schutz zu erreichen, wenn Angebote sich
vollstidndig oder iberwiegend an Jugendliche und Kinder
wenden. Gegebenenfalls sind hier auch — entsprechend
den jeweiligen Gefahren — gesetzgeberische Mallnahmen
erforderlich. Unklarheiten der Auslegung des Bundesda-
tenschutzgesetzes hinsichtlich der Einwilligungsfahig-
keit von Jugendlichen und der damit verbundenen Anfor-
derungen an eine wirksame Einwilligung sollten beseitigt
werden. Auch eine Begrenzung der zu erhebenden Daten

208 Vgl. hierzu Kapitel 2.3.1.2.


http://www.bitkom.org/files/documents/BITKOM_Studie_Jugend_2.0.pdf
http://www.bitkom.org/files/documents/BITKOM_Studie_Jugend_2.0.pdf
http://www.bitkom.org/files/documents/BITKOM_Studie_Jugend_2.0.pdf
http://www.bitkom.org/files/documents/BITKOM_Studie_Jugend_2.0.pdf
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beziehungsweise eine nur eingeschrinkte kommerzielle
Verwertung kdme diesbeziiglich in Betracht.

Einer Altersverifikation, die zu einer eindeutigen Identifi-
zierung des Nutzers fiihrt, wiirde jedoch das Datenschutz-
recht entgegenstehen. Denn diese hétte einen viel gravie-
renderen Eingriff zur Folge als das bisherige Fehlen
datenschutzrechtlich hinreichend bedarfsgerecht zuge-
schnittener Angebote. 209

2.2
2.21

Datenschutz im o6ffentlichen Bereich

Datenschutz in 6ffentlichen
Einrichtungen

2.2.1.1 Einfiihrung

Das deutsche Datenschutzrecht beruht seit seinen Anféan-
gen auf einer Unterscheidung zwischen Datenschutz im
Bereich offentlicher Einrichtungen und nicht-6ffentlicher
Stellen, insbesondere in der Privatwirtschaft. Diese Diffe-
renzierung, die sich auch in der Struktur des Bundes-
datenschutzgesetzes niedergeschlagen hat, findet ihren
Ausgangspunkt in der Konzeption des Rechts auf infor-
mationelle Selbstbestimmung als einem individuellen
Abwehrrecht gegeniiber staatlichen Eingriffen. In diesem
Zusammenhang wird darauf hingewiesen, dass die grund-
rechtlichen Grenzen fiir staatliche Datenverarbeitung en-
ger sind als im nicht-6ffentlichen Bereich. Die 6ffentliche
Gewalt wird durch die Grundrechte verpflichtet und kann
sich nicht auf eigene entgegenstehende Grundrechte beru-
fen. Zwischen staatlichen und nicht staatlichen Geféhr-
dungen der informationellen Selbstbestimmung besteht
daher weiterhin ein Unterschied.?!? Die Datenschutzricht-
linie kennt diese Zweiteilung jedoch nicht. Das deutsche
Recht sieht derzeit zumindest teilweise eine Gleichstel-
lung offentlicher und privater Datenverarbeitung vor,
etwa fiir Telemedien.?!!

Da das Grundgesetz keine zentrale Kompetenznorm fiir
die Gesetzgebung im Bereich des Datenschutzes enthélt,
ergibt sich die Zustindigkeit fiir die Gesetzgebung als
Teil der Regelungskompetenz fiir das jeweilige Verwal-
tungsverfahren aus den Sachkompetenzen der Artikel 73
und 74 GG:2!2 Bundesgesetze konnen daher den Daten-
schutz nur fiir Bereiche der Gesetzgebung des Bundes re-
geln. Entsprechendes gilt fiir Landesgesetze.

Neben der Unterscheidung datenschutzrechtlicher Be-
stimmungen fiir den privaten und 6ffentlichen Bereich er-
gibt sich also noch eine weitere Differenzierung zwischen
bundes- und landesrechtlichen Normen. Dieses Nebenei-
nander bundes- und landesrechtlicher Vorschriften kenn-
zeichnet besonders den &ffentlichen Bereich, da im pri-

209 Die Fraktion DIE LINKE. sowie die Sachverstindigen Constanze
Kurz und Annette Miihlberg haben gegen diese Textfassung des Ka-
pitels 2.1.10 Datenschutz fiir Kinder und Jugendliche gestimmt und
ein Sondervotum abgegeben (siche Kapitel 4.1.1.9).

210 Vgl. auch Di Fabio, Udo, in : Maunz/Diirig, Grundgesetz - Kommen-
tar. 58. Ergdnzungslieferung 2010, Artikel 2, Rn. 190.

211 Vgl. § 1 Absatz 1 Satz2 TMG.

212 Vgl. Kiihling, Jiirgen/Seidel, Christian/Siviridis, Anastasios: Daten-
schutzrecht. 2008, S. 74.

vaten Bereich im Rahmen der konkurrierenden
Gesetzgebungskompetenz nach Artikel 74 Nummer 11
GG (Recht der Wirtschaft) viele Bereiche — einschlielich
der jeweiligen datenschutzrechtlichen Aspekte — durch
Bundesgesetze geregelt sind, sodass fiir den privaten Be-
reich wenig Regelungsmdglichkeiten fiir die Lander ver-
bleiben.?!13

Dariiber hinaus sind in vielen Fallkonstellationen Fragen
der Spezialitit und Subsidiaritdt von Normen zu beant-
worten. So haben etwa nach § 1 Absatz 3 BDSG andere
datenschutzrechtliche Vorschriften des Bundes Vorrang
vor dem Bundesdatenschutzgesetz. Vollziehen Landesbe-
hérden Bundesrecht, gelten aufgrund einer weiteren Sub-
sidiaritdtsregelung (§ 1 Absatz 2 Nummer 2 BDSG) statt
des Bundesdatenschutzgesetzes die Landesdatenschutz-
gesetze, dies jedoch nur, soweit das zu vollziehende Bun-
desrecht (zum Beispiel SGB, StVG) keine datenschutz-
rechtlichen Bestimmungen enthélt.2!4 Ganz {iberwiegend
gilt auch fiir die Landesdatenschutzgesetze der Grundsatz
der Subsidiaritit gegeniiber anderen datenschutzrechtli-
chen Regelungen.?!3

Vielfach wird daher ein uniibersehbares ,,Dickicht des be-
reichsspezifischen Datenschutzes‘21¢ beklagt. Im Ergeb-
nis hat dies dazu gefiihrt, dass im Bereich &ffentlicher
Einrichtungen das Bundesdatenschutzgesetz nicht das
zentrale Regelungsinstrument darstellt.2!7

Die deutliche Unterscheidung zwischen Datenschutz im
offentlichen und privaten Bereich gilt auch fiir die Orga-
nisation der Aufsicht und der Kontrollorgane. Wahrend
Bundes- und Landesdatenschutzbeauftragte die jeweilige
Kontrolle iiber die Bundes- und Landesverwaltung
ausiiben, wird die Kontrolle im privaten Bereich aus-
schlieBlich auf Lénderebene, teilweise durch die Landes-
datenschutzbeauftragten, teilweise durch gesonderte
Aufsichtsbehorden, ausgeiibt. Gesonderte Kontrollein-
richtungen gibt es etwa im Bereich der Kirchen und 6f-
fentlich-rechtlicher Rundfunkanstalten.

Der Datenschutzaufsicht kommt fiir die Verwirklichung
eines effizienten Datenschutzes eine herausragende Rolle
zu. Eine Stirkung der Aufsichtsbehdrden bedeutet somit
zugleich eine Verbesserung des Datenschutzes. Vor dem
Hintergrund der jlingsten Rechtsprechung des Européi-
schen Gerichtshofs?!8 ist es zwingend notwendig, die vol-
lige Unabhingigkeit der Datenschutzaufsicht zu gewéhr-
leisten. Durch die Entscheidung des FEuropdischen
Gerichtshofs konnte auch ein gesetzgeberisches Handeln

23Vgl. Kilian, Wolfgang/Weichert, Thilo, in: Kilian, Wolfgang/
Heussen, Benno (Hrsg.), Computerrechts-Handbuch. 28. Ergén-
zungslieferung 2010, 1. Abschnitt, Teil 13, Punkt I., Rn. 3.

214 Vgl. Bergmann, Lutz/Mohrle, Roland / Herb, Armin: Datenschutz-
recht. Stand April 2010, Ziff. 3.3.2.2.

215 Vgl. Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 1,
Rn. 33.

216 Bergmann, Lutz/Mohrle, Roland/Herb, Armin: Datenschutzrecht.
Stand April 2010, Ziff. 4.1.2.

217Vgl. Bergmann, Lutz/Mohrle, Roland/Herb, Armin: Datenschutz-
recht. Stand April 2010, Ziff. 3.2.7.

218 EuGH, Urteil vom 9. Mérz 2010, Rs. C-518/07, NJW 2010, 1265 —
EU-Kommission gegen Deutschland. Vgl. hierzu auch unter 1.2.3.
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auf Bundesebene erforderlich sein. Ein entsprechender
Auftrag zur Priifung ist bereits durch die fraktionsiiber-
greifende EntschlieBung des Deutschen Bundestages vom
16. Dezember 2010 erteilt worden.2!® Die Datenschutz-
richtlinie gibt vor, dass die Datenschutzaufsicht rechtlich,
organisatorisch und finanziell unabhédngig sein muss.
Hierbei unterscheidet die Richtlinie nicht zwischen 6f-
fentlichem und privatem Bereich.

2.2.1.2 Das Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz?20 ist ein Schutzgesetz, das
natiirliche Personen schiitzen soll. Verstdf3e dagegen kon-
nen Schadenersatzanspriiche begriinden. Allerdings be-
grenzt das Bundesdatenschutzgesetz die Moglichkeit
einer verschuldensunabhéngigen Haftung flir Daten-
schutzverstoBe auf die 6ffentlichen Einrichtungen (§§ 7, 8
BDSGQG).

Das Datenschutzgesetz ist daneben ein Eingriffsgesetz,
mit dem Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung gerechtfertigt werden. Die konkreten
Eingriffsnormen beziehungsweise Eingriffe miissen
durch ein iiberwiegendes Allgemeininteresse gerechtfer-
tigt sein. Sie miissen zudem den Grundsitzen der Verhalt-
nisméfBigkeit und der Normenklarheit geniigen sowie
Schutzvorkehrungen zum Zwecke der Datensicherheit
und der Sicherung der Betroffenenrechte vorsehen.

Nach dem Bundesdatenschutzgesetz gilt — wie im gesam-
ten Datenschutzrecht — wegen des mit der Datenverarbei-
tung verbundenen Grundrechtseingriffs und dem Geset-
zesvorbehalt das Verbot mit Erlaubnisvorbehalt (§ 4
Absatz 1 BDSG). Das heilit, Datenverarbeitung ist nur
dann zuldssig, wenn entweder eine Rechtsvorschrift dies
ausdriicklich vorsieht oder der Betroffene ausdriicklich
eingewilligt hat. Hierbei sind im Sinne der Rechtspre-
chung des BVerfG besonders hervorzuheben:

— die Zweckbindung fiir die Verwendung personenbezo-
gener Daten,

— eine strikte Beschrdankung der Datenverarbeitung und
-nutzung auf das Erforderliche,

— die groBtmogliche Selbstbestimmung der Betroffenen
sowie

— die Transparenz der Datenverarbeitung.

Nur bei Beachtung dieser Anforderungen ist der notwen-
dige Schutzzweck fiir ein modernes Datenschutzrecht ge-
wihrleistet.

Uber das Bundesdatenschutzgesetz hinaus finden sich
weitere Datenschutzregelungen mit Relevanz fiir den
staatlichen Bereich in dem Bundespersonalvertretungsge-
setz (BPersVG) sowie den jeweiligen Landespersonal-
vertretungsgesetzen, dem  Betriebsverfassungsgesetz
(BetrVQ), den jeweiligen Landesvorschriften zum Daten-
schutz, den sozialrechtlichen Vorschriften (SGB), dem

219 Bundestagsdrucksache 17/4179, S. 3.
220 Vgl. auch Kapitel 1.3.2.

Telekommunikationsgesetz (TKG), dem Telemedienge-
setz (TMG) sowie in diversen EU- und UN-Richtlinien
personenbezogene Daten betreffend.

Durch die engen Vorgaben zu Eingriffen in das Recht auf
informationelle Selbstbestimmung wird dem Staat in Fra-
gen des Datenschutzes eine Vorbildfunktion fiir nicht-
staatliche Akteure zugeschrieben.2?!

Auch wenn es im staatlichen Bereich einige Spezifika be-
ziiglich des Beschéftigtendatenschutzes gibt, wird an die-
ser Stelle nicht darauf eingegangen. Vielmehr ist das
Thema Beschéftigtendatenschutz {iibergreifend, sowohl
fiir den privaten als auch den 6ffentlichen Sektor, Gegen-
stand des Kapitels 2.3.

2.2.1.3 Staatliche Datenverarbeitung im Wandel

Die Anfiange der Datenschutzbewegung in Europa wie
auch in den USA wandten sich gegen als iiberméchtig
und bedrohlich empfundene Datenerhebungsprojekte
staatlicher Stellen. Hinter diesen Projekten stand die zu-
nehmende Computerisierung der Verwaltung, die neue
Maoglichkeiten einer Zusammenfiihrung und Auswertung
von personenbezogenen Daten erst ermoglichte. Die ge-
plante Volkszéhlung zu Beginn der 1980er Jahre und das
daraufhin 1983 ergangene Volkszdhlungsurteil des
BVerfG222 etablierten dann endgiiltig die bis dahin noch
streitigen rechtlichen Grundprinzipien des Datenschutzes.

Nachfolgend haben Gesetzgeber und Verwaltung in der
Verfolgung ihrer Aufgaben weiterhin Instrumente und
Verfahren vorangetrieben, die zumindest mit Blick auf
den Datenschutz erhebliche Probleme aufwiesen. Dies
gilt in zunehmendem Mal3e auch fiir Vorhaben auf euro-
paischer Ebene. Die Vielzahl an Entscheidungen des
Bundesverfassungsgerichts zu Bundes- und Landesgeset-
zen (zum Beispiel G 10-Entscheidung???, Grof3er Lausch-
angriff??4, Onlinedurchsuchung??5, Rasterfahndung?2¢,
KFZ-Kennzeichenerfassung??’ sowie Vorratsdatenspei-
cherung?28) markiert dabei einen aktuellen Stand des Da-
tenschutzes im oOffentlichen Bereich, der auf den Wider-
streit zwischen den von staatlichen Stellen in Anschlag
gebrachten Offentlichen Interessen einerseits sowie dem
insbesondere vom Bundesverfassungsgericht betonten
verfassungsrechtlichen Personlichkeitsrecht andererseits
hinweist.

Die Auseinandersetzung beschrankt sich dabei nicht auf
den Sicherheitsbereich, sondern findet ihre Fortsetzung

221 Die Fraktion DIE LINKE. hat ein ergénzendes Sondervotum zu die-
sem Absatz abgegeben (siehe Kapitel 4.1.2.1).

222 BVerfGE 65,1 — Volkszéhlung.

223 Beschluss vom 20. Juni 1984 — 1 BvR 1494/78, BVerfGE 67, 157 —
G 10.

224 BVerfGE 109, 279 — Grof3er Lauschangriff.

225 BVerfGE 120, 274 — Onlinedurchsuchung.

226 BVerfGE 93, 181 — Rasterfahndung I; BVerfGE 115, 320, 345 ff. —
Rasterfahndung I1.

227 BVerfG, Urteil vom 11. Mérz 2008 — 1 BvR 2074/05 - KFZ-Kennzei-
chenerfassung, teilweise abgedruckt in MMR 2008, 308.

228 BVerfG, Urteil vom 2. Mérz 2010 — 1 BvR 256/08; 1 BvR 263/08 und
1 BVR 586/08, NJW 2010, 833 — Vorratsdatenspeicherung.
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auch in anderen Bereichen der offentlichen Verwaltung,
so etwa in den aktuellen Auseinandersetzungen um Gren-
zen zuldssiger Datenerhebung bei Hartz-IV-Empféngern
oder die Ausweitung staatlicher Kontodatenzugriffe.

2.2.1.4 Herausforderungen fiir das Daten-
schutzrecht in 6ffentlichen
Einrichtungen

Die Informationsverarbeitung offentlicher Stellen stellt
besondere Herausforderungen an den Datenschutz, denn

— viele staatliche und kommunale Aufgaben — zum Bei-
spiel in den Bereichen Steuerverwaltung, Justiz, Si-
cherheit, Sozialhilfe und Gesundheitswesen — erfor-
dern naturgemiB die Erfassung und Verarbeitung
personenbezogener Daten, die einen besonderen
Schutzbedarf aufweisen konnen,

— die mit der Informationsverarbeitung einhergehenden
Fachaufgaben, insbesondere in der Eingriffsverwal-
tung, sind gesetzlich legitimiert,

— die vollstdndige Durchdringung der 6ffentlichen Ver-
waltung mit IT hat zur Konsequenz, dass die 6ffentli-
che Verwaltung in ihrer Gesamtheit iiber ein fast li-
ckenloses Datenprofil aller Biirgerinnen und Biirger
verfligt.

Datenschutz im o6ffentlichen Bereich muss vor diesem
Hintergrund sicherstellen, dass

— die Informationsverarbeitung und die damit verbun-
dene Einschrinkung des informationellen Selbstbe-
stimmungsrechtes in jedem Anwendungsfall rechtlich
legitimiert und angemessen ist (Erforderlichkeits-
grundsatz),

— die personenbezogenen Daten nur zu dem Zweck ver-
wendet werden, fiir den sie erfasst wurden (Zweckbin-
dungsgrundsatz),

— betroffene Biirger wissen, welche 6ffentlichen Stellen
welche Daten iiber sie gespeichert haben (Transpa-
renzgrundsatz), und

— nur solche personenbezogenen Daten von Biirgern er-
fasst und gespeichert werden, die zur Erledigung der
jeweiligen Aufgabe unbedingt erforderlich sind (Da-
tenvermeidungs- und Datensparsamkeitsgrundsatz).

Die bereichsspezifischen Regelungen zum Datenschutz
sollen nicht nur einer materiellen Verletzung dieser
Grundsitze vorbeugen, sondern dariiber hinaus auch ver-
meiden, dass die personlichen Grundrechte durch ein dif-
fuses Gefiihl totaler staatlicher Uberwachung??® einge-
schriankt oder beeintréchtigt werden.

Gerade um diesem diffusen Gefiihl totaler staatlicher
Uberwachung entgegenzutreten, wird diskutiert, ob und
wie Auskunftsrechte fiir Biirgerinnen und Biirger und
Auskunftspflichten staatlicher Stellen, etwa im Zusam-

229 BVerfG, Urteil vom 2. Mirz 2010 — 1 BvR 256/08, NJW 2010, 833
(839) — Vorratsdatenspeicherung.

menhang mit den Informationsfreiheitsgesetzen der Lan-
der und des Bundes, liberpriift und gegebenenfalls ausge-
baut werden sollten.

Bei bisherigen Gesetzgebungsvorhaben konnten oft wih-
rend des parlamentarischen Verfahrens noch Verdnderun-
gen hin zu einer Reduzierung der Menge an gesammelten
personenbezogenen Daten erreicht werden, jedoch nicht
ein vollstindiger Verzicht auf das jeweilige Vorhaben.
Gesetzliche Schutzprogramme fiir den Datenschutz kon-
nen zudem vielfach mit der technischen Entwicklung
nicht Schritt halten. Beim Betrieb bestehender oder der
Einfihrung neuer IT-Infrastrukturen in 6ffentlichen Ein-
richtungen ergeben sich daher eine Vielzahl datenschutz-
rechtlicher Fragestellungen.23

Deren friihzeitige Einbeziehung in alle Projekte, unter an-
derem bei der Entwicklung der jeweiligen Hard- und
Software, ist unabdingbar. Die Umstellung bestehender
Verwaltungsverfahren auf elektronische Basis birgt dabei
auch Chancen fiir den Datenschutz. Die zukiinftige Tech-
nik kann bereits frithzeitig nach den Geboten der Daten-
sparsamkeit und -sicherheit gestaltet werden.23!

Fragen des Datenschutzes in offentlichen Einrichtungen
werden vielfach unter den Stichworten , E-Government
und Datenschutz* thematisiert. Als besondere Herausfor-
derungen werden hierbei unter anderem beschrieben:232

— die Zunahme personenbezogener Daten, das heil3t die
gesamte Kommunikation Einzelner mit Behorden
kann erfasst und analysiert werden; im Gegensatz
dazu fallen etwa bei formlosen (fern-)miindlichen An-
fragen bei einer Behdrde iiblicherweise keinerlei Da-
ten an,233

— die Zunahme zentraler, bereichsiibergreifender Daten-
bestinde, etwa wenn Verwaltungsdienstleistungen un-
terschiedlicher Behorden oder Behordenbereiche an
einer zentralen Stelle (etwa One-Stop-Government
oder Lebenslagenkonzept) angeboten werden, bei-
spielsweise durch den ,einheitlichen Ansprechpart-
ner nach der EU-Dienstleistungsrichtlinie, der als
zentrale Anlaufstelle insbesondere fiir elektronische
Behordendienste fungiert,234

— Fragen der Datensicherheit im Rahmen der elektroni-
schen Kommunikation mit Biirgerinnen und Biirgern,
etwa Gefahrdungen des internen IT-Systems durch

230 Die Fraktion DIE LINKE. hat gegen die Textfassung dieses Absatzes
gestimmt und ein Sondervotum abgegeben (siehe Kapitel 4.1.2.2).

231 Vgl. Unabhéingiges Landeszentrum fiir Datenschutz Schleswig-Hol-
stein/Bizer, Johann: eGovernment: Chance fiir den Datenschutz,
online abrufbar unter: https://www.datenschutzzentrum.de/e-govern
ment/dud-200507.htm

232 Vgl. Der Landesbeauftragte fiir den Datenschutz Niedersachsen: He-
rausforderungen fiir den Datenschutz bei eGovernment, online abruf-
bar unter: http://www.lfd.niedersachsen.de/live/live.php?navigation
_id=13010&article id=56234& psmand=48

23 Vgl. hierzu auch Yildirim, Nuriye: Datenschutz im Electronic
Government. 2004, S. 64.

234 Vgl. hierzu auch Petersen, Christin: Einheitlicher Ansprechpartner
und Datenschutz. LKV 2010, 344 ff.


https://www.datenschutzzentrum.de/e-government/dud-200507.htm
https://www.datenschutzzentrum.de/e-government/dud-200507.htm
http://www.lfd.niedersachsen.de/live/live.php?navigation_id=13010&article_id=56234&_psmand=48
http://www.lfd.niedersachsen.de/live/live.php?navigation_id=13010&article_id=56234&_psmand=48
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Systeméffnung oder die Notwendigkeit der Authenti-
sierung bei Ubermittlung personenbezogener Daten,

— Fragen der internen Datensicherheit,

— datenschutzrechtliche Verantwortlichkeiten bei Zu-
sammenarbeit mehrerer Stellen, gegebenenfalls auch
von Bund, Lindern und Kommunen,235

— die Einschaltung (privater) technischer Dienstleister.

2.2.1.5 Cloud-Computing in der 6ffentlichen
Verwaltung

Cloud-Computing als Moglichkeit, Speicherkapazititen,
Rechenleistung und Software bedarfsspezifisch iiber das
Internet zu beziehen, konnte perspektivisch auch in 6f-
fentlichen Einrichtungen an Bedeutung gewinnen. Die
gemeinsame Nutzung von Hard- und Software sowie Re-
chenkapazititen, die auf verschiedenen Servern nach-
frage- und einzelfallabhéngig zur Verfiigung gestellt wer-
den, konnte auch fiir Behorden, Ministerien und
kommunale Selbstverwaltungskdrperschaften moglicher-
weise Sparpotenziale durch Senkung der Ausgaben fiir ei-
gene Hard- und Software erdffnen.23¢

Allerdings steht diese Form der Vernetzung behordlicher
IT-Infrastrukturen, also der von unterschiedlichen Tra-
gern der 6ffentlichen Verwaltung eingesetzten Hard- und
Software, noch am Anfang.237 Soweit ersichtlich, gibt es
in Deutschland noch keine Nutzung von Cloud-Anwen-
dungen durch offentliche Stellen, wohl aber entspre-
chende Priifungen.?3® Dabei wird davon ausgegangen,
dass sich nur Modelle einer abgeschlossenen (,,privaten‘)
Cloud in alleiniger Verantwortung der 6ffentlichen Ver-
waltung als mogliche Option erweisen konnten.23°

Daneben stehen andere Formen der Zusammenarbeit von
offentlichen Einrichtungen im IT-Bereich, etwa als
Shared Service Center (SSC). Hierbei werden verwal-
tungsunterstiitzende Leistungen fiir die offentliche Ver-
waltung zentral und gemeinschaftlich zur Verfiigung ge-
stellt. Interne Dienstleistungen (etwa Personalverwaltung
oder Gebdudemanagement) werden also mittels gemein-
samer Nutzung von Ressourcen fiir mehrere Organisa-
tionseinheiten erbracht.240

235 Vgl. hierzu auch Landesbeauftragter fiir den Datenschutz Baden-
Wiirttemberg (Hrsg.): Ein modernes Datenschutzrecht fiir das
21. Jahrhundert, Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 18. Miarz 2010, S. 15. Online abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79
DSKEckpunktepapierBroschuere.pdf? _blob=publicationFile

236 Vgl. Schulz, Sonke: Cloud-Computing in der &ffentlichen Verwal-
tung. MMR 2010, 75 ff.

27Vgl. Schulz, Sénke: Cloud Computing in der &ffentlichen Verwal-
tung. MMR 2010, 75 ff.

238 Vgl. Unabhédngiges Landeszentrum fiir Datenschutz Schleswig-Hol-
stein/Weichert, Thilo: Cloud Computing und Datenschutz, Punkt 12.
Online abrufbar unter: https://www.datenschutzzentrum.de/cloud-
computing/

239 Vgl. Schulz, Sénke: Cloud Computing in der 6ffentlichen Verwal-
tung. MMR 2010, 75 (78).

240 Vgl. Schulz, Sonke: Cloud Computing in der 6ffentlichen Verwal-
tung. MMR 2010, 75 (76).

Die Bundesregierung strebt an, die Entwicklung und Ein-
fihrung von Cloud-Computing zu beschleunigen. Neben
mittelstdndischen Unternehmen soll gerade der offentli-
che Sektor friihzeitig von den Chancen profitieren. Unter
anderem die Bereiche Sicherung und Schutz von Daten
sind an die spezifischen Anforderungen von Cloud-Com-
puting anzupassen. Datenschutz und Datensicherheit
seien zwei der sich dabei ergebenden rechtlichen Heraus-
forderungen.?*! Hierzu hat die Bundesregierung ein ,,For-
schungsprogramm Sichere Internet-Dienste — Cloud
Computing fiir Mittelstand und 6ffentlichen Sektor (Trus-
ted Cloud) aufgelegt.242

Datenschutzrechtlich wird die Nutzung cloud-basierter
Dienste bei der Verarbeitung personenbezogener Daten
zumeist als Auftragsdatenverarbeitung im Sinne des § 11
BDSG eingeordnet. Verantwortlich fiir die Einhaltung da-
tenschutzrechtlicher Vorschriften ist danach weiterhin der
Auftraggeber (§ 11 Absatz 1 BDSG). Dieser ist insbeson-
dere verpflichtet, den Gegenstand des Auftragsverhiltnis-
ses schriftlich hinsichtlich diverser Einzelaspekte genau
festzulegen (etwa die nach § 9 BDSG zu treffenden tech-
nischen und organisatorischen Schutzmafnahmen oder
die Berechtigung zur Begriindung von Unterauftragsver-
hiltnissen). Diese rechtlichen Vorgaben setzen der cloud-
basierten Verarbeitung personenbezogener Daten bisher
enge Grenzen.#> Im Ubrigen gelten insoweit dhnliche
Uberlegungen wie fiir die datenschutzrechtliche Beurtei-
lung von Cloud-Computing durch private Unterneh-
men.2#

2.2.2 Mogliche Erweiterung des Grundge-

setzes im Hinblick auf das Grundrecht
auf informationelle Selbstbestimmung
und das Recht auf Gewahrleistung der
Vertraulichkeit und Integritét infor-
mationstechnischer Systeme

Der Schutz der informationellen Selbstbestimmung ist
ebenso wie der Schutz der Vertraulichkeit der Kommuni-
kation ein in vielen Landesverfassungen sowie internatio-
nalen Konventionen anerkanntes Grund- und Menschen-
recht. Mit der europdischen Charta der Grundrechte
wurde zudem ein Grundrecht auf Datenschutz geschaf-
fen.245 Das Grundgesetz enthdlt weder ein explizites

241 Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): IKT-
Strategie der Bundesregierung ,,Deutschland Digital 2015, Novem-
ber 2010, S. 12, online abrufbar unter: http://www.bmwi.de/Dateien/
BBA/PDF/ikt-strategie-der-bundesregierung,property=pdf,bereich=
bmwi,sprache=de,rwb=true.pdf

242 Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): IKT-
Strategie der Bundesregierung ,,Deutschland Digital 2015, Novem-
ber 2010, S. 12, abrufbar unter: http://www.bmwi.de/Dateien/BBA/
PDF/ikt-strategie-der-bundesregierung,property=pdf,bereich=bmwi,
sprache=de,rwb=true.pdf

243 Vgl. Weichert, Thilo: Cloud Computing und Datenschutz, Punkt 6.1.,
abrufbar unter: https:/www.datenschutzzentrum.de/cloud-compu
ting/; Schulz, Sonke: Cloud-Computing in der 6ffentlichen Verwal-
tung, MMR 2010, 75 (78 f.). Zum Cloud-Computing vgl. auch Kapi-
tel 2.3.3.

244 Vgl. Schulz, Sonke: Cloud Computing in der offentlichen Verwal-
tung, MMR 2010, 75 (78).

245 Vgl. Artikel 8 GRC.


http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBroschuere.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBroschuere.pdf?__blob=publicationFile
https://www.datenschutzzentrum.de/cloud-computing/
https://www.datenschutzzentrum.de/cloud-computing/
http://www.bmwi.de/Dateien/BBA/PDF/ikt-strategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bmwi.de/Dateien/BBA/PDF/ikt-strategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bmwi.de/Dateien/BBA/PDF/ikt-strategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bmwi.de/Dateien/BBA/PDF/ikt-strategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
https://www.datenschutzzentrum.de/cloud-computing/
https://www.datenschutzzentrum.de/cloud-computing/
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Grundrecht auf informationelle Selbstbestimmung noch
ein Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme. Das
Bundesverfassungsgericht hat jedoch in Rechtsfortbil-
dung?# diese beiden Grundrechte — das Recht auf infor-
mationelle Selbstbestimmung und das Recht auf Schutz
der Vertraulichkeit und Integritét informationstechnischer
Systeme — aus den vorhandenen Artikel 1 Absatz 1 in
Verbindung mit Artikel 2 Absatz 1 GG hergeleitet und an-
gewendet.

Fiir eine ausdriickliche Aufnahme der beiden Grund-
rechte in die Verfassung wird vorgetragen, dass der Be-
deutung der Entwicklung einer demokratischen und offe-
nen digitalen Gesellschaft Rechnung getragen wiirde.
Zudem hitte dies eine bessere Erkennbarkeit fiir den Biir-
ger zur Folge. Mit der Aufnahme beider Grundrechte
konnte auch der Verfassungsgesetzgeber die Rechtswirk-
lichkeit an die verdnderten Umstinde in einer digitalen
Gesellschaft anpassen, zumal das Recht auf informatio-
nelle Selbstbestimmung und das Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritit informations-
technischer Systeme in den kommenden Jahren noch
weiter an Bedeutung gewinnen werden.

Eine entsprechende Ergidnzung um das Grundrecht auf
informationelle Selbstbestimmung sowie das Grund-
recht auf Gewihrleistung der Vertraulichkeit und Integri-
tdt informationstechnischer Systeme wiirde zudem die
Ubernahme des durch das Bundesverfassungsgericht be-
schrittenen Weges durch den Verfassungsgesetzgeber un-
terstreichen.

Gleichwohl fanden entsprechende Vorschldge fiir eine
Verfassungsidnderung im Deutschen Bundestag bisher
keine Mehrheit.24” Gegen die vorgeschlagenen Formulie-
rungen wird vorgetragen, dass sie das Schutzniveau ge-
geniiber der bestehenden Rechtslage senken kdnnten. Au-
Berdem miisse sichergestellt sein, dass weiterhin Raum
fiir eine kiinftige Auslegung des Grundgesetzes bleibe,
sodass auf neue Fragen, die sich im Zusammenhang mit der
technischen und gesellschaftlichen Entwicklung stellen, ver-
fassungsrechtliche Antworten gefunden werden konnen.

223

Datenschutz lésst sich in der Praxis nur dann sicherstel-
len, wenn die informationstechnischen Systeme des 6f-
fentlichen Bereiches gegen unberechtigten Zugriff und
missbrauchliche Nutzung von innen und auflen geschiitzt
sind. Die hierfiir einschldgigen Schutzregelungen (z. B.
Anlage zu § 9 BDSG) stammen aus einer Zeit, als Daten-
verarbeitung im Offentlichen Bereich durch Groflrechner
in abgeschotteten Rechenzentren gekennzeichnet war.
Die jiingere Rechtsprechung?#® stellt in ihren Entschei-

Datensicherheit

246 Vgl. zum Recht auf informationelle Selbstbestimmung: BVerfGE 65,
1, 45 — Volkszdhlung. Zum Recht auf Schutz der Vertraulichkeit und
Integritit informationstechnischer Systeme vgl.: BVerfGE 120, 274 —
Onlinedurchsuchung.

247 Vgl. zuletzt Bundestagsdrucksache 16/9607 vom 18. Juni 2008 und
Bundestagsdrucksache 16/13218 vom 27. Mai 2009.

248 Vel. BVerfG zur Online-Durchsuchung, BVerfGE vom 27. Februar
2008 — 1 BVR 370/07, NJW 2008, 822; sowie BVerfG zur Vorratsdaten-
speicherung, Urteil vom 2. Mérz 2010 — 1 BvR 256/08, BVerfGE 121, 1.

dungen zunehmend auch auf die Bedeutung der informa-
tionstechnischen Sicherheit bei der Verarbeitung der per-
sonenbezogenen Daten ab.

Im Zuge des E-Government kommen lédngst Onlinever-
fahren zum Einsatz, bei denen Biirgerinnen und Biirger
selbst auf die IT-Systeme der Verwaltung zugreifen.
Durch diese Entwicklung und die fortschreitende Vernet-
zung der Verwaltungssysteme untereinander wird es zu-
nehmend schwieriger, das technisch veraltete Regelwerk
auf neue Technologien und vernetzte Infrastrukturen an-
zuwenden.

Weitere Gesichtspunkte und Fragen der Datensicherheit
werden zu einem spéteren Zeitpunkt von der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der En-
quete-Kommission aufgegriffen.249

2.2.4 Datenschutzaudit und Gitesiegel zum
Zwecke der Vertrauensbildung

Datenschutz in offentlichen Einrichtungen (sowie bei
nicht-6ffentlichen Stellen) kann durch Auditierungsver-
fahren gefordert und erleichtert werden. Die Verleihung
von Giitesiegeln sowie die Zertifizierung und Durchfiih-
rung von Audit-Verfahren kénnen wirkungsvolle, markt-
steuernde Anreize fiir besseren Datenschutz geben.
Ahnlich wie bei der technischen Betriebssicherheit (Tech-
nische Uberwachungs-Vereine, TUV) koénnen Normen
und Verfahren einen integrierten technischen Datenschutz
fordern und gewihrleisten. Die in den Bundeslédndern ein-
gerichteten Datenschutzauditverfahren sowie das Euro-
pdische Datenschutz-Giitesiegel (EuroPriSe) konnen als
praktische Beispiele hierfiir angefiihrt werden.

Dabei wird das Datenschutzkonzept durch einen unab-
héngigen Gutachter féormlich gepriift und von einer unab-
hangigen 6ffentlichen Stelle bestétigt.

Im Unterscheid zu einer allgemeinen Beratung erfolgt
beim Datenschutzaudit ein Mehr: Die Beratung bezieht
sich auf die jeweils konkret vorgelegte Frage beziehungs-
weise auf den unterbreiteten Sachverhalt. Ob die gegebe-
nen Empfehlungen umgesetzt werden, bleibt offen. Auch
Veranderungen mafigeblicher Umstédnde werden nach Ab-
schluss der Beratung nicht beriicksichtigt. Das Audit hin-
gegen ist auf eine dauerhafte Verbesserung der Daten-
schutzorganisation gerichtet. In Anlehnung daran kdnnte
eine staatlich gestiitzte Datenschutzstiftung als Gitesie-
gelgarantie wirken und die Vertrauensbildung férdern.

2.3 Datenschutz im nicht-6ffentlichen
Bereich
2.3.1 Datennutzung als Bestandteil

innovativer Dienste

Viele im Internet angebotene Dienste gehen aufgrund
technischer Gegebenheiten mit einer Erhebung und Ver-
arbeitung von Daten, in der Regel auch personenbezoge-
ner Daten, einher. Auf diese Art und Weise sind die Per-

249 Vgl. im Ubrigen auch Kapitel 2.1.7.
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sonalisierbarkeit und Interaktivitit von Diensten im
Internet realisierbar. Dienste kénnen umso stirker an In-
teressen und Vorlieben ihrer Nutzerinnen und Nutzer an-
gepasst werden, je mehr Daten iiber deren Verhalten ver-
wertet werden. Auf diese Weise konnen die Anbieter auch
moglichst passgenaue Werbung anbieten.

Strenge Datenschutzvorschriften konnen die Entwicklung
neuer Anwendungen erschweren oder sie unbequemer in
der Nutzung machen. Andererseits konnen strengere Vor-
schriften geeignet sein, Verbrauchervertrauen aufzu-
bauen, was die Nutzerzahlen erh6hen kann.

Eine Missachtung der berechtigten Datenschutzerwartun-
gen der Nutzerinnen und Nutzer kann auch zu einer Ge-
genreaktion und Ablehnung eines Dienstes fithren. Letzt-
lich setzen Geschiftsmodelle, die auf der Verwendung
von personenbezogenen Daten beruhen, immer auch eine
Akzeptanz des Nutzers voraus. Hieraus kann sich ein
Selbstkorrektiv in der Entwicklung von Diensten erge-
ben, solange sichergestellt ist, dass die Nutzerinnen und
Nutzer iiber Art und Umfang der vorgenommenen Daten-
verarbeitung informiert sind.

2.3.1.1 Datenschutz in der Informations- und
Kommunikationsgesellschaft: Zum
Spannungsverhiltnis und Gebot der
Abwiégung zwischen Personlichkeits-
rechten und Kommunikationsgrund-
rechten

Dass das allgemeine Personlichkeitsrecht mit der Mei-
nungsfreiheit in Konflikt geraten kann, ist allgemein be-
kannt und Gegenstand des AuBerungsrechts. Die Bericht-
erstattung durch die Medien (Presse und Rundfunk), aber
auch die Wahrnehmung der Meinungsfreiheit durch den
Einzelnen kann Personlichkeitsrechte verletzen. Es han-
delt sich um das klassische Spannungsverhiltnis zwi-
schen Personlichkeitsrechten und Meinungsfreiheit, und
zwar unabhéngig davon, ob die Meinungsfreiheit indivi-
duell vom Einzelnen oder durch Medien wahrgenommen
wird.

In der Informations- und Kommunikationsordnung des
Internets gewinnt dieses Spannungsverhiltnis erheblich
an Bedeutung. Dies liegt vor allem daran, dass der Ein-
zelne im Internet ohne nennenswerte Zugangsschranken
an der (Massen-)Kommunikation mitwirken kann. Die
starren Grenzen zwischen Medien und Rezipienten ver-
schwimmen.

Die moderne Internetkommunikation wirft eine Vielzahl
von Fragen auf, die unter anderem die Zuordnung be-
stimmter Dienste zu den grundrechtlich geschiitzten
Kommunikationsfreiheiten betreffen. Weil diese Zuord-
nungsfragen noch nicht geklart sind, bereitet es oftmals
Schwierigkeiten, die im Internet auftretenden Probleme
als grundrechtliche Konflikte zwischen Persdnlichkeits-
grundrechten und Kommunikationsgrundrechten wahrzu-
nehmen. Recht einfach liegen die Dinge bei Blogs und
sonstigen meinungsbildenden Portalen (Spickmich etc.),
die sich aufgrund dieser meinungsbildenden Funktion im
Schutzbereich der Kommunikationsgrundrechte bewe-

gen. Es handelt sich letztlich um den klassischen Konflikt
zwischen MeinungsduBerungsfreiheit und dem allgemei-
nen Personlichkeitsrecht des Betroffenen.

Besondere Zuordnungsprobleme ergeben sich jedoch
etwa bei solchen Diensten (,,Informationsintermediire®),
die im Gegensatz zu klassischen Medien Informationen
nicht nach meinungsbezogenen, publizistischen Gesichts-
punkten zusammenstellen und verdffentlichen, sondern
nach ,meinungsneutralen” formalen Kriterien Informa-
tionen zusammentragen, speichern und verbreiten. So be-
reitet beispielsweise die rechtliche Einordnung von Such-
maschinen erhebliche Schwierigkeiten, auch wenn sich
ihre Input-Funktion aus allgemein zugénglichen Quellen
speist und die Benutzung von Suchmaschinen durch Nut-
zerinnen und Nutzer als Ausiibung der grundrechtlich ge-
schiitzten Informationsfreiheit (Artikel 5 Absatz 1 Satz 1
Alt. 2 GG, Artikel 10 Absatz 1 Satz 2 EMRK, Artikel 11
Absatz 1 Satz 2 GRC) zu qualifizieren ist. Ungeachtet
dieser grundrechtlichen Zuordnungsprobleme steht in je-
dem Fall fest, dass solche Suchmaschinen aus der Infor-
mations- und Kommunikationsordnung des Internets
nicht wegzudenken und fiir die Funktionsfahigkeit der
modernen Informationsgesellschaft schlechthin unver-
zichtbar sind. Sofern solche Suchmaschinen personenbe-
zogene Daten des Einzelnen zusammentragen, speichern
und ein mehr oder weniger umfangreiches Personlich-
keits- oder Bewegungsprofil des Betroffenen auf Abruf
zur Verfiigung stellen, handelt es sich um einen Konflikt
zwischen Kommunikationsgrundrechten und Personlich-
keitsrechten. Auch insoweit gilt es, durch Abwagung die
einander widerstreitenden Giiter im Sinne praktischer
Konkordanz zu einem wechselseitig moglichst schonen-
den Ausgleich zu bringen.

Als weiteres Beispiel fiir die Schwierigkeiten, neue Inter-
netdienste den klassischen Kommunikationsgrundrechten
zuzuordnen, seien soziale Netzwerke genannt. Gleich-
wohl wiirde es die grundrechtliche Perspektive verengen,
wenn man soziale Netzwerke ausschlieBlich aus dem
Blickwinkel des verfassungsrechtlich geschuldeten
Schutzes des Grundrechts auf informationelle Selbstbe-
stimmung betrachtete.

Viele Nutzerinnen und Nutzer von sozialen Netzwerken
und anderen Plattformen geben heute eine Vielzahl von
Daten preis, darunter auch sensible Daten wie die reli-
gidse oder politische Uberzeugung und die sexuelle
Orientierung. Die bewusste Verwendung und Offenba-
rung der eigenen Daten ist nicht pauschal zu kritisieren
oder gar zu verurteilen. Sie ist vielmehr die Wahrneh-
mung des Grundrechts auf informationelle Selbstbestim-
mung, also die Ausiibung grundrechtlich geschiitzter
Freiheit.

Ungeklért ist, ob eine solche Preisgabe personenbezoge-
ner Daten dartiber hinaus auch Ausdruck des Grundrechts
der Meinungsfreiheit ist. In diesem Zusammenhang ist
zundchst festzuhalten, dass jedenfalls die Verdffentli-
chung personenbezogener Daten in entsprechenden Da-
tenbanken sozialer Netzwerke (,,Profile” o. A.) sowie die
nachgelagerte Kommunikation zwischen ,Freunden®
oder sonstigen Teilnehmern des Kommunikationsnetz-
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werkes auch der individuellen und offentlichen Mei-
nungsbildung dienen und daher kommunikationsgrund-
rechtlich geschiitzt sind. Fir den Schutz oder die
Werthaltigkeit der Kommunikationsordnung kommt es
auf den privaten beziehungsweise nicht privaten Charak-
ter der Informationen prinzipiell nicht an. Auch die Of-
fenbarung privater Informationen dient dem Kommunika-
tionsprozess. War die Berichterstattung iiber Privates
(insbesondere von Prominenten) in der Vergangenheit re-
gelmiBig den Medien vorbehalten, die sich insoweit auf
die grundrechtlich geschiitzte Presse- beziehungsweise
Rundfunkfreiheit berufen kénnen?5°, kann nunmehr der
Einzelne im Internet Privates offenbaren. Diese Form der
Freiheitsbetitigung beruht auf doppeltem Grundrechtsbo-
den: Sie ist Ausdruck des Grundrechts auf informatio-
nelle Selbstbestimmung und zugleich Wahrnehmung der
grundrechtlich geschiitzten Meinungsfreiheit. Der Schutz
der Kommunikationsordnung ist umfassend und unteil-
bar. Er ldsst sich nicht in schutzbediirftige, weniger
schutzbediirftige oder schutzlose Informationen untertei-
len. Dies gilt insbesondere unter den Bedingungen der
modernen Internetkommunikation, in der — wie das Bei-
spiel sozialer Netzwerke zeigt — die Grenze zwischen pri-
vaten und nicht privaten Informationen zunehmend ver-
schwimmt.

Hieraus erhellt, dass die Veroffentlichung personenbezo-
gener Daten in entsprechenden Datenbanken sozialer
Netzwerke (,,Profile” 0. A.) als solche nicht nur Ausfluss
des Grundrechts der informationellen Selbstbestimmung,
sondern auch der Meinungsfreiheit ist. Zwar hat das Bun-
desverfassungsgericht in seinem Volkszidhlungsurteil die
Verpflichtung zu Angaben im Rahmen statistischer Erhe-
bungen nicht an der (negativen) Meinungsiduf3erungsfrei-
heit des Artikel 5 Absatz 1 Satz 1 GG gemessen, weil sol-
che Angaben nicht durch Elemente der Stellungnahme,
des Dafiirhaltens und des Meinens gekennzeichnet
sind.?’! Anders liegen die Dinge indes bei der Verdffentli-
chung personenbezogener Daten in sozialen Netzwerken.
Zum einen beruhen solche Daten nicht nur auf ,,nackten®
Tatsachen, sondern oftmals auf personlichen Einschit-
zungen, denen Wertungen zugrunde liegen (zum Beispiel:
Selbsteinschitzung der politischen Uberzeugung in sozia-
len Netzwerken, ,,Gefdllt-mir“-Button).

Und zum anderen ist die Veroffentlichung von personen-
bezogenen Tatsachen, die fiir sich genommen keine
,»Meinungen“ sind, Voraussetzung fiir den Aufbau ent-
sprechender Kommunikationsnetzwerke, in denen sich
die grundrechtlich geschiitzte Kommunikation vollzieht.
Wegen dieses engen funktionalen Zusammenhangs wird
man die Veroffentlichung auch solcher Daten als Aus-
druck der MeinungsduBerungsfreiheit qualifizieren kon-

250 Deutlich zuletzt BVerfG, Beschluss vom 26. Februar 2008 — 1 BvR 1602,
1606, 1626/07, BVerfGE 120, 180, 205 — Caroline von Monaco III: ,,Der
Schutzbereich der Pressefreiheit umfasst auch unterhaltende Beitrage
iiber das Privat- oder Alltagsleben von Prominenten und ihres sozia-
len Umfelds, insbesondere der ihnen nahestehenden Personen.* Sie-
he auch BVerfG, Urteil vom 9. November 1999 — 1 BvR 653/96,
BVerfGE 101, 361, 389 ff. — Caroline von Monaco II.

251 Vgl. BVerfGE 65, 1, 40 f. — Volkszéhlung.

nen. Das gilt auch deshalb, weil die Preisgabe personen-
bezogener Daten im Rahmen der Kommunikation
zwischen ,,Freunden“ oder sonstigen Teilnehmern des
Kommunikationsnetzwerkes dem Schutz der Meinungs-
freiheit unterfallt.

Eine pauschale Implementierung der datenschutzrechtli-
chen Grundsétze iiberall dort, wo grundrechtlich ge-
schiitzte Kommunikationsinteressen betroffen sind,
wiirde das verfassungsrechtliche Spannungsverhiltnis
zwischen dem grundrechtlich gebotenen Personlichkeits-
schutz einerseits und den Kommunikationsgrundrechten
andererseits verfehlen. Von Verfassungs wegen gilt es, die
einander widerstreitenden Giiter im Sinne praktischer
Konkordanz zu einem wechselseitig moglichst schonen-
den Ausgleich zu bringen.

Im Folgenden seien einige AbwagungsmaBstibe genannt:

— Ob und in welchem Umfang der (volljdhrige) Einzelne
personenbezogene Daten im Internet offenbart, ist
prinzipiell seine Entscheidung. Der Staat hat kraft sei-
ner ihm obliegenden Schutzpflichten allein — etwa
durch Auferlegung entsprechender Transparenz- und
Informationspflichten der Anbieter sozialer Netz-
werke — dafiir Sorge zu tragen, dass der Einzelne Be-
deutung und Tragweite seiner Entscheidung erkennen
kann. Die grundrechtliche Schutzpflicht des Staates
darf indes nicht in einen ,,Datenschutz vor sich selbst
umschlagen. Nicht der Staat, sondern der Einzelne hat
in Wahrnehmung seines Grundrechts auf informatio-
nelle Selbstbestimmung dariiber zu entscheiden, ob
und in welchem Umfang er personenbezogene Daten
im Internet verdffentlicht und wem er diese 6ffentlich
zugédnglich macht (Prinzip der Eigenverantwortlich-
keit). Im Rahmen der Abwégung ist dem mdglicher-
weise ganz unterschiedlichen Schutzbediirfnis der ver-
schiedenen betroffenen Personengruppen Rechnung
zu tragen. Neben den individuellen Interessen des Ein-
zelnen sind auch die Informationsinteressen der Allge-
meinheit zu beriicksichtigen. Alle diese Aspekte sind
zu beachten, wenn der Gesetzgeber etwa vor der Ent-
scheidung zwischen Opt-in- oder Opt-out-Regelungen
steht.

— Letztlich muss der Einzelne autonom entscheiden, ob
und in welchem Umfang und zu welchem Zweck er
personenbezogene Daten in sozialen Netzwerken
preisgibt und auf diese Weise nicht nur von seinem
Grundrecht auf informationelle Selbstbestimmung,
sondern auch von seinem Grundrecht der Meinungs-
freiheit Gebrauch macht. Die Entscheidung iiber die
Preisgabe personenbezogener Daten und {iiber die
Kommunikation mit anderen in sozialen Netzwerken
obliegt allein dem Einzelnen. Die besondere Proble-
matik besteht indes darin, dass es ,,den* Nutzer nicht
gibt. Um nur ein Beispiel zu nennen: Wéhrend der
eine weniger Wert auf die Zweckbestimmung der er-
hobenen Daten legt, weil sich im Zeitpunkt der Infor-
mationspreisgabe die kiinftigen Verwendungszwecke
noch nicht absehen lassen und weil er in der unter-
schiedlichen Verwendung seiner Daten gerade einen
Vorteil sieht, ist fiir den anderen genau eine solche
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exakte Zweckbestimmung unverzichtbar. Hier ergeben
sich in regulatorischer Hinsicht erhebliche Probleme.

Fiir die Losung dieses Konflikts ist insbesondere von
Bedeutung, mit welcher Intensitit in das Grundrecht
auf informationelle Selbstbestimmung eingegriffen
wird. Eingriffe in den Kernbereich des Grundrechts
beziehungsweise in die Intimsphére sind grundsitzlich
unzulédssig. Die Verdffentlichung von Daten aus dem
Kernbereich privater Lebensgestaltung und Ehre oder
der Intimsphére und die Veroffentlichung aussagekraf-
tiger Personlichkeitsprofile durch einen Anderen sind
schon zum Schutz der Menschenwiirde generell unzu-
lassig. Im Bereich der Privatsphire wird zum Schutz
des Grundrechts auf informationelle Selbstbestim-
mung regelméBig eine ausdriickliche Zustimmung
(Opt-in) erforderlich sein. Im duBeren Bereich der So-
zialsphére kann hingegen die Moglichkeit einer aus-
driicklichen Ablehnung (Opt-out) ausreichend sein,
um die Bedeutung der Kommunikationsfreiheit hinrei-
chend zu beriicksichtigen.

Je mittelbarer der Personenbezug von Daten ist, desto
weniger gewichtig ist das Recht auf informationelle
Selbstbestimmung im Rahmen des erforderlichen Gii-
terausgleichs. Weiter kommt es bei der Gewichtung
darauf an, ob das Recht auf informationelle Selbstbe-
stimmung in der Intim-, Privat- oder Sozialsphére be-
troffen ist.

Nicht nur unter den Bedingungen der modernen Infor-
mations- und Kommunikationsordnung muss sich die
oder der Einzelne auch der Kontrolle und Kritik durch
die Gesellschaft stellen. In stédndiger Rechtsprechung
weist das Bundesverfassungsgericht darauf hin, dass
das allgemeine Personlichkeitsrecht (im Bereich der
Sozialsphiare) dem Trager keinen Anspruch darauf
verleiht, nur so in der Offentlichkeit dargestellt zu
werden, wie er sich selber sieht oder gesehen werden
mochte.252 Die Grenzen zuldssiger Berichterstattung
sind erst bei schwerwiegenden Auswirkungen auf das
Personlichkeitsrecht iiberschritten, also dann, wenn
eine Stigmatisierung, soziale Ausgrenzung oder Pran-
gerwirkung zu besorgen sind, wie es der Bundesge-
richtshof kiirzlich in der sogenannten Spickmich-Ent-
scheidung nochmals klargestellt hat.233

Sofern personenbezogene Daten aus allgemein zu-
ginglichen Quellen (Internet 0. A.) stammen und des-
halb dem besonderen Schutz des Grundrechts der In-
formationsfreiheit (Artikel 5 Absatz 1 Satz 1 Alt. 2
GG, Artikel 10 Absatz 1 Satz 2 EMRK, Artikel 11 Ab-
satz 1 Satz 2 GRC) unterfallen und nicht der Kernbe-
reich des informationellen Selbstbestimmungsrechts

252 Vgl. nur BVerfG, Beschluss vom 26. Juni 1990 — 1 BvR 776/84,
BVerfGE 82, 236, 269 — Schubart; BVerfG, Beschluss vom 24. Mirz
1998 — 1 BVR 131/96 , BVerfGE 97, 391, 403 — Missbrauchsbezichti-
gung; BVerfG, Beschluss vom 10. November 1998 — 1 BvR 1531/96,
BVerfGE 99, 185, 194 — Scientology; BVerfGE, 101, 361, 380 —
Caroline von Monaco II.

253 Vgl. BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, BGHZ 181,

328 — spickmich.de.

beziehungsweise die Intimsphire betroffen sind, ist
die Erhebung, Speicherung und Verwendung perso-
nenbezogener Daten zuldssig, es sei denn, dass das
Betroffeneninteresse offensichtlich iiberwiegt. Dieses
Wertungsmodell konnte als Leitprinzip fiir die Ausge-
staltung kiinftiger Konfliktsituationen dienen.

Sofern der Einzelne in Kontakt oder Kommunikation mit
anderen tritt (Sozialsphédre) und damit die personliche
Sphére seiner Mitmenschen oder die Belange der Ge-
meinschaft beriihrt, muss er sich — im Interesse umfassen-
der Kommunikation — Beschriankungen seines allgemei-
nen Personlichkeitsrechts und seines Rechts auf
informationelle Selbstbestimmung gefallen lassen. Insbe-
sondere hat er keinen Anspruch darauf, in der Offentlich-
keit nur so dargestellt zu werden, wie er mochte.?5

2.3.1.2 Geschaftsmodelle von Internetdiensten/
Onlinewerbung

Das Internet besteht sowohl aus Inhalten und Diensten,
die allen Nutzerinnen und Nutzern kostenlos zur Verfii-
gung stehen, als auch aus Inhalten und Diensten, die le-
diglich gegen Entgelt abgerufen werden konnen (Paid
Content, Paid Services). Dabei ist die iiberwiegende Zahl
der Inhalte derzeit entgeltfrei abrufbar. Viele dieser un-
mittelbar kostenfreien Inhalte und Dienste werden kom-
merziell erbracht, wobei Onlinewerbung nicht nur der
Refinanzierung der Kosten dienen kann, sondern auch der
Erzielung von Gewinnen. Aber auch nicht kommerzielle
Angebote setzen Onlinewerbung ein, um zumindest einen
Teil der mit der Bereitstellung verbundenen Kosten zu de-
cken.

Onlinewerbung kann damit die Bereitstellung bestimmter
Angebote ermdglichen und einen Beitrag zur Vielfalt im
Wettbewerb leisten. Auch im Onlinebereich ist es bei-
spielsweise iiber Bannerwerbung mdglich, Werbung ohne
die Erhebung von Nutzerdaten zu schalten.

Gegeniiber anderen Werbeformen bietet die zielgerichtete
Onlinewerbung allerdings aufgrund der technisch ange-
legten individualisierten Bereitstellung von Inhalten fiir
den Nutzer auch die Moglichkeit, auf die vermutlichen
individuellen Interessen der Nutzer abgestimmte Infor-
mationen und Werbebotschaften zu liefern. Hierdurch
steigt die Wahrscheinlichkeit, dass ein Werbeinhalt vom
Empfanger als relevant erachtet wird. Dies erh6ht wiede-
rum die erzielbaren Gewinne je angezeigter Werbung.
Damit kann sich auch die Menge der ungezielten Wer-
bung reduzieren, die notwendig ist, um eine Finanzierung
des Webangebots zu erreichen. Es besteht dabei aber
keine Garantie, dass tatsdchlich weniger Werbung einge-
setzt wird.

254 Die Fraktion BUNDNIS 90/DIE GRUNEN hat gegen diese Textfas-
sung des Kapitels 2.3.1.1 Datenschutz in der Kommunikationsgesell-
schaft: Zum Spannungsverhdltnis und Gebot der Abwdgung zwischen
Personlichkeitsrechten und Kommunikationsgrundrechten gestimmt
und ein Sondervotum abgegeben (siche Kapitel 4.1.3.1). Die Frak-
tion DIE LINKE. und die Sachverstdndige Annette Miihlberg schlie-
Ben sich diesem Sondervotum an.
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Es gibt eine Vielzahl von Technologien und Vorgehens-
weisen (Algorithmen), mit deren Hilfe bei verhaltensbe-
zogener Werbung (Behavioral Advertising) eine Vorher-
sage iiber das vermutliche Interesse des Werbeadressaten
getroffen wird. Die Methoden nutzen in sehr verschiede-
ner Weise und in sehr unterschiedlichem Umfang und In-
tensitdt Daten aus der aktuellen beziehungsweise voran-
gegangenen Internetnutzung des Werbeempfangers.

Allerdings muss verhaltensbezogene Werbung nicht un-
bedingt darauf beruhen, dass Informationen iiber das
Surfverhalten der Nutzerin oder des Nutzers dauerhaft ge-
speichert werden. Sie kann auch iiber eine anonymisierte
Zuordnung zu Interessenkategorien realisiert werden, die
auf einer bestimmten Art der Verwendung der Cookie-
Technik basiert. Diese Cookies kann der Nutzer gegebe-
nenfalls manuell wieder entfernen. Allerdings gibt es
keine Maoglichkeit auszuschlieBen, dass Webseiten, die
Cookies auf dem Rechner des Nutzers ablegen, bei die-
sem Nutzer auch Daten erheben.

In allen Féllen, in denen nutzungsbezogene Daten verar-
beitet werden, muss es allerdings eine zentrale Vorausset-
zung sein, dass die Nutzer Informationen iiber die vorge-
nommene Verwendung erhalten und ihnen eine
Wahlmdéglichkeit zusteht, mit der sie den Einsatz solcher
individualisierender Werbetechniken beeinflussen kon-
nen.

Neben dem schlichten Schalten von Werbeeinblendungen
werden Kunden zum Zweck der Verkaufsforderung auch
gezielt angesprochen. Dies geschieht unter anderem iiber
Anzeigen mit besonderen Angeboten oder Gutscheinen
fiir Neukunden und Aktionen wie Treue-Boni oder Rabat-
ten zur langfristigen Bindung von Bestandskunden.

Die eingesetzten Techniken ermdglichen es, sowohl Wer-
bung, Zielseiten, aber auch Angebote und Preise in Echt-
zeit auf die speziellen Verhaltensweisen einer Nutzerin
oder eines Nutzers auszurichten. Durch die Techniken des
so genannten Targeting ist es teilweise moglich, den Nut-
zer beim Besuch der Seite wiederzuerkennen, das jewei-
lige Verhalten zu erfassen und Webinhalte und -services
dementsprechend dynamisch den Nutzerpriferenzen an-
zupassen. Fiir die Nutzer der Seite ist es dabei nicht mehr
erkennbar, ob es sich um fiir sie bereits angepasste Web-
seiten und Werbeangebote oder aber Standardwebseiten
handelt, die fiir alle Nutzer gleich sind.25> Oftmals werden
dariiberhinaus auch Kombinationen mehrerer Techniken
eingesetzt.

Jenseits des Schutzes der Privatsphire sind daher die
Auswirkungen auf die Marktposition der Nutzer bezie-
hungsweise Verbraucher im Internet erheblich und mis-

255 Zu den Geschiftsmodellen in der Onlinewerbung, eine Ubersicht
iber die eingesetzten Techniken, deren Erkennbarkeit und Beein-
flussbarkeit durch die Verbraucher und dem Einsatz von Profilbil-
dung im Besonderen siehe Klein, A./Leithold, Franziska/Zell,
Christine/Roosen, Jutta: Digitale Profilbildung und Gefahren fiir die
Verbraucher. TU Miinchen, Gutachten im Auftrag des Verbraucher-
zentrale Bundesverbandes e. V., November 2010. Zusammenfassung
online abrufbar unter: http://www.vzbv.de/mediapics/digitale
profilbildung_tu_muenchen_leithold 2010.pdf

sen in Transparenz- sowie Einwilligungserfordernissen
beriicksichtigt werden.

Die Zulassigkeit, Transparenz- und Einwilligungserfor-
dernisse hdngen wesentlich von den eingesetzten Techni-
ken, der Sensibilitit der erhobenen Daten und der Daten-
nutzung ab. So ist von Bedeutung, ob Nutzungsdaten
aggregiert erhoben sowie verarbeitet werden und eine in-
dividualisierte Auswertung nicht beabsichtigt ist. Rele-
vant ist dabei auch, ob sie pseudonymisiert oder anony-
misiert werden.

Ebenso ist relevant, ob die Datenverarbeitung durch den
Anbieter der Webseite selbst erfolgt oder ob die Daten
durch Dritte erhoben und verwendet werden, die an dem
Leistungsverhiltnis gar nicht beteiligt sind. Wahrend die
Datenverarbeitung im ersten Fall auf Basis der vom
Webseitenanbieter bereitgestellten Datenschutzerkldrung
transparent gemacht werden kann und die Nutzer die
Maoglichkeit erhalten, gegeniiber einem klar identifizier-
baren Ansprechpartner von ihrem Wahlrecht hinsichtlich
der Datenerhebung und -verwendung Gebrauch zu ma-
chen, ist im letzteren Fall die geforderte Transparenz fiir
die Nutzer oft nicht mehr gegeben und es ist ihnen hiufig
nicht moglich, Einfluss auf die Datenerhebung und -ver-
wendung zu nehmen.

Die Kontrolle der Nutzer wird auch davon beeinflusst, ob
die Daten — etwa in Form von Cookies — auf ihrem Gerét
und damit in ihrem Herrschaftsbereich gespeichert wer-
den, sodass sie beispielsweise iiber Browser-Einstellun-
gen Einfluss darauf nehmen konnen, oder ob gesammelte
Daten zentral und damit ihrem Zugriff entzogen gespei-
chert werden.

SchlieBlich kdnnen besondere Umsténde einen besonders
schwerwiegenden Eingriff darstellen und deshalb auch
unzuléssig sein. Dies ist etwa der Fall, wenn fiir die ziel-
gerichtete Ansprache (Targeting) auch sensible Daten
verwendet werden, wie etwa Informationen tiber Gesund-
heit oder sexuelle Orientierung. Problematisch ist auch,
wenn Daten aus besonders geschiitzten Bereichen, wie
etwa der Individualkommunikation, gewonnen werden,
etwa durch die Analyse von E-Mail-Inhalten. Besondere
Fragen wirft auch die iibergreifende Nachverfolgung
(Tracking) des Surfverhaltens einzelner Nutzer iiber eine
Vielzahl von Webangeboten hinweg auf, da hier nicht nur
Informationen beziiglich der Nutzung eines bestimmten
Angebots, sondern ein umfassendes Bewegungsprofil der
Nutzer im Netz gewonnen werden.

2.3.1.3 Bildung von Persoénlichkeitsprofilen/
Tracking liber die Grenzen einzelner
Webseiten hinweg

Personenbezogene Daten konnen in unterschiedlicher In-
tensitit Aussagen iiber Personen und deren soziale Bezie-
hungen enthalten. Je nach Umfang und Qualitét der Daten
lassen sich diese durch Zusammenfiihrung aus unter-
schiedlichen sozialen Zusammenhingen zu Personlich-
keitsbildern verdichten. Ubertragen auf das Internet ent-
spricht dem etwa die Zusammenfiihrung von Daten iiber
das Nutzungsverhalten von unterschiedlichen Webange-
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boten. Entsprechende Geschéftsmodelle reichen von der
Zusammenfithrung von Nutzungsdaten innerhalb des
Webangebotes eines einzelnen Anbieters bis hin zu kom-
plexen webseiteniibergreifenden Kooperationen unter-
schiedlicher Anbieter, oftmals unter Einschaltung von
Dienstleistern (zum Beispiel DoubleClick, ,,Gefallt-mir*-
Button). Aufgegriffen wurde der Begriff der Profilbil-
dung unter anderem vom Bundesverfassungsgericht im
Volkszihlungsurteil.25¢ Das Gericht betont das Verbot von
Profilbildungen, die geeignet sind, die Personlichkeit von
Menschen vollstindig oder nur teilweise abzubilden. Be-
fiirchtet wird, dass die in offentlicher Hand und zu ganz
unterschiedlichen Zwecken gesammelten Datenbestéinde
zusammengefiihrt werden und ein nahezu liickenloses
Bild der Biirger zum Zweck der Herrschaftsausiibung
schaffen konnten. Als Risiko im Kontext der Privatwirt-
schaft gilt der Missbrauch entsprechend reichhaltiger
Profile und die oftmals intransparent bleibende Beein-
flussung der wirtschaftlichen Entscheidungen der Ver-
braucher durch gezielte Werbung. Infolge der technischen
Entwicklung spielen Fragen der Profilbildung nicht nur
im offentlichen Bereich (zum Beispiel Rasterfahndun-
gen), sondern auch im nicht-6ffentlichen Bereich eine
grofle Rolle. Dabei ist zwischen ganz unterschiedlichen
Arten von Profilen und deren Nutzung zu unterscheiden.

Im Internet sind fiir bestimmte Nutzergruppen angepasste
oder sogar besonders detaillierte und personalisierte An-
gebote moglich und géngig. Seit Jahren werden Auswer-
tungstools verwendet, mit denen das Nutzerverhalten auf
einer Webseite statistisch erfasst und analysiert werden
kann. Die dabei untersuchten Daten werden héiufig nur
aggregiert und/oder pseudonymisiert ausgewertet. Ob es
sich dabei um anonyme und damit nicht mehr dem An-
wendungsbereich der Datenschutzgesetze unterfallende
Profildaten handelt, ist jedoch umstritten. In einigen Fal-
len wird allerdings durch die Einbeziehung von personen-
bezogenen Webangeboten (soziale Netzwerke, Mailange-
bote) insgesamt eine Personenbeziehbarkeit des Profils
herbeigefiihrt. Es besteht Einigkeit, dass solche Nut-
zungsprofile bei Einhaltung bestimmter Vorgaben zulés-
sig sind.?57 Anhand dieser Nutzungsprofile konnen Web-
seiten zum Beispiel nutzerfreundlicher gestaltet werden.
Durch eine entsprechende Optimierung der Webseite
konnen Effizienzgewinne bei der Bewerbung und dem
Verkauf von Produkten erreicht werden.

Auch andere Methoden der Profilbildung wie etwa das so
genannte Scoring, das heiflt die Bewertung von Personen
anhand der Zuordnung von statistischen Erfahrungswer-
ten, sind in der Wirtschaft iiblich. Der Gesetzgeber hat
darauf reagiert und Grenzen wie das Verbot automatisier-
ter Einzelbewertung sowie zusétzliche Transparenzanfor-

256 Vgl. BVerfGE 65, 1 — Volkszahlung.

257 Vgl. Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz
im nicht-6ffentlichen Bereich (Diisseldorfer Kreis) vom 26./27. No-
vember 2009: Datenschutzkonforme Analyseverfahren zur Reich-
weitenmessung bei Internet-Angeboten. Online abrufbar unter: http://
www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm
lung/DuesseldorferKreis/NovO9Reichweitenmessung.pdf? _ blob=
publicationFile

derungen geschaffen. Die Ergebnisse der Profilbildung
beim Scoring basieren zumeist auf statistischen Annah-
men, die ohne Weiteres auf Individuen angewandt wer-
den. Entscheidungen zu Personen, die auf Grundlage sol-
cher Profile getroffen werden, basieren damit nicht mehr
auf individuellen Gegebenheiten, obwohl es im Einzelfall
stets ganz anders sein kann als im statistischen Mittel.
Dementsprechend konnen Diskriminierungen bis hin zur
Ausgrenzung ganzer Gruppen die Folge sein. Diese
Nichtberiicksichtigung individueller Verhéltnisse beriihrt
Grundrechte des Personlichkeitsschutzes wie auch die
Menschenwiirde.

Weitergehende Analysen zum Beispiel auf der Grundlage
aller zu einer Person verfligbaren Informationen (etwa
webseiteniibergreifend wie durch den ,,Gefallt-mir“-But-
ton von Facebook) sind denkbar. Durch die Moglichkeit
allgegenwirtiger Datenverarbeitung (Ubiquitous Compu-
ting) und Vernetzung potenzieren sich sowohl die Mdog-
lichkeiten als auch das Risikopotenzial von Profilbildung
im Internet. Dementsprechend wird auch und gerade im
Kontext des Internets die eingehende Regulierung des zu-
lassigen Einsatzes der Profilbildung gefordert (so zuletzt
die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander in ihrem Eckpunktepapier zur Moderni-
sierung des Datenschutzes).2’® Diskutiert werden in die-
sem Zusammenhang eine gesetzliche Definition der
Profilbildung und die Schaffung von gesetzlichen Grund-
lagen, die dem besonderen Gefahrdungspotenzial von
Profilbildungen Rechnung tragen. Fiir die Beurteilung
des Gefahrdungspotenzials kommt es maBgeblich darauf
an, welche Art von Daten in welcher Form, zu welchem
Zweck und in welchem Umfang erfasst sowie ausgewer-
tet werden konnen. Gefordert wird auch eine Anonymi-
sierung, soweit dies moglich ist. Zusétzliche Transparenz-
anforderungen wie die Pflicht zur Erldauterung von Profil-
bildungsverfahren sollen Verbrauchern helfen, die Folgen
der Nutzung von entsprechenden Angeboten einschétzen
zu kdnnen.

2.3.2 Ausgestaltung und Reichweite von
Transparenzinstrumenten (Informations-
pflichten, Auskunftsrechte)

Transparenz und damit Informationen sind Kernelemente
fiir informierte Entscheidungen und Aktivitdten der Auf-
sichtsbehdrden, von Wettbewerbern beziehungsweise an-
deren Unternehmen und Verbraucherinnen und Verbrau-
chern. Eine wesentliche Voraussetzung flir die auch
praktische Durchsetzung des Datenschutzes — und damit
der Realisierung des Rechts auf informationelle Selbstbe-
stimmung — ist die Kenntnis {iber das Recht beziehungs-
weise die eigenen Rechte einerseits wie auch iiber die tat-
séchlich durchgefiihrte Datenerhebung und -verarbeitung
andererseits.

258 Vgl. Landesbeauftragter fiir den Datenschutz Baden-Wiirttemberg
(Hrsg.): Ein modernes Datenschutzrecht fiir das 21. Jahrhundert.
Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 18. Mérz 2010. Online abrufbar unter: http://www.bfdi.bund.de/
SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBro
schuere.pdf? _blob=publicationFile


http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/Nov09Reichweitenmessung.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/Nov09Reichweitenmessung.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBroschuere.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepapierBroschuere.pdf?__blob=publicationFile

Drucksache 17/8999

_40

Deutscher Bundestag — 17. Wahlperiode

Transparenz fiir die Nutzer setzt voraus, dass sich der
Nutzer seinem Bedarf entsprechend und friihzeitig iiber
Art und Umfang der Datenerfassung und -verarbeitung
informieren kann. Dabei ist es angesichts oft komplexer
technischer Zusammenhinge besonders wichtig, fiir die
Verstandlichkeit der vermittelten Informationen zu sor-
gen.

Wie wichtig Transparenz fiir die Nutzer ist, zeigt das Bei-
spiel der Einfithrung neuer Technologien und Dienste:
Am Anfang steht, wie zum Beispiel bei Apps, das posi-
tive Nutzungserlebnis und die Freude iiber den Mehrwert
der Innovation. Ohne vorherige Information kdmen erst
nach und nach Erfahrungen dazu, die authorchen und die
Frage nach dem Datenschutz und moglichen Miss-
brauchsszenarien laut werden lassen. Die berechtigte
Sorge wird dabei aus dem Umstand gendhrt, dass Dinge
im Hintergrund passieren, die unbekannt und vermeint-
lich nicht beeinfluss- bezichungsweise kontrollierbar
sind.

Hier ist der Ansatz fiir Transparenz und deren Instru-
mente. Die Nutzerinnen und Nutzer sollen in die Lage
versetzt werden zu verstehen, was mit den Daten passiert,
und zu entscheiden, ob sie das so und in diesem Umfang
wollen.

Letztlich muss der Nutzer derjenige bleiben, der diese
Entscheidung trifft. Damit wird die Frage der Reichweite
beziehungsweise der Grenze von Transparenzinstrumen-
ten angesprochen.

Ziel sollte also die verstdndliche, neutrale Information
iiber die tatsdchlichen technischen Vorgidnge sein. Dem
Nutzer muss klar werden, wer personliche Daten verar-
beitet, wie, in welchem Umfang sowie zu welchen Zwe-
cken dies geschieht und wer sein Ansprechpartner fiir
Fragen sowie — besonders wichtig — die Ausiibung seiner
Selbstbestimmung iiber die Datenverarbeitung ist.

Das Bundesdatenschutzgesetz, das Telemediengesetz und
das Telekommunikationsgesetz sehen jeweils bereits eine
Reihe von Transparenzinstrumenten vor. Diese Regelun-
gen sind somit eine gesetzliche Konkretisierung des
Rechts auf informationelle Selbstbestimmung.

Informationspflichten von Diensteanbietern

Diensteanbieter haben grundsitzlich die Pflicht, die Nut-
zer iiber Art, Umfang und Zweck der Erhebung und Ver-
wendung personenbezogener Daten zu unterrichten (§ 13
TMG, § 33 BDSG). Die Informationspflichten sollen si-
cherstellen, dass die Adressaten Kenntnis von der Daten-
verarbeitung erhalten. Es muss iiber die Identitdt der ver-
antwortlichen Stelle informiert werden, damit bekannt ist,
wer die Daten erhebt und als Adressat eines Auskunftsan-
spruchs zur Verfiigung steht. Uber simtliche Zweckbe-
stimmungen der Verarbeitung und Nutzung der Daten
muss informiert werden, soweit sie iiber die zur Vertrags-
durchfiihrung erforderlichen Daten hinausgehen. Der
oder die Empfanger der Daten miissen zumindest als Ka-
tegorie bekannt sein (vergleiche § 33 Absatz 1 Satz 3
BDSG). Eine namentliche Nennung der Empfanger ist je-
doch nicht erforderlich, sodass eine liickenlose Verfol-

gung des Weges der Daten nicht ohne weitere Informatio-
nen beziehungsweise Auskunftsersuchen moglich ist.
Dieses Wissen ist fiir eine Person jedoch notwendig, um
die Auskunftsrechte bei allen Stellen, die Daten iiber sie
haben, geltend machen zu kdnnen.

Die Unterrichtung muss in einer allgemein verstdndlichen
Form geschehen. Damit soll gewdhrleistet werden, dass
die Biirgerinnen und Biirger eine informierte Entschei-
dung zur Preisgabe ihrer personlichen Daten treffen und
gegebenenfalls eine Einwilligung verweigern konnen. In
der Regel sind diese Informationen in den allgemeinen
Geschiftsbedingungen (AGB) und Nutzungsbedingungen
der Diensteanbieter enthalten. Da es sich zumeist um um-
fangreiche und aufgrund gesetzlicher Vorgaben rechts-
sicher zu formulierende Texte handelt, sind sie fir viele
Menschen oftmals nicht in Génze nachvollziehbar und
nur schwer zu verstehen.

Auskunftsrechte des Betroffenen

Neben der Informationspflicht der Diensteanbieter bei Er-
hebung, Speicherung und Verwendung von personenbe-
zogenen Daten sind in § 34 BDSG umfassende Aus-
kunftsrechte der Betroffenen festgeschrieben. Darin
werden diese berechtigt, jederzeit und bedingungsfrei zu
erfahren, welche personenbezogenen Daten von einer
verantwortlichen Stelle iiber sie erhoben, verarbeitet oder
genutzt werden, woher die Daten stammen, an wen die
Daten weitergeleitet und zu welchem Zweck sie gespei-
chert werden. Unter bestimmten Bedingungen kann die
verantwortliche Stelle die Auskunft allerdings verwei-
gern, etwa zur Wahrung von Geschéftsgeheimnissen (ver-
gleiche § 34 BDSG). Wenngleich diese Auskunftsrechte
fiir Betroffene ein starkes Instrument zur Wahrung der in-
formationellen Selbstbestimmung sind, erscheint die
praktische Nutzung in einer Umgebung, in der immer
mehr Anwendungen im Alltag personenbezogene Daten
nutzen, zunechmend weniger handhabbar.

In letzter Zeit ist deshalb die Idee des so genannten Da-
tenbriefs im Gespriach. Unternehmen, Behorden oder
sonstige Institutionen konnten gesetzlich verpflichtet
werden, Biirgerinnen und Biirger regelmiflig dariiber zu
informieren und ihnen zu erldautern, welche Daten zu wel-
chem Zweck iiber sie gespeichert werden. Dies kdme ei-
nem Paradigmenwechsel gleich: Das derzeitige Aus-
kunftsrecht wiirde durch eine Informationspflicht ergénzt.
Der Betroffene miisste also nicht mehr selbst aktiv wer-
den, um zu erfahren, welche Daten wo iiber ihn gespei-
chert sind, sondern wiirde automatisch dariiber benach-
richtigt.

Fiir den Datenbrief wird angefiihrt, dass viele Betroffene
derzeit oft gar nicht wiissten, wo iiberall Daten iiber sie
gespeichert werden. Sie konnten daher gar nicht von ih-
rem gesetzlich eingerdumten Auskunftsrecht Gebrauch
machen. Dieser Anspruch laufe daher hiufig ins Leere.
Mit dem Datenbrief wiirde zudem das Verantwortungsbe-
wusstsein der flir die Datenverarbeitung verantwortlichen
Stellen gestdrkt. Sie wiirden unter Umstdnden genauer
priifen, ob und wie lange personenbezogene Daten tat-
sédchlich gespeichert werden miissten.
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Gegen den Datenbrief wird angefiihrt, dass er zunichst
bei vielen datenverarbeitenden Stellen zu einer zentralen
Zusammenfithrung der Daten fithren konnte. An diese
Konzentration von Daten miissten dann nicht nur héhere
Sicherheitsanforderungen gestellt werden, sondern dies
konnte auch wegen einer damit verbundenen Moglichkeit
der verstirkten Profilbildung zu einer Beeintrachtigung
des Rechts auf informationelle Selbstbestimmung fiihren.
Auch die praktische Umsetzung des Datenbriefs wird als
zu biirokratisch und kostenintensiv fiir die betroffenen
Unternehmen kritisiert.

Informationspflichten bei ,,Datenpannen®

Die ,,Informationspflicht bei unrechtméfBiger Kenntniser-
langung von Daten (§ 42a BDSG) verpflichtet verant-
wortliche Stellen im nicht-6ffentlichen Bereich, die Be-
troffenen sowie die zustindigen Aufsichtsbehdrden
umgehend zu informieren, wenn gespeicherte sensible
personenbezogene Daten unrechtmédBig an Dritte gelan-
gen. Diese Regelung wurde jedoch erst im Jahr 2009 in
das BDSG aufgenommen. Ursache hierfiir waren vorher-
gegangene unerlaubte und missbrauchliche Erhebungen
und Verarbeitungen von personenbezogenen Daten in der
Wirtschaft.

Ziel aller Informationspflichten ist es, Transparenz iiber
die Speicherung und Verarbeitung von Daten herzustel-
len. Diese Transparenz ist Voraussetzung dafiir, die infor-
mationelle Selbstbestimmung tatséchlich ausiiben zu kon-
nen. Ohne ausreichende Transparenz kann keine
informierte Einwilligung erteilt werden. Wenn Betroffene
in die Lage versetzt werden sollen, bereits nach dem Bun-
desdatenschutzgesetz bestehende Auskunfts-, Ldsch-,
Widerspruchs- und Berichtigungsrechte auch tatsdchlich
geltend machen zu kdnnen, ist die Kenntnis notwendig,
wer welche Daten zu welchem Zweck gespeichert hat.

2.3.3 Cloud-Computing

Beschreibung

Angesichts stetig steigender Datenvolumina und einer
wachsenden mobilen Nutzung von Daten stellt sich dem
Nutzer — sei es Privatperson oder Unternehmer — ver-
mehrt die Frage ,,Wohin mit den Daten, die anfallen?*
und ,,Wie kann ich Datenverarbeitungsprozesse effizien-
ter und kostengiinstiger gestalten?*. Als Losung wird zu-
nehmend das so genannte Cloud-Computing angefiihrt,
iibersetzt ,,Datenverarbeitung in der Wolke*.

Von Cloud-Computing wird gesprochen, wenn eine oder
mehrere IT-Dienstleistungen, wie Infrastruktur (Rechen-
leistung, Hintergrundspeicher etc.), Plattform oder An-
wendungssoftware aufeinander abgestimmt und nach tat-
sdchlicher Nutzung abrechenbar iiber ein Netz durch
Dritte bereitgestellt werden.?® Obwohl die Onlinespei-
cherung von Daten, Online-Adressbiicher, Online-Kalen-

259 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik. Essoh,
Alexander Didier: Cloud Computing und Sicherheit — Geht denn
das?, Folie 4. Online abrufbar unter: https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/Veranstaltungen/Grundschutz/4GS
_Tag/07_essoh_bsi.pdf? _blob=publicationFile

der oder etwa die webbasierte Nutzung von E-Mail-
Diensten bereits als alltidgliche Cloud-Anwendungen von
vielen genutzt werden, kann zum gegenwértigen Zeit-
punkt noch nicht davon ausgegangen werden, dass der
Begriff und die dahinter liegende Technik des Cloud-
Computings geldufig sind. Es ist davon auszugehen, dass
sich Cloud-Computing in den néchsten Jahren vor allem
im Bereich der Geschéftsanwendungen und der Serverka-
pazititen immer weiter etablieren wird.

Angebotene Dienstleistungen im Cloud-Computing kon-
nen unter anderem bereitgestellter Speicher oder Rechen-
zeit sein, aber auch komplette Datenverarbeitungsverfah-
ren. Beim Cloud-Computing wird zum einen nach der Art
der in der Cloud angebotenen Dienstleistung unterschie-
den; und zwar zwischen Software-as-a-Service (SaaS),
Platform-as-a-Service (PaaS) und Infrastructure-as-a-Ser-
vice (IaaS). Zum anderen wird nach der Beschaffenheit
der Cloud zwischen Private und Public Clouds unter-
schieden. Private Clouds sind vernetzte Rechner, die alle
unter der rechtlichen Verantwortung einer einzigen daten-
verarbeitenden Stelle stehen.2® Als Private Clouds wer-
den aber auch Rechnernetze von rechtlich zueinander in
einem engen Verhiltnis stehenden Stellen bezeichnet,
zum Beispiel Stellen der 6ffentlichen Verwaltung oder ei-
nes Konzerns.2!

Eine Public Cloud ist eine 6ffentliche Cloud, welche von
einer Vielzahl von Personen und Firmen genutzt werden
kann. Die Public Cloud ist nicht auf eine bestimmte Insti-
tution, ein bestimmtes Unternechmen oder einen bestimm-
ten Personen- oder Nutzerkreis beschrankt. Wesentliches
Merkmal ist, dass sie jedermann zugéinglich ist und dass
der Anwender nicht mitbestimmen kann, mit welchen
Anwendern er sich die Nutzung einer Hardware teilt, also
mit welchen anderen virtuellen Maschinen seine virtuelle
Maschine auf derselben physischen Hardware lauft.262
Dabei wird die Rechenleistung von ,,Dritten* im Sinne
des Datenschutzrechts (§ 3 Absatz 8 Satz 2 BDSG) ange-
boten.203 Zu den Anbietern solcher Public Clouds gehoren
IT-Unternehmen, wie zum Beispiel Google, Amazon,
IBM, SAP oder die Deutsche Telekom. Neben diesen bei-
den Formen existiert auch eine Mischform von Public
und Private Cloud, die Hybrid Cloud, bei der eine Nut-
zung von eigenen und fremden Ressourcen stattfindet.

Eine der Besonderheiten des Cloud-Computings liegt je
nach Angebot in der zumeist flexiblen und grenziiber-
schreitenden Bereitstellung von Cloud Ressourcen durch
eine Vielzahl von Beteiligten.

Offene Fragen im Bereich des Datenschutzes und der
Datensicherheit beim Cloud-Computing

Die Auslagerung von Daten und Datenverarbeitung in die
Cloud wirft datenschutz- und datensicherheitsrelevante

260 Vgl. Weichert, Thilo: Cloud Computing und Datenschutz. DuD
2010, 679 (679).

261 Vgl. Weichert, Thilo: Cloud Computing und Datenschutz. DuD
2010, 679 (680).

262 Vgl. Birk, Dominik/Wegener, Christoph: Uber den Wolken: Cloud
Computing im Uberblick. DuD 2010, 641 (642).

263 Vgl. Weichert, Thilo: Cloud Computing und Datenschutz. DuD
2010, 679 (680).
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Fragestellungen auf. Wenn Unternehmen ihre IT-Struktu-
ren in eine Cloud auslagern, wird der Umfang der Daten-
sicherheit und des Datenschutzes vom Anbieter der Cloud
bestimmt.

Datensicherheit

Das zentrale Problem hinsichtlich der Datensicherheit be-
steht darin, die Integritdt (Datenverdnderungen kénnen
erkannt werden) und Vertraulichkeit (nur Befugte kdnnen
auf Daten zugreifen) der Datenverarbeitung sowie die
Verfligbarkeit (Daten stehen in einem angemessenen Zeit-
raum zur Verfiigung) zu gewéhrleisten.26* Wie aktuell die
Datensicherheit auf Netzwerk- und Datenebene in der
Cloud gewihrleistet wird, welche moglichen Probleme es
gibt und inwieweit sich daraus politischer Handlungsbe-
darf ergibt, sollte aufgrund des Sachzusammenhangs von
der Projektgruppe Zugang, Struktur und Sicherheit im
Netz gepriift werden.

Datenschutz

Bei manchen Formen des Cloud-Computings stellen sich
besondere Herausforderungen, weil Rechtsgrundlagen
wie Auftragsdatenverarbeitung oder Ubermittlung das
Cloud-Computing nicht vollstindig erfassen. Zudem wer-
den damit typische, bereits bekannte Probleme des Out-
sourcings nicht nur potenziert, sondern sie gewinnen auch
eine neue Qualitdt. Im Hinblick auf Rechenprozesse kann
nicht mehr mit Bestimmtheit gesagt werden, auf welchen
der oftmals weltweit verbundenen Server und damit bei
welchen Beteiligten konkret welche Datenverarbeitungs-
prozesse vollzogen werden. Dies fiihrt zu rechtlichen Un-
sicherheiten bei der Nutzung und dem Betreiben entspre-
chender Angebote.

Gerade im Fall eines grenziiberschreitend angelegten
Cloud-Computings ergeben sich Fragen nach der Verant-
wortlichkeit sowie den Zugriffsmoglichkeiten Dritter.
Um die Datenverarbeitung innerhalb der EU zu harmoni-
sieren, wurde die europdische Datenschutzrichtlinie ge-
schaffen. Da der Umstand einer grenziiberschreitenden
Datenverarbeitung innerhalb des europdischen Binnen-
marktes kein rechtliches Hindernis darstellen soll, diirfen
gemif Artikel 1 Absatz 2 DSRL personenbeziehbare Da-
ten im gesamten EWR verarbeitet werden.265 Fiir eine
Anwendbarkeit nationalen Rechts kommt es geméf Arti-
kel 4 Absatz 1 Buchstabe a und b DSRL deshalb darauf
an, in welchem Mitgliedstaat die datenverarbeitende Nie-
derlassung ihren Sitz hat.266 Damit auch Unternehmen,
die keine Niederlassung im EWR haben, personenbezo-
gene Daten verarbeiten konnen, wurde in § 1 Absatz 5
Satz 3 BDSG bestimmt, dass diese Unternehmen einen
Datenschutzbeauftragten innerhalb der EU benennen,

264 Vgl. Heidrich, Jorg/Wegener, Christoph: Sichere Datenwolken —
Cloud Computing und Datenschutz. MMR 2009, 803 (804).

265 Vgl. Weichert, Thilo: Cloud Computing und Datenschutz. DuD
2010, 679 (682).

266 Vgl. Weichert, Thilo: Cloud Computing und Datenschutz. DuD
2010, 679 (682).

welcher fiir die Einhaltung der Richtlinien verantwortlich
ist.

Hinsichtlich der Verantwortlichkeit ergibt sich aus Arti-
kel 2 Buchstabe d DSRL, dass derjenige fiir die Verarbei-
tung verantwortlich ist, der allein oder gemeinsam mit an-
deren iiber die Zwecke und Mittel der Datenverarbeitung
entscheidet. Dies ist grundsétzlich der Cloud-Nutzer und
nicht der Anbieter.

Insgesamt sind alle Datensétze, die nicht als personenbe-
ziehbar gelten (§ 3 Absatz 1 BDSG) zur Verarbeitung in
Clouds vollkommen unproblematisch. Datenschutzrele-
vant ist die Form der Nutzung des Cloud-Computings
nach deutschem Recht nur dann, wenn personenbezogene
Daten (§ 3 Absatz 1 BDSQG) verarbeitet werden. Da im
Rahmen der Nutzung cloud-basierter Dienstleistungen oft
personenbezogene Daten auf dem System des Cloud-An-
bieters gespeichert sowie verarbeitet werden und bei
grenziiberschreitenden Systemen auch auf Speicherme-
dien europa- beziehungsweise sogar weltweit verteilt
sind, stellt sich die Frage nach der Behandlung dieser
Verlagerung der Daten in die Cloud. Aus rechtlicher Sicht
kann es sich um eine Auftragsdatenverarbeitung im Sinne
des § 11 BDSG handeln. Diese erfihrt datenschutzrecht-
lich die Grenzen ihrer Zuldssigkeit zum einen dort, wo
dem Verantwortlichen (dem Nutzer der Cloud) durch den
Dienstleister keine Angaben iiber Art und Ort der Verar-
beitung und Sicherungsmafinahmen gemacht werden.
Zum anderen ist dies der Fall, wenn die datenverarbei-
tende Stelle in einem Staat aullerhalb Deutschlands, eines
anderen Mitgliedstaates der EU oder des EWR liegt, in
dem kein vergleichbares Datenschutzniveau existiert. In
diesem Fall handelt es sich um eine Weitergabe an
,,Dritte im Sinne des § 3 Absatz 8 BDSG, wobei der Ge-
setzgeber unterstellt, dass bei derartigen Ubermittlungs-
konstellationen besondere personlichkeitsrechtliche Risi-
ken entstehen, weil von der verantwortlichen Stelle, vom
Betroffenen oder von den staatlichen Aufsichtsbehorden
keine hinreichende Kontrolle der Datenverarbeitung
moglich ist.267

Hinzu kommt, dass die in § 11 Absatz 2 BDSG geforderte
sorgfiltige” Auswahl des Auftragnehmers ,,unter beson-
derer Beriicksichtigung der Eignung der von ihm getrof-
fenen technischen und organisatorischen MaBinahmen* in
der Praxis nur schwer einzuhalten ist, da unter anderem
der Auftragnehmer dem Auftraggeber in der Regel nicht
derart tiefgehende Einblicke in seine IT-Struktur gewéhrt.

Je nach verwendetem Angebot (beispielsweise Verteilung
der Daten auf mehrere weltweit verteilte Server) kann die
Verlagerung der Daten in die Cloud zu einer Erhéhung
der Gefahr von Zugriffsmoglichkeiten durch Dritte fiih-
ren. Wichtig ist daher, dass der frither selbst Datenverar-
beitende die Herrschaft iiber die Daten bewahrt und
Kenntnis und Einfluss {iber die ergriffenen Sicherungs-
mafnahmen hat.

267 Vgl. Weichert, Thilo: Cloud Computing und Datenschutz. DuD
2010, 679 (682).
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Folgeproblem der Verlagerung und der Verteilung der Da-
ten auf europa- und weltweite Server ist eine erschwerte
Datenschutzkontrolle. Eine Datenschutzkontrolle durch
die Aufsichtsbehorden ist auf das jeweilige Landes- be-
ziechungsweise Bundesterritorium begrenzt. Europaweit
kann gegenseitig eine Amtshilfe der Aufsichtsbehdorden
erfolgen. Uber das europiische Territorium hinaus sind
koordinierte oder gemeinsame Kontrollen in Clouds mit
Drittlandsbezug praktisch nicht mdglich.2¢8 Dies erdffnet
datenschutzrechtlich verantwortlichen Stellen die Mog-
lichkeit, sich Datenschutzkontrollen zu entziehen, in dem
gezielt Clouds mit Drittlandsbezug genutzt werden. Da-
neben ist besonders problematisch, wenn die Datenverar-
beitung in Staaten erfolgt, die nicht nur keinen ausrei-
chenden Datenschutz gewéhrleisten, sondern auch
bewusst und gezielt gegen Menschenrechte verstoBBen und
den Zugriff auf Daten in der Cloud zu politischer Uber-
wachung und Verfolgung nutzen.269

Der Ort, wo die Daten gespeichert und verarbeitet wer-
den, spielt also eine zentrale Rolle. Dies zeigt sich auch
fiir Daten, welche fiir Steuerzwecke benétigt werden.
Diese diirfen gemidl3 § 146 Absatz 2 Satz | Abgabenord-
nung (AO) nur im Inland gespeichert werden. Auch hier
stellt sich das Problem bei ldnderiibergreifenden Netzen
und der Information, in welchem Land die Daten gelagert
und verarbeitet werden. Nach § 146 Absatz 2a AO kann
die zustindige Finanzbehorde bewilligen, dass die Fi-
nanzdokumente auch auBerhalb der EU oder des EWR ar-
chiviert werden.2’0 Auch hier konnten die Steuerermitt-
lungsbehorden vor Probleme gestellt werden, weil nicht
ohne Weiteres ein Zugriff auf die Daten erfolgen kann.

Im Ergebnis ist festzuhalten, dass es noch offene daten-
schutzrechtliche Fragen gibt, wenn personenbezogene
Daten in die Cloud verlagert werden. Dies kann die Nut-
zung, aber auch die sich bietenden Moglichkeiten und
Innovationen des Cloud-Computings einschrianken. Bis-
her kdnnen datenschutzrechtliche Erfordernisse nur durch
besonders umfangreiche und detaillierte Vertragsverein-
barungen gewéhrleistet werden. Fiir die Ermittlung von
Straftaten und Ordnungswidrigkeiten stellt die Speiche-
rung von Daten in der Cloud dann ein Problem dar, wenn
durch die Art und den Ort der Datenverarbeitung ein Zu-
griff fiir die Ermittlungsbehorden nicht moglich ist.27! Im
Inland stehen Staatsanwaltschaften und auf Anordnung
auch ihren Ermittlungspersonen gemifl § 110 Absatz 3
StPO seit dem Jahr 2008 entsprechende Befugnisse auf
Durchsicht von Speichermedien zu.

2.3.4 ,Verfallsdaten“ im Internet, regelmaRig

erneuerbare Zustimmungspflicht

Im Kontext des Internets bereitet die Riickgéngigma-
chung einer einmal gewollten Datennutzung oder auch

268 Vgl. Weichert, Thilo:
2010, 679 (684).

269 Vgl. Weichert, Thilo:
2010, 679 (684).

270 Vgl. Weichert, Thilo:
2010, 679 (680).

211 Vgl. Weichert, Thilo:
2010, 679 (680).

Cloud Computing und Datenschutz. DuD

Cloud Computing und Datenschutz. DuD
Cloud Computing und Datenschutz. DuD

Cloud Computing und Datenschutz. DuD

Datenver6ffentlichung bei gednderter Einschitzung be-
sondere Schwierigkeiten.

Schwierig stellt sich die Lage bei verdffentlichten Daten
dar. Aufgrund der einfachen Vervielfiltigung digitaler
Daten im Internet und wegen der technischen Gegeben-
heiten ist davon auszugehen, dass einmal verdffentlichte
Daten nicht mehr ,,zuriickzuholen® sind. Selbst wenn es
gelingt, die weitere Verwendung oder Veroffentlichung an
einer bestimmten Stelle zu unterbinden, ist bei Daten an-
zunehmen, dass sie an anderer Stelle bereits dupliziert
wurden.

Seit einigen Jahren wird mit zunehmender Bedeutung des
Internets auch die Diskussion iiber ein ,,Recht auf Verges-
sen” gefiihrt. Allerdings sind die hierfiir in der Diskussion
verwendeten Begrifflichkeiten noch sehr unterschiedlich.
So wird neben dem ,,Recht auf Vergessen“272, beispiels-
weise auch vom ,programmierten Vergessen2’3, | Ver-
fallsdaten oder dem ,,digitalen Radiergummi‘27# gespro-
chen. Die unterschiedlich verwendeten Terminologien
haben teilweise nicht nur unterschiedliche Argumenta-
tionsansétze, sondern auch eine sehr unterschiedliche
Reichweite. Auch wenn sie daher nicht vollstindig als
Synonym fiir das ,,Recht auf Vergessen* verwendet wer-
den sollten, haben sie einen gemeinsamen Kerngedanken.
Demnach sollen die Nutzer des Internets mit Hilfe einer
oder mehrerer technischer Losungen selbst dariiber be-
stimmen konnen, wie lange ihre personenbezogenen Da-
ten im Internet gespeichert bleiben sollen beziehungs-
weise nach welcher Zeit der ,,menschliche Vorgang* des
Vergessens beginnen soll. Sie kdnnen im Idealfall bereits
mit dem Einstellen der personenbezogenen Daten festle-
gen, dass eine (vollstdndige) Loschung der Daten an ei-
nem zuvor bestimmten Datum in der Zukunft erfolgen
soll. Aufgrund der nahezu unbegrenzten Speicher- und
Vervielfiltigungsmdglichkeiten des Internets stellt dies
die bisherigen technischen Gegebenheiten vor besondere
Anforderungen.

Bereits jetzt existieren einzelne webbasierte Anwendun-
gen, die es der Nutzerin und dem Nutzer ermdglichen sol-
len, die Abrufbarkeit der Daten zeitlich zu begrenzen. Al-
lerdings fehlt es bisher an einer Gesamtlosung fiir alle
Bereiche des Internets und insbesondere fiir die besonders
datenintensiven sozialen Netzwerke. Erste technische
Ansitze hierfiir wurden bereits vor zwei Jahren in den
USA entwickelt. Die University of Washington program-
mierte eine entsprechende Technik fiir den Verfall der ei-
genen personenbezogenen Daten, die auch auf soziale

272 Mayer-Schonberger, Viktor: Delete: The Virtue of Forgetting in the
Digital Age. 2009. Rosen, Jeffrey: The Web means the End of For-
getting. The New York Times vom 21. Juli 2010. Online abrufbar un-
ter: http://www.nytimes.com/2010/07/25/magazine/25privacy-t2.html

273 Bull, Hans Peter: Personlichkeitsschutz im Internet. NVwZ 2011,
257 (260).

274 Vgl. dazu die Rede des damaligen Bundesinnenministers Dr. Thomas
de Maiziere zu den Grundlagen fiir eine gemeinsame Netzpolitik der
Zukunft. Berlin, 22. Juni 2010. Thesenpapier online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED
_Verwaltung/Informationsgesellschaft/thesen_netzpolitik.pdf? _blob
=publicationFile
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Netzwerke angewendet werden kann.2’5 Die Universitét
des Saarlandes stellte im vergangenen Jahr ein vergleich-
bares Produkt vor.276 Beide Techniken stehen jedoch noch
am Anfang der Entwicklung und verhindern keineswegs
die Moglichkeit der Vervielfiltigung von eingestellten
personenbezogenen Daten (insbesondere Bildern). Ein
»Recht auf Vergessen* kann somit aus technischer Sicht
zum jetzigen Zeitpunkt nicht durchgesetzt oder gewihr-
leistet werden.2”’

Ungeachtet dessen hat die politische und rechtliche Dis-
kussion um ein ,,Recht auf Vergessen* in den letzten Mo-
naten weiter an Fahrt gewonnen. Auch die EU-Kommis-
sion hat das ,,Recht auf Vergessen* als priifungswerten
Punkt fiir eine Uberarbeitung der Datenschutzrichtlinie
mit in die bevorstehende Konsultation aufgenommen.?78

2.3.5 Privacy by Design und Privacy by

Default

Privacy by Design beschreibt den Ansatz, bereits bei der
Konzeption und Ausgestaltung von Technologien den
Datenschutz einzubeziehen.?’? So konnen eventuelle
nachtrégliche Schwierigkeiten bei der Einhaltung daten-
schutzrechtlicher Vorgaben bereits im Vorfeld vermieden
und verhindert werden. Eine entsprechende Korrektur im
Nachhinein ist oft nur sehr mithsam und mit viel Auf-
wand umzusetzen.

In einer Zeit, in der zunehmend auch technische Gerite
des Alltags beginnen, personenbezogene Daten zu erfas-
sen und iiber das Internet zu kommunizieren, werden die
Herausforderungen an die Sicherung des Rechts auf in-
formationelle Selbstbestimmung und den Vollzug des gel-
tenden Datenschutzrechts wachsen.

Die konsequente und frithzeitige Umsetzung von Privacy
by Design stellt auch eine Moglichkeit zur Problemlo-
sung im Bereich der Einwilligung nach § 4 BDSG dar.
Elemente von Privacy by Design konnen beispielsweise
eine grundsitzliche Verschliisselung von Daten, die Lo-
schung von Daten nach Funktionserfiillung oder techni-
sche Vorkehrungen zur Einhaltung des Zweckbindungs-
grundsatzes sein.280 Sie unterstiitzen damit Nutzerinnen

275 Vgl. Hickey, Hannah: This article will self-destruct: A tool to make
online personal data vanish. Online abrufbar unter: http://www.wa
shington.edu/news/archive/id/50973

276 Vgl. Universitit des Saarlandes: X-pire! — Wie man dem Internet das
»Vergessen“  beibringt.  Online  abrufbar  unter:  http://
www.infsec.cs.uni-saarland.de/projects/forgetful-internet/

277Die Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben ein ergdnzendes Sondervotum zu diesem Absatz ab-
gegeben (siehe Kapitel 4.1.3.2).

278 Vgl. Mitteilung der Kommission an das Européische Parlament, den
Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen, ,,Gesamtkonzept fiir den Datenschutz in
der Europdischen Union“ vom 4. November 2010, S. 8§, KOM (2010)
6009.

279 Vgl. Schaar, Peter: Privacy by Design. Identity in the Information
Society. 2010, 267-274.

280 Vgl. Unterrichtung des Ausschusses fiir Bildung, Forschung und
Technikfolgenabschitzung. Technikfolgenabschétzung (TA) / Zu-
kunftsreport — Ubiquitéires Computing vom 6. Januar 2010, Bundes-
tagsdrucksache 17/405, S. 126.

und Nutzer technischer Gerdte und helfen ihnen, ihr ge-
setzlich gewihrleistetes Recht auf informationelle Selbst-
bestimmung auch tatséchlich ausiiben zu kdnnen. Gleich-
zeitig konkretisieren sie auf diese Weise das Gebot der
Datensparsamkeit und -vermeidung.

In Ergidnzung zu Privacy by Design stellt das Prinzip des
Privacy by Default eine wichtige Option zur Gestaltung
von elektronischen Diensten und Anwendungen wie etwa
sozialen Netzwerken oder so genannten Location-based
Services (standortbezogene Dienste) dar. Nach diesem
Prinzip gestaltete Dienste sehen ab dem ersten Moment
der Nutzung die jeweils hochstmdglichen nutzbaren Da-
tenschutzeinstellungen vor. Nutzerinnen und Nutzer kon-
nen dann mittels eines so genannten Opt-out die Einstel-
lungen des Datenschutzniveaus nach ihren Vorstellungen
anpassen. Eine konsequente Anwendung des Prinzips Pri-
vacy by Default erscheint gerade angesichts der Vielfalt
der einzelnen technischen Einstellungen vieler webba-
sierter Angebote und der oftmals nicht leicht erkennbaren
Konsequenzen sinnvoll.

Privacy by Design und Privacy by Default orientieren
sich an den Vorgaben der Datenvermeidung und Daten-
sparsamkeit (§ 3a BDSG) und damit an einer zentralen
Leitlinie des Datenschutzrechts. Sie sind als immanente
Grundprinzipien geeignet, den gegenwirtigen und zu-
kiinftigen Herausforderungen fiir einen Datenschutz
wirksam und effektiv zu begegnen.

2.3.6 Datenweitergabe und -handel

Personenbezogene Daten (wie beispielsweise Adress-
und Kontaktdaten oder auch Daten zum Einkaufsverhal-
ten) sind Gegenstand von Transaktionen. Sie werden zwi-
schen Unternehmen verkauft, vermietet oder aber ge-
tauscht.

Neben legalem Handel mit Daten kommt es im und {iber
das Internet zu einem illegalen Handel mit personenbezo-
genen Daten (national wie international). Dieser illegale
Handel umfasst sowohl Daten, die unter bestimmten Vo-
raussetzungen gehandelt werden diirften (zum Beispiel
Adressdaten oder Daten zum Einkaufsverhalten), als auch
Daten, deren Handel in jedem Fall unzuléssig ist (zum
Beispiel Passworter zu E-Mail-Konten).

Dariiber hinaus wurde in der Vergangenheit aber auch
eine Grauzone im Bereich der Datenweitergabe und des
Datenhandels festgestellt.28! Diese Grauzone erstreckte
sich insbesondere auf die Bereiche des E-Mail- und Tele-
fon-Marketings, die beide nicht unmittelbar unter das
Bundesdatenschutzgesetz fallen, sondern vornehmlich
dem Telemediengesetz (vergleiche § 6 TMG), dem Tele-
kommunikationsgesetz (vergleiche § 95 TKG) und dem
Gesetz gegen den unlauteren Wettbewerb (vergleiche § 7
Absatz 2 Nummer 2, 3 UWG) unterliegen. Aber auch bei

281 Vgl. S. 5 des Neunzehnten Datenschutz- und Informationsfreiheits-
berichts der Landesbeauftragten fiir Datenschutz und Informations-
freiheit Nordrhein-Westfalen fiir die Jahre 2007 und 2008, 2009.
Online abrufbar unter: https://www.ldi.nrw.de/mainmenu_Service/
submenu_Berichte/Inhalt/19 DIB/DIB_2009.pdf
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anderen Angeboten, die dem Bundesdatenschutzgesetz
unmittelbar unterliegen, féllt eine Abgrenzung zwischen
zuldssiger Handlung und moglichem Versto3 gegen da-
tenschutzrechtliche Vorschriften nicht immer leicht. Dies
gilt insbesondere fiir die Félle, in denen das Geschéftsmo-
dell unter anderem darauf abzielt, personenbezogene Da-
ten von moglichst vielen Nutzern zu erheben und gege-
benenfalls an Dritte weiterzugeben. Aber auch die in der
Praxis beliebte Form der Freundschaftswerbung wirft
immer wieder schwierige datenschutzrechtliche Fragen
auf.

Der Bereich der Datenweitergabe und des Datenhandels
im Bundesdatenschutzgesetz wurde im Jahr 2009 um-
fangreich novelliert. Seitdem schreibt das Gesetz vor,
dass personenbezogene Daten wie Adressen grundsétz-
lich nur dann an andere weitergegeben werden diirfen,
wenn der Kunde vorher eingewilligt hat (Opt-in-Verfah-
ren). Eine Ausnahme von diesem Verfahren bildet das so
genannte Listenprivileg, welches das Bundesdatenschutz-
gesetz in § 28 Absatz 3 BDSG der Werbewirtschaft beim
Versand von (Papier-)Werbung bereits vor der letzten No-
vellierung einrdumte. Das Listenprivileg erlaubt die
Ubermittlung oder Nutzung von Daten, sofern es sich um
listenméfig zusammengefasste personenbezogene Daten
iber Angehorige einer Personengruppe handelt, die sich
auf den Beruf, Namen, Titel und akademischen Grad, die
Anschrift, das Geburtsjahr sowie die Angabe iiber die Zu-
gehorigkeit des Betroffenen zu einer bestimmten Perso-
nengruppe (zum Beispiel méinnliche Studienanfanger un-
ter 25 Jahren in Berlin) beschrinken und dabei kein
liberwiegendes schutzwiirdiges Interesse des Betroffenen
verletzt wird.

Neu eingefiihrt wurde mit der letzten Novellierung des
Bundesdatenschutzgesetzes die Regelung, dass Betrof-
fene iiber die Herkunft ihrer Adressdaten auf dem Werbe-
mittel mit Klarnamen und in drucktechnisch deutlicher
Gestaltung informiert werden miissen (vergleiche § 28
Absatz 3 Satz 4 BDSG). Die Verwendung von Listenda-
ten ist demnach erlaubt, wenn dies fiir die Bewerbung ei-
gener Angebote der verantwortlichen Stelle erforderlich
ist.

Mit der letzten Novellierung des Bundesdatenschutzge-
setzes sind zudem einige Tatbestinde hinzugekommen,
die die Werbung fiir eigene Angebote mit zuvor erhobe-
nen personenbezogenen Daten erleichtern. Die datener-
hebende Stelle muss hierfiir diese Listendaten beim
Verbraucher im Rahmen des Vertragsschlusses bezie-
hungsweise im Rahmen einer Anfrage als Interessent er-
hoben haben. Ergidnzend konnen die Listendaten auch
aus allgemein zuginglichen Adress-, Rufnummern-,
Branchen- oder vergleichbaren Verzeichnissen erhoben
worden sein. Um Profile fiir eine individualisierte Wer-
bung erstellen zu kdnnen, darf die verantwortliche Stelle
fiir die Bewerbung eigener Angebote zu den Listenda-
ten weitere Daten hinzufiigen, wenn diese personenbezo-
genen Daten zuvor ebenfalls rechtmiflig erhoben wur-
den.

Einzelne Fallgestaltungen sehen wie folgt aus:
So genanntes Lettershop-Verfahren

Unternehmen nutzen zur Neukundengewinnung Kunden-
daten, die von anderen Unternehmen fiir Werbezwecke
vermietet werden. In diesem Fall beauftragt die verant-
wortliche Stelle — das Unternehmen, das Kundendaten
etwa im Rahmen einer Geschéftsbeziehung erworben hat —
einen Dienstleister mit der Nutzung seiner Kundendaten
zur Erstellung eines Werbeschreibens. Das zu versen-
dende Werbematerial wird dann von dem Unternehmen
zur Verfiigung gestellt, das die Daten zur Neukundenge-
winnung nutzen mdchte.

Das dargestellte Verfahren ist mit den Vorgaben des Bun-
desdatenschutzgesetzes vereinbar, wenn das Unterneh-
men (verantwortliche Stelle), welches seine erworbenen
Kundendaten fiir die Bewerbung von Produkten oder
Dienstleistungen anderer Unternehmen zur Verfiigung ge-
stellt hat, fiir den Empfénger eindeutig erkennbar ist. Dies
ist der Fall, wenn die Nennung des Unternehmens im
Klartext erfolgt und der Empféanger so das Unternehmen
ohne Zweifel und mit seinen Kenntnissen und Moglich-
keiten identifizieren kann.

Ubermittlung von Kundendaten (Kauf oder Tausch)

Beim Kauf oder Tausch von Kundendaten findet eine
Ubermittlung der Kundendaten von einem zu einem an-
deren Unternehmen statt. Das empfangende Unterneh-
men erhélt die Kundendaten zur eigenen Verwendung und
kann diese fortan fiir eigene werbliche Zwecke nutzen.
Erfolgte die Ubermittlung der Kundendaten ohne vorhe-
rige Einwilligung der Kunden ist der Vorgang nur dann
rechtlich zuldssig, wenn die gesetzlichen Informations-,
Dokumentations- und Transparenzpflichten eingehalten
werden.

Die gesetzliche Informationspflicht ist eingehalten, wenn
der Kunde bei der Datenerhebung auf den Verwendungs-
zweck eines Kaufs oder Tausches der erhobenen Kunden-
daten hingewiesen wurde. Zu beachten ist zudem, dass
ein Kauf oder Tausch nur innerhalb der Gruppe mdglich
ist, die dem Kunden bei der Datenerhebung genannt
wurde. Der gesetzlichen Dokumentationspflicht wird ent-
sprochen, wenn die libermittelnde Stelle fiir den Zeitraum
von zwei Jahren den Empfanger der Kundendaten spei-
chert. Gleichzeitig muss der Empfanger der Kundendaten
den Ubermittler und den zuldssigen Verwendungszweck
fiir ebenfalls mindestens zwei Jahre speichern.

Ebenso wie im oben genannten Lettershop-Verfahren
muss gegeniiber dem Empfanger der Werbung die Quelle
der Adresswerbung genannt werden. Ausfluss der gesetz-
lichen Transparenzpflicht ist zudem, dass gegeniiber dem
Empfinger der Werbung das Unternehmen zu benennen
ist, welches erstmals die Kundendaten erhoben hat.

Die Ubermittlung von Kundendaten zum Zwecke der
Werbung ist somit letztlich, wie oben bereits dargestellt,
auf die so genannten Listendaten begrenzt. Will ein Un-
ternehmen dartiber hinausgehende Daten {ibermitteln,
muss eine Einwilligung des Betroffenen vorliegen.
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Weitere Sonderfille

Mit der Novellierung des Bundesdatenschutzgesetzes im
Jahr 2009 wurden zwei weitere Sonderfélle gesetzlich fiir
zuldssig erklirt. Hierzu gehért die Nutzung und Ubermitt-
lung von Listendaten zur Bewerbung von Produkten und
Dienstleistungen im gewerblichen Bereich. Allerdings er-
streckt sich die gesetzliche Privilegierung auch auf Funk-
tionstrdger in Unternehmen (zum Beispiel ,,Abteilungs-
leiter Einkauf*). Abgrenzungsmerkmal ist demnach, dass
die Werbung im Hinblick auf die berufliche Tétigkeit des
Betroffenen erfolgen muss. Zudem darf nicht die Privat-
adresse, sondern es muss die berufliche Anschrift des Be-
troffenen verwendet werden. Fallen beide Adressen
zusammen, kann trotzdem von der gesetzlichen Privile-
gierung Gebrauch gemacht werden.

Die Ausnahmeregelung fiir den gewerblichen Bereich er-
fasst sowohl die Vermietung von Listendaten als auch den
Kauf oder Tausch der Daten. Gegeniiber den oben ge-
nannten Regelungen besteht beim Vorliegen einer ge-
werblichen Ansprache keine Pflicht, die urspriingliche
Quelle der Daten offenzulegen. Auch die dargestellten
Dokumentationspflichten miissen nicht eingehalten wer-
den. Zudem ist fiir das werbende Unternehmen auch ein
Riickgriff auf allgemein zugéngliche Quellen zuléssig.
Die Adressdaten konnen somit beispielsweise auch iiber
das Internet unmittelbar erhoben werden.

Eine weitere Ausnahme bei der Verwendung von Listen-
daten gilt, wenn steuerbegiinstigte Organisationen fiir
Spenden werben wollen. Auch in diesem Fall bedarf es
keiner Angabe der Quelle, bei der erstmals die Daten er-
hoben wurden.

2.3.7 Spannungsfeld Datenschutz und Wett-
bewerbsbedingungen am Beispiel

sozialer Netzwerke

Eine grofle datenschutzrechtliche Herausforderung im In-
ternet sind inzwischen die sozialen Netzwerke, die in jiin-
gerer Zeit die Nutzung des Internets zunehmend prégen.
Betreiber sozialer Netzwerke haben ihren Sitz derzeit so-
wohl auflerhalb des europdischen Wirtschaftsraums als
auch innerhalb. Es stellen sich daher zunichst die grund-
sitzlichen Fragen der Anwendbarkeit und Durchsetzbar-
keit nationalen oder aber europdischen Datenschutz-
rechts.?82

Bei sozialen Netzwerken konnte festgestellt werden, dass
besonders bei Anderungen des angebotenen Dienstes un-
terschiedliche datenschutzrechtliche Regelungen zur An-
wendung kommen. Nach européischem Datenschutzrecht
muss beispielsweise jede Anderung eines Diensteange-
bots, bei der personenbezogene Daten betroffen sind,
vom Nutzer bestétigt werden. Das umgekehrte Verfahren
(so genanntes Opt-out) wird in den USA angewendet.
Dieses fiihrt zu weniger Riickldufern und ermoglicht da-

282 Vgl. die Darstellung in Kapitel 2.1.9.

mit eine stidrkere Durchsetzung des eigenen Angebotes
auf dem Markt.283

Hinzu kommt, dass derzeit Nutzerinnen und Nutzer vor
der Erdoffnung eines Kontos bei sozialen Netzwerken
nicht in vergleichbar gut verstindlicher Form iiber die
Maoglichkeiten der Betreiber, Daten zu verwenden, infor-
miert werden. Zwar gibt es beispielsweise bei Facebook
zahlreiche differenzierte Moglichkeiten, unter den Konto-
oder Privatsphére-Einstellungen den Zugriff auf Daten
durch Dritte einzuschrianken. Aber auf diese Moglichkei-
ten wird der Nutzer bei Einrichtung des Kontos nicht hin-
gewiesen. Hier ist die datenschutzrechtliche Gefahrdung
hoher als bei einer Opt-out-Losung, bei der der Nutzer bei
Kontoerdffnung iiber die Moglichkeit der Einstellungen
informiert wird. Eine zusétzliche und besonders brisante
Dimension kommt dann noch hinzu, wenn die Datenbe-
stinde sozialer Netzwerke mit anderen Kommunikations-
formen datenméBig miteinander kombiniert werden (etwa
zwischen Facebook und Skype), ohne dass sich die Nut-
zer dessen bewusst wiren.

2.3.8 Datenschutz als Standortfaktor

Datenschutz ist angesichts der internationalen Reichweite
fiir viele Dienste ein wesentliches Wettbewerbselement
und damit auch ein Standortfaktor einer innovativen und
dynamischen Internetwirtschaft in Deutschland. Dabei
bestehen hier durchaus zwei gegensitzliche Argumenta-
tionen:

Vertreten wird die Auffassung, striktere Datenschutzre-
geln seien hinderlich oder jedenfalls kostentreibend,
wenn es darum gehe, mit neuen Diensten Marktanteile zu
gewinnen. Fiir Unternehmen, die im internationalen Wett-
bewerb stehen, konne ein niedrigeres Datenschutzniveau
sowohl zu einer Vereinfachung der Produktgestaltung als
auch zu einer Erleichterung bei den Kosten fiihren.

Auf der anderen Seite wird vertreten, ein hohes Sicher-
heits- und Datenschutzniveau kénne durch zusitzliches
Kundenvertrauen zu einem positiven Unterscheidungs-
merkmal im Wettbewerb werden. Wie bereits festgestellt,
besteht durchaus ein Bewusstsein fiir die Relevanz hoher
Sicherheits- und Datenschutzstandards und damit eine
Nachfrage nach entsprechend ausgestalteten Produkten.
Gelingt es also, ohne relevante Einbulen der sonstigen
Wettbewerbsfahigkeit, hier ein Mehr gegeniiber interna-
tionalen Diensten anzubieten, kann das hohe deutsche
Schutzniveau auch als Standortvorteil verstanden und
positioniert werden.

Von in Deutschland tétigen Unternehmen wird der Daten-
schutz aber auch deswegen zunehmend als negativer

283 Vgl. Schriftliche Stellungnahme von Lars Hinrichs im Rahmen der
Offentlichen Anhdrung ,,Auswirkungen der Digitalisierung auf unse-
re Gesellschaft — Bestandsaufnahme, Zukunftsaussichten* der En-
quete-Kommission Internet und Digitale Gesellschaft des Deutschen
Bundestages am 5. Juli 2010. A.-Drs. 17(24)004-D, online abrufbar
unter: http://www.bundestag.de/internetenquete/dokumentation/
2010/Sitzungen/20100705/A-Drs__ 17 24 004-D_-_Stellungnahme
_Hinrichs.pdf


http://www.bundestag.de/internetenquete/dokumentation/Sitzungen/20100705/A-Drs__17_24_004-D_-_Stellungnahme_Hinrichs.pdf
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Standortfaktor wahrgenommen, weil sowohl die foderale
Struktur der Datenschutzaufsicht als auch die Vielzahl be-
reichsspezifischer Regelungen eine einheitliche Anwen-
dung und Auslegung innerhalb Deutschlands erschweren.

So hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder festgestellt: ,,Eine Vielzahl von
Spezialregelungen, die das Bundesdatenschutzgesetz
(BDSQG) ganz oder teilweise iiberlagern und verdréngen,
haben das Recht fiir Anwenderinnen und Anwender wie
Betroffene uniibersichtlich und unverstidndlich ge-
macht.“284

2.3.9 Selbstverpflichtungen und Selbstregu-

lierungen der Internetwirtschaft

Staatliche Aufsicht ist unverzichtbar, gleichzeitig muss
man aber anerkennen, dass sie systembedingt auch an
Grenzen stoBt. Selbst bei grofler Sachnihe und einer hin-
reichenden personellen Ausstattung werden sich Behor-
den schwer tun, alle sich stindig wandelnden Phédnomene
im Internet in ihrer technischen Komplexitit und Dyna-
mik wirksam zu erfassen und eine hinreichende Aufsicht
zu gewihrleisten. SchlieBlich ergibt sich angesichts der
Vielzahl der im Netz angebotenen Dienste unweigerlich
ein Ressourcenproblem, das eine effektive, hinreichend
enge Kontrolle der tatséchlichen Praxis bei den verant-
wortlichen Stellen erschwert.

Diese potenziellen Defizite staatlicher Aufsicht kdnnten
durch eine Einbindung der Unternehmen in die Festset-
zung und Durchsetzung von Datenschutzstandards ausge-
glichen werden.285

Dariiber hinaus kdnnen Selbstverpflichtungen der Inter-
netwirtschaft in Zukunft auch im Datenschutz eine wich-
tige Ergdnzung zu gesetzlichen Vorgaben darstellen. Ge-
rade in einem sich schnell wandelnden Technikumfeld,
aus dem sich stidndig neue Geschiftsmodelle entwickeln,
kann mit diesem Instrument flexibel auf Verdnderungen
reagiert und auf spezielle Bediirfnisse in einzelnen An-
wendungsfillen eingegangen werden. Wéhrend mit der
Gesetzgebung abstrakt-generelle Wertungen und Vorga-
ben von einer gewissen Nachhaltigkeit geschaffen wer-
den miissen, kann mit Selbstverpflichtungen kurzfristiger
und detaillierter eingegriffen werden, um auf Entwicklun-
gen in einzelnen Geschiftsfeldern zu reagieren.

Dabei sind verschiedene formale und inhaltliche Ausge-
staltungen denkbar, die von einseitigen Verpflichtungser-
klarungen der Verantwortlichen bis zu einer gesetzlich
eingebundenen regulierten Selbstregulierung gehen. Be-
reits im geltenden Bundesdatenschutzgesetz stellt § 38a
einen rechtlichen Ankniipfungspunkt dar, iiber den

284 Vgl. Landesbeauftragter fiir den Datenschutz Baden-Wiirttemberg
(Hrsg.): Ein modernes Datenschutzrecht fiir das 21. Jahrhundert,
Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 18. Mérz 2010, S. 5. Online abrufbar unter: http://www.bfdi.
bund.de/SharedDocs/Publikationen/Allgemein/79DSKEckpunktepa
pier Broschuere.pdf?__blob=publicationFile

285 Die Fraktion BUNDNIS 90/DIE GRUNEN hat gegen die Textfas-
sung dieses Absatzes gestimmt und ein Sondervotum abgegeben (sie-
he Kapitel 4.1.3.4).

Selbstverpflichtungen in den gesetzlichen Rahmen inte-
griert werden konnen. Bislang wurde dieses Instrument
kaum genutzt. Jiingste Beispiele wie der Datenschutz-Ko-
dex fiir Geodatendienste?8¢ konnten jedoch der Anfang ei-
ner deutlich intensiveren Nutzung dieses Regulierungsin-
struments sein. Diese Entwicklung ist zu beobachten und
gegebenenfalls durch entsprechende Ergidnzung des
Rechtsrahmens zu fordern. Auch die EU-Kommission hat
in ihrer Mitteilung angekiindigt, ,,Moglichkeiten zur ver-
starkten Forderung von Initiativen zur Selbstregulierung
zu priifen, darunter die aktive Forderung von Verhaltens-
kodizes*287.

So wird zurzeit auf europdischer Ebene auch die Einfiih-
rung von Selbstregulierungsmechanismen fiir angemes-
sene Formen der Datenerhebung und -verwendung im
Zusammenhang mit Onlinewerbung erortert. Das konnte
ein wichtiger Schritt sein, um auch in diesem Bereich zu
mehr Transparenz und Selbstbestimmungsmoglichkeiten
fiir die Nutzerinnen und Nutzer zu kommen. Denn klare
Kennzeichnungen von verpflichtungskonformen Angebo-
ten bieten dem Nutzer zusitzliche Transparenz und einfa-
che Orientierungsmoglichkeit. 288

2.3.10 Ubertragbarkeit der regulierten Selbst-
regulierung auf den Bereich des
Datenschutzes

Insbesondere im Jugendmedienschutz hat sich neben
staatlicher Regulierung und reiner Selbstregulierung eine
Form der so genannten regulierten Selbstregulierung be-
ziehungsweise Co-Regulierung entwickelt. Sie ist da-
durch gekennzeichnet, dass die staatliche Hand einen ge-
setzlichen Rahmen schafft, innerhalb dessen die
Selbstkontrolle der Wirtschaft in eigener Verantwortung
die Ausgestaltung und Anwendung von Verhaltensgrund-
sdtzen organisieren kann. Sie unterliegt dabei aber wiede-
rum einer iibergeordneten Erfolgskontrolle durch die
staatliche Hand, die im Falle von Fehlentwicklungen oder
Verstofen gegen den vorgegebenen Rahmen ihrerseits
durchgreifen kann. Der Erfolg dieses Modells im Jugend-
medienschutz hingt wesentlich damit zusammen, dass es
in diesem Bereich einen Beurteilungsspielraum bei der
Bewertung der der Kontrolle unterliegenden Medienin-
halte gibt. Fiir die Einschidtzung der potenziellen Ent-
wicklungsbeeintrachtigung und der damit verbundenen
Altersklassifizierung existieren keine gesetzlichen Vorga-
ben, sodass diese rein tatsdchliche Beurteilung am besten

286 BITKOM. Datenschutzkodex fiir Geodatendienste — Entwurf. De-
zember 2010. Online abrufbar unter: http://www.bmi.bund.de/
SharedDocs/Downloads/DE/Kurzmeldungen/rote _linie_kodex.pdf?
__blob=publicationFile

287 Mitteilung der Kommission an das Europdische Parlament, den Rat,
den Europidischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen, ,,Gesamtkonzept fiir den Datenschutz in der
Europdischen Union“ vom 4. November 2010. KOM (2010) 609,
Kapitel 2.2.5 (S.14).

288 Die Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben gegen diese Textfassung des Kapitels 2.3.9 Selbst-
verpflichtungen und Selbstregulierungen der Internetwirtschaft ge-
stimmt und ein Sondervotum abgegeben (siche Kapitel 4.1.3.3).
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von moglichst sachnahen Personen durchgefiihrt werden
sollte.

Einen solchen Beurteilungsspielraum kennt das viel stér-
ker von Rechts- als von Tatsachenfragen geprégte Daten-
schutzrecht allerdings nicht. Hier bestehen bereits aus
verfassungsrechtlichen Griinden durchgehende gesetzli-
che Regelungen, deren Auslegung zwar im Einzelfall
schwierig und auch streitig sein kann, die aber trotzdem
mit einem vollumfanglichen Geltungsanspruch ausgestat-
tet sind. Es erscheint daher fraglich, ob es im Datenschutz
einen dem Jugendmedienschutz vergleichbaren Spiel-
raum flir die sachliche Ausfiillung von Tatbestandsele-
menten gibt, die das Modell einer regulierten Selbstregu-
lierung tragen konnten. Es liegt nédher, dass sich in diesem
Bereich angesichts des vollumfanglichen Geltungsan-
spruchs staatlicher Regulierung nur ein Nebeneinander,
aber eben kein ineinander verwobenes Miteinander von
staatlicher Regulierung einerseits und Selbstregulierung
der Wirtschaft andererseits entwickeln kann.

2.3.11 Schadensersatzanspriiche im
Datenschutzrecht

Bei der Verletzung des Rechts auf informationelle Selbst-
bestimmung aus Artikel 2 Absatz 1 in Verbindung mit
Artikel 1 Absatz 1 GG tritt selten ein materieller, sondern
ein immaterieller Schaden ein. Dem Betroffenen steht
nach § 7 BDSG (in Umsetzung von Artikel 23 DSRL) ge-
geniiber der verantwortlichen (nicht-6ffentlichen und 6f-
fentlichen) Stelle ein Schadensersatzanspruch zu, sofern
personenbezogene Daten unzuléssig oder unrichtig erho-
ben, verarbeitet oder genutzt wurden und ein Schaden
entstanden ist. Die fehlerhafte Datenverarbeitung muss
ursédchlich fiir den Schaden geworden und im Sinne von
§ 276 BGB schuldhaft, das heifit durch vorsétzlichen oder
fahrldssigen Umgang erfolgt sein.28? Dabei wird zunéchst
schuldhaftes Handeln durch die verantwortliche Stelle
unterstellt, die nach § 7 Satz 2 BDSG jedoch den Entlas-
tungsbeweis fiihren kann und damit die Moglichkeit zur
Exkulpation hat. Der zugefiigte Schaden muss eine mate-
rielle Beeintrachtigung des Betroffenen zur Folge haben,
das heifit ein so genannter Vermdgensschaden muss vor-
liegen, der konkret beziffert werden muss.

Bei automatisierter Datenverarbeitung durch o6ffentliche
Stellen besteht fiir die Betroffenen im Falle unzuldssiger
oder unrichtiger Erhebung, Verarbeitung oder Nutzung
seiner personenbezogenen Daten nach § 8 Absatz 1
BDSG (ebenfalls in Umsetzung von Artikel 23 DSRL)
ein Schadensersatzanspruch. Diese verschuldensunab-
hiangige Gefahrdungshaftung soll die ,,typische Automati-
onsgefahrdung abdecken, also Schiden, die durch auto-
matisierte Verfahren eingetreten sind.2%0 Es besteht keine
Exkulpationsmoglichkeit fiir die datenverarbeitende
Stelle. Ersetzt werden nicht nur materielle, sondern auch
immaterielle Schéden, sofern eine schwere Verletzung
des Personlichkeitsrechts geltend gemacht werden kann.

289 Vgl. Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7
Rn. 7, 8.
290 Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 8 Rn. 9.

Das Verhiltnis der gesetzlichen Anspriiche nach §§ 7, 8
BDSG zu dem deliktischen Schadensersatzanspruch nach
§ 823 BGB ist bisher jedoch noch umstritten. Hierzu wer-
den verschiedene Auffassungen vertreten, die jedoch im
Ergebnis mehrheitlich auch einen Ersatz immaterieller
Schiden bei einer schwerwiegenden Verletzung aufgrund
eines unzuldssigen oder unrichtigen Datenumgangs an-
nehmen.?®! Hierzu gibt es jedoch noch keine Rechtspre-
chung.

Bei offentlichen Stellen kann sich eine iiber §§ 7, 8
BDSG hinausgehende Haftung im Rahmen hoheitlicher
Tétigkeit nach Artikel 34 GG in Verbindung mit § 839
BGB oder im fiskalischen Bereich aufgrund vertraglicher
oder deliktischer Haftung nach §§ 31, 89 beziehungs-
weise § 831 BGB ergeben.??2 Dariiber hinaus kdnnen
Schadensersatzanspriiche gemil § 280 BGB wegen
schuldhaft rechtswidriger oder missbrauchlicher Daten-
verarbeitung aus vorvertraglicher beziehungsweise ver-
traglicher Haftung bestehen.2%3

Der Nutzen von Schadensersatzanspriichen im Daten-
schutzrecht ist in der Praxis dadurch beschrinkt, dass es
oftmals schwierig ist, einen konkreten ersatzfahigen
Schaden aufzuzeigen. In vielen Féllen kann ein Schaden
gar nicht beziffert werden, weil keine konkrete materielle
EinbuBle vorliegt. Immaterielle Schiaden sind wiederum
im deutschen Recht generell nur unter sehr engen Ein-
schrankungen ersatzfahig. SchlieBlich kann aufgrund der
technischen Zusammenhéinge auch der Nachweis der
Kausalitét fiir den Schadenseintritt Schwierigkeiten berei-
ten.

2.3.12 Beschiftigtendatenschutz

Seit Jahrzehnten wird die Schaffung umfassender gesetz-
licher Regelungen fiir den Arbeitnehmerdatenschutz dis-
kutiert. Die christlich-liberale Koalition hat sich daher be-
reits im Koalitionsvertrag vom 26. Oktober 2009 fiir eine
Erweiterung des Bundesdatenschutzgesetzes ausgespro-
chen. Denn gegenwirtig existieren nur wenige spezifi-
sche gesetzliche Vorschriften zum Schutz der personen-
bezogenen Daten von Beschiftigten. Fiir zahlreiche
Fragen der Praxis zum Beschiftigtendatenschutz beste-
hen keine speziellen gesetzlichen Regelungen. Teilweise
ergibt sich der rechtliche Rahmen fiir den Beschéftigten-
datenschutz aus verschiedenen allgemeinen Gesetzen wie
dem Bundesdatenschutzgesetz und dem Betriebsverfas-
sungsgesetz. Daneben existiert eine Vielzahl an gerichtli-
chen Einzelfallentscheidungen, anhand derer wichtige
Grundsitze fiir den Beschiftigtendatenschutz entwickelt
worden sind. Jedoch sind insbesondere die gerichtlichen
Entscheidungen fiir die betroffenen Beschéftigten teil-
weise nur schwer zu erschlie3en.

291 Vgl. Kiihling, Jiirgen/Bohnen, Simon: Zur Zukunft des Datenschutz-
rechts. JZ 2010, 600 (609).

292 Vgl. Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7
Rn. 17.

293 Vgl. Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7
Rn. 18.
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Durch die Erweiterung des Bundesdatenschutzgesetzes2%4
soll die Rechtssicherheit fiir Arbeitgeber und Beschiftigte
erhoht werden. So sollen einerseits die Beschiftigten vor
der unrechtméfigen Erhebung und Verwendung ihrer per-
sonenbezogenen Daten geschiitzt werden, andererseits
soll das Informationsinteresse des Arbeitgebers beachtet
werden. Beides dient dazu, ein vertrauensvolles Arbeits-
klima zwischen Arbeitgebern und Beschiftigten am Ar-
beitsplatz zu unterstiitzen.

Es sollen fiir Zwecke des Beschéftigungsverhiltnisses nur
solche Daten verarbeitet werden diirfen, die fiir dieses
Verhiltnis erforderlich sind. Datenverarbeitungen, die
sich beispielsweise auf fiir das Beschéftigungsverhiltnis
nicht relevantes auBerdienstliches Verhalten oder auf
nicht dienstrelevante Gesundheitszustdnde beziehen, sol-
len (zukiinftig) ausgeschlossen sein. Mit den Neuregelun-
gen sollen Mitarbeiter an ihrem Arbeitsplatz zudem wirk-
sam vor Bespitzelungen geschiitzt und gleichzeitig den
Arbeitgebern verldssliche Grundlagen fiir die Durchset-
zung von Compliance-Anforderungen und den Kampf ge-
gen Korruption an die Hand gegeben werden.29> 29

2.3.13 Probleme der foderalen Aufsichts-
struktur

In dhnlicher Weise wie im internationalen Bereich gibt es
auch im Inland vielféltige Situationen, in denen beste-
hende Rechtsvorschriften unterschiedlich angewendet
und ausgelegt werden. Von Vorteil ist zwar, dass der Da-
tenschutz im nicht-6ffentlichen Bereich maBgeblich
durch das Bundesdatenschutzgesetz gepréigt wird und da-
mit bundeseinheitliche Vorgaben bestehen.

Durch die weitgehende Zustdndigkeit der Bundesldander
fiir die Datenschutzaufsicht kommt es allerdings héufig
zu einer unterschiedlich strikten Anwendung und teils
weiteren, teils engeren Auslegung vor allem von eher un-
bestimmten Regelungen. Manche verantwortliche Stellen
sind zudem gleich mehreren Aufsichtsbehdrden unter-
worfen, insbesondere wenn die Aufsicht teils dem Bun-
desbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit, teils der Landesdatenschutzaufsicht obliegt.

Andererseits wird vorgetragen, dass der Erfolg der deut-
schen Datenschutzaufsicht wesentlich auf den ,,fderalen
Wettbewerb* und die Herausbildung von Best Practices
zuriickzufiihren ist. Zudem kann darauf verwiesen wer-
den, dass erst die dezentrale Struktur eine fldchende-
ckende Aufsicht ,,vor Ort“ zu gewéhrleisten im Stande
ist.

294 Gesetzesentwurf der Bundesregierung — Entwurf eines Gesetzes zur
Regelung des Beschiftigtendatenschutzes. Bundestagsdrucksache
17/4230 vom 15. Dezember 2010.

295 Gesetzesentwurf der Bundesregierung — Entwurf eines Gesetzes zur
Regelung des Beschiftigtendatenschutzes. Bundestagsdrucksache
17/4230 vom 15. Dezember 2010, S. 12.

2% Die Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg haben gegen diese Textfassung des Kapitels 2.3.12 Be-
schdftigtendatenschutz gestimmt und ein Sondervotum abgegeben
(siehe Kapitel 4.1.3.5).

Eine Abstimmung der Aufsichtsbehorden erfolgt weitge-
hend informell, insbesondere in Form von Konferenzen
(vor allem fiir den 6ffentlichen Bereich die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander und
der Diisseldorfer Kreis fiir den nicht-6ffentlichen Be-
reich). Die Konferenzen und die daraus resultierenden
Veroffentlichungen geben Orientierung, kdnnen aber for-
mal keine unmittelbaren normativen Wirkungen entfalten
und die bestehenden Rechtsunsicherheiten nicht gianzlich
auflsen.

3 Handlungsempfehlungen
3.1

Die anhaltenden Verdnderungen in der Informationstech-
nologie ziehen notwendigerweise Verdnderungen in na-
hezu allen Lebensbereichen und damit auch bei den dafiir
geschaffenen Datenschutzbestimmungen nach sich. Seit
ihren Anfiangen haben sich die Anforderungen an den
Schutz personenbezogener Daten laufend stark verdndert.
Nicht nur, aber besonders auch aufgrund des Erfolges des
Internets (zum Beispiel schnell steigende Rechner- und
Leitungskapazititen, Ausweitung und fortlaufende Ver-
besserung von Software sowie von mobilen Anwendun-
gen) und der zunehmenden Vernetzung in den Diensten
und Anwendungen des Web 2.0 bis hin zu einer praktisch
allgegenwirtigen rechnergestiitzten Informationsverar-
beitung (Ubiquitous Computing) haben sich die Heraus-
forderungen an den Datenschutz in den letzten Jahren po-
tenziert.

Einleitung

Sowohl der nationale als auch der européische Gesetzge-
ber sind diesem rasanten technischen und kulturellen
Wandel in Teilen gefolgt. Seit den 1970er Jahren wurden
daher die datenschutzrechtlichen Bestimmungen immer
wieder angepasst und fortgeschrieben. Dies hat dazu ge-
fihrt, dass in Deutschland mittlerweile vergleichsweise
sehr differenzierte Aussagen sowohl zu den Inhalten als
auch zu den Grenzen des Datenschutzes existieren. Ob-
wohl bereits mehrere Anldufe zu einer grundsitzlichen
Modernisierung auf nationaler und auf europédischer
Ebene unternommen wurden, konnten sie bisher aller-
dings noch nicht erfolgreich abgeschlossen werden. Auf-
grund des technologischen Fortschritts steht der Gesetz-
geber jedoch weiterhin unter einem stindigen
Verdnderungs- und Nachbesserungsdruck, ein Leerlaufen
bestehender Regelungen zu vermeiden. Hinzu kommt,
dass auch die zu schiitzenden Werte in einer digitalen Ge-
sellschaft in dem MaBe weiter an Wert und Bedeutung zu-
nehmen werden, in dem diese durch den technologischen
Wandel unter Druck geraten. Viele datenschutzrechtliche
Grundprinzipien beruhen noch immer auf dem Schutzmo-
dell der 1970er Jahre. Thr Fortbestand und ihre Anwend-
barkeit auf die digitale Gesellschaft werden daher vor
dem Hintergrund der groflen Anzahl neu aufgeworfener
Fragen und Probleme kritisch diskutiert.

Auch wenn der Datenschutz einem gesellschaftlichen
Wandel und somit auch unterschiedlichen ,,Stromungen
unterliegt, sind sich die Mitglieder der Enquete-Kommis-
sion einig, dass das Grundrecht auf informationelle
Selbstbestimmung nach wie vor Geltung beansprucht und
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dieser Anspruch auch nicht aufgegeben werden darf. Es
ist ein Grundelement einer freien und demokratischen
Kommunikationsverfassung und damit elementare Funk-
tionsbedingung eines freiheitlich-demokratischen Ge-
meinwesens, das auf die Handlungs- und Mitwirkungsfa-
higkeit seiner Biirger angewiesen ist. Es vermag iiber die
mittelbare Drittwirkung auf das Privatrecht einzuwirken
und kann den Gesetzgeber in seinem objektiv-schutz-
rechtlichen Gehalt zu effektiven Schutzmafinahmen ver-
pflichten. In der digitalen Gesellschaft ist ihm und seiner
adaquaten Ausgestaltung ein noch hoéherer Wert beizu-
messen.

Gesellschaftliche Verdnderungen hinsichtlich der Wahr-
nehmung des Umgangs mit (personenbezogenen) Daten
im Internet sind in Deutschland spétestens seit der breiten
offentlichen Diskussion iiber Anbieter von Geodaten-
diensten im Jahr 2010 erkennbar. Zwar entziindete sich
diese offentliche Diskussion aus datenschutzrechtlicher
Sicht an einem wenig geeigneten Thema, weil es sich zu-
mindest bei den bildmaBig erfassten Hausfassaden um
tiberwiegend offentlich wahrnehmbare Objekte handelt,
bei denen bereits der Personenbezug streitig ist. Dennoch
kommt darin eine zunehmende Besorgnis gegeniiber den
moglichen Folgen des technologischen Fortschritts im In-
ternet zum Ausdruck.

Die gesellschaftliche Reaktion auf die genannten Verén-
derungen ist in Deutschland deutlich. In Umfragen?®’
wiinscht sich regelméBig eine deutliche Mehrheit der
Bundesbiirger einen verbesserten Schutz ihrer Daten.
Denn viele Biirgerinnen und Biirger fiirchten den Miss-
brauch ihrer personenbezogenen Daten, besonders bei der
Nutzung des Internets.

Beispiele wie Google Street View oder der vergleichbare
Dienst Microsoft Streetside, aber auch zum Beispiel die
Moglichkeiten, in sozialen Netzwerken Fotos und
Adressbiicher (und damit Daten Dritter) einzustellen, fiih-
ren dazu, dass es zunehmend schwerer wird, sich einer
ungewollten Erhebung und Weiterverarbeitung personen-
bezogener Daten im Internet génzlich zu entziehen. Hier-
durch kann auch eine Verschiebung der ,,Handlungslast*
auf die Betroffenen eintreten. Dies gilt insbesondere fiir
den Fall, dass diese nicht mit einer Verdffentlichung ihrer
personenbezogenen Daten einverstanden waren. Haufig
miissen sie nun von sich aus aktiv titig werden, um ent-
standene digitale Spuren zu entfernen. Doch Besorgnis
und Zutrauen liegen nicht weit auseinander. So werden
viele der mit dem Schlagwort Web 2.0 umschriebenen
neuen Anwendungen und Dienste bereits nach kurzer Zeit

297 Siehe u. a. TNS Infratest im Auftrag von Microsoft: Studienergebnis-
se ,,Datenschutz im digitalen Zeitalter - Trends und Spannungsfel-
der. Mai/Juni 2011. http://download.microsoft.com/download/2/0/
B/20BE3B2A-7563-40C7-9BD6-9CFSE2AEF5SED/Datenschutzstu
die 2011 Microsoft.pdf; Institut fir Demoskopie Allensbach im
Auftrag der SCHUFA Holding AG: Die Einstellung der Deutschen
zum Thema Datenschutz. Studie von September 2010 (siche auch un-
ter http://www.schufa.de/de/private/presse/aktuellepressemitteilun-
gen/2010/100929.jsp); BITKOM: Datenschutz im Internet. Juni
2010. http://www.bitkom.org/files/documents/BITKOM _Publikation
_Datenschutz_im_Internet.pdf

ausgiebig auch von Nutzerinnen und Nutzern in Deutsch-
land in Anspruch genommen. Dies legt die Vermutung
nahe, dass die moglichen Folgen einer solchen Nutzung
fiir das eigene oder das Recht anderer auf informationelle
Selbstbestimmung oftmals vernachlédssigt werden oder
aber bei einer Nutzen-Risiko-Abwégung der Nutzen zu
iiberwiegen scheint. Ein Beispiel hierfiir stellen einmal
mehr die sozialen Netzwerke als wesentlicher Kern des
Web 2.0 dar. Schon die ersten Formen wurden intensiv
von mehreren Millionen Menschen unterschiedlichen Al-
ters weltweit genutzt. Bis heute haben sie nichts an ihrer
Attraktivitidt eingebiift. Im Gegenteil: Rasante gesell-
schaftliche und auch politische Verdnderungen lassen sich
weltweit unter anderem auch auf soziale Netzwerke als
Kommunikationsinstrument zuriickfithren. Die auf der
Mitteilung und Eingabe von personenbezogenen Daten
(zum Beispiel Lebensweisen, Gewohnheiten und Préfe-
renzen) basierenden Netzwerke haben sich jedoch auch
schon als Bumerang fiir manchen Nutzer erwiesen. Dies
gilt insbesondere, wenn Dritte sich unberechtigt Zugang
zu schiitzenswerten Daten verschaffen konnten oder sich
bereits eingestellte personenbezogene Daten nachtréglich
nicht mehr ,,zuriickholen® lielen. Besonderen Aufwand
erfordern auch die datenschutzrechtlichen Grundeinstel-
lungen fiir die Nutzerinnen und Nutzer. So gelten pseudo-
nyme Nutzungen bei Facebook als mit den AGB unver-
einbar. Ein Teil der eingestellten Daten und
Informationen steht zunéchst allen Mitgliedern und teil-
weise auch der Offentlichkeit zur Verfiigung, wenn die
Nutzer nicht von sich aus Verdnderungen an den Einstel-
lungen vornehmen.

In der digitalen Gesellschaft zeichnet sich eine Entwick-
lung dahingehend ab, dass Dienste oder Anwendungen,
die mit einer Individualisierung einhergehen, als attrakti-
ver wahrgenommen werden. Eine solche Individualisie-
rung setzt die Eingabe oder Bereitstellung personenbezo-
gener Daten durch den Nutzer selbst voraus. Oft erheben
und verarbeiten die Anbieter vom Nutzer zundchst unbe-
merkt Daten, um individualisierte Dienste zur Verfligung
zu stellen. Der Nutzer und sein Verhalten werden damit
zum Mittelpunkt. Bei vielen Diensten und Anwendungen
werden aber auch personenbezogene Daten erhoben, ob-
wohl dies nicht unmittelbar zu einem erkennbaren Mehr-
wert fiir den Nutzer fiihrt.

Fiir die Nutzerinnen und Nutzer hat all dies zur Folge,
dass sie sich fortlaufend an die verdnderten Gegebenhei-
ten anpassen miissen, wollen sie neue Dienste bezie-
hungsweise die Weiterentwicklung bestehender Dienste
weiterhin nutzen und dabei wirksam von ihrem Recht auf
informationelle Selbstbestimmung Gebrauch machen.
Hierzu bedarf es nicht nur des notwendigen Wissens und
damit eines entsprechend kompetenten Umgangs mit dem
Medium Internet, sondern auch einer permanenten Aktua-
lisierung und Erweiterung des Wissens iiber die Funk-
tionsweisen und Auswirkungen der vorhandenen und be-
nutzten Anwendungen und Dienste.

Auch fiir die Anbieter steigt durch diese Ausrichtung ih-
rer Geschéftstatigkeit die Verantwortung im Umgang mit
den Daten und Informationen ihrer Kundinnen und Kun-
den. Hinreichend konkrete Vorgaben fiir die Einhaltung


http://download.microsoft.com/download/2/0/B/20BE3B2A-7563-40C7-9BD6-9CF5E2AEF5ED/Datenschutzstudie_2011_Microsoft.pdf
http://download.microsoft.com/download/2/0/B/20BE3B2A-7563-40C7-9BD6-9CF5E2AEF5ED/Datenschutzstudie_2011_Microsoft.pdf
http://download.microsoft.com/download/2/0/B/20BE3B2A-7563-40C7-9BD6-9CF5E2AEF5ED/Datenschutzstudie_2011_Microsoft.pdf
http://www.schufa.de/de/private/presse/aktuellepressemitteilungen/2010/100929.jsp
http://www.schufa.de/de/private/presse/aktuellepressemitteilungen/2010/100929.jsp
http://www.schufa.de/de/private/presse/aktuellepressemitteilungen/2010/100929.jsp
http://www.bitkom.org/files/documents/BITKOM_Publikation_Datenschutz_im_Internet.pdf
http://www.bitkom.org/files/documents/BITKOM_Publikation_Datenschutz_im_Internet.pdf
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und Umsetzung datenschutzrechtlicher Bestimmungen | 1.
stirken dabei sowohl das Vertrauen der Nutzer als auch
die Rechtssicherheit der Anbieter. In diesem Zusammen-
hang sollte der Datenschutz nicht als Grenze technologi-
scher Entwicklungen gesehen, sondern auch als Chance
zur Erhéhung der Akzeptanz neuer Technologien ausge-
staltet werden.

Die Beratungen in der Enquete-Kommission zum Thema
Datenschutz und Personlichkeitsrechte haben gezeigt,
dass es einen breiten Konsens iiber die Grundprinzipien,
Ziele und Werte des Datenschutzes gibt. Alle Mitglieder
der Enquete-Kommission heben hervor, dass Datenschutz
und eine Gewéhrleistung des Grundrechts auf informatio-
nelle Selbstbestimmung Akzeptanz und Vertrauen schaf-
fen. Beide sind unabdingbar fiir den technologischen
Fortschritt in einer digitalen Gesellschaft.

Vor diesem Hintergrund gibt die Enquete-Kommission
nachfolgende Handlungsempfehlungen:

3.2 Vorgaben fiir nationalen, europaischen
und internationalen Datenschutz 2.

Die Zukunft des Datenschutzes liegt langst nicht mehr al-
lein auf nationaler, sondern auf europdischer und insbe-
sondere auf internationaler Ebene. Die Enquete-Kommis-
sion begriift daher grundsitzlich das Ziel der Mitteilung
der EU-Kommission vom 4. November 201029, das be-
stehende Datenschutzrecht auf europiischer Ebene zu no-
vellieren und zu modernisieren, um es so an die neuen
technischen Anforderungen des digitalen Zeitalters anzu-
passen. Insbesondere die Zielsetzung der EU-Kommis-
sion, die Rechte des Einzelnen zu starken, den Verwal-
tungsaufwand fiir die Unternechmen zu verringern und ein | 5
einheitlich hohes Schutzniveau in und auflerhalb der EU
zu gewihrleisten, unterstiitzt die Enquete-Kommission
grundsétzlich.

Aber auch die Anstrengungen der EU-Kommission, die
Zusammenarbeit mit Drittstaaten und internationalen Or-
ganisationen, einschlielich der Vereinten Nationen, des
Europarats und der OECD sowie internationaler Nor-
mungsorganisationen wie dem Européischen Komitee fiir
Normung (Comité Européen de Normalisation — CEN),
der Internationalen Organisation fiir Normung (Interna-
tional Organization for Standardization — ISO), dem
World Wide Web Consortium (W3C) und der Internet En-
gineering Task Force (IETF) zu verbessern, finden die
Unterstiitzung durch die Enquete-Kommission. Aus Sicht | 4
der Enquete-Kommission sollte daher die Bundesregie-
rung sowohl priifen, ob sie ihre eigenen Anstrengungen in
den vorgenannten Gremien im Hinblick auf den Daten-
schutz intensivieren kann als auch ob es der Anregung
weiterer Verhandlungsmandate fiir die EU-Kommission
bedarf.

298 Mitteilung der Kommission an das Européische Parlament, den Rat, | 5.
den europidischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen ,,Gesamtkonzept fiir den Datenschutz in der Eu-
ropdischen Union®, KOM (2010) 609, online abrufbar unter: http://
ec.europa.eu/justice/news/consulting_public/0006/com_2010_609
de.pdf

Die Enquete-Kommission sieht Handlungsbedarf da-
rin, die Wettbewerbsposition deutscher Anbieter von
Internetdiensten gegeniiber ausldndischen Mitbewer-
bern durch den Gesetzgeber weiter fortlaufend zu ana-
lysieren. Gerade im Bereich der sozialen Netzwerke
halten sich ausldndische Anbieter, die keinen Sitz in
Deutschland haben, teilweise nicht an nationale daten-
schutzrechtliche Bestimmungen. Zugleich besteht auf
nationaler Ebene ein Vollzugsdefizit, das geltende
Recht auch wirksam gegeniiber auslédndischen Anbie-
tern von Diensten umzusetzen, wenn diese iiber kei-
nen inldndischen Sitz verfiigen. Die Enquete-Kom-
mission regt daher eine kurzfristige Befassung des
Deutschen Bundestags an, wie die Probleme des An-
wendungsbereichs und bestehende Vollzugsdefizite
zielgerichtet behoben werden konnen. Im Rahmen ei-
ner solchen Diskussion gibt die Enquete-Kommission
zu bedenken, dass nationales Datenschutzrecht nicht
immer bei weltweiten Angeboten angewendet werden
kann.

Aus Sicht der Enquete-Kommission sollte die Bundes-
regierung priifen, ob zukiinftig bei international und
europaweit titigen Unternehmen mit mehreren Nie-
derlassungen in Mitgliedstaaten der EU in Fragen des
Datenschutzes im Internet eine stirkere Koordinierung
der datenschutzrechtlichen Aufsicht sowohl auf euro-
pdischer wie auch nationaler Ebene, etwa durch den
Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit, wahrgenommen werden sollte.
Hierzu wire die Schaffung eines verbindlichen Ab-
stimmungsverfahrens erforderlich.

. Aus Sicht der Enquete-Kommission ist es fraglich, ob

die bisherigen nationalen und europdischen Regelun-
gen zur Auftragsdatenverarbeitung fiir eine rechts-
sichere Teilnahme von Unternehmen am so genannten
Cloud-Computing ausreichend sind. Im Zuge der No-
vellierung der Datenschutzrichtlinie sollten daher Re-
gelungen geschaffen werden, die Unternehmen die
Nutzung von Cloud-Computing und neue Entwicklun-
gen in diesem Bereich ermdglichen. Diese Regelun-
gen sollten gleichzeitig ein hohes Datenschutzniveau
sicherstellen und damit die Belange der Nutzerinnen
und Nutzer beriicksichtigen sowie den Wirtschafts-
standort Europa starken.

Aus Sicht der Enquete-Kommission muss ein novel-
liertes europdisches Datenschutzrecht der modernen
Arbeitsweise international organisierter Konzerne
stirker als bisher Rechnung tragen. Datenschutz und
Datenaustausch in verbundenen Unternehmen miissen
unter Beachtung des Rechts auf informationelle
Selbstbestimmung rechtssicher und damit gegebenen-
falls vereinfacht ausgestaltet werden.

Die Enquete-Kommission regt eine Priifung auf euro-
pdischer Ebene an, ob dem Datenschutzrecht ein wett-
bewerbsschiitzender Charakter zugeschrieben werden
kann. SchlieBlich kénnte dies zu einer stirkeren ge-
genseitigen Kontrolle der Marktteilnehmer im nicht-


http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf 
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Offentlichen Bereich und somit zu einer besseren
Durchsetzbarkeit des Datenschutzes fithren.299 300

3.3

Die Einhaltung von datenschutzrechtlichen Bestimmun-
gen und die Schaffung eines hohen Datenschutzniveaus
konnten gerade im europdischen und internationalen Ver-
gleich zu einem positiven Wirtschaftsfaktor und somit zu
einem vermarktungsféhigen Alleinstellungsmerkmal wer-
den. Diese diirfen daher nicht nur als moglicher Kosten-
faktor gesehen werden. Das Bewusstsein der Nutzerinnen
und Nutzer fiir datenschutzfreundliche Angebote muss je-
doch weiter gestdrkt werden, damit sie den Markt ent-
sprechend mitgestalten.

Datenschutz als Standortfaktor

Die Enquete-Kommission regt an, nationale und verstarkt
auch internationale Initiativen fiir Datenschutz zusam-
menzufassen.

Nationale Initiativen konnten dabei unter einem Marken-
zeichen wie beispielsweise ,,Made in Germany* oder
,»Made in Europe* zusammengefiihrt werden, um so das
hohe nationale Datenschutzniveau als Qualitdtsmerkmal
besser herausstellen und vermarkten zu koénnen. Einen
wichtigen Beitrag hierzu konnen freiwillige Gitesiegel
und Audits, die auf verbindlichen Auditierungsverfahren
beruhen und von unabhingiger Stelle angeboten und
durchgefiihrt werden, leisten.

34 Einwilligung

Die Enquete-Kommission hat in ihrem Bericht herausge-
arbeitet, dass eine informierte und freiwillige Einwilli-
gung des Einzelnen oft nicht stattfindet — und zwar aus
unterschiedlichen Griinden. Dariiber hinaus ist ein Uber-
blick fiir die Nutzerinnen und Nutzer iiber bereits erteilte
Einwilligungen nur schwer zu behalten.

Deshalb empfiehlt die Enquete-Kommission dem Deut-
schen Bundestag,

1. die Informationspflichten so auszugestalten, dass die
Informationen von der Art und vom Umfang her die
Grundlage fiir informierte und freiwillige Einwilligun-
gen bilden,

2. die im Jahr 2009 verabschiedete Regelung der elektro-
nischen Einwilligung nach § 28 Absatz 3a BDSG in
den Allgemeinen Teil des Bundesdatenschutzgesetzes
unter § 4a BDSG zu iibernehmen, damit ihr Anwen-
dungsbereich sich nicht nur auf Werbeeinwilligungen,
sondern auf alle elektronischen Einwilligungen er-
streckt,

299 Die Fraktionen CDU/CSU und FDP sowie die Sachverstdndigen
Prof. Dr. Hubertus Gersdorf, Prof. Dieter Gorny, Dr. Wolf Osthaus
und Dr. Bernhard Rohleder haben ein ergdnzendes Sondervotum zum
Kapitel 3.2 Vorgaben fiir nationalen, europdischen und internationa-
len Datenschutz abgegeben (siehe Kapitel 4.2.1.1).

300 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie die Sachverstindigen Constanze Kurz und Annette Miihlberg
haben ein ergénzendes Sondervotum zum Kapitel 3.2 Vorgaben fiir
nationalen, europdischen und internationalen Datenschutz abgege-
ben (siehe Kapitel 4.2.2.1).

3. zu priifen, ob es erforderlich erscheint, § 13 Absatz 2
TMG im Hinblick auf ein gesetzlich geregeltes Opt-
in-Verfahren (bei dem Betroffene aktiv in die Daten-
erhebung und -verarbeitung einwilligen, zum Beispiel
durch Ankreuzen oder Setzen eines Hiakchens) zu kon-
kretisieren und die Anforderungen technikneutral aus-
zugestalten,

4. zu priifen, ob eine zeitliche Befristung von Einwilli-
gungen sinnvoll und zielfiihrend ist und welche Kon-
sequenzen sich hieraus fiir das bestehende Recht der
Einwilligung ergeben konnten,

5. in Betracht zu ziehen, den Widerruf der Einwilligung
im Bundesdatenschutzgesetz klarstellend zu regeln.
Dies gilt insbesondere mit Blick auf die Weitergabe
von Daten. Hier wird empfohlen, dass bereits der Wi-
derruf bei der Stelle geniigt, die erstmals die Daten er-
hoben und weitergegeben hat. Der Widerruf wire
durch diese Stelle an die weiteren Stellen weiterzurei-
chen,

6. die in der E-Privacy-Richtlinie vorgesehenen Anfor-
derungen an Information und Zustimmung bei der
Platzierung von Cookies fiir einen wirksamen Schutz
bei der Verarbeitung personenbezogener Daten durch
den Gesetzgeber in deutsches Recht umzusetzen.30!

3.5 AGB und Datenschutz

Insbesondere die in kurzem zeitlichen Abstand erfolgen-
den mehrfachen Anderungen der Datenschutzbestimmun-
gen in AGB von Anbietern von Internetdiensten, darunter
auch Anbieter sozialer Netzwerke, werfen rechtliche Fra-
gen auf. Die Enquete-Kommission fordert, gesetzlich
klarzustellen, dass Anbieter von Diensten verpflichtet
sind, den rechtzeitigen Vorabzugang verdnderter Daten-
schutzbestimmungen an alle Nutzerinnen und Nutzer si-
cherzustellen.

Auch wenn es Ziel aller Anbieter von Diensten sein
sollte, den Nutzern Datenschutzinformationen in pré-
gnanter und kurzer Form anzubieten, um so eine be-
wusste Kenntnisnahme deutlich zu erleichtern und das
Vertrauen in netzbasierte Anwendungen und Transaktio-
nen zu stirken, gelingt dies nur in den wenigsten Fillen.
Nach wie vor miissen viele Nutzer zundchst umfangrei-
che, teilweise auch schwer verstidndliche und oft juris-
tisch formulierte AGB zur Kenntnis nehmen.

Die Bundesregierung sollte daher priifen,

1. ob die Moglichkeit besteht, leicht verstindliche und
nachvollziehbare Datenschutzerkldrungen zu ent-
wickeln, die fiir eine Vielzahl von Angeboten im Inter-
net anwendbar sind. Damit konnte die Transparenz fiir
die Nutzerinnen und Nutzer erhoht und eine erhebli-
che Vereinfachung fiir die betroffenen Unternehmen
erzielt werden,

301 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie die Sachverstindigen Constanze Kurz und Annette Miihlberg
haben ein ergéinzendes Sondervotum zum Kapitel 3.4 Einwilligung
abgegeben (siche Kapitel 4.2.2.2).
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2. ob die Moglichkeit besteht, Verwender von Daten-
schutzerkldrungen in AGB gesetzlich zu verpflichten,
diese bereits auf der Startseite in kurzer und verstind-
licher Form zum Abruf bereitzuhalten.

3.6 Privacy by Design und Privacy by

Default

Privacy by Design und Privacy by Default orientieren
sich an den Vorgaben der Datenvermeidung und Daten-
sparsamkeit und damit an den zentralen Leitlinien des
Datenschutzrechts.

Elemente von Privacy by Design sind beispielsweise eine
grundsitzliche Verschliisselung von Daten oder die auto-
matisierte Loschung von Daten nach Funktionserfiillung.

Die Enquete-Kommission empfiehlt dem Deutschen Bun-
destag, das Prinzip Privacy by Design grundsitzlich als
verpflichtende Vorgabe bei der Entwicklung und dem
Einsatz neuer Technologien zu formulieren.

Der Grundsatz Privacy by Default gewahrleistet, dass die
Nutzerinnen und Nutzer bei der Reduzierung des Schutz-
niveaus von Diensten, Technologien und Anwendungen
aktiv entscheiden miissten, welche Verinderungen des
hochstmoglichen Schutzniveaus sie zulassen mochten.

Die Enquete-Kommission sieht im Prinzip des Privacy by
Default eine wichtige Option zur Gestaltung von elektro-
nischen Diensten und Anwendungen im Internet (zum
Beispiel bei deutschen sozialen Netzwerken oder so ge-
nannten Location-based Services). Die Anwendung von
datenschutzfreundlichen Voreinstellungen erscheint ge-
rade angesichts der Vielfalt der einzelnen technischen
Einstellungen vieler webbasierter Angebote und der oft-
mals nicht leicht erkennbaren Konsequenzen sinnvoll. Sie
begriifit daher, dass viele Anbieter von Diensten im Inter-
net sich bereits freiwillig zu einer Umsetzung von Privacy
by Default verpflichtet haben.

Die Enquete-Kommission regt an, die bereits bestehen-
den gesetzlichen Vorgaben der Datenvermeidung und Da-
tensparsamkeit (vergleiche § 3a BDSG) mit dem Prinzip
Privacy by Default gesetzlich zusammenzufiihren.302

3.7

Die Enquete-Kommission empfiehlt dem Deutschen Bun-
destag, die Diskussion um Verfallsdaten im Internet auf
nationaler und européischer Ebene weiter zu verfolgen,
denn die Entwicklung von technischen Ldsungen fiir ein

Verfallsdaten

302 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN

sowie die Sachverstindigen Constanze Kurz und Annette Miihlberg
haben folgendes ergidnzendes Sondervotum zum Kapitel 3.6 Privacy
by Design und Privacy by Default abgegeben:
,Uber die gemeinsam beschlossenen Handlungsempfehlungen hi-
naus wird dem Deutschen Bundestag empfohlen, die Anbieter von
Diensten und Anwendungen, die auf der Erhebung, Verarbeitung und
Speicherung personenbezogener Daten basieren beziehungsweise die
zu ihrer Funktionserfiillung personenbezogene Daten erheben, verar-
beiten und speichern, zu verpflichten, grundsitzlich die hochstmogli-
chen Datenschutzeinstellungen voreinzustellen (Privacy by De-
fault).*

Vergessen im Internet steht erst am Anfang. Die Enquete-
Kommission sieht in der Initiative der Bundesregierung,
mit Hilfe eines Ideenwettbewerbs entsprechende techni-
sche Maoglichkeiten zu entwickeln, einen richtigen An-
satz.

Die Enquete-Kommission empfiehlt dem Deutschen Bun-
destag daher, Anreize zu schaffen, die Verfallsdatentech-
nik und andere technische MaBnahmen zum Schutz der
Privatsphére (etwa so genannte Sticky Policies)3%3 mog-
lichst intensiv weiterzuentwickeln. Je stirker bereits die
technische Infrastruktur datenschutzrechtliche Aspekte
beriicksichtigt, desto leichter wird es Nutzerinnen und
Nutzern fallen, ihre Rechte aktiv wahrzunehmen.

3.8 Selbstdatenschutz und Medien-

kompetenz

Die Enquete-Kommission hélt die Ausbildung und konti-
nuierliche Foérderung von Kompetenz und Eigenverant-
wortung der Nutzerinnen und Nutzer digitaler Medien
und dem damit verbundenen Umgang mit eigenen und
fremden personenbezogenen Daten fiir unverzichtbar. Sie
geht davon aus, dass die Nutzung zukiinftiger (mobiler)
Internetdienste die Entwicklung hin zu einem nutzer-
orientierten Datenschutzmanagement noch weiter verstar-
ken wird. (Selbst-)Datenschutz, Datenschutzmanage-
ment und IT-Sicherheit miissen deshalb kontinuierlich
thematisiert und gestarkt werden. Bildungsangebote miis-
sen flir alle Altersstufen entwickelt und zur Verfiigung ge-
stellt werden.

Die Enquete-Kommission empfiehlt dem Deutschen Bun-
destag deshalb darauf hinzuwirken, dass die bisherigen
Akteure wie beispielsweise die Daten- und Verbraucher-
schutzverbdnde sowie der Bundesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit zusammen mit der
geplanten Stiftung Datenschutz noch stirker als bisher
zur Forderung von Selbstdatenschutz und Medienkompe-
tenz beitragen. Die Enquete-Kommission betont, dass
iiber die finanzielle Ausstattung der Landesbeauftragten
fur den Datenschutz allein die Lander entscheiden, unter-
stiitzt aber eine Fortfiihrung des Engagements in diesem
Bereich.

Hinsichtlich weiterer Handlungsempfehlungen wird auf
den Zwischenbericht der Enquete-Kommission zum
Thema Medienkompetenz3%* und die Handlungsempfeh-
lungen zur Stiftung Datenschutz3%5 verwiesen.

303 Mit Sticky Policies wird eine Art von digitalem Rechtemanagement
fiir Daten bezeichnet: Durch angeheftete Metadaten werden zugelas-
sene Verwendungszwecke definiert. Mit ,,sticky ist gemeint, dass
diese Metadaten bei Kopiervorgidngen ,haften bleiben®, also mit
iibertragen werden: Siehe hierzu auch: Sirix AG security technolo-
gies im Auftrag des Bundesamtes fiir Sicherheit in der Informations-
technik. Ergidnzende und alternative Techniken zu Trusted Compu-
ting (TC-Erg./-A.), Teil 1. Version vom 29. Januar 2010. S. 20 f.
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikatio
nen/Studien/TC_ErgA/TC-ErgA_Teill.pdf

304 Bundestagsdrucksache 17/7286, online abrufbar unter: http://
www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/
Zwischenbericht_Medienkompetenz_1707286.pdf

305 Siehe unten Kapitel 3.21.


http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf 
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf 
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3.9

Aus datenschutzrechtlicher Sicht werfen soziale Netz-
werke eine Reihe von spezifischen Fragestellungen auf.
Diese konnen in Abhdngigkeit von den konkreten Pro-
dukten der jeweiligen Netzwerkanbieter variieren. Von
grundlegender Bedeutung fiir die Bewertung ist eine klare
Trennung zwischen einerseits der Datenverarbeitung
durch die Anbieter der Netzwerke selbst und andererseits
der Datenverarbeitung durch die Nutzerinnen und Nutzer
der Plattformen. Die Enquete-Kommission regt daher an,
bestehende Vollzugsdefizite schnellstmdglich zu beseiti-
gen, und empfiehlt zugleich dem Deutschen Bundestag,
den Datenschutz bei sozialen Netzwerken in geeigneter
Weise zu verbessern.

Soziale Netzwerke

Fiir soziale Netzwerke sollten datenschutzfreundliche
Grundeinstellungen (Privacy by Default) gesetzlich vor-
geschrieben sein. Diese sollten auch die Funktionalitét
beinhalten, dass in sozialen Netzwerken abgelegte Profile
in externen Suchmaschinen nur nach ausdriicklicher Zu-
stimmung des Nutzers auffindbar werden. Zudem miissen
die Nutzerinnen und Nutzer eines sozialen Netzwerks je-
derzeit ihren Account einfach und nachhaltig elektronisch
16schen konnen, das heift es muss auch zu einer Lo-
schung der Daten auf dem Server des Anbieters kommen.
Die Weitergabe von personenbezogenen Daten durch die
Betreiber sozialer Netzwerke an Dritte darf neben gege-
benenfalls geltenden gesetzlichen Erlaubnistatbestdnden
nur nach ausdriicklicher Einwilligung durch den Nutzer
zuldssig sein.300

3.10 Datenschutzaufsicht

Die bestehenden Regelungen zur Datenschutzaufsicht
sollten aus Sicht der Enquete-Kommission dahingehend
iiberpriift werden, ob sie auch bei den neuen Organisa-
tionsformen und vernetzten Prozessen (zum Beispiel
Cloud-Computing, Auftragsdatenverarbeitung im Kon-
zern, internationale Diensteanbieter im Internet) einen ef-
fektiven Datenschutz sicherstellen. Die Anordnungsbe-
fugnisse des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit sollten an dessen Aufsichtsbe-
fugnisse angepasst werden.

Dariiber hinaus hat das Urteil des Europdischen Gerichts-
hofes vom 9. Mérz 2010 zur Unabhédngigkeit der deut-
schen Datenschutzbehdrden im nicht-6ffentlichen Be-
reich307 noch einmal die besondere Rolle der Kontroll-
beziehungsweise Aufsichtsbehdrden fiir den Datenschutz
hervorgehoben. Aus Sicht der Enquete-Kommission ist es
daher unabdingbar, dass die Kontroll- und Aufsichtsbe-
horden tiiber ausreichende finanzielle, personelle und
technische Mittel verfiigen, um die ihnen {ibertragenen
Aufgaben effizient und angemessen zu erfiillen. Denn es
ist wichtig, dass die Kontroll- und Aufsichtsbehorden die

306 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie die Sachverstindigen Constanze Kurz und Annette Miihlberg
haben ein ergédnzendes Sondervotum zum Kapitel 3.9 Soziale Net:z-
werke abgegeben (siche Kapitel 4.2.2.3).

307 EuGH, Urteil vom 9. Marz 2010, Rs. C-518/07, NJW 2010, 1265 —
EU-Kommission gegen Deutschland; siehe auch Kapitel 1.2.3.

vorhandenen gesetzlichen Befugnisse intensiv ausiiben
konnen, damit die bestehenden Datenschutzgesetze effek-
tiv durchgesetzt und Rechtssicherheit geschaffen werden
kann.

Die Enquete-Kommission regt dariiber hinaus an, dass
die Entscheidungen des Diisseldorfer Kreises’® sowie
Einzelpositionen der dort vertretenen Kontroll- und Auf-
sichtsbehdrden zukiinftig grundsétzlich verdffentlicht
werden und nur in begrenzten Ausnahmefallen eine Ver-
offentlichung unterbleibt. Auch wenn die Entscheidungen
des Diisseldorfer Kreises formal keine unmittelbaren nor-
mativen Wirkungen entfalten kdnnen, kdnnen sie fiir be-
troffene Unternehmen zumindest grundlegende Anhalts-
punkte bei bestehenden Rechtsunsicherheiten bieten.3%

3.1

Die Enquete-Kommission weist darauf hin, dass sowohl
bei der Planung von 6ffentlichen IT-Projekten und
E-Government-Angeboten als auch bei der spéteren Aus-
und Durchfithrung die aktuellen technischen und organi-
satorischen Anforderungen an einen wirksamen Daten-
schutz in besonderer Weise beachtet und bei technischen
Weiterentwicklungen auch fortgeschrieben werden miis-
sen. Nur so konnen autkommende Zweifel am sicheren
Umgang mit personenbezogenen Daten von Beginn an
ausgerdumt werden. Offentliche IT-Projekte sollten mit
Blick auf ihre Vorbildwirkung etwa fiir die Privatwirt-
schaft auf hohem Datenschutzniveau durchgefiihrt wer-
den.

Vorbildwirkung 6ffentlicher IT-Projekte

In den letzten Jahren haben verschiedene IT-GroB3projekte
zum Teil Kritik von Datenschiitzern erfahren. Die
Enquete-Kommission empfiehlt daher,

1. dass offentliche IT-Projekte auf hohem Schutzniveau
basieren und ihrer Vorbildwirkung gerecht werden,

2. dass E-Government-Angebote im Bereich der Dienst-
leistungen fiir Biirgerinnen und Biirger den aktuellsten
technischen und organisatorischen Anforderungen an
einen wirksamen Datenschutz geniigen miissen.

Dariiber hinaus empfiehlt die Enquete-Kommission bei
zentralen IT-Projekten, auch bei jenen, die von der EU
eingeleitet werden,

1. den Datenschutz bereits von Beginn an in der Konzep-
tion zu beriicksichtigen. Wo dies nicht der Fall ist,
muss es auch weiterhin mdglich sein, die Umsetzung
entsprechender Projekte zu verweigern. Wenn Auf-
trage fiir die Entwicklung solcher Projekte vergeben
werden, sollten sie stets die Programmierung entspre-
chender technischer Begrenzungen beinhalten. Im In-
teresse der Verwirklichung mdglichst vorbildlichen
Datenschutzes sollte dies bereits bei der finanziellen
Planung beriicksichtigt werden,

308 Vgl. Kapitel 1.3.6 und 2.3.13.

309 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie die Sachverstindigen Constanze Kurz und Annette Miihlberg
haben ein ergidnzendes Sondervotum zum Kapitel 3.10 Datenschutz-
aufsicht abgegeben (siche Kapitel 4.2.2.4).
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2. den besonderen datenschutzrechtlichen Herausforde-
rungen eines verwaltungsiibergreifenden Arbeitens zu
begegnen. Um national wie international bei Outsour-
cing einen unsensiblen Umgang mit Datenschutzbe-
langen friihzeitig zu verhindern, bedarf es hier einer
stirkeren aktiven Einbeziehung datenschutzrechtlicher
Aspekte in alle Planungsetappen.

Zudem empfiehlt die Enquete-Kommission dem Deut-
schen Bundestag, die Forschung im Bereich des Daten-
schutzes auch weiterhin mit 6ffentlichen Mitteln zu for-
dern und zusdtzliche finanzielle Anstrengungen zu
priifen, um die Entwicklung von Datenschutztechnolo-
gien zu fordern.310

3.12 Smartgrids und andere intelligente Netze

Die Madglichkeit, mithilfe intelligenter Stromzéhler den
tatsdchlichen Stromverbrauch kontrollieren zu koénnen,
kann einen 6konomischen Mehrwert fiir die Verbraucher
schaffen und betrichtliche 6kologische Vorteile mit sich
bringen. Bei ihrem Betrieb fallen jedoch auch umfangrei-
che und differenzierte Datenbestdnde (Lastprofile) an, die
durch geeignete technische und organisatorische MaB3-
nahmen wirksam vor dem Zugriff durch Unberechtigte
geschiitzt werden miissen. Auch muss sichergestellt wer-
den, dass die Datenhoheit, insbesondere ausreichende
Kontrollmdglichkeiten, grundsétzlich bei den Verbrau-
chern verbleiben und diese selbst dariiber entscheiden
konnen, wem sie welche Daten zur Verfligung stellen
mochten. Dabei muss angesichts der zunehmenden Be-
deutung regenerativer Energien bei der Stromversorgung
ein effektives Netzmanagement moglich sein.

Es muss sichergestellt werden, dass personenbezogene
Daten in der Regel nur den Verbrauchern zur Verfiigung
gestellt und Verbrauchswerte nur fiir die Abrechnung per-
sonenbezogen verwendet werden diirfen. Dariiber hinaus
sollten bei ihrer Verwendung zu Zwecken eines verbes-
serten Netzmanagements Verschliisselungstechniken zur
Anwendung kommen, die eine datenschutzkonforme Da-
teniibermittlung ermdglichen. Zudem miissen ausrei-
chende Sicherheitsvorkehrungen vorgehalten werden, die
einen unerlaubten Zugriff auf die Daten verhindern.

Nicht nur im Energiesektor werden derzeit intelligente
Netze aufgebaut, zu deren Betrieb umfassend Daten kom-
muniziert werden miissen. Auch im Verkehrssektor (Ver-
kehrstelematik und E-Mobility), im Gesundheitswesen
(Gesundheitstelematik und E-Health) und dem Bildungs-
wesen (E-Learning) befinden sich intelligente Netze in
Planung. In diesen Netzen sollen kiinftig Daten iiber das
eigene Mobilititsverhalten bis hin zu sensiblen Daten wie
dem personlichen Gesundheitszustand und der Gesund-
heitshistorie kommuniziert werden.

Datensparsamkeit und Datenvermeidung im Rahmen der
fiir die Nutzung von Zukunftstechnologien erforderlichen

310 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie die Sachverstindige Annette Miihlberg haben ein ergénzendes
Sondervotum zum Kapitel 3.11 Vorbildwirkung dffentlicher IT-Pro-
jekte abgegeben (siche Kapitel 4.2.2.5).

Datenverarbeitung sollten Ausgangspunkt entsprechender
gesetzgeberischer Initiativen sein. Die Enquete-Kommis-
sion empfiehlt dem Deutschen Bundestag, in diesen Be-
reichen die Notwendigkeit gesetzlicher Vorgaben einge-
hend zu priifen und darauf hinzuwirken, dass neue
Technologien auch bei intelligenten Netzen datenschutz-
konform ausgestaltet werden. Einzelfallgesetze fiir be-
stimmte Dienste sind dabei nach Moglichkeit zu vermei-
den.

3.13  Grundprinzipien des Datenschutzrechts

Die verschiedenen Grundprinzipien des deutschen Daten-
schutzrechts sind durch die Enquete-Kommission im Ka-
pitel 2.1 ausfiihrlich dargestellt worden. Die Enquete-
Kommission geht davon aus, dass trotz rasanter techni-
scher Weiterentwicklungen diese Grundprinzipien auch
in Zukunft einen Anspruch auf Geltung haben miissen.
Dabei sollten die Grundsitze der VerhiltnismaBigkeit, der
Datensicherheit und -sparsamkeit, der Zweckbindung und
Transparenz noch stirker zur Geltung gebracht werden.

Es muss jedoch auch Anspruch des nationalen Gesetzge-
bers sein, das Datenschutzrecht unter Beriicksichtigung
der europarechtlichen Vorgaben fortlaufend weiterzuent-
wickeln. Vorrang sollte hierbei eine technikneutrale Aus-
gestaltung von datenschutzrechtlichen Bestimmungen ha-
ben. Angesichts einer zunehmenden Komplexitit und
Linge der Regelungen miissen auch Ubersichtlichkeit,
Lesbarkeit und die Verstdndlichkeit eine groBere Rolle
einnehmen.

Neben sprachlichen Vereinfachungen und Verbesserun-
gen sollten auch aktuelle und zukiinftige Entwicklungen
bei den Definitionen und Begriffsbestimmungen (bei-
spielsweise zur Personenbeziehbarkeit) durch den Deut-
schen Bundestag beobachtet werden.

3.14 Auskunfts- und Widerrufsrechte

Bereits nach dem geltenden Datenschutzrecht ist die
Wirtschaft gefordert, fiir Transparenz beim Umgang mit
personenbezogenen Daten zu sorgen und den Nutzer
nicht im Unklaren iiber die Speicherung und Nutzung sei-
ner Daten zu lassen. Fiir die Zukunft empfiehlt die En-
quete-Kommission dem Deutschen Bundestag, den
Transparenzgrundsatz technikneutral auszugestalten. Fiir
die Nutzerinnen und Nutzer muss insbesondere erkennbar
sein, von welcher verantwortlichen Stelle personenbezo-
gene Daten erhoben werden. Wenn Daten weitergegeben
oder von anderen genutzt werden, soll unter Berticksichti-
gung der technisch vorhandenen Moglichkeiten und unter
Wahrung des Betriebs- und Geschiftsgeheimnisses eine
Riickverfolgbarkeit fiir den Betroffenen geschaffen wer-
den. Dies konnte die Geltendmachung der Rechte auf
Auskunft, Loschung, Sperrung oder Widerspruch weiter
erleichtern.

Die Enquete-Kommission empfiehlt zudem eine Befas-
sung des Deutschen Bundestages mit der Frage der Aus-
iibung und weiteren Stirkung von Betroffenenrechten im
Bundesdatenschutzgesetz (vergleiche §§ 33 ff. BDSG),
insbesondere ob verantwortliche Stellen zu einer besseren
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und verstindlicheren Information der Betroffenen iiber
die Verwendung der Daten bei der Erhebung verpflichtet
werden konnen und ob eine effektivere Ausgestaltung der
bereits vorhandenen Rechte auf Auskunft, Loschung,
Sperrung oder Widerspruch (vergleiche § 4 Absatz 2 und 4
BDSG) denkbar ist. Dabei sollte dem Einsatz moderner
Technologien (etwa dem Recht auf elektronische Aus-
kunft {iber die gespeicherten Daten und einem elektroni-
schen Widerspruchsrecht) besondere Bedeutung zukom-
men. Denn die Geltendmachung der Betroffenenrechte
sollte auf die gleiche Art mdglich sein, wie in die Daten-
erhebung eingewilligt wurde, bei Angeboten im Internet
konsequenterweise auch elektronisch.

3.15 Datenbrief

Die Enquete-Kommission empfiehlt dem Deutschen Bun-
destag, ein Datenbrief-Konzept nicht weiter in Erwégung
zu ziehen. Der Datenbrief entsprache nicht dem Grund-
satz der Datensparsamkeit (vergleiche § 3a BDSG). Fiir
die Zustellung des Datenbriefes wiren zumindest die
Adresse des betroffenen Nutzers oder andere Kontaktda-
ten erforderlich, die fiir den eigentlich in Anspruch ge-
nommenen Dienst eventuell gar nicht anfallen wiirden.
Die Daten des Betroffenen miissten moglicherweise zen-
tral — mit erhohtem Aufwand fiir die Datensicherheit — in
einer Datenbank gefiihrt und laufend aktualisiert werden.
Es besteht das Risiko, dass selbst sensible Daten der Be-
troffenen an unberechtigte Dritte gelangen. Der biirokrati-
sche Aufwand aller Beteiligten steht in keinem Verhéltnis
zum erwarteten Nutzen.

3.16  Anonyme Bezahlsysteme

Mit dem technischen Fortschritt nimmt auch der elektro-
nische Zahlungsverkehr im Internet zu. Zunehmend wer-
den alltdgliche Einkdufe im Internet abgewickelt. Hierbei
fallen auch eine Vielzahl personenbezogener Daten an.
Die Einfiihrung eines digitalen Bargeldes konnte jedoch
zu einer Reduzierung der personenbezogenen Daten im
Zahlungsverkehr des Internets fiihren. Dariiber hinaus
wiirde eine Einfiihrung des digitalen Bargelds eine Anné-
herung an alltdgliche Barzahlungsgeschifte in der ,,realen
Welt“ fordern. Sie bietet allerdings auch Risiken, da ein
weitestgehend anonymer Zahlungsverkehr zugleich eine
Erleichterung fiir die Begehung von Straftaten sein
konnte und damit das Internet als Tatmittel missbraucht
wiirde. Internationale Losungen sollten daher dann unter-
stiitzt werden, wenn sie Chancen und Risiken eines sol-
chen Bezahlungssystems in einen angemessenen Aus-
gleich setzen. Die Enquete-Kommission regt daher
gegeniiber der Bundesregierung an, entsprechende For-
schungsvorhaben, die sich mit der Einfiihrung eines digi-
talen Bargelds auseinandersetzen, positiv zu begleiten.

3.17 Technischer Datenschutz

Datenschutz lésst sich in der Praxis nur dann sicherstel-
len, wenn die informationstechnischen Systeme im 6f-
fentlichen und nicht-6ffentlichen Bereich gegen unbe-
rechtigten Zugriff und missbrduchliche Nutzung von
innen und auBlen geschiitzt sind. Die hierfiir einschlagigen

Schutzregelungen (zum Beispiel die Anlage zu §9
BDSG) stammen aus einer Zeit, als Datenverarbeitung
durch GrofBrechner in abgeschotteten Rechenzentren ge-
kennzeichnet war.

Beispielsweise kommen im Zuge des E-Governments
langst Onlineverfahren zum Einsatz, bei denen Biirger
selbst auf die IT-Systeme der Verwaltung zugreifen.
Durch diese Entwicklung und die fortschreitende Vernet-
zung der Verwaltungssysteme untereinander wird es zu-
nehmend schwieriger, das Regelwerk auf neue Technolo-
gien und vernetzte Infrastrukturen anzuwenden. Die
Enquete-Kommission hélt es fiir erforderlich zu priifen,
ob die technisch-organisatorischen MaBinahmen zur Si-
cherstellung des Datenschutzes (Anlage zu § 9 BDSG
und entsprechende Regelungen in den Datenschutzgeset-
zen der Lander) durch technikneutrale Schutzziele ersetzt
werden miissen, die dann durch dokumentierte Rahmen-
und Verfahrenskonzepte umgesetzt und dem aktuellen
Stand der Technik entsprechend fortgeschrieben werden
miussten.

3.18

Aktuelle Studien zeigen, dass viele Kinder und Jugendli-
che mit der Nutzung moderner Technik bereits sicher und
selbstverstdndlich umgehen koénnen. Dennoch hilt die
Enquete-Kommission auch fiir die Zukunft ein verstérk-
tes Bemiihen um Aufklérung und Bildung im Bereich des
Datenschutzes fiir geboten. Vielversprechende Bildungs-
angebote staatlicher sowie nicht staatlicher Organisatio-
nen liegen hierzu bereits vor. Es gilt daher, diese Ange-
bote noch sichtbarer fiir die Nutzerinnen und Nutzer zu
machen. Die Enquete-Kommission sieht bei der Starkung
des Selbstdatenschutzes von Kindern und Jugendlichen
auch die Lander aufgrund ihrer Zustandigkeit fiir den Bil-
dungsbereich in der Pflicht.

Datenschutz fiir Kinder und Jugendliche

Unternehmen, die Dienste im Internet anbieten, konnen
die Einwilligungsfahigkeit von Minderjéhrigen bisher nur
schwer feststellen. Die Enquete-Kommission empfiehlt
daher der Bundesregierung, die gesetzlichen Vorausset-
zungen der Einwilligungsfahigkeit von Minderjéhrigen
zu tberpriifen. In die vorzunehmende Priifung sollte die
bisher maBgebliche Einsichtsfahigkeit, aber auch die
Moglichkeit einer festen Altersgrenze einbezogen wer-
den. Dabei ist zu beachten, dass die Informations- und
Kommunikationsrechte von Minderjéhrigen auch in Zu-
kunft gewahrt bleiben.

3.19  Profilbildung

Die Enquete-Kommission empfiehlt dem Deutschen Bun-
destag zu priifen, ob die Bildung bestimmter personenbe-
zogener Profile gesetzlich zu regeln ist. Dabei konnten
bestimmte Profilbildungen von einer ausdriicklichen ge-
setzlichen Regelung oder aber der Einwilligung der Be-
troffenen abhingig gemacht werden.

Insbesondere durch Berechnungen, Vergleiche und statis-
tische Korrelationssoftware kdnnen in bestimmten Fallen
personenbezogene Daten, die Unternehmen im Rahmen
von Internetdiensten erhoben haben, zu umfassenden Pro-
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filen zusammengefiihrt und zu vielfaltigen Zwecken ge-
nutzt werden. Durch solche Profile konnen in einigen Be-
reichen Verhalten, Gewohnheiten und Neigungen eines
Nutzers abgebildet und kategorisiert werden, ohne dass es
diesem zuvor offengelegt wird.

Fiir bestimmte Profilbildungen sind daher eine gesetzli-
che Definition dieses Begriffs sowie Regelungen zum
Umgang mit ihnen zu erwigen. Dabei ist zu beriicksichti-
gen, dass nicht jede Verkniipfung von Informationen mit
einer natiirlichen Person zu einem schwerwiegenden Ein-
griff in das informationelle Selbstbestimmungsrecht fiihrt
und eine gesetzliche Regelung erfordert. Wichtig ist da-
her, fiir diese Fille eine klare Unterscheidung zu treffen.
Transparenz fiir Betroffene und Informationen iiber Um-
fang sowie Herkunft der Profildaten und die beabsichtigte
Verwendung des Profils sind notwendig. Diese Ziele
konnten auch mit Hilfe von Selbstverpflichtungen er-
reicht werden.

3.20 Veroffentlichung von Daten im Internet

Bei der Veroffentlichung von personenbezogenen Daten
im Internet sind in der Regel immer mehrere Grundrechte
in einen angemessenen Ausgleich zu bringen. Neben dem
Grundrecht auf informationelle Selbstbestimmung sind
dies beispielsweise auch das Grundrecht auf Meinungs-
freiheit und das Grundrecht auf Informationsfreiheit.
Aber auch die Freiheit der Berichterstattung und das In-
formationsinteresse der Allgemeinheit kdnnen zu beriick-
sichtigen sein. Gesetzliche Regelungen fiir diesen
Bereich konnen mithin nur eine Konkretisierung verfas-
sungsrechtlicher Grenzen darstellen. Die Enquete-Kom-
mission empfiehlt daher der Bundesregierung, diesen Be-
reich weiterhin sorgfiltig zu beobachten und den Schutz
vor schwerwiegenden Eingriffen in das Personlichkeits-
recht sicherzustellen.

Widerspruchsrechte gegen bestimmte Verdffentlichun-
gen im Internet, die vorrangig auf der Basis von Selbst-
verpflichtungen von Plattformbetreibern umgesetzt wer-
den konnten, kdnnen ein wirksames Mittel zur Wahrung
des Grundrechts auf informationelle Selbstbestimmung
sein. Allerdings muss es auch hierbei zu einer angemesse-
nen Beriicksichtigung verschiedener, moglicherweise
auch gegenlaufiger, Interessen kommen. Dies muss durch
entsprechende verfahrensrechtliche Regelungen abgesi-
chert sein. Bereits bestehende Widerspruchsregelungen
(vergleiche § 35 Absatz 5 BDSG, Artikel 14 DSRL) sind
mit einzubeziehen.

3.21 Stiftung Datenschutz

Die Enquete-Kommission ist der Ansicht, dass die Er-
richtung einer Stiftung Datenschutz mit dem Auftrag,
Produkte und Dienstleistungen auf Datenschutzfreund-
lichkeit zu priifen, ein Datenschutzaudit zu entwickeln
und Bildung im Bereich des Datenschutzes zu stérken,
den Selbstdatenschutz durch Aufkldrung verbessern
kann. Sie begriilt daher im Grundsatz die von der Bun-
desregierung geplante Stiftung Datenschutz.

Diese Stiftung kann unter anderem Kriterien fiir die Zerti-
fizierung von Diensten sowie fiir ein einheitliches Giite-
siegel aufstellen und damit eine leicht nachzuvollzie-
hende Vergleichbarkeit fiir Unternehmen und Biirger
herstellen. Dadurch kann sich auch eine Erleichterung bei
der Auswahl zwischen einer Vielzahl von Anbietern erge-
ben und zugleich das Vertrauen der Biirger in neue Tech-
nologien gestiarkt werden. Fiir Unternehmen kann sie An-
reize setzen, hohe datenschutzrechtliche Anforderungen
einzuhalten.

Weitere Aufgaben konnen die Stirkung des Selbstdaten-
schutzes sowie Aufkldrung und Bildung im Datenschutz
sein.

Die Enquete-Kommission fordert daher die Bundesregie-
rung bei Errichtung der Stiftung auf, folgende Punkte
— die fiir eine wirkungsvolle Arbeit einer Stiftung Daten-
schutz mit vorstehendem Auftrag von grofler Bedeutung
sind — zu beriicksichtigen:

1. Die Stiftung ist mit Distanz zu den zu bewertenden
Unternehmen zu organisieren. Personell ist darauf zu
achten, dass bei der Besetzung der Gremien Unterneh-
men oder Verbinde zwar beteiligt werden, aber auf die
Unabhéngigkeit der Stiftung an sich keinen Einfluss
haben. Dies konnte zum Beispiel durch die Beteili-
gung in einem Beirat, der beratende Funktion hat, ge-
schehen. Finanziell sollte die Stiftung nicht allein vom
Bundeshaushalt abhéngig sein. Bei der Annahme von
Zuwendungen hat die Stiftung jedoch darauf zu ach-
ten, dass ihre Unabhéngigkeit nicht gefdhrdet werden
darf.

2. Bei der Entwicklung von Giitesiegeln durch die Stif-
tung ist darauf zu achten, dass ein einheitliches Giite-
siegel geschaffen und somit eine inflationdre Handha-
bung bei der Vergabe vermieden wird. Ebenso ist das
Verfahren fiir die Vergabe transparent zu gestalten.
Die Giitesiegel sind nur fiir eine bestimmte Zeit zu er-
teilen und miissen iiberpriifbar sein.

3. Im Bereich der Bildung sollte die Stiftung Daten-
schutz sowohl schulisch als auch auBerschulisch tétig
sein. Sofern sie im schulischen Bereich tétig wird,
sollten durch eine Abstimmung mit den Léndern von
Beginn an Zustandigkeitsverletzungen ausgeschlossen
werden.

4. Im Bereich der Aufklarung wird der Stiftung empfoh-
len, ein zentrales Informationsportal oder ein virtuel-
les Datenschutzbiiro zu schaffen. Die Stiftung sollte
hier auch eine koordinierende Funktion hinsichtlich
entsprechender bereits bestehender Bildungsinitiati-
ven iibernehmen.

5. Im Bereich der Datenschutzforschung wird angeregt
zu priifen, ob die Stiftung Datenschutz insbesondere
bei der Entwicklung und dem Ausbau von Instrumen-
ten des technischen Datenschutzes titig werden kann.
Mogliche Tatigkeitsfelder erdffnen sich sowohl im
Bereich der Koordination der Forschungsmittelver-
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gabe als auch fiir den Bereich eigener Forschungsan-
strengungen. 311312313

4 Sondervoten

Bei den Sondervoten handelt es sich um Textvorschlége,
die in der Enquete-Kommission nicht die erforderliche
Mehrheit gefunden haben. Sondervoten sind daher nicht
Teil des von der Enquete-Kommission beschlossenen
Textes. Sofern Sondervoten auch von weiteren Fraktio-
nen oder Sachverstindigen beflirwortet werden, ist dies
durch eine Fullnote an dem entsprechenden Sondervotum
kenntlich gemacht.

4.1 Sondervoten zu Kapitel 2
4.1.1 Sondervoten zu Kapitel 2.1

4.1.1.1 Sondervotum der Fraktion BUNDNIS 90/
DIE GRUNEN zu 2.1.1 Schutzgegen-
stand?14

Allerdings ist diese Erkenntnis nicht so neu. Daten und
Informationen koénnen je nach Kontext, in dem sie rele-
vant werden, personenbeziehbar werden. Deshalb hat der
Gesetzgeber im Bundesdatenschutzgesetz mit einem weit
auszulegenden Begriff des Personenbezuges reagiert, um
sicherzustellen, dass jedenfalls Daten nicht von vornher-
ein aus dem Schutz herausfallen diirfen. Gerade weil erst
der jeweilige Verwendungskontext entscheidet, kann es,
wie das Bundesverfassungsgericht hervorgehoben hat,
keine per se trivialen, nicht schutzwiirdigen Daten geben.

Im Hinblick auf einen noch vorgelagerten gefahrdungsab-
hingigen Schutz ist es allerdings notwendig, die Dogma-
tik des Personenbezugs dynamisch weiterzuentwickeln.
So zeigt das Beispiel der Geodaten, aber auch der
Scoring-Diskussion, dass die gezielte Verarbeitung von
Daten schon vor ihrer Zusammenfiihrung hinsichtlich ei-
ner bestimmten Person Risiken dann birgt, wenn sie letzt-
lich darauf abzielt, Einzelne statistisch einzuteilen, und
damit erhebliche Benachteiligungen fiir Personen oder
Personengruppen nach sich ziehen kann, wie dies zum
Beispiel beim Wohnort-Scoring der Fall ist.

4.1.1.2 Sondervotum der Fraktion DIE LINKE.
und der Sachverstéandigen Annette
Miihlberg zu 2.1.2 Erlaubnisvorbehalt

Uberall dort, wo gestdrte Vertragsparitit vorliegt, sollte
die Einwilligung der Betroffenen unwirksam sein, so ins-

311 Die Fraktionen CDU/CSU und FDP sowie die Sachverstdndigen
Prof. Dr. Hubertus Gersdorf, Prof. Dieter Gorny, Dr. Wolf Osthaus
und Dr. Bernhard Rohleder haben ein ergdnzendes Sondervotum zum
Kapitel 3 Handlungsempfehlungen abgegeben (siche Kapitel
4.2.1.2).

312 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie die Sachverstindigen Constanze Kurz und Annette Miihlberg
haben gegen die Textfassung der Kapitel 3.13 bis 3.21 gestimmt und
ein Sondervotum abgegeben (siche Kapitel 4.2.2.6).

313 Weitere ergénzende Sondervoten zu Kapitel 3 Handlungsempfehlun-
gen haben die Fraktion SPD sowie die Sachverstéindigen Alvar Freude,
Lothar Schroder und Dr. Wolfgang Schulz (siche Kapitel 4.2.3), die
Fraktion DIE LINKE. sowie die Sachverstindigen Constanze Kurz
und Annette Miihlberg (siche Kapitel 4.2.4) und die Fraktion BUND-
NIS 90/DIE GRUNEN (siehe Kapitel 4.2.5) abgegeben.

314 Die Fraktion DIE LINKE. schlieft sich diesem Sondervotum an.

besondere im Abhangigkeitsverhaltnis des Arbeitnehmers
beziehungsweise des Bewerbers zum Arbeitgeber sowie
des Biirgers — beispielsweise als Leistungsempfanger —
zum Staat, sofern es fiir die Abfrage dieser personlichen
Daten keine gesetzliche Grundlage gibt. Auch bei Vertré-
gen zwischen Verbrauchern und Unternehmen existiert
keine Paritdt. So kann zum Beispiel bei Vertrdgen zu in-
ternetbasierten Diensten, die ohne die Einwilligung zur
Preisgabe personlicher Daten, die fiir die Erbringung des
Dienstes selbst nicht bendtigt werden, nicht abgeschlos-
sen werden konnen, von einer freiwilligen Einwilligung
nicht ausgegangen werden, wenn diese Dienstleistung
nicht auch ohne Datenerhebung erhéltlich ist.

4.1.1.3 Ergédnzendes Sondervotum der Fraktion
DIE LINKE. und der Sachverstandigen
Annette Miihlberg zu 2.1.2
Erlaubnisvorbehalt3s

Die Frage der Freiwilligkeit einer Einwilligung hat in der
digitalen Welt an Brisanz gewonnen. Wenn beispiels-
weise die Nutzung eines Onlinedienstes voraussetzt, dass
die Nutzerinnen und Nutzer durch Ankreuzen einer
Checkbox der Erhebung ihrer Daten zustimmen, so sind
sich die Betroffenen iiber die Tragweite ihrer Entschei-
dung héufig nicht im Klaren.

Da sie die entsprechenden Datenschutzbestimmungen des
Anbieters beziehungsweise dessen allgemeine Geschifts-
bedingungen, in die erstere bisweilen integriert sind, héu-
fig nicht oder nur oberflachlich zur Kenntnis nehmen, er-
teilen sie im Zweifel eine Einwilligung, die sie bei
genauerer Uberlegung nicht erteilt hitten. Um zu kléren,
ob die fiir eine informierte und freiwillige Entscheidung
wichtigen Informationen tatséchlich in ausreichend trans-
parenter Weise vorgelegen haben, ist es dann jedoch be-
reits zu spét: Die Daten werden erhoben, und der Betrof-
fene ist sich dartiber hdufig nicht im Klaren. Folglich
kommt es im Nachhinein auch nicht mehr zur Uberprii-
fung der Rechtsgiiltigkeit der erteilten Einwilligung. Die
Erfahrung zeigt, dass die Mehrzahl der Internetnutzerin-
nen und -nutzer Datenschutzerklarungen ebenso wenig
liest wie allgemeine Geschéftsbedingungen und dennoch
am elektronischen Geschéftsverkehr teilnimmt. Dies deu-
tet darauf hin, dass die Mehrzahl der auf diesem Wege er-
teilten Einwilligungen nicht tatsidchlich freiwillig erteilt
worden sind, woraus zu schliefen wére, dass in zahlrei-
chen Féllen Daten ohne rechtliche Grundlage, mindestens
aber unter zweifelhaften Umstinden erhoben und gespei-
chert werden. Man erkennt hier, dass die an sich begrii-
Benswerte Intention des Gesetzgebers, einen maximalen
Schutz der personenbezogenen Daten des Einzelnen zu
ermdglichen, im Internetzeitalter nicht mehr verwirklicht
wird.

Die Praxis der elektronischen Einwilligung nach § 13 Ab-
satz 2 TMG wird von Diensteanbietern systematisch dazu
genutzt, den Datenschutz zu unterlaufen, indem sie sich

315 Das Sondervotum schlieft inhaltlich an das Ende des von der En-
quete-Kommission verabschiedeten Kapitels 2.1.2 Erlaubnisvorbe-
halt an.
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auf diese Weise die Zustimmung zu Datenerhebungen
von den Nutzerinnen und Nutzern erteilen lassen, die in
aller Regel deren Interesse, die eigene Privatsphire zu
schiitzen, zuwiderlaufen. Anders gesagt: Das bloB3e ,,Ab-
klicken* einer Einwilligung in die Erhebung und Verwen-
dung personenbezogener Daten zu allerlei Zwecken ist
nur formal eine freiwillige Einwilligung. Faktisch werden
Biirgerinnen und Biirger auf diese Weise entmiindigt. Da-
hinter steht das Interesse der Anbieter, diese Daten zu
monetarisieren. Derartige Geschéftsmodelle laufen den
Interessen der Biirgerinnen und Biirger auch dann zuwi-
der, wenn sie eine kostenfreie Nutzung des betreffenden
Dienstes allererst ermdglichen, weil sie darauf basieren,
die Privatsphire des Einzelnen dem Primat der wirt-
schaftlichen Wertschopfung zu unterwerfen.

Schon heute ist bei vielen Onlinediensten fiir die Nutze-
rinnen und Nutzer nicht mehr durchschaubar, wozu ihre
Daten genutzt werden und in welcher Weise sie im Rah-
men von Datenhandel weiterverbreitet werden.

Um das Datenschutzrecht in einer biirgerfreundlichen
Weise weiterzuentwickeln, sind Regelungen zu schaffen,
die Nutzerinnen und Nutzern ihre verlorene Souverénitit
wiedergeben. Thnen miissen Mittel an die Hand gegeben
werden, die es ihnen ermoglichen, die Kontrolle iiber die
Erhebung personenbezogener Daten tatséchlich, nicht nur
formal selbst auszuiiben. Privacy-by-Default-Modelle
sind hierfiir geeignete Ansatzpunkte. Denkbar sind auch
verbindliche Vorgaben fiir die Diensteanbieter, die es die-
sen auferlegen, stets auch eine Alternative zu der Option
einer ,,freiwilligen Zustimmung zur umfassenden Erhe-
bung personenbezogener Daten anzubieten. Dies konnte
beispielsweise dadurch realisiert werden, dass ein aktives
Anklicken verschiedener Berechtigungen zwingend vor-
geschrieben wird. Die Betroffenen miissten dann jeweils
gesondert in die Erhebung und Verarbeitung personenbe-
zogener Daten zu unterschiedlichen Verwendungszwe-
cken, in den Einsatz unterschiedlicher Webtracking-Tech-
niken und unterschiedlicher Cookies einwilligen. Zu
bedenken wire auch, die Einwilligung unter dem Vorbe-
halt einer Erneuerung zeitlich zu befristen, sodass nach
Ablauf einer gewissen Zeit der Nutzer seine Zustimmung
erneut abgeben miisste.

Wo von vornherein eine gestdrte Vertragsparitit vorliegt,
sollte die Einwilligung der Betroffenen auch dann un-
wirksam sein, wenn sie nach derzeit geltendem Recht
freiwillig erteilt wurde, da in Abhingigkeitsverhiltnissen
grundsétzlich nicht davon auszugehen ist, dass Freiwillig-
keit im Sinne der gesetzgeberischen Intention tatséchlich
gegeben ist. Wenn etwa Sozialhilfeempfanger gegeniiber
der Bundesagentur fiir Arbeit in die Erhebung und Spei-
cherung personlicher Daten einwilligen, weil sie fiirchten,
dass diese Einwilligung eine Voraussetzung fiir den Leis-
tungsbezug darstellen kdnnte, ist dies ebenso problema-
tisch, wie wenn Arbeitnehmer ihrem Arbeitgeber umfas-
sende personenbezogene Daten zur Verfiigung stellen.
Der im Bundesdatenschutzgesetz vorgesehene Vorbehalt
der freiwilligen Einwilligung in die Erhebung personen-
bezogener Daten ist deshalb nicht unreflektiert auf das
Beschiftigungsverhéltnis zu iibertragen. Vielmehr ist im

Falle gestorter Vertragsparitit eine Regelung vorzusehen,
die die Rechte der jeweils schwicheren Partei wirksam
schiitzt.

4.1.1.4 Erganzendes Sondervotum der Fraktion
DIE LINKE. und der Sachverstindigen
Annette Miihlberg zu 2.1.2 Prinzip der
Datenvermeidung und
Datensparsamkeit316

Das Prinzip der Datenvermeidung und Datensparsamkeit
sollte durch klare Normierung gestdrkt werden. Die zahl-
reichen Datenskandale der letzten Zeit haben deutlich ge-
macht, dass die Umsetzung des datenschutzrechtlichen
Erforderlichkeitsgrundsatzes in technische Features nur
funktionieren kann, wenn die Aufsichtsbehdrden bei
Nichtbeachtung der Vorschrift wirksame Sanktionen ver-
héngen konnen. Ziel muss es sein, nur die fiir einen be-
stimmten Zweck tatséchlich notwendigen Daten sammeln
zu diirfen. Dazu ist eine Normierung des Grundsatzes
Privacy by Design erforderlich. Es ist Aufgabe des Ge-
setzgebers, entsprechende Anreize zu schaffen. Vorstell-
bar ist beispielsweise ein System der abgestuften Erwide-
rung, bei dem Anbietern, die sich rechtswidrig verhalten,
zunéchst ein Warnhinweis zugestellt wird, bevor weitere
Sanktionen greifen.

4.1.1.5 Sondervotum der Fraktion DIE LINKE.
und der Sachverstiandigen Annette
Muhlberg zu 2.1.4 Informationelle
Selbstbestimmung und Internet3'?

Informationelle Selbstbestimmung und Internet

Das Internet priagt den heutigen Alltag und stellt sich oft
als Bereicherung oder praktische Hilfe dar. Die Moglich-
keiten zur Information, Kommunikation und Interaktion
werden durch das Medium betrédchtlich erweitert. Dies
machte das Internet auch wirtschaftlich erfolgreich.

Viele dieser Chancen und Moglichkeiten gehen allerdings
mit der Speicherung, Verarbeitung und Ubermittlung
zahlreicher auch personenbezogener Daten einher. Tech-
nische und wirtschaftliche Voraussetzung fiir viele Infor-
mations- und Kommunikationsdienste sind personenbe-
zogene Daten der Nutzer. Sie stellen die 6konomische
Basis der meisten kostenlosen kommerziellen Internet-
dienste dar. Haufig wurden diese Angebote sogar erst
durch die Nutzung der Kundendaten zu anderen Zwecken
wirtschaftlich erfolgreich. Neben den Onlinespielen ha-
ben vor allem soziale Netzwerke die Bereitschaft der Nut-
zerinnen und Nutzer zur Herausgabe ihrer personenbezo-
genen Daten gefordert und gesellschaftsfahig gemacht.
Der ,,Wandel der Privatheit” ist somit zuerst die Erschlie-
Bung der Privatheit fiir kommerzielle Nutzung. Regelma-

316 Das Sondervotum schlie3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Kapitels 2.1.2 Prinzip der
Datenvermeidung und Datensparsamkeit an.

317 Die Fraktion BUNDNIS 90/DIE GRUNEN schlieBt sich den letzten
vier Absétzen dieses Sondervotums an und befiirwortet insoweit eine
Ergénzung des von der Enquete-Kommission verabschiedeten Tex-
tes.
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Big ist solches Datensammeln missbrauchsanfallig, zumal
haufig mehr Daten als erforderlich gespeichert werden.
Stets besteht die Gefahr, dass Nichtberechtigte Zugang zu
sensiblen Daten erlangen.

Durch die zunehmende Vernetzung, die Moglichkeit der
Verkniipfung von personenbezogenen Daten (Personlich-
keitsprofile) und die sténdige Weiterentwicklung automa-
tischer Datenerfassungssysteme potenziert sich diese
Gefahr in einer Welt der ,,allgegenwirtigen* Datenverar-
beitung. Mit der Computerisierung des Alltags geht die
Speicherung nahezu jeder LebensduBerung der Menschen
einher. Vom ,,smarten‘ Bad bis zur elektronischen Fahr-
karte und der Onlinereservierung fiir das Abendessen
wird nahezu das gesamte Leben einzelner Personen zum
Gegenstand von Datenverarbeitungen. Diese Entwick-
lung hat zweifellos auch positive Seiten. Die mit ihr
einhergehenden Risiken betreffen jedoch nahezu alle Be-
reiche der menschlichen Existenz, simtliche wirtschaftli-
chen, kulturellen, religidsen, politischen und sozialen Be-
ziehungen. Hier geht es also nicht nur um das Verhéltnis
des Biirgers zum Staat, sondern auch um das Verhéltnis
des Biirgers zu anderen Biirgern oder zu privatwirtschaft-
lichen Unternehmen.

In dieser Situation ist die Gesellschaft verpflichtet, Ant-
worten iiber die Grenzen der juristischen Rahmenbedin-
gungen hinaus zu finden. Vor einer juristischen Formung
muss der technologische Wandel kulturell, wissenschaft-
lich und damit letztlich ethisch bewertet werden.

Bisher hat sich ein kontextbezogener und gesetzlich zu
gewdhrender Schutzrahmen mit unterschiedlichen Kom-
ponenten auf verschiedenen Ebenen herausgebildet. Dies
reicht von europdischen Vorgaben {iber die gesetzlichen
Regelungen im Bundesdatenschutzgesetz (wie beispiels-
weise dem buBigeldbewehrten Koppelungsverbot des § 28
Absatz 3b BDSQG), iiber die Auferlegung entsprechender
Transparenz- und Informationspflichten fiir Betreiber von
Diensten im Internet bis zu einer Férderung der Medien-
kompetenz der Nutzerinnen und Nutzer fiir einen verant-
wortungsvollen Umgang mit den eigenen personenbezo-
genen Daten.

Dieser verfassungsrechtliche Status quo ist zu erhalten
und auszubauen, denn er geht von den richtigen Voraus-
setzungen aus: Die uneingeschrénkte Nutzung personen-
bezogener Daten kann potenziell in einem Mafle in die
Freiheitsrechte von Biirgerinnen und Biirgern eingreifen,
dass deren Nutzung staatlichen Schutz auslésen muss.
Neuartige Schutzkonzepte zu entwickeln, die den moder-
nen technischen Entwicklungen gerecht werden und die
Selbstbestimmung der Biirgerinnen und Biirger tiber ihre
Daten stirken, ist dabei die grofte Herausforderung fiir
eine zukunftsorientierte Datenschutzpolitik.

Insbesondere im Hinblick auf das Koppelungsverbot be-
steht in der digitalen Welt noch erheblicher Nachbesse-
rungsbedarf. Diese Vorschrift besagt, dass der Abschluss
von Vertrdgen nicht an die Zustimmung zur Datenweiter-
gabe oder Werbezusendung gekoppelt werden darf. Eine
solche Einwilligung ist dem Gesetz zufolge unwirksam,
wenn flir den Betroffenen ein anderer Zugang zu gleich-

wertigen vertraglichen Leistungen ohne Einwilligung
nicht zumutbar ist.

Gleichwohl verlangen zahlreiche Diensteanbieter ihren
Kundinnen und Kunden ab, in die Einwilligung zur Erhe-
bung von weit mehr personlichen Daten einzuwilligen,
als fiir die Nutzung des betreffenden Angebots notig
wire. So brauchen etwa Onlinehindler keineswegs zu
speichern, welche Angebote sich Besucher ihrer Seite an-
sehen. Schon gar nicht brauchen sie die entsprechenden
Daten an Dritte weiterzugeben. Gleichwohl lassen sich
zahlreiche Onlinehéndler genau diese Genehmigung
Hfreiwillig” einrdumen, wenn der Nutzer zum ersten Mal
einen Kauf tétigt. Einige dieser Anbieter haben zweifellos
eine marktbeherrschende Stellung, datenschutzfreundli-
che Alternativen stehen haufig nicht zur Verfiigung.

Noch bedenklicher sieht es bei vielen sozialen Netzwer-
ken aus. Dass diese personenbezogene Daten der Nutzer
erheben, liegt zunédchst in der Natur der Sache — der
Waunsch, personlich identifizierbar zu sein, liegt der Nut-
zung eines solchen Angebots schlieBlich zugrunde.
Gleichwohl verlangen zahlreiche soziale Netzwerke ihren
Kundinnen und Kunden aber auch eine Einwilligung in
die Weitergabe solcher Daten an Dritte ab. Stimmt der
Kunde den entsprechenden allgemeinen Geschéftsbedin-
gungen nicht zu, kann er in der Regel das Angebot des
betreffenden Netzwerks nicht nutzen. Datenschutzfreund-
liche Alternativen gibt es kaum, zumal Nutzer unter-
schiedlicher Netzwerke sich aufgrund der hegemonisti-
schen Abschottung dieser Portale gegen die Konkurrenz
nur schwer untereinander vernetzen konnen.

Da manche sozialen Netzwerke zweifelsohne marktbe-
herrschende Unternehmen sind, kann auch hier nicht da-
von ausgegangen werden, dass dem Nutzer solchermalien
erzwungene Einwilligungen bei Vertragsabschluss zuzu-
muten sind. Die Praxis steht also klar im Widerspruch
zum geltenden Recht, wird aber derzeit stillschweigend
geduldet, weil die Monetarisierung der Privatsphére der
Biirgerinnen und Biirger fiir viele Internetunternehmen
das einzige Geschéftsmodell ist. Privatwirtschaftlichen
Interessen wird hier der Vorrang gegeniiber Datenschutz-
belangen eingerdumt.

4.1.1.6 Ergdnzendes Sondervotum der Fraktion
DIE LINKE. zu 2.1.6 Anonymitét und
Identitatsmanagement im Internet318

MaBnahmen wie die vorerst gescheiterte Vorratsdaten-
speicherung, bei der samtliche Bewegungen und Kontakte
der Nutzerinnen und Nutzer automatisch aufgezeichnet
und gespeichert werden, stellen unverhéltnisméBige Ein-
griffe in deren Privatsphire dar und stehen im Wider-
spruch zu ihrem Recht auf Anonymitét. Auch Netzwerk-
managementmafnahmen, etwa mit Hilfe von Deep Packet
Inspection, bei der die von Nutzern gesendeten und emp-
fangenen Inhalte durchleuchtet werden, sind mit einem
Recht auf Anonymitit nicht vereinbar.

318 Das Sondervotum schlie3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Absatzes an.
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4.1.1.7 Sondervotum der Fraktion DIE LINKE. zu
2.1.6 Anonymitét und Identitdtsmanage-
ment im Internet

Wihrend jedoch im Bundesdatenschutzgesetz fiir die
Erhebung von Daten grundsétzlich eine freiwillige Ein-
willigung des Betroffenen vorgesehen ist, erlaubt das
Telemediengesetz eine Erhebung und Verwendung von
Nutzerdaten, ,,soweit dies erforderlich ist, um die Inan-
spruchnahme von Telemedien zu ermdglichen und abzu-
rechnen.*

Insofern dies eine Identifikation des Nutzers voraussetzt,
ist hier eine anonyme Nutzung nicht moglich. Allerdings
diirfen diese Nutzungsdaten ohne Einwilligung nicht zu
anderen als zu Abrechnungszwecken verwendet werden.
Insbesondere diirfen sie nicht mit Nutzungsprofilen ver-
kniipft werden, welche der Diensteanbieter vorbehaltlich
eines Widerspruchs des Nutzers ,,fiir Zwecke der Wer-
bung, der Marktforschung oder zur bedarfsgerechten Ge-
staltung der Telemedien* auch dann erstellen darf, wenn
der Nutzer ein Pseudonym verwendet. Vielmehr ist die
Erstellung von Nutzungsprofilen nur unter der Vorausset-
zung erlaubt, dass diese ,,nicht mit Daten iiber den Tréager
des Pseudonyms zusammengefiihrt werden.*

Personenbezogene Daten diirfen nach dem Telemedien-
gesetz nicht ohne Einwilligung der Betroffenen erhoben
werden. Auch kann die Erhebung solcher Daten nicht al-
lein mit der Notwendigkeit einer Abrechnung gerechtfer-
tigt werden, da Diensteanbieter verpflichtet sind, ,,die
Nutzung von Telemedien und ihre Bezahlung anonym
und unter Pseudonym zu ermdglichen, soweit dies tech-
nisch moglich und zumutbar ist“ und die Nutzer iiber
diese Moglichkeit zu informieren.

Anonyme Nutzung und die Verwendung von Pseudony-
men sind also grundsitzlich durch das Telemediengesetz
geschiitzt. Gleichwohl wird diskutiert, ob angesichts der
grundsitzlichen Personenbeziehbarkeit von Nutzungspro-
filen, die eine Folge der technischen Entwicklung ist, eine
stirkere gesetzliche Normierung der Vorschriften zur Pro-
filbildung nétig ist. Das Bundesdatenschutzgesetz weist
in dieser Hinsicht eine Schutzliicke auf.

4.1.1.8 Sondervotum der Fraktion DIE LINKE.
und der Sachverstiandigen Annette
Miihlberg zu 2.1.8 Selbstdatenschutz
und Medienkompetenz

Allerdings kann die Forderung eines selbstbestimmten
Umgangs mit den eigenen Daten nicht als Alternative zu
gesetzlichem Datenschutz begriffen werden. Im Gegen-
teil, je weniger offensichtlich fiir den einzelnen Biirger er-
kennbar ist, dass Daten von ihm erhoben, womdglich gar
im Hintergrund verkniipft werden, desto mehr ist der Ge-
setzgeber in der Pflicht, mit klaren Normierungen dafiir
zu sorgen, dass das Recht auf informationelle Selbstbe-
stimmung keine Leerformel bleibt. Die Anbieter, die auf
elektronischem Wege Daten erheben, um diese zu mone-
tarisieren, haben naturgemifl kein Interesse daran, in
transparenter Weise darzustellen, zu welchen Zwecken
Daten erhoben und genutzt werden, weil sie dann riskie-

ren wiirden, dass datenschutzbewusste Nutzerinnen und
Nutzer zu konkurrierenden Angeboten wechseln wiirden.

Das Ziel, es Nutzern zu ermoglichen, mdglichst kompe-
tent, informiert und selbstverantwortlich mit ihren Daten
umzugehen, steht also in einem direkten Widerspruch
zum Geschiftsmodell der meisten Anbieter. Mehr Daten-
schutz- und Medienkompetenz auf Seiten der Nutzerin-
nen und Nutzer zu fordern, darf fiir den Gesetzgeber des-
halb nicht die Alternative zu klaren Regelungen sein,
durch die die Anbieter einerseits zu Transparenz, anderer-
seits zur Einhaltung geltender datenschutzrechtlicher Be-
stimmungen gezwungen werden. Auch diirfen Schwierig-
keiten bei der Durchsetzung von Datenschutz im
internationalen Kontext kein Vorwand dafiir sein, auf da-
tenschutzrechtliche Neugestaltung zu verzichten und
stattdessen auf die Eigenverantwortlichkeit der Nutzer zu
verweisen.

Die Forderung der Kompetenz zum Selbstdatenschutz
kann vielmehr stets nur eine Ergdnzung zu datenschutz-
rechtlichen Regeln sein, die den Spielraum jener Unter-
nehmen, deren Geschiftsmodelle auf Datenhandel basie-
ren, auf ein zivilgesellschaftlich vertrdgliches Mal
reduzieren.

4.1.1.9 Sondervotum der Fraktion DIE LINKE.
sowie der Sachverstiandigen Constanze
Kurz und Annette Miihlberg zu 2.1.10
Datenschutz fiir Kinder und Jugendliche

Der Datenschutz bei besonders schutzwiirdigen Gruppen
bedarf besonderer Aufmerksamkeit. Die Ausnutzung der
neuen informationstechnischen Moglichkeiten darf nicht
zulasten der schwichsten Glieder (etwa Kinder und He-
ranwachsende) unserer Gesellschaft gehen. Gleichzeitig
sollen sie aber auch nicht von einer angemessenen Teil-
habe an der Informationsgesellschaft ausgeschlossen
sein.

Daten von Kindern werden in einem kaum geringeren
Umfang als Daten von Erwachsenen erhoben, verarbeitet
und weitergegeben. Eine Vielzahl der Unternehmen un-
terscheidet hinsichtlich ihrer Internetangebote und der da-
mit verkniipften Datenverarbeitungen nicht oder kaum
zwischen Erwachsenen und Kindern bzw. Jugendlichen.
Auch Kinder und Jugendliche sind heute selbstverstind-
lich aktive Nutzer von Informationsdiensten und setzen
diese zum Informationsaustausch ein. Doch ebenso
selbstverstindlich sind dabei auch Kinder von Geburt an
ebenso wie Erwachsene Triger von Grundrechten. Dazu
gehort auch das Grundrecht auf informationelle Selbstbe-
stimmung, so dass auch Kinder und Jugendliche alle Da-
tenschutzrechte und damit grundsétzlich das Recht haben,
iiber die Herausgabe und Verwendung ihrer personenbe-
zogenen Daten selbst zu bestimmen. Sie wachsen bereits
mit der Nutzung von digitaler Technik und der Angebots-
vielfalt des Internets auf und sind damit die am besten
vernetzte Altersgruppe: 98 Prozent der 10- bis 18-Jéhri-
gen nutzen mittlerweile das Internet. Dies hat eine Studie
im Auftrag des Verbandes BITKOM ,Jugend 2.0 erge-
ben. Selbst Kinder von 10 bis 12 Jahren sind zu 96 Pro-
zent online. Fast schon selbstversténdlich ist fiir Teenager
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die Mitgliedschaft in Internet-Gemeinschaften. Nach der
Studie sind 77 Prozent in verschiedenen ,,Communitys*
angemeldet, 74 Prozent nutzen sie aktiv.

Da bereits drei Viertel aller deutschen Kinder und Ju-
gendlichen in sozialen Netzwerken Mitglied sind und re-
gelmiBig tiber diese Plattformen kommunizieren, entsteht
teilweise bereits von jungen Teenagern ein genaues Per-
sonlichkeitsprofil und ein digitales Abbild ihrer Wiin-
sche, Vorlieben, Bezichungsgeflechte, Gewohnheiten.
Bekanntlich beruht das Geschiftsmodell der Social Net-
works im Wesentlichen darauf, Daten ihrer Nutzer zu er-
heben und kommerziell zu verwerten. Schon im Hinblick
auf Erwachsene erscheint diese Nutzbarmachung von
Teilen der Privatsphdre flir wirtschaftliche Zwecke be-
denklich, erst recht jedoch bei Kindern und Jugendlichen.
Letztere verfligen haufig noch nicht iiber das notige Re-
flektionsvermoégen, um die Nutzung des Angebots mit
dem Geschiftsmodell in Verbindung zu bringen. Sie sind
sich oft gar nicht dartiber im Klaren, dass sie statt mit
Geld mit ihren personlichen Daten fiir diese Angebote be-
zahlen. Erst recht tiberblicken sie oft nicht die langfristi-
gen Folgen ihren Handelns, konnen also etwa die Gefahr
einer vom Nutzer nicht zu kontrollierenden Profilbildung
oder erstellten Prognosen durch die Anbieter noch nicht
zutreffend einschétzen und bewerten. Dariiber kann auch
ein diffuses Unwohlsein und die wachsende Sensibilisie-
rung der Betroffenen im Hinblick auf den Datenschutz
nicht hinwegtiduschen. Zwar heifit es in der erwdhnten
BITKOM-Untersuchung, 58 Prozent aller 10- bis 18-Jah-
rigen wiinschten sich mehr Datenschutz. Es wire jedoch
gewagt, hieraus zu folgern, die Betroffenen wiren sich
der umfassenden Nutzung ihrer Daten zu kommerziellen
Zwecken der Anbieter stets bewusst oder gar in der Lage,
sich auf der Grundlage solcher Kenntnis aktiv gegen die
Nutzung ihrer Daten zu entscheiden.

Was bei den Geschiftsmodellen der Social Networks pro-
blematisch ist, ist bei Angeboten, die speziell auf Kinder
und Jugendliche zugeschnitten sind, besonders bedenk-
lich. Dies gilt nicht nur fiir die Auswertung des Nutzungs-
und Surfverhaltens, sondern auch fiir die Werbepraktiken
bei solchen Angeboten. So kdnnen die Betroffenen hiufig
Werbung und redaktionelle Inhalte weniger klar ausein-
anderhalten, als dies Erwachsenen moglich ist. Sie sind
fiir personalisierte Werbung mithin empfénglicher und
somit manipulierbarer als andere Nutzer, die iiber mehr
Medienerfahrung verfligen. Insbesondere bemerken Kin-
der es oft nicht, wenn sie von redaktionell betreuten Sei-
ten auf rein kommerzielle Werbeangebote umgeleitet
werden, weil die Trennung redaktioneller Inhalte von
Werbeinhalten hdufig nicht klar erkennbar ist oder be-
wusst verschleiert wird. Ein Datenschutzproblem ergibt
sich daraus beispielsweise schon dann, wenn in diesem
Zusammenhang von Werbetreibenden Cookies gesetzt
werden, die eine weitere Auswertung des Surfverhaltens
der Nutzer auch jenseits des urspriinglichen Angebots er-
moglicht.

Ein weiteres, eng damit verbundenes Problem ist die zu-
nehmende Verschuldung schon von Minderjéhrigen. Be-
ruhend auf der Analyse ihrer hinterlassenen Daten wer-

den Heranwachsende oft mit auf sie zugeschnittenen,
manipulativen Werbebotschaften zu libermaBigem, ihren
finanziellen Verhéltnissen nicht angemessenen Konsum
angeregt.

Als Konsequenz aus den obigen Befunden stellt sich die
Frage, ob Kinder und Heranwachsende, die nicht wie Er-
wachsene langfristige Folgen ihres Handelns abschitzen
konnen, in stirkerem Mafe einer 6ffentlichen Fiirsorge
und eines gesetzlichen Schutzes bediirfen und ob es in
diesem Zusammenhang ermdglicht werden muss,
Geschiftsmodelle der Anbieter, die nach dem derzeitigen
Datenschutzgesetz noch legal sind, im Interesse des
Schutzes von Kindern und Jugendlichen einzuschranken.

4.1.2 Sondervoten zu Kapitel 2.2

4.1.2.1 Ergédnzendes Sondervotum der Fraktion
DIE LINKE. zu 2.2.1.2 Das Bundesdaten-
schutzgesetz (BDSG)31°

Wenn durch die Politik allerdings immer weitere Ein-
schrankungen des Datenschutzes zur vorgeblichen Be-
kdmpfung von Kriminalitdt und zur Terrorismusabwehr
vorgenommen werden, sinkt sogleich die Moglichkeit,
glaubwiirdig Einfluss auf den Umgang von nicht staatli-
chen Akteuren mit personlichen Daten zu nehmen. Hier
sei exemplarisch auf den sprunghaften Anstieg der Kon-
toabfragen durch Finanz- und Sozialverwaltungen in den
letzten Jahren hingewiesen, die im direkten Zusammen-
hang mit Erweiterungen bei Banken und Sparkassen ste-
hen. So droht der Vorbildcharakter des Staates im Bereich
des Datenschutzes verloren zu gehen.

4.1.2.2 Sondervotum der Fraktion DIE LINKE.
zu 2.2.1.4 Herausforderungen fiir das
Datenschutzrecht in 6ffentlichen
Einrichtungen

RegelmiBig lassen sich zum Teil deutliche Modifikatio-
nen der zuldssigen Datenerhebungen erreichen, aber ein
grundsitzlicher Verzicht auf , Datensammelprojekte®
wird politisch oftmals nicht erreicht. Stattdessen kam und
kommt ein Schutzprogramm des Datenschutzes zur An-
wendung, das zu groflen Teilen mit der technischen Ent-
wicklung nicht Schritt gehalten hat und deshalb oftmals
nicht zu passen scheint. Dementsprechend wird auch im
Bereich der 6ffentlichen Verwaltung von massiven Voll-
zugsdefiziten hinsichtlich des Datenschutzes gesprochen,
obwohl dort eine ldngere Tradition des Umganges mit
diesem Recht sowie eine weitaus selbstverstidndlichere
Bindung an das Gesetz besteht. Auch das Aufsichtssys-
tem des Datenschutzes wirft insoweit Fragen auf, als die
fehlende Unabhéngigkeit der in Landeszusténdigkeit er-
folgenden Datenschutzaufsicht vom Europdischen Ge-
richtshof gerligt wurde, aber bis heute folgenlos geblie-
ben ist. Beim Betrieb bestehender oder der Einfiihrung
neuer [T-Infrastrukturen in 6ffentlichen Einrichtungen er-

319 Das Sondervotum schlie3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Absatzes an.
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geben sich eine Vielzahl datenschutzrechtlicher Frage-
stellungen.

413
41.31

Sondervoten zu Kapitel 2.3

Sondervotum der Fraktion BUNDNIS 90/
DIE GRUNEN zu 2.3.1.1 Datenschutz in
der Informations- und Kommunikations-
gesellschaft: Zum Spannungsverhiltnis
und Gebot der Abwédgung zwischen
Personlichkeitsrechten und Kommu-
nikationsgrundrechten320

Die Besonderheit des Schutzgegenstandes

Weil Information und Kommunikation Grundbedingun-
gen unter anderem der Personlichkeitsbildung und -dar-
stellung sind, gehen eigentumsanaloge Konzeptionen in-
formationeller Selbstbestimmung fehl. Informationen
entstehen aus Daten erst in konkreten Verwendungszu-
sammenhéngen, wobei der Konstruktion des Verwenders
liberragende Bedeutung zukommt. Deshalb sind Vorstel-
lungen eines eigentumsanalogen Informationsbeherr-
schungsrechts von vornherein schief. Schutzkonstruktio-
nen miissen deshalb stets beriicksichtigen, dass sich
kommunikative Selbstbestimmung in konkreten gesell-
schaftlichen Zusammenhingen entfaltet, die Vorausset-
zung fir dessen Geltendmachung sind. Es geht also um
ein Recht auf Schaffung und Erhalt der Bedingungen, un-
ter denen eine freiheitliche Darstellung der Personlichkeit
moglich ist. Artikel 2 Absatz 1 GG formuliert damit eine
Grundbedingung freier Kommunikationsverfassung. Es
geht um die Verpflichtung des Gesetzgebers, den Kom-
munikationsprozess so abzusichern, dass die kommunika-
tive Selbstbestimmung der Biirgerinnen und Biirger mog-
lich bleibt.

Das Grundrecht schiitzt dabei vor dem Staat wie ander-
weitigen sozialen Institutionen gleichermaf3en. Die Ebene
freiwilliger Preisgabe personenbezogener Informationen
durch Grundrechtstrager selbst kann bereits als Ausiibung
allgemeiner Handlungsfreiheit angesehen werden und be-
trifft ersichtlich nicht das Schutzprogramm des Rechts
auf informationelle Selbstbestimmung. Mit diesem wird
die Teilhabe der Einzelnen an kommunikativen Prozessen
gesichert. Deshalb miissen Verarbeitungen fiir Betroffene
transparent sein, Gestaltungsrechte eingerdumt werden,
aber auch und vor allem die Verwendungszusammen-
hénge beim Verarbeiter selbst und damit die Bildung der
Informationen reguliert werden. Dazu braucht es objek-
tiv-rechtliche Gehalte wie zum Beispiel aufgabenbezo-
gene Erhebungs- und Verarbeitungsregeln.

Entgegenstehende Grundrechte der Datenverarbeiter

Einschriankungen dieser Regelungen zum Schutz infor-
mationeller Selbstbestimmung sind nur insoweit zuléssig,
als sie im iiberwiegenden Allgemeininteresse liegen.32!

3200 Die Fraktion DIE LINKE. und die Sachverstindige Annette
Miihlberg schlieBen sich diesem Sondervotum an.
321 BVerfGE 65, 1, 43 f. — Volkszdhlung.

So kann es zu Einschrinkungen der informationellen
Selbstbestimmung kommen, wenn Grundrechte miteinan-
der kollidieren. In Betracht kommt etwa fiir die Phase der
Erhebung von Daten das Grundrecht der Informations-
freiheit nach Artikel 5 Absatz 1 Satz 1 GG sowie fiir die
Ubermittlung das Grundrecht der Meinungsfreiheit des
Artikel 5 Absatz 1 Satz 1 GG. Allerdings enden diese
dort, wo das berechtigte Interesse oder das Recht auf in-
formationelle Selbstbestimmung eines anderen beginnt.
Insbesondere begriindet die Informationsfreiheit keinen
Anspruch fiir das Marketing, sich iiber das Recht auf in-
formationelle Selbstbestimmung hinwegzusetzen.322

Regelungen, die betroffenen Personen die Autonomie
iiber die Eréffnung von Informationsquellen sichern sol-
len, stellen keinen Eingriff in die Informationsfreiheit
dar.323

Bei der Meinungsfreiheit ist zu bedenken, dass sie sich
auf die individuelle Meinungsbildung und den individuel-
len Meinungsaustausch beschrénkt, nicht alle Phasen und
Verarbeitungsformen umfasst und durch allgemeine Ge-
setze wie die Datenschutzgesetze, die sich nicht auf be-
stimmte Meinungen beziehen, eingeschrinkt werden
kann. Gesetzliche Regelungen, die den Auftrag zum
Schutz der informationellen Selbstbestimmung risikobe-
zogen umsetzen, sind deshalb auch im Geltungsbereich
des Artikel 5 Absatz 1 Satz 1 GG zuléssig, wenn sie die
besondere Bedeutung der Informations- und Meinungséu-
Berungsfreiheit beriicksichtigen. Artikel 5 Absatz 1 Satz 1
GG ist auch keine ,allgemeine Kommunikationsverfas-
sung“ zu entnehmen, die personenbezogene Daten pau-
schal dem Schutz des Grundgesetzes entzieht, nur weil
deren Ver6ffentlichung einem wie auch immer gearteten
.Kommunikationsprozess“ des Internets dienlich sein
kann. Weiter in Betracht kommt die Unternehmerfreiheit,
soweit sie als Bestandteil der Freiheit der Berufsausiibung
anerkannt ist. Doch an diese konnen regelmafig Anforde-
rungen gestellt werden, wenn sie verniinftigen Griinden
des Allgemeinwohls entsprechen. Gesetzliche Regelun-
gen, die die Datenverarbeitung risikoorientierten Anfor-
derungen unterwerfen, sind daher grundsitzlich mit Arti-
kel 12 Absatz 1 GG vereinbar.324

Soweit das Grundrecht auf Eigentum gegen Regelungen
zum Schutz personenbezogener Daten angefiihrt wird,
gilt, dass der Schutz des Eigentums sich nur auf das Er-
worbene, nicht jedoch auf die Tétigkeit des Erwerbens
selbst bezieht. Damit verbleiben allenfalls wenige denk-
bare Fallgestaltungen mdglicher Kollisionen. Zum Teil
wird die wirtschaftliche Betétigungsfreiheit als Unterfall
der allgemeinen Handlungsfreiheit nach Artikel 2 Ab-
satz 1 GG als eigentliche Grundlage des Grundrechts-
schutzes der Datenverarbeiter angesehen. Ausgangspunkt

322 So zum Beispiel Simitis, Spiros: Kommentar zum BDSG. 5. Auflage,
§ 1 Rn. 91.

323 So zum Beispiel Schulz, Wolfgang: Verfassungsrechtlicher ,,Daten-
schutzauftrag® in der Informationsgesellschaft. Die Verwal-
tung 1999, 137 (149).

324 Vel. nur Schulz, Wolfgang: Verfassungsrechtlicher ,,Datenschutzauf-
trag® in der Informationsgesellschaft. Die Verwaltung 1999, 137
(148).



Drucksache 17/8999

— 66 —

Deutscher Bundestag — 17. Wahlperiode

des Gesetzgebers miisse die Freiheit aller Datenverarbei-
tung, nicht ihre Beschrinkung sein. Diese Auffassung,
die sich darauf griindet, dass kein manifestierter Geheim-
haltungswille vorliege oder gesetzlich anerkannt sei, hat
sich nicht durchgesetzt. Stattdessen wurde mit dem Recht
auf informationelle Selbstbestimmung ein Entschei-
dungsvorrang der betroffenen Person iiber Daten, die sich
auf ihre sachlichen und personlichen Verhiltnisse bezie-
hen, geschaffen. Die allgemeine Handlungsfreiheit steht
zudem unter dem Vorbehalt der verfassungsmafBigen Ord-
nung und der Rechte Dritter. Sie endet regelmifBig dort,
wo das informationelle Selbstbestimmungsrecht eines an-
deren beginnt.

Nutzerprofilierung und veréffentlichte Daten

Vor diesem Hintergrund sowie dem Hintergrund der kon-
kreten Regelungen der Datenschutzgesetze sind deshalb
die jeweils ganz unterschiedlich gelagerten Problemfille
im Kontext des Internets zu bearbeiten. Im Mittelpunkt
stehen dabei immer wieder Fille der Veroffentlichung
von personenbezogenen Daten im Internet. Dabei ist je-
weils sorgfiltig zu differenzieren, ob etwa Datenverarbei-
tungen im Verhéltnis von kommerziellen Anbietern (zum
Beispiel Plattformbetreiber wie etwa soziale Netzwerke;
Suchmaschinen) zu betroffenen Biirgerinnen und Biirgern
oder etwa im Verhéltnis von Biirgerinnen und Biirgern
untereinander gemeint sind (so genanntes Web 2.0) und
etwa zu welchen Zwecken die Verdffentlichungen mit
welchen moglichen Risiken erfolgen. So bietet etwa die
so genannte Spickmich-Entscheidung des BGH325 eine
erste Klarung hinsichtlich der Verantwortlichkeit der Be-
treiber von Bewertungsplattformen selbst im Umgang mit
den ihnen anvertrauten personenbezogenen Daten. Im Er-
gebnis wird das Bundesdatenschutzgesetz fiir anwendbar
erklért, allerdings angesichts dieser neuen Verarbeitungs-
form die einschliagige Gesetzesbestimmung verfassungs-
konform ausgelegt. Der Fall offenbart damit einen
konkreten Reformbedarf der Bestimmungen des Bundes-
datenschutzgesetzes. Hinsichtlich solcher Intermediére
wie Suchmaschinen oder sozialer Netzwerke liegt die Be-
sonderheit dieser Dienste gerade darin, dass sie einerseits
fiir die Nutzbarkeit des Internets geradezu liberragend
wichtige Angebote erdffnen, die Information und Kom-
munikation deutlich erleichtern. Zugleich basiert ihr Er-
folg allerdings auf der Verarbeitung aller erhéltlichen per-
sonenbezogenen Daten, welche zu Marketingzwecken
systematisch und umfassend ausgewertet und verwendet
werden. Die dabei verdffentlichten personenbezogenen
Informationen sind in der Dimension des Internets welt-
weit und oftmals dauerhaft fiir jede Nutzerin und jeden
Nutzer verfiigbar. Hinsichtlich der im Hintergrund sich
bildenden Nutzerprofilinformationen entstehen ganz neu-
artige Informationszusammenhinge zu Einzelpersonen,
deren Umfang weitestgehend intransparent bleibt. Zutref-
fend wird mit Blick auf Dienste des Mitmach-Web wie

325 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, BGHZ 181, 328 —
spickmich.de.

den sozialen Netzwerken, Blogs etc. konstatiert, dass
heute Einzelne nahezu problemlos durch Webveroffentli-
chungen selbst Massenkommunikation betreiben kdnnen.
Wenn diese Beitrage eine meinungsbildende Funktion ha-
ben, ergeben sich auch hier Grundrechtskollisionen, die
besondere Probleme hinsichtlich der Anwendbarkeit und
der Durchsetzbarkeit der Datenschutzrechte der Biirgerin-
nen und Biirger untereinander aufweisen. Hier wird all-
gemein ein erheblicher Regelungsbedarf konstatiert, der
bereits auch zu konkreten Gesetzesvorschligen gefiihrt
hat.

4.1.3.2 Erganzendes Sondervotum der Fraktion
DIE LINKE. und der Sachverstindigen
Annette Miihlberg zu 2.3.4 Verfallsdaten
im Internet, regelméBig erneuerbare
Zustimmungspflicht326

Allerdings ist die Technik einem permanenten Wandel
unterworfen. Im Rahmen der Technologieférderung
durch das Bundesministerium fiir Wirtschaft und Techno-
logie konnten beispielsweise gezielt Projekte gefordert
werden, welche auf die Entwicklung von Datenschutz-
techniken abzielen. Da die Erhebung und Speicherung
privater Daten fiir viele Unternehmen mittlerweile einen
festen Bestandteil ihres Geschiftsmodells darstellen, hat
die private Wirtschaft verstdndlicherweise bislang kaum
ein Interesse an der Entwicklung derartiger Techniken ge-
habt. So man ein ,,Recht auf Vergessen* fiir politisch
sinnvoll und wiinschenswert hilt, hitte die Politik jedoch
die Moglichkeit, entsprechende Anreize zu setzen.

Bereits heute gibt es Techniken, die in eine &hnliche
Richtung weisen. So ist etwa eine zeitlich begrenzte Ver-
und Entschliisselung von Daten moglich, wenn diese
nicht bei dem jeweiligen Anbieter, sondern bei speziali-
sierten Trust Centern abgelegt werden. Daten, die von
Nutzern freiwillig zur Verfiigung gestellt werden, kdnnen
also jeweils beim Abruf entschliisselt werden — so lange,
bis eine dafiir festgelegte Befristung ablduft. Entschei-
dend fiir die technische Funktionalitit sind dabei so ge-
nannte sticky policies, die festlegen, welche Metadaten
zusammen mit den Nutzdaten gespeichert und iibertragen
werden.

Jenseits der Technik sind zudem gesetzgeberische Initiati-
ven denkbar. So konnten Anbieter dazu verpflichtet wer-
den, freiwillige Einwilligungen der Nutzer grundsitzlich
nur befristet einzuholen. Das wiirde bedeuten, dass Letz-
tere nach Ablauf einer gewissen Frist ihr Einverstdndnis
mit der Datenerhebung durch den Anbieter aktiv erneuern
miissten. Insofern Daten ohnehin nur zu klar definierten
Zwecken erhoben werden diirfen, stiinde eine solche Re-
gelung im Einklang mit der Grundintention des ohnehin
schon geltenden Rechts. Ein Zweck, fiir den Daten unbe-
fristet lange gespeichert werden miissten, ist schlichtweg
nicht denkbar.

326 Das Sondervotum schlie3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Absatzes an.
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4.1.3.3 Sondervotum der Fraktion DIE LINKE.
und der Sachverstiandigen Annette
Miihlberg zu 2.3.9 Selbstverpflich-
tungen und Selbstregulierungen
der Internetwirtschaft

Die staatliche Aufsicht iiber die Einhaltung datenschutz-
rechtlicher Bestimmungen stoft im Zuge neuer techni-
scher Entwicklungen immer mehr an Grenzen. Dies kann
als Folge einer mangelnden personellen Ausstattung der
zustindigen Behorden betrachtet werden, ist jedoch si-
cher auch der Schwierigkeit geschuldet, in einer zuneh-
mend vernetzten Welt eine effektive Kontrolle auszu-
iben. Je mehr Daten erhoben, gespeichert und kopiert
werden, desto schwerer ist ihre Verbreitung nachzuvoll-
ziehen. Folglich sind die Behorden bei der Durchsetzung
des Datenschutzrechts stets auch auf die Mitarbeit der pri-
vaten Unternechmen angewiesen.

In letzter Zeit wird daraus oft der Schluss gezogen, die
Defizite staatlicher Aufsicht konnten durch eine stirkere
Einbindung der Unternehmen in die Festsetzung und
Durchsetzung von Datenschutzstandards ausgeglichen
werden. Selbstverpflichtungen der Internetwirtschaft
werden immer haufiger als Alternative zu mdglicher-
weise rigiden gesetzlichen Vorgaben dargestellt. In Ei-
geninitiative konne die Wirtschaft kurzfristiger und flexi-
bler auf neue Herausforderungen reagieren. Regulierte
Selbstregulierung heiflt dabei das Schlagwort.

Derartige Bestrebungen begegnen allerdings auch skepti-
schen Einwidnden. Denn Selbstregulierung kann nur
dann eine Alternative zu gesetzlicher Normierung dar-
stellen, wenn klar definiert ist, in welchen Grenzen sie
sich bewegt, wie sie konkret umgesetzt wird, wer fiir die
Umsetzung der Selbstverpflichtung in den Unternehmen
verantwortlich ist, welche Sanktionen im Falle einer
Nichtumsetzung drohen und unter welchen Umsténden
der Gesetzgeber sich vorbehdlt, einen zunichst der
Selbstregulierung iiberlassenen Bereich nachtraglich
doch noch gesetzlich zu regulieren. Absichtserkldrungen
und Willensbekundungen privater Unternehmen stellen
keine Alternative zu gesetzgeberischem Handeln dar,
wenn ihre Nichtumsetzung mit keinerlei Sanktionen
behaftet ist. Eine effektive Selbstregulierung zu etablie-
ren, setzt also voraus, dass Kontroll- und Evaluationsme-
chanismen entwickelt werden, kurz- und langfristige
Ziele klar ausformuliert und Sanktionen fiir den Fall ei-
nes Scheiterns der Selbstregulierung vorgesehen sind.

Anders gesagt: Regulierte Selbstregulierung darf nicht als
Riickzug des Gesetzgebers zugunsten einer Selbstdiszip-
linierung der privaten Wirtschaft verstanden werden, son-
dern kann stets nur eine Ergdnzung innerhalb des vom
Datenschutzrecht vorgegebenen Rahmens darstellen. Ob
zum Beispiel der freiwillige Datenschutzkodex fiir Geo-
datendienste diesem Anspruch gerecht wird oder zukiinf-
tig gesetzgeberisch ergénzt werden sollte, braucht an die-
ser Stelle nicht erdrtert zu werden. Auch Skeptiker
werden jedoch einrdumen, dass Initiativen zur Selbstre-
gulierung, wie sie etwa von der EU-Kommission befiir-

wortet werden3?7, stets zu begriilBen sind, wenn sie
tatsdchlich zu mehr Transparenz und Selbstbestimmungs-
moglichkeiten fiir die Nutzer beitragen.

4.1.3.4 Sondervotum der Fraktion BUNDNIS 90/
DIE GRUNEN zu 2.3.9 Selbstverpflich-
tungen und Selbstregulierungen der
Internetwirtschaft

Die Grenzen des ordnungsrechtlichen Aufsichtsansatzes
haben deshalb bereits in den 1980er Jahren Diskussionen
iiber alternative Steuerungsansitze ausgelost. Durchge-
setzt haben sich auf EU- wie auch auf Bundesebene bei-
spielsweise die Einfiihrung von Betriebsdatenschutz-
beauftragten sowie Vorabkontrollen, mit denen die
Kontrolle in die Betriebe verlegt wird. Potenzielle Defi-
zite staatlicher Aufsicht konnen damit durch eine Einbin-
dung der Unternehmen in die Durchsetzung von Daten-
schutzstandards  zumindest teilweise ausgeglichen
werden.

4.1.3.5 Sondervotum der Fraktionen DIE LINKE.
und der Sachverstandigen Annette
Miihlberg zu 2.3.12 Beschiftigten-
datenschutz

Aktuell werden Beschiftigtendaten im Rahmen der allge-
meinen Normen, wie Bundesdatenschutzgesetz, Tele-
kommunikationsgesetz, oder im (kollektiven) Arbeits-
recht, wie im Betriebsverfassungsgesetz, geregelt. Im
Bundesbeamtengesetz wird der Umgang mit der Perso-
nalakte im Beamtenverhéltnis geregelt. Andere spezialge-
setzliche Normen hinsichtlich des Datenschutzes fiir pri-
vate oder 0ffentliche Arbeitgeber existieren nicht. Die oft
dariiber hinausgehenden Sachverhalte zum Schutz der
Beschiftigtendaten hat der Gesetzgeber der Rechtspre-
chung in Form einer Vielzahl von Einzelentscheidungen
des Bundesarbeits- und des Bundesverfassungsgerichts
iiberlassen.

Datenschutzskandale in der Vergangenheit bei verschie-
denen deutschen GroBunternchmen haben gezeigt, dass
eine Diskrepanz zwischen dem Recht der Beschiftigten
auf informationelle Selbstbestimmung und dem Recht des
Arbeitgebers auf Schutz des Eigentums in dem besonders
zu betrachtenden Arbeitsverhéltnis besteht und es hier ei-
ner Regelung durch den Gesetzgeber bedarf.

Im Bereich der Beschiftigtendaten gilt es deshalb, das
Personlichkeitsrecht des Beschiftigten einerseits zu
schiitzen, dem Arbeitgeber aber auch Mdglichkeiten zu
geben, seine Rechte wahrzunehmen. Der Gesetzgeber hat
bereits erkannt, dass es hier gesetzlicher Regeln bedarf.

Dies gilt insbesondere in einer Welt des digitalen Wan-
dels mit immer neueren, komplexeren Moglichkeiten der

327 Vgl. Mitteilung der Kommission an das Europdische Parlament, den
Rat, den europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen ,,Gesamtkonzept fiir den Datenschutz in der
Europédischen Union“ vom 4. November 2010, KOM(2010) 609, Ka-
pitel 2.2.5, online abrufbar unter: http://ec.europa.eu/justice/news/
consulting_public/0006/com_2010_609 de.pdf
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Datenverarbeitung, die in den Arbeitsalltag hineinwirken.
Hier muss der Schutz von Beschéftigtendaten einen be-
deutenderen Stellenwert bekommen. Auch das Privatle-
ben unterliegt in den vergangenen Jahren einem rasanten
technischen Wandel, der anhédlt und stetig komplexer
wird. Die Benutzung von Internet, E-Mail-Systemen, so-
zialen Netzwerken, Mobiltelefonen, Onlinebanking, Kre-
ditkarten oder Bonuskartensystemen im Privatleben hat
Einfluss auf das Berufsleben, weil im Netz personliche
Daten dokumentiert und Arbeitgebern zuginglich ge-
macht werden. Es fallen personliche Daten an, die oft nur
unzureichend gegen unrechtméaBige Nutzung und Weiter-
gabe an Dritte gesichert sind.

Im Arbeitsverhdltnis werden Chipkarten eingesetzt, die
den Zugang der Beschéftigten aufzeichnen, bei der Ver-
wendung von RFID (Radio Frequency Identification)
konnen Tatigkeitsprofile erstellt werden und Handys er-
moglichen iiber GPS jederzeit die Feststellung, wo sich
Beschiftigte befinden. Durch vielféltige Spuren im Netz
steigen die Moglichkeiten, Leistungsiiberpriifungen von
Beschéftigten durchzufiihren. Hinzu kommt auflerdem,
dass unter den Stichwort Terrorbekdmpfung von staat-
lichen Stellen iiber den Arbeitgeber im Rahmen so
genannter Sicherheitsiiberpriifungen Daten, etwa {iber re-
ligiose Praferenzen oder ethnische Herkunft weitergege-
ben werden, obwohl diese Daten dem Personlichkeits-
schutz unterliegen. Auflerdem entstehen durch Verfahren
wie ELENA (elektronischer Entgeltnachweis) oder die
geplante Gesundheitskarte riesige Datenmengen, deren
Verwendung zwar gesetzlich geregelt wurde, die aber
Anlass fiir Kritik geben. Diese Auffassung wird auch
von Seiten der Landesbeauftragten fiir den Datenschutz
geteilt.

Dariiber hinaus bedienen sich Arbeitgeber immer neuerer
Techniken (wie zum Beispiel Videoiiberwachung, GPS-/
Ortungssysteme, Fingerabdruck- oder Iriserkennungssys-
teme) sowohl im Unternehmensalltag, als auch zum
Schutz ihrer Betriebs-/Geschéftsgeheimnisse oder ihres
Eigentums.

Alle diese Vorginge bergen erhebliche Gefahren und ma-
chen deutlich, dass die personlichen Daten von Beschif-
tigten auBerordentlich missbrauchsanfillig sind. Die
Rechte der Beschiftigten bei der Verarbeitung ihrer per-
sonenbezogenen und personenbeziehbaren Daten miissen
deshalb einem besonderen Schutz unterliegen. Gerade im
Arbeitsverhéltnis, das davon geprégt ist, dass eine Ab-
héngigkeit der Beschéftigten zum Arbeitgeber besteht,
miissen klare gesetzliche Regelungen Datenmissbrauch
verhindern. Das Beschiftigungsverhéltnis ist keine
gleichrangige Beziehung und gerade deshalb besonders
anfillig fir Generaleinwilligungen zur Datenerhebung,
-verarbeitung und -nutzung.

Vor diesem Hintergrund gibt es keine Alternative zu ei-
nem wirksamen, eigenstindigen Beschéftigtendaten-
schutzgesetz. Nur so kann sichergestellt werden, dass
dem Personlichkeitsrecht der Beschiftigten Rechnung ge-
tragen wird. Datenschutz muss dabei den Schutz perso-
nenbezogener und personenbezichbarer Daten von Be-
schéftigten vor Missbrauch bedeuten. Die Grundsitze des
Datenschutzes wie Datensparsamkeit, Transparenz, Da-
tensicherheit und die Unmittelbarkeit der Datenerhebung
miissen sich im Beschéftigtendatenschutz wiederfinden
und dem besonderen Verhiltnis zwischen Arbeitnehmer
und Arbeitgeber Rechnung tragen. Daher bediirfen sie ei-
ner besonders genauen, an den Rechtssprechungsgrund-
sdtzen orientierten Ausgestaltung.

Eine eigenstindige gesetzliche Regelung ist notwendig,
um klare und méglichst verstindliche Regelungen zu
schaffen. Der Schutz vor unzulédssiger Datenerhebung,
-verarbeitung und -nutzung kann nur in Form iibersichtli-
cher Regelungen verbessert werden.

Als Grundansatz eines Beschéftigtendatenschutzes miis-
sen die Personlichkeitsrechte und das Recht auf informa-
tionelle Selbstbestimmung gewéhlt werden, die nach der
Rechtsprechung des Bundesverfassungsgerichts den Sta-
tus von Grundrechten haben. Eingriffe in diese Grund-
rechte diirfen durch die gesetzliche Regelung nur
ausnahmsweise erlaubt werden. Dabei diirfen die Person-
lichkeitsrechte der Beschéftigten auch nicht in Abwégung
zu unternehmerischen Interessen gestellt werden.

Allein mit Hilfe eines eigenstindigen, dem Wandel der
Technik angepassten und bereits im Ansatz an Grund-
rechte ankniipfenden Datenschutzrechts fiir Beschéftigte
konnen Datenskandale der Vergangenheit verhindert
werden. Die Vorfille bei Lidl und anderen Discountern,
die eine Uberwachung der Beschiftigten mittels Video-
kameras bis in die Umkleiderdume praktizierten, die Te-
lefonbespitzelung bei der Deutschen Telekom AG oder
die Weitergabe von Kundendaten bei der Deutschen
Bahn AG haben gezeigt, dass die Hemmschwelle, Per-
sonlichkeitsrechte zu verletzten, sehr niedrig ist. Einer
der Griinde dafiir sind fehlende oder zu geringe Sank-
tionsmechanismen, die solche Vorgehensweisen als nicht
verwerflich erscheinen lassen. Zudem wird die Rechts-
durchsetzung von Einzelnen dadurch erschwert, dass das
aktuell giiltige Beschéftigtendatenschutzrecht keinen
kollektiven Schutz in Form einer Verbandsklage enthélt.
Mit Hilfe dieser Mechanismen erhélt die digitale Gesell-
schaft einen effektiven und schutzorientierten Daten-
schutz, der modernen, demokratischen Werten ent-
spricht, die fiir eine Gesellschaft im 21. Jahrhundert
unverzichtbar sind.
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4.2 Sondervoten zu Kapitel 3 Handlungs-

empfehlungen

Sondervoten der Fraktionen CDU/CSU
und FDP sowie der Sachverstiandigen
Prof. Dr. Hubertus Gersdorf, Prof.
Dieter Gorny, Dr. Wolf Osthaus und
Dr. Bernhard Rohleder zu Kapitel 3
Handlungsempfehlungen

4.21

4.2.1.1 Erganzendes Sondervotum der Frak-
tionen CDU/CSU und FDP sowie der
Sachverstandigen Prof. Dr. Hubertus
Gersdorf, Prof. Dieter Gorny, Dr. Wolf
Osthaus und Dr. Bernhard Rohleder
zu 3.2 Vorgaben fiir nationalen, euro-
pdischen und internationalen

Datenschutz328

6. Eine datenschutzrechtliche Folgenabschitzung kann
zwar zu einer Forderung des Datenschutzes von Be-
ginn an fiihren. Sie kann zugleich aber auch zu einem
erheblichen biirokratischen Mehraufwand fiir betrof-
fene Unternehmen fiihren. Sie sollte daher nur in be-
stimmten Fillen, in denen sensible Daten verarbeitet
werden, oder wenn die jeweilige Verarbeitung mit be-
sonderen Risiken verbunden ist, verbindlich einge-
fithrt werden.

7. Bereits im geltenden europiischen wie auch im natio-
nalen Datenschutzrecht gibt es ein umfassendes Sys-
tem des individuellen Rechtsschutzes. Es ist daher
nicht zu erkennen, wie die Einfiihrung eines Verbands-
klagerechts zu einer Verbesserung dieses individuellen
Rechtsschutzes fiihren kann. Zudem ist zu bedenken,
dass im Datenschutzrecht keine vergleichbare Position
des Betroffenen wie im Verbraucherschutzrecht be-
steht. SchlieBlich gibt es im Datenschutzrecht gerade
kein Verhéltnis von Unternehmer und Verbraucher,
sondern nur Rechtsbeziehungen zwischen nicht-6ffent-
lichen und 6ffentlichen Stellen sowie zwischen einzel-
nen Privatpersonen. Verbandsklagen kdnnten jedoch,
wenn iiberhaupt, nur in einzelnen Konstellationen zu
einer Starkung der Individualrechte fithren. Sie wiirden
im Gegenzug jedoch zu erheblichen Rechtsunsicher-
heiten bei allen betroffenen Unternehmen fiihren.

4.2.1.2 Weiteres erganzendes Sondervotum der
Fraktionen CDU/CSU und FDP sowie der
Sachverstindigen Prof. Dr. Hubertus
Gersdorf, Prof. Dieter Gorny, Dr. Wolf
Osthaus und Dr. Bernhard Rohleder zu
Kapitel 3 Handlungsempfehlungen32?

Koppelungsverbot

Dem Deutschen Bundestag wird empfohlen, am beste-
henden Koppelungsverbot in § 28 Absatz 3b BDSG fest-

328 Das Sondervotum schlie3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu 3.2 an.

329 Das Sondervotum schlieB3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu Kapitel 3 an.

zuhalten. Die bisherige Regelung verbietet es, den Ver-
tragsschluss von der Angabe personenbezogener Daten
abhingig zu machen, wenn ein anderer Zugang zu gleich-
wertigen Angeboten und Diensten ohne die Einwilligung
nicht oder nicht in zumutbarer Weise moglich ist, also
wenn Unternehmen eine marktbeherrschende Stellung
haben. Sie stellt einen ausgewogenen Ausgleich zwischen
den zu beriicksichtigenden Interessen der Nutzer und der
Unternehmen dar. Eine Ausweitung des Kopplungsverbo-
tes wiirde letztlich zu einem vollstdndigen und damit un-
ndtigen, mithin einem unverhaltnisméaBigen, gesetzlichen
Verbot von Diensten fiihren.

Regulierte Selbstregulierung

Selbstregulierung durch die Wirtschaft ist ein wichtiges
Instrument des Datenschutzes. Im Vergleich zur Gesetz-
gebung ist sie flexibler und kann schneller auf neue Ent-
wicklungen reagieren. Selbstverpflichtungen der Wirt-
schaft konnen dariiber hinaus das Datenschutzniveau
heben, zum Beispiel durch Vorgaben zur Datenvermei-
dung und Datensparsamkeit. Dort, wo sich die Selbstre-
gulierung im Interesse der Nutzerinnen und Nutzer sowie
der Unternehmen bewéhrt, ist dann ein Handeln durch
den Gesetzgeber nicht notwendig.

Eine zentrale Informations- und Widerspruchsstelle, wie
sie beispielsweise der Datenschutz-Kodex fiir Geodaten-
dienste vorsieht und von der — ohne eine zentrale Spei-
cherung — Widerspriiche an die jeweiligen Unternehmen
weitergegeben werden, erleichtert es den Nutzerinnen
und Nutzern, ihr Widerspruchsrecht auszuiiben. Fiir die
Beilegung von Streitigkeiten iiber die Ausiibung von Nut-
zerrechten kann auf dieser Grundlage eine Schlichtungs-
stelle Datenschutz zur effektiven unbiirokratischen
Durchsetzung der gesetzlichen Rechte auf Loschung,
Sperrung und Widerspruch beitragen. Diese kdnnte unter
Beteiligung von Wirtschaft und Datenschutzverbanden
realisiert werden.

Schadensersatzanspriiche im Datenschutzrecht

Dem Deutschen Bundestag wird empfohlen, weiter zu be-
obachten, ob das Sanktionssystem im Datenschutzrecht
auch zukiinftig effektiven Schutz gewahrleistet. Auch ein
Wegfall von Antragserfordernissen bei bestimmten Straf-
taten im Bereich der Datenverarbeitung, die iiber indivi-
duelle VerstoBe hinausgehen, kann zu einer Verbesserung
in Betracht gezogen werden.

Wenn eine verantwortliche Stelle dem Betroffenen durch
eine datenschutzrechtlich unzuldssige oder unrichtige
Verarbeitung seiner personenbezogenen Daten einen
Schaden zufiigt, macht sie sich schadensersatzpflichtig.
Dem Deutschen Bundestag wird empfohlen, zu evaluie-
ren, inwieweit die Anspriiche praxistauglich sind und sich
als Instrument neben Bufigeldern und Sanktionen etablie-
ren. Falls Verbesserungen erforderlich erscheinen und
Unterlassungs- sowie Beseitigungsanspriiche nicht aus-
reichen, konnte unter anderem ein Ersatz immaterieller
Schaden wie im 6ffentlichen Bereich auch fiir den nicht-
offentlichen Bereich in die Uberlegungen miteinbezogen
werden.
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Beschiiftigtendatenschutz

Es ist zu begriilen, dass die Bundesregierung ein Gesetz
zur Regelung des Beschiftigtendatenschutzes auf den
Weg gebracht hat. Die Regelungen sollten einen Aus-
gleich zwischen den Interessen der Arbeitnehmer und Ar-
beitgeber und damit insgesamt eine Verbesserung des Ar-
beitnehmerdatenschutzes beinhalten. Es sollten nur
solche Daten verarbeitet werden, die fiir das Arbeitsver-
haltnis erforderlich sind. Datenverarbeitungen, die sich
beispielsweise auf fiir das Arbeitsverhéltnis nicht relevan-
tes auBerdienstliches Verhalten oder auf nicht dienstrele-
vante Gesundheitszustinde beziehen, miissen ausge-
schlossen sein.

Der Einsatz von Informations- und Kommunikationstech-
nologie am Arbeitsplatz ist heute nicht mehr wegzuden-
ken. Das Spannungsverhiltnis zwischen den Interessen
von Arbeitnehmern und Arbeitgebern muss vor allem
beim Einsatz von webbasierten Kontrollinstrumenten und
im Rahmen der gestatteten auch privaten Nutzung be-
trieblicher Telekommunikationsmittel praxisgerecht und
rechtsklar ausgestaltet werden. Hierfiir sollte eine eigen-
stindige Regelung getroffen werden. Es muss jedoch
auch Raum fiir Betriebsvereinbarungen und Einwilligun-
gen als unmittelbares, gestalterisches Mittel von spezifi-
schen Gegebenheiten vor Ort bleiben, wobei das aktuell
bestehende Schutzniveau nicht unterschritten werden
darf.

Datenschutz und Internet der Dinge

Mit der flichendeckenden Einfiihrung des Internetproto-
kolls IPv6 wird die bisher vorhandene Beschriankung von
IP-Adressen auf 4,3 Milliarden Adressen aufgehoben.
Zukiinftig stehen 340 Sextillionen Adressen allen Nutze-
rinnen und Nutzern im Internet zur Verfligung. Schon
heute zeichnet sich ab, dass sich hierdurch ein Internet
der Dinge oder auch ,,Smart Life* entwickeln kann. Im-
mer mehr elektronische Gerdte (zum Beispiel Kiihl-
schrinke) sowie Garagen und Autos kdnnen iiber lokale
oder auch {iiberregionale Netzwerke verbunden und so
elektronisch gesteuert werden. Diese technologische Wei-
terentwicklung stellt auch besondere Anforderungen an
den Datenschutz, da fiir das Internet der Dinge insbeson-
dere personenbezogene Verbrauchs- und Gewohnheitsda-
ten von besonderer Bedeutung sind. Es wird daher ange-
regt, bereits zu Beginn der Einfilhrung von Smart-Life-
Anwendungen durch die Anbieter fiir eine Vertrauenskul-
tur bei Nutzerinnen und Nutzern zu werben. Dies setzt
zunédchst voraus, dass datenschutzrechtliche Grundsitze
auch hier beachtet werden.

Geodaten und Geolocating

Geodaten werden sowohl von offentlichen Stellen (im
Rahmen von INSPIRE339) als auch von nicht-6ffentlichen
Stellen (zum Beispiel Google Street View und Microsoft
Streetside) erhoben und zum Teil im Internet der Offent-

330 Infrastructure for Spatial Information in the European Community
(Geodateninfrastruktur in der Europdischen Gemeinschaft).

lichkeit zur Verfiigung gestellt. Dabei ist zu beachten,
dass Geodaten allein keine personenbezogenen Daten
sind. Durch ihre Personenbeziehbarkeit und die Moglich-
keit, sie mit personenbezogenen Daten zu verkniipfen,
konnen sie jedoch datenschutzrechtlich relevant werden.
Zudem sind sie aufgrund ihrer zunehmenden Detail-
schérfe und vielseitigen Einsetzbarkeit eine beliebte, zu-
meist kostenlose Informationsquelle, die sowohl von Un-
ternehmen als auch von Privatpersonen genutzt und in
bestehende Angebote integriert wird.

Durch die gestiegene Verbreitung der Geodatendienste
haben sich vielfiltige Abgrenzungsfragen der Personen-
beziehbarkeit von Daten, aber auch weitere Folgepro-
bleme, wie zum Beispiel der nicht einvernehmlichen L6-
schung von Geodaten zu speziellen Objekten, ergeben.
Dem Deutschen Bundestag wird daher empfohlen, diese
Problematik in seine Uberlegungen iiber gesetzliche An-
derungen des Bundesdatenschutzgesetzes miteinzubezie-
hen.

Geolokalisationsdienste zeichnen sich demgegeniiber da-
durch aus, dass Daten iiber die Position der Nutzerin be-
ziehungsweise des Nutzers von mobilen Geréten iibertra-
gen werden. Fine Auswertung dieser Daten erlaubt die
Erstellung von umfassenden Bewegungsprofilen. Nach
dem geltenden Recht sind solche Dienste nur mit Einwil-
ligung des Nutzers zuldssig (vergleiche §4a BDSG).
Dem Deutschen Bundestag wird empfohlen, an dieser
Regelung weiter festzuhalten und durch einen stringenten
Vollzug der gesetzlichen Vorgaben sicherzustellen, dass
die Nutzerinnen und Nutzer vor einer Erhebung von per-
sonenbezogenen Daten hieriiber auch umfassend infor-
miert wurden. Dies gilt insbesondere fiir den Fall, dass
die Daten nicht lediglich zur technischen Durchfiihrung
des Dienstes anfallen, sondern dariiber hinaus genutzt
werden sollen.

4.2.2 Sondervoten der Fraktionen SPD, DIE
LINKE. und BUNDNIS 90/DIE GRUNEN
sowie verschiedener Sachverstindiger
zu Kapitel 3 Handlungsempfehlungen

4.2.2.1 Ergédnzendes Sondervotum der Frak-

tionen SPD, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN sowie der Sach-
verstandigen Constanze Kurz und
Annette Miihlberg zu 3.2 Vorgaben
fiir nationalen, européischen und
internationalen Datenschutz331

Uber die gemeinsam beschlossenen Handlungsempfeh-
lungen hinaus wird dem Deutschen Bundestag empfoh-
len:

Die zunehmende grenziiberschreitende Vernetzung und
Globalisierung von Kommunikationsinfrastrukturen
macht eine Abstimmung und Modernisierung auch auf
supra- wie internationaler Ebene notwendig. Zusétzlichen

331 Das Sondervotum schlie3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu 3.2 an.
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Anlass auf EU-Ebene bieten die Anderungen durch den
Lissabon-Vertrag und die Inkorporation der Grund-
rechtecharta, darunter das Grundrecht auf Datenschutz.
Vor diesem Hintergrund ist der Reformansatz der EU-
Kommission zu begriif3en.

Dem Deutschen Bundestag wird empfohlen,

die Bundesregierung aufzufordern, sich fiir eine umfas-
sende Novellierung der Datenschutzrichtlinie einzuset-
zen, bei der auch der 6ffentliche Sektor einschlie8lich der
Sicherheitsbehorden in die Harmonisierung einbezogen
werden sollte. Regelungen insbesondere zu Privacy by
Design, zum Profiling sowie zum Daten- und Personen-
bezugsbegriff miissen neu geschaffen beziehungsweise
vorhandene Regelungen grundlegend iiberarbeitet wer-
den. Die Revision der Richtlinie muss dabei insbesondere
den Herausforderungen der digitalen Gesellschaft, wie
zum Beispiel dem Cloud-Computing Rechnung tragen.

4.2.2.2 Erganzendes Sondervotum der Frak-
tionen SPD, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN sowie der Sach-
verstandigen Constanze Kurz und
Annette Miihlberg zu 3.4 Einwilli-
gung332

Uber die gemeinsam beschlossenen Handlungsempfeh-
lungen hinaus wird dem Deutschen Bundestag empfoh-
len,

in Rechtsbeziehungen, in denen von einer wirklich freien
Einwilligungsentscheidung nicht ausgegangen werden
kann, weil die betroffene Person nicht dieselbe Macht-
position hat wie ihr Gegeniiber (also zum Beispiel die
offentliche Stelle beziehungsweise der Internetdienste-
anbieter gegeniiber dem Nutzer) eine Einwilligung nur
dort zuzulassen, wo ihre Erteilung ebenso wie ihre Ab-
lehnung im freien Ermessen der betroffenen Person
steht.

4.2.2.3 Erginzendes Sondervotum der Frak-
tionen SPD, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN sowie der Sach-
verstandigen Constanze Kurz und
Annette Miihlberg zu 3.9 Soziale
Netzwerke333

Die Enquete-Kommission hat in ihrem Bericht heraus-
gearbeitet, dass es in sozialen Netzwerken zahlreiche
Besonderheiten und Probleme im Umgang mit Daten
und Informationen durch die Betreiber der Plattformen
gibt.

Uber die gemeinsam beschlossenen Handlungsempfeh-
lungen hinaus wird dem Deutschen Bundestag deshalb
weiterhin empfohlen,

332Das Sondervotum schlieB3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu 3.4 an.

333 Das Sondervotum schlieB3t inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu 3.9 an.

. die Betreiber sozialer Netzwerke zu verpflichten,

hochstmogliche Sicherheitsvorkehrungen zu treffen,
um ein unberechtigtes Kopieren von Daten und Sys-
temeinbriiche zu vermeiden. RegelméBige Kontrollen,
die Nutzung aktueller und effektiver Technologien so-
wie der Vorrang des Schutzes der Nutzerdaten vor
dem Komfort sind dabei zu gewéhrleisten. Technische
Neuerungen miissen vor ihrer Einfiihrung von den
Plattformbetreibern auf ihre Auswirkungen auf den
Schutz der Daten und Inhalte der Mitglieder umfas-
send gepriift werden,

. den Anbietern zu untersagen, die Nutzungsmoglich-

keit von sozialen Netzwerken an eine Einwilligung in
die tber die Erfiillung des Vertragszwecks hinausge-
hende Datennutzung zu koppeln,

. einen gesetzlichen Anspruch der Nutzerinnen und

Nutzer sozialer Netzwerke auf Loschung des
Accounts inklusive aller gespeicherter Nutzerdaten zu
schaffen. Dies entspricht den datenschutzrechtlichen
Vorgaben. Eine blole Deaktivierung des Accounts als
einzige Option der Abmeldung ist nicht ausreichend,
da hierbei alle Daten weiterhin gespeichert bleiben
und der Account samt der vorhandenen Daten jeder-
zeit wieder aktiviert werden kann. Die Loschung des
Accounts muss fiir die Nutzer ohne Hiirden moglich
sein. Die Loschungspflicht der Daten sollte gesetzlich
verankert werden,

. die Anbieter sozialer Netzwerke zu verpflichten, in ei-

ner verstdndlichen Formulierung der Nutzungs- und
Datenschutzbestimmungen die Nutzer iiber die mogli-
chen Risiken der Nutzung sozialer Netzwerke aufzu-
klaren,

. die Betreiber zu verpflichten, bei der Neuanmeldung

in einem sozialen Netzwerk die Datenerhebung auf ein
Minimum der fiir die Anmeldung erforderlichen Daten
beschrinken. Ein Recht auf pseudonyme Nutzung
sollte ebenfalls gewéhrleistet sein,

. die Anbieter sozialer Netzwerke zu verpflichten, die

Voreinstellungen der Nutzerprofile auf das Minimum
der fiir die Nutzung des Netzwerks notwendigen Da-
ten zu beschrinken, sodass Nutzerinnen und Nutzer
sich aktiv fir die Freigabe ihrer Daten entscheiden
konnen. Da sich gezeigt hat, dass Datenschutzinfor-
mationen bei der Anmeldung zu einem sozialen Netz-
werk selten gelesen werden, empfiehlt es sich, dass
wihrend der Nutzung des Dienstes eingebaute, kon-
text-sensitive Funktionen Nutzerinnen und Nutzer
iiber die moglichen Konsequenzen ihres Handelns in-
formieren, etwa wenn sie Datenschutzeinstellungen
verandern,

. die Anbieter sozialer Netzwerke zu verpflichten, bei

der Umsetzung von Programmierschnittstellen fiir
externe Anwendungen, die so genannten Apps, dafiir
Sorge zu tragen, dass Dritte nur mit einer aktiven und
informierten Einwilligung der Nutzerinnen und Nutzer
auf Daten zugreifen konnen. Die Betreiber der sozia-
len Netzwerke haben ebenfalls dafiir Sorge zu tragen,
dass die Schnittstelle von Netzwerk und externer An-
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wendung nicht zum Missbrauch genutzt werden kann.
Auch die Daten Dritter, wie von ,,Freunden® der die
externe Anwendung nutzenden Person, diirfen iiber
die Schnittstelle nicht ohne explizite Einwilligung der
betroffenen Person preisgegeben werden.

4.2.2.4 Erganzendes Sondervotum der Frak-
tionen SPD, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN sowie der Sach- 6.
verstandigen Constanze Kurz und
Annette Miihlberg zu 3.10 Daten-

nicht-6ffentlichen Stellen nach dem Telekommunika-
tionsgesetz sowie dem Postgesetz33¢ erhilt,

. die Ausdehnung der Zeugnisverweigerungsrechte und

Beschlagnahmeverbote auf Informationen und Unter-
lagen, die die Aufsichtsbehdrden bei Berufsgeheim-
nistrdgerinnen und -trdgern erlangt haben, gesetzlich
zu regeln,

eine Strafantragsbefugnis fiir die Datenschutzauf-
sichtsbehdrden in § 205 StGB festzulegen.

schutzaufsicht334 4.2.2.5 Erganzendes Sondervotum der Frak-

Uber die gemeinsam beschlossenen Handlungsempfeh-
lungen hinaus werden die auch von der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder ge-
forderten nachfolgenden gesetzgeberischen MalBinahmen
unterstiitzt. Es wird empfohlen,

1. dafiir Rechnung zu tragen, dass eine wirksame Kon-
trolle zur Voraussetzung eines erfolgreichen Daten-
schutzes wird. Wenn man Datenschutz zudem zuneh- | 1.
mend als Querschnittsaufgabe begreifen will, muss
dies auch institutionelle Folgen haben. Um die — auch
von der Datenschutzrichtlinie geforderte und vom
EuGH bestitigte — vollstdndige Unabhéngigkeit der
Datenschutzinstanzen zu stirken und um Interessen-
konflikte zu vermeiden, sollte der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit we- 5
der dem Bundesministerium des Innern noch einer an-
deren Bundesbehorde zugeordnet sein. Er sollte frei
von Rechts- oder Fachaufsicht seiner Aufsichtstétig-
keit nachgehen konnen. Eine Dienstaufsicht ist allen-
falls in eingeschrankter Form zuléssig,

2. das Urteil des EuGH335 zu beriicksichtigen und die ge-
setzlichen Grundlagen fiir die Unabhéngigkeit der
Kontrollstellen im Sinne der Datenschutzrichtlinie 3
umzusetzen,

3. dafiir zu sorgen, dass § 38 BDSG dahingehend iiberar-
beitet wird, dass

— das Anordnungsrecht gemil § 38 Absatz 5 BDSG
effektiver ausgestaltet und den iiblichen Grundsét-
zen des Verwaltungsvollzugs angepasst wird,

— eine gesetzliche Mitwirkungspflicht der kontrol- | 4
lierten Stelle gegeniiber der Aufsichtsbehdrde ge-
schaffen wird, &hnlich der Mitwirkungspflicht im
Sinne des § 24 Absatz 4 BDSG oder des § 5 des
Gesetzes zur Bekdmpfung der Schwarzarbeit und 3.
illegalen Beschiftigung,

4. dafiir zu sorgen, dass der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit die den Lén-
derbehérden zustehenden Anordnungsbefugnisse in
entsprechender Weise fiir alle Bereiche, in denen er
die Aufsicht fiihrt, also auch fiir die Aufsicht iiber die

tionen SPD, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN sowie der Sach-
verstandigen Annette Miihlberg

zu 3.11 Vorbildwirkung 6ffent-

licher IT-Projekte337

Uber die gemeinsam beschlossenen Handlungsempfeh-
lungen hinaus wird der Bundesregierung empfohlen,

bei offentlichen IT-Projekten der Vorbildwirkung ge-
recht zu werden und auf ein besonders hohes Schutz-
niveau zu dringen. Dabei ist auf weitere Datensam-
melprojekte groBen Umfangs zu verzichten, die Kritik
der Datenschiitzer ernst zu nehmen und in eine breite
gesellschaftliche Debatte mit staatlichen und nicht
staatlichen Akteuren zu treten,

. die genannten Projekte einer erneuten Priifung zu un-

terwerfen, die insbesondere die technischen Grundla-
gen einer ergebnisoffenen datenschutzrechtlichen
Evaluation zugénglich macht. E-Government-Ange-
bote im Bereich der Dienstleistungen fiir Biirgerinnen
und Biirger miissen den aktuellsten technischen und
organisatorischen Anforderungen an einen wirksamen
Datenschutz geniigen,

. eine stirkere aktive Einbeziehung datenschutzrecht-

licher Aspekte in alle Planungsetappen im Bereich des
verwaltungsiibergreifenden Arbeitens sicherzustellen,
weil dies eine besondere Herausforderung in daten-
schutzrechtlicher Hinsicht darstellt. Dies insbesondere
mit dem Ziel, national wie international, bei Off-
shoring und Outsourcing einen unsensiblen Umgang
mit Datenschutzbelangen friihzeitig zu verhindern,

. bei zentralen IT-Projekten, auch jenen, die von der EU

eingeleitet werden, den Datenschutz bereits von Be-
ginn an in der Konzeption zu beriicksichtigen,

beim Einkauf komplexer Standardprodukte wie Zeit-
erfassungs- oder Zugangskontrollsysteme fiir 6ffentli-
che Einrichtungen sicherzustellen, dass die erfassten
Daten tatséchlich nur im Rahmen ihrer Zweckbestim-
mung verwertet werden. Wenn Auftrige fiir die Ent-
wicklung solcher Projekte vergeben werden, sollten
sie stets die Programmierung entsprechender techni-
scher Begrenzungen beinhalten. Im Interesse der Ver-

334 Das Sondervotum schlieft inhaltlich an das Ende des von der | 336 Postgesetz vom 22. Dezember 1997, BGBI. I S. 3294, zuletzt gedn-

Enquete-Kommission verabschiedeten Textes zu 3.10 an.

dert durch Verordnung vom 31. Oktober 2006, BGBI. I S. 2407.

335 EuGH, Urteil vom 9. Mérz 2010, Rs. C-518/07, NJW 2010, 1265 — | 337 Das Sondervotum schlie8t inhaltlich an das Ende des von der

EU-Kommission gegen Deutschland.

Enquete-Kommission verabschiedeten Textes zu 3.11 an.
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wirklichung mdglichst vorbildlichen Datenschutzes
sollte dies bereits bei der finanziellen Planung beriick-
sichtigt werden,

6. in Amtern und Behorden wegen des erhohten Einsat-
zes von Software und des Zugriffs hierauf durch ver-
schiedene Mitarbeiter Vorkehrungen zu treffen, die
eine Verletzung insbesondere des Sozialdatenschutzes
ebenso ausschlieBen wie des Steuergeheimnisses,

7. dafiir Sorge zu tragen, dass in den kommenden fiinf
Jahren mindestens 10 Prozent der Forschungsgelder
aus dem Bereich IT in Bereichen der Datenschutztech-
nologien gebunden werden. Uber die Verwendung der
Gelder sollte nach Beratung mit dem Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfrei-
heit, der geplanten Stiftung Datenschutz und Interes-
senvertretern der betroffenen Akteure entschieden
werden.

4.2.2.6 Sondervotum der Fraktionen SPD, DIE
LINKE. und BUNDNIS 90/DIE GRUNEN
sowie der Sachverstiandigen Annette
Miihlberg zu 3.13 bis 3.21338

Hintergrund und Ausgangslage

MalBgeblicher Ausgangspunkt fiir die Notwendigkeit
datenschutzrechtlicher Reformen waren und sind die tief-
greifenden Verdnderungen der Informations- beziehungs-
weise Kommunikationstechnologien sowie die damit ein-
hergehenden Verdnderungen der Angebote und Dienste,
des Nutzungsverhaltens und insbesondere des Verhaltens
der datenverarbeitenden Stellen. Die letzte grofere Re-
form des Datenschutzrechts erfolgte Ende der 1990er
Jahre zu einer Zeit, als beispielsweise das Internet sich
noch in einer ersten Aufbruchsphase befand, dort voll-
kommen andere Anwendungen und Technologien zum
Einsatz kamen und es nicht anndhernd die heutigen Nutz-
erzahlen aufwies. Grundlegende und nach wie vor gel-
tende Regelungselemente des Datenschutzrechts basieren
auf der Vorstellung der GroBrechnertechnologie und der
Rechenzentren der 1970er Jahre.

Mittlerweile hat sich eine wesentlich verdnderte Informa-
tions- und Kommunikationsgesellschaft herausgebildet.
Das weltweite Internet ist zur zentralen Kommunikations-
infrastruktur moderner Nationalstaaten aufgeriickt. Zu
den priagenden Entwicklungen auf der technischen Seite
wie auch auf der Seite der Anwender zihlen etwa — unter
stetiger Reduktion der Kosten — weiter ansteigende Rech-
nerkapazititen, Miniaturisierung, verbesserte Chip- und
Mikroprozessortechnologien, die Ausweitung der Netz-
technologie, Profiling-Technologien sowie die mobilen
Anwendungen. Die heute zentralen Angebote des Inter-
nets, welche unter dem Schlagwort Web 2.0 zusammen-
gefasst werden, sind durch interaktive Dienste gekenn-
zeichnet. Damit gewinnen der ,,User” und sein Verhalten,
vor allem seine eigene Datenverarbeitungspraxis, an Be-
deutung.

338 Soweit sich die Sachverstindige Constanze Kurz diesem Sondervo-
tum in Teilen anschlieft, ist dies durch eine Fufinote an der entspre-
chenden Textpassage kenntlich gemacht.

Gepragt werden das Internet wie auch der Mobilfunk-
markt zudem durch oligopolistische Strukturen, sodass
einige wenige Unternehmen mafigeblichen Einfluss auf
zentrale Entwicklungen ausiiben. Die Verarbeitung von
Daten und Informationen insbesondere zum Zweck der
personalisierten Werbeansprache strukturiert die Ge-
schéftskonzepte der grofiten Webunternehmen. Quantitét
wie auch Qualitit der Datensammlungen in den Handen
privater Stellen haben in den vergangenen Jahren expo-
nentiell zugenommen und sind unter anderem auch fiir
staatliche Stellen von weiter wachsendem Interesse. Das
belegen die Debatten um die Einfithrung verpflichtender
Speicherungen von Telekommunikationsverkehrsdaten,
von Finanztransaktionsdaten wie auch von Flugpassagier-
daten.

In wichtigen gesellschaftlichen Bereichen wie dem Inter-
net, der Telekommunikation, bei Mobilitdt und Verkehr,
den offentlichen Rdumen des tdglichen Lebens oder bei
Finanz- und Geldgeschiften hat die Digitalisierung dazu
gefiihrt, dass das Verhalten von Biirgern registriert, ge-
speichert und zumindest nachtriglich fiir zunehmend lén-
ger zuriickliegende Zeitrdume nachvollzogen werden
kann. Zudem steht die Gesellschaft erst heute, allerdings
nun tatsdchlich, vor dem Eintritt in das bereits 2000 im da-
maligen Modernisierungsgutachten33? etwas vorschnell
prognostizierte Ubiquitous Computing, die so genannte
allgegenwirtige Datenverarbeitung. Darauf deuten
zunehmend geodatengestiitzte Anwendungen, erste
marktgingige Nutzungen von RFID340-Chips, die weit
verbreitete Videoliberwachung, die Telematik im Auto-
mobilsektor oder auch das in Zukunft realisierte Smart
Grid/Metering im Energiesektor hin. Damit steht der Da-
tenschutz heute vor der Situation, dass ganze Infrastruk-
turen erfassbar und auswertbar werden. Eine verkiirzte,
allein auf die Vorstellung eines eigentumsanalogen Verfii-
gungsrechts verengte Schutzperspektive wird dieser ver-
dnderten Risikolage nicht gerecht. Umfang und Qualitét
der Datenverarbeitung haben vielmehr massive, auch ge-
samtgesellschaftliche Auswirkungen. Die damit verbun-
denen tberindividuellen Risiken etwa des Missbrauchs
von Daten, des damit einhergehenden breiten Vertrauens-
verlustes bei Nutzerinnen und Nutzern sowie der mogli-
chen Vermeidung der Nutzung ganzer Kommunikations-
infrastrukturen  sind  konzeptionell bislang nicht
hinreichend beriicksichtigt.

Der Reformstau im Bereich des Datenschutzes ist weitge-
hend unbestritten. Die Modernisierung des Datenschutzes
fithrte bereits 1998 zur Befassung des Deutschen Juristen-
tages, der weitreichende Anderungsvorschlige unterbrei-
tete. Die damalige Bundesregierung beabsichtigte eine
zweistufige und grundlegend ansetzende Reform. Rea-
lisiert wurde lediglich die erste Stufe in Gestalt der
Umsetzung der dringlichsten Anforderungen der Da-
tenschutzrichtlinie. Der durch ein umfangreiches wissen-

339 Vgl. Rofinagel, Alexander/Pfitzmann, Andreas/Garstka, Hansjlirgen:
Modernisierung des Datenschutzrechts, Gutachten im Auftrag des
Bundesministeriums des Innern. 2002. Online abrufbar unter:
www.computerundrecht.de/media/gutachten.pdf

340 Radio Frequency Identification.
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schaftliches Gutachten3*! vorbereitete zweite Reform-
schritt konnte nicht mehr verwirklicht werden. Seit 2009
hat auch die Europdische Kommission die Reform der
Datenschutzrichtlinie angekiindigt, Konsultationen in den
Mitgliedstaaten durchgefiihrt sowie Ende 2010 erste Eck-
punkte einer Reform vorgelegt, die neben dem Bereich
der Privatwirtschaft auch eine Harmonisierung der staatli-
chen Datenverarbeitung, insbesondere bei den Polizei-
und Justizbehérden der Mitgliedstaaten, herbeifithren
soll.

Die gesellschaftliche Reaktion auf die genannten Verén-
derungen fillt in Deutschland recht deutlich aus. In
Umfragen wiinscht sich eine klare Mehrheit der Bundes-
biirger einen verbesserten Schutz ihrer Daten. Die Aus-
weitung des Internethandels gilt durch Vertrauensdefizite
in der Bevdlkerung zumindest als belastet. Denn viele
Biirger fiirchten sich vor dem Missbrauch ihrer personen-
bezogenen Daten, besonders bei der Nutzung des Inter-
nets. Anstrengungen beim Datenschutz hingegen kdnnen
die Akzeptanz fiir neue Technologien erhdhen und das
Vertrauen in deren Nutzung starken.

Eine Gruppe von besonders internetaffinen Nutzern hat
auch auBlerhalb Deutschlands eine ,,Postprivacy“-Debatte
angestoflen, die den Wert des Datenschutzes im Internet-
zeitalter neu thematisiert. Kernaussage ist dabei die eher
empiristische These vom Kontrollverlust hinsichtlich der
Daten im Internet. Weil es im Kontext des Internets fak-
tisch nicht mehr moglich sei, im Wege des Selbstschutzes
eigene Daten vor der Weiterverarbeitung durch Dritte zu
schiitzen, habe sich der Datenschutz iiberlebt und werde
einer neuen Kultur der Transparenz weichen. Dem wird
in der offentlichen Debatte allerdings entgegengehalten,
es handele sich um einen Fehlschluss, weil aus dem so
beschriebenen Sein allein kein Sollen ableitbar sei. Auch
gilt die These vom Kontrollverlust schon deswegen als
wenig zielfilhrend, weil sie ein verkiirztes Schutzpro-
gramm des Datenschutzes beschreibt, bei dem aufgrund
der Fehlvorstellung eines ausschlieBlich individuellen
Verfiigungsrechts primér Elemente des Selbstdatenschut-
zes dem Datenschutz zugerechnet werden. Allerdings be-
steht Datenschutz lédngst aus einer Vielzahl von weit
dartiber hinausgehenden Schutzvorkehrungen und MaB3-
nahmen.

Die massive Zunahme der Verarbeitung personenbezoge-
ner Daten in einem zunehmend uniibersichtlicheren Feld
von Akteuren fordert vom Gesetzgeber eine konsequente
Neuausrichtung des Regelungsfeldes. Der bestehende
ordnungsrechtliche Regelungsansatz, wie er insbesondere
im Bundesdatenschutzgesetz sowie dem Telemedienge-
setz und Telekommunikationsgesetz zum Ausdruck
kommt, ist nicht grundsitzlich obsolet geworden. Ein all-
gemeiner Riickzug auf Selbstregulierungen, wie er zum
Teil etwa mit Blick auf Fragen des Internetdatenschutzes
vorgeschlagen wird, verfehlt jedoch die Vorgaben der

341 RoBnagel, Alexander/Pfitzmann, Andreas/Garstka, Hansjiirgen: Mo-
dernisierung des Datenschutzrechts, Gutachten im Auftrag des Bun-
desministeriums des Innern. 2002. Online abrufbar unter: www.com
puterundrecht.de/media/gutachten.pdf

verfassungsgerichtlichen Rechtsprechung zur mittelba-
ren Drittwirkung sowie den grundrechtlichen Schutz-
pflichten. Andererseits bedarf es einer sachgerechteren
Beurteilung und Behandlung von Datenschutzfragen vor
Ort bei den verarbeitenden Stellen selbst. Dem entspricht
eher die Orientierung an Konzepten regulierter Selbstre-
gulierung beziehungsweise Koregulierung. Es bedarf
auch weiterhin klarer Vorgaben hinsichtlich der Zuldssig-
keit bestimmter Datenverarbeitungen, verbunden mit
eben so deutlichen Regelungen zu den Konsequenzen von
Verstoflen. Die Durchsetzung dieser Regelungen muss
durch ein unabhéngiges und effizientes Aufsichtssystem
gewihrleistet sein. Nicht zuletzt das Bundesverfassungs-
gericht sieht dieses Ordnungssystem als mafigeblich an,
weil der Umgang mit personenbezogenen Daten und In-
formationen zu einem groflen Teil dem Schutzbereich ins-
besondere des Grundrechts auf informationelle Selbstbe-
stimmung unterféllt. Hinsichtlich der Zielsetzung des
Datenschutzes ist bedeutsam, dass sich aus dem Grund-
recht auf informationelle Selbstbestimmung eine Vielzahl
unterschiedlicher Schutzerfordernisse ergibt.

Daten und Informationen

Sachangemessene Regelungen bediirfen einer differen-
zierten begrifflichen Beschreibung. Die bisherige Ver-
wendung der Begriffe Daten und Informationen greift zu
kurz. Daten sind Zeichen, die auf Datentragern vergegen-
stindlicht festgehalten werden und als Informations-
grundlagen dienen. Informationen selbst hingegen wer-
den als Sinnelemente erst in bestimmten sozialen
Verwendungszusammenhingen durch aktive Deutungs-
leistungen (sozialer Kontext) erzeugt und genutzt.342 Mit
dieser Unterscheidung wird die im Datenschutz durchaus
bekannte ,,Kontextabhingigkeit™ fiir die Bewertung der
mit Datenverarbeitungen verbundenen Risiken besser he-
rausgearbeitet. In der Folge wird es mdglich, zusétzliche
Ankniipfungspunkte fiir prizisere SchutzmaBnahmen zu
formulieren. Zukiinftig sollte die Unterscheidung von Da-
ten und Informationen deshalb vom Gesetzgeber besser
herausgearbeitet werden.

Anwendungsbereich/Personenbezug

Bei der Reform des Datenschutzes ist zu beriicksichtigen,
dass der grundlegende Ansatz des Datenschutzrechts,
nidmlich die Personenbezogenheit eines Datums, in der
digitalen Welt weiterentwickelt werden muss. Zwar ist
auch im Internet nicht jedes Datum personenbezogen,
doch grundsitzlich sind alle Daten personenbeziehbar. Es
gibt kein belangloses Datum mehr. Denn durch die Ver-
knlipfung mit anderen Daten kann ein Personenbezug je-
derzeit hergestellt werden. Das bedeutet vor allem, dass
Daten nicht von vornherein aus dem Schutz herausfallen
diirfen. Es kommt mehr denn je darauf an, einen abgestuf-
ten gefahrdungsabhingigen Schutz zu entwickeln, damit

342 Vgl. Albers, Marion: Umgang mit personenbezogenen Daten und In-
formationen. 2008, § 22.
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der Anwendungsbereich des Datenschutzrechts nicht be-
liebig weit gedffnet und damit konturlos wird.

Die technischen Mdglichkeiten der Verkettung verschie-
dener Datenséitze haben sich grundlegend erweitert. Dem
muss die zukiinftige gesetzgeberische Gestaltung Rech-
nung tragen.

Abwehr- und Schutzkomponente

Datenschutz beinhaltet verfassungsrechtlich gesehen weit
mehr als eine bloBe Abwehr von Eingriffen in das Recht
auf informationelle Selbstbestimmung. Die Schutzkom-
ponenten betreffen nicht nur das Verhidltnis zum Staat,
sondern aufgrund konkreter Gefahren der personenbe-
ziehbaren Datenverarbeitung auch den Bereich der Pri-
vatwirtschaft. Im Sinne der Gewéhrleistung einer freien
Personlichkeitsentfaltung der Biirgerinnen und Biirger
beinhaltet die Schutzkomponente des Datenschutzes des-
halb auch eine staatliche Verpflichtung, Maflnahmen zu
treffen, die gewihrleisten, dass die Daten des Einzelnen
wirksam geschiitzt sind und dass er iiber die Verarbeitung
dieser Daten informiert wird.

Grundrecht auf Gewéhrleistung der Vertraulichkeit
und Integritiit informationstechnischer Systeme/
Grundrecht auf informationelle Selbstbestimmung343

Angesichts der Bedeutung des Schutzes der personenbe-
zogenen Daten fiir nahezu alle Lebensbereiche und der
wegweisenden Rechtsprechung des Bundesverfassungs-
gerichts, insbesondere mit Blick auf die zukiinftige tech-
nische Entwicklung, wird dem Deutschen Bundestag
empfohlen zu priifen,

1. ob die vom Bundesverfassungsgericht geschaffenen
Grundrechte auf informationelle Selbstbestimmung
sowie auf Gewdhrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme in den
Grundrechtekatalog des Grundgesetzes als eigenstén-
dig formulierte Grundrechte aufgenommen werden
sollten,

2. ob es der Fortentwicklung des Post- und Fernmelde-
geheimnisses nach Artikel 10 GG hin zu einem tiber-
greifenden Recht auf Schutz des Kommunikationsge-
heimnisses bedarf.

Grundprinzipien des Datenschutzrechts/Anderungs-
bedarf Bundesdatenschutzgesetz (Modernisierung,
Vereinfachung, Sprache)

Die Grundprinzipien des deutschen Datenschutzes wur-
den in Kapitel 2.1 dieses Berichts dargestellt. Wie die
Enquete-Kommission in ihrer Beschreibung jedoch fest-
stellt, werden diese Prinzipien in vielen Konstellationen
nicht beachtet beziechungsweise nachrangig zu anderen
Interessen gestellt.

343 Die Sachverstidndige Constanze Kurz schliefit sich dieser Handlungs-
empfehlung an.

Deshalb werden dem Deutschen Bundestag nachfolgende
Handlungsempfehlungen gegeben:

1. die ins Stocken gekommene Modernisierung des un-
tibersichtlichen Datenschutzrechts fortzusetzen. Das
Ziel der Modernisierung muss eine deutliche Verein-
fachung und Integration datenschutzrechtlicher Be-
stimmungen sein, wobei das bestehende Schutz-
niveau nicht abgesenkt werden darf. Dieses Ziel wird
nur dann verwirklicht werden kénnen, wenn das gel-
tende Datenschutzrecht um neue Datenschutzinstru-
mente erginzt wird. Hierbei wird der Implementie-
rung eines Datenschutzes durch Technik grofe
Bedeutung zukommen,

2. zu Uberpriifen, inwieweit es einer Weiterentwicklung
der Grundbegriffe und der bestehenden Dogmatik
des Datenschutzrechts bedarf, insbesondere im Hin-
blick auf eine bessere Abgrenzung der Begriffe Da-
ten, Informationen und Wissenskontext sowie die der
sich daraus ergebenden Konsequenzen. Dies ist gebo-
ten, weil ein allein auf Daten bezogenes und indivi-
dualistisches Verstindnis des Datenschutzrechts un-
sachgerecht schutzverkiirzend wirken kann,

3. ein allgemeines, nicht subsididres Gesetz fiir einen
modernen Datenschutz zu verabschieden, das unter
Vermeidung von Doppelregelungen eine klare Ab-
grenzung zwischen allgemeinen und bereichsspezifi-
schen Regelungen erlaubt. Wenn mdglich, soll es zu
einem Verzicht, jedenfalls zu einer Reduzierung, be-
reichsspezifischer Regelungen fiihren. Das Gesetz
soll dariiber hinaus auch allgemeine Regelungen zur
Technikgestaltung, zur Datensicherung, zur Daten-
schutzorganisation, zur Datenschutzkontrolle und zur
Selbstregulierung enthalten. Zudem soll es weitaus
starker auf die bereits im Gesetz verankerten Grund-
prinzipien Datensparsamkeit und Datenvermeidung
setzen,

4. bei der Erarbeitung eines allgemeinen Datenschutz-
gesetzes die zur Verwirklichung der informationellen
Selbstbestimmung wesentlichen Schutzziele, wie Da-
tensparsamkeit und Datenvermeidung, Datensicher-
heit, Zweckfestlegung und -bindung, Systemdaten-
schutz, Transparenz, Gestaltungsrechte (Auskunfts-,
Widerspruchs-, Benachrichtigungs-, Korrektur- und
Loschungsrechte), Nichtverkettbarkeit (als techni-
sche Sicherung der Zweckbindung) sowie Interve-
nierbarkeit (als technische Gestaltung von Verfahren
zur Ausiibung der Betroffenenrechte)’*, als libergrei-
fende Grundprinzipien voranzustellen,

5. dass die allgemeinen Datenschutzgrundsitze glei-
chermafen fiir den 6ffentlichen und fiir den nicht-6f-
fentlichen Bereich gelten sollten,

344 Vgl. hierzu auch Landesbeauftragter fiir den Datenschutz Baden-
Wiirttemberg (Hrsg.): Ein modernes Datenschutzrecht fiir das
21. Jahrhundert, Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder am 18. Mérz 2010. Online abrufbar unter: http://
www.bfdi.bund.de/SharedDocs/Publikationen/Allgemein/79DSK
EckpunktepapierBroschuere.pdf? _blob=publicationFile
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den Zweckfestlegungs- beziechungsweise Zweckbin-
dungsgrundsatz in Verbindung mit dem Erforderlich-
keitsgrundsatz durch eine eigene Norm hervorzuhe-
ben und zu konkretisieren. Dabei sollten auch
Vorgaben fiir die Anderung bei Zweckfestlegung und
Zweckbindung klar geregelt sein. In diesem Zusam-
menhang miissen Regelungen erarbeitet werden,
nach denen es Nutzerinnen und Nutzern moglich ist,
auch in der vernetzten Welt die Kontrolle {iber die
Verwendung ihrer personlichen Daten ausiiben zu
konnen,

zu priifen, inwieweit Sanktionen bei Verstdfen gegen
den Zweckfestlegungs- beziechungsweise Zweckbin-
dungsgrundsatz eingefiithrt werden sollten. Den Auf-
sichtsbehdrden muss ermdglicht werden, gegen Un-
ternehmen, die nachgewiesenermalflen anlasslos oder
zweckwidrig Daten erheben, speichern, verarbeiten
und nutzen, wirkungsvolle Sanktionen zu verhingen.
In diesem Zusammenhang ist die bereits im BDSG
verankerte Loschungspflicht zu betonen. Ein Verwer-
tungsverbot fiir Daten, die durch rechtswidrige Ande-
rung des urspriinglichen Erhebungszwecks erlangt
worden sind, sollte gesetzlich verankert werden. Re-
gelungsbedarf besteht etwa im Hinblick auf die Ver-
wertung von unrechtmifig erlangten Daten in Ge-
richtsprozessen,

dass die Informationspflichten privater Anbieter ge-
geniiber Nutzerinnen und Nutzern erweitert und die
Auskunftsanspriiche der Nutzerinnen und Nutzern
gegeniiber Anbietern gestirkt werden,

die Informationspflichten sowohl o&ffentlicher als
auch nicht-6ffentlicher Stellen gegeniiber den Betrof-
fenen bei Datenpannen zu erweitern,

dass, um Unsicherheiten bei der Festlegung der Ver-
antwortlichkeit von vornherein zu vermeiden, die
Formulierung ,Daten verarbeitende (beziehungs-
weise speichernde) Stelle“ dem Wortlaut der Euro-
péischen Datenschutzrichtlinie angepasst wird (,,die
natiirliche oder juristische Person, Behorde, Einrich-
tung oder jede andere Stelle, die allein oder gemein-
sam mit anderen iliber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten ent-
scheidet”). Dariiber hinaus bedarf es einer gesetzli-
chen Klédrung fiir die zunehmenden Konstellationen,
bei denen eine Vielzahl von Beteiligten die Datenver-
arbeitung durchfiihren,

die Informationspflichten dariiber hinaus wie folgt zu
erweitern:

— durch klare und eindeutige Offenlegung der Ver-
antwortlichkeit fiir die Datenverarbeitung bei
mehreren Stellen gegeniiber den Betroffenen,

— durch prominente Platzierung der datenschutz-
rechtlich verantwortlichen Stelle und der zustén-
digen Datenschutzbehérde,

— durch eine Verpflichtung der verantwortlichen
Stelle, Herkunft und Empfanger von Daten zu do-
kumentieren sowie Datenbankzugriffe zu proto-

12.

13.

14.

kollieren, wenn personenbezogene Daten an
Dritte weitergegeben werden,

— durch eine gesetzliche Festschreibung der Mog-
lichkeit, Widerspruchsrechte ohne Medienbriiche
auszuiiben. Die Ausiibung des Widerspruchs-
rechts wird von den Anbietern bisweilen absicht-
lich erschwert. Haufig lassen sie einen Wider-
spruch gegen die Datenerhebung nur schriftlich
zu, wihrend die Einwilligung in die Erhebung
durchaus auf elektronischem Wege erteilt werden
kann,

das so genannte Koppelungsverbot auch auf solche
Unternechmen und Dienste auszuweiten, die keine
marktbeherrschende Stellung haben. Nach geltender
Rechtslage darf der Abschluss eines Vertrages (etwa
bei der Nutzung von Internetdiensten) nicht an eine
Einwilligung gekoppelt werden, die eine iliber die
Diensterbringung hinausgehende Datenerhebung und
-nutzung erlaubt. Dies gilt allerdings nur fiir solche
Unternehmen, die eine marktbeherrschende Stellung
innehaben,34

eine Befassung des Deutschen Bundestages mit der
Frage, wie Betroffenenrechte im Bundesdatenschutz-
gesetz gestiarkt werden konnen (vergleiche §§ 33 ff.
BDSG). Dabei sollte dem Einsatz moderner Techno-
logien (etwa dem Recht auf elektronische Auskunft
iiber die gespeicherten Daten und einem elektroni-
schen Widerspruchsrecht) besondere Bedeutung zu-
kommen. Die Auskunftsrechte der Betroffenen sind
zu vereinfachen und biirgerfreundlicher auszugestal-
ten,

— durch entsprechende Bereitstellung technischer
Mittel, die die Wahrnehmung der Rechte vereinfa-
chen,

— durch eine Einfithrung eines allgemeinen Rechts
auf elektronische Auskunft, unter anderem im
Hinblick auf die Verkniipfung beziehungsweise
Zusammenfiihrung von Daten sowie die iiber den
eigentlichen Zweck der Erhebung hinausgehende
Nutzung,

— durch eine Verpflichtung der Anbieter, Nutzerin-
nen und Nutzer iiber Anderungen der fiir das be-
treffende Angebot geltenden Datenschutzbedin-
gungen effektiv zu informieren,

Konzepte wie den vom Chaos Computer Club (CCC)
vorgeschlagenen Datenbrief, der Unternehmen ver-
pflichtet, in regelméfBigen Abstinden Biirgerinnen
und Biirger iiber ihre bei den Unternehmen gespei-
cherten personlichen Daten zu unterrichten, in die
Uberlegungen fiir eine Stirkung der informationellen
Selbstbestimmungsrechte einzubeziehen. Der Daten-
brief ist kritisch zu bewerten, wenn und soweit damit
eine eigene Sammlung und Zusammenfiihrung von
Daten zu Personen verbunden ist und ein nicht zu be-
wiltigender Aufwand fiir die betroffenen Unterneh-

345 Die Sachversténdige Constanze Kurz schlief3t sich dieser Handlungs-
empfehlung an.
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15.

16.

17.

18.

19.

men droht. Diesen Problemen muss in der Ausgestal-
tung eines Konzeptes wie des Datenbriefs Rechnung
getragen werden,

dass das Auskunftsrecht sich auch auf Datenverket-
tungen beziehen sollte. Welche personlichen Daten
bei einem bestimmten Anbieter mit anderen ver-
kniipft werden und nach welchen Selektionskriterien
dies geschieht, konnen datenschutzbewusste Nutzer-
innen und Nutzer derzeit nicht in Erfahrung bringen,

sicherzustellen, dass Betroffene, deren personenbe-
zogene Daten an Dritte ibermittelt werden, iiber den
tatsdchlichen Empfanger ihrer Daten informiert wer-
den miissen. Wenn personenbezogene Daten an
Dritte iibermittelt werden, muss der Betroffene bis-
lang lediglich iiber die ,,Kategorien von Empfangern*
(§ 33 Absatz 1 BDSG) unterrichtet werden. Er erfahrt
jedoch nicht, wer seine Daten tatsdchlich bekommen
hat. Dieser Missstand wére mit einer schlichten For-
mulierungsénderung im Gesetz leicht zu beheben.
Verstofle gegen diese Regelung konnten zudem mit
einem Bufigeld belegt werden,

die Formulierung einer einheitlichen allgemeinen
technikunabhéngigen Vorschrift zur transparenten
Datenerhebung, -verarbeitung und -nutzung, die un-
ter anderem folgende Punkte regelt:

— ein grundsétzliches Verbot der unbemerkten Da-
tenerhebung mit Sanktionen im Falle des Versto-
BBes,

— eine Informationspflicht gegeniiber den Betroffe-
nen iiber die Funktionsweise und Art der Daten-
erhebung, die Identitdt der verantwortlichen Stelle
sowie Rechte der Betroffenen,

die Schaffung einer allgemeinen, technikunabhéingi-
gen Regelung zur Verarbeitung personenbezogener
Lokalisierungsdaten unter Verpflichtung der Lokali-
sierungsdienstanbieter, die konkrete Ortung des Be-
troffenen durch ein Signal anzuzeigen sowie inner-
halb von Tracking-Systemen die Einwilligung des
Betroffenen vorzusehen. Der E-Privacy-Richtlinie
zufolge ist fiir die Verarbeitung von Positionsdaten
aus GSM/UMTS (Mobilfunk), bei denen es sich stets
um Tracking-Systeme handelt, ausdriicklich eine
Einwilligung des Betroffenen erforderlich. Bislang
ist diese Vorgabe der Richtlinie jedoch nicht in das
Bundesdatenschutzgesetz aufgenommen worden.
Das Gesetz ist in diesem Punkt deshalb bislang nicht
europarechtskonform. Bei der Ausgestaltung ist auf
Technikneutralitit zu achten. Ferner muss es Betrof-
fenen ermoglicht werden, im Rahmen der techni-
schen Moglichkeiten eine Ortung der eigenen Person
zu verhindern. Positionsdaten sollten in die Kategorie
der besonders schiitzenswerten (,,sensitiven®) Daten
ins Bundesdatenschutzgesetz (§ 3 Absatz 9) aufge-
nommen werden,

fiir die Betroffenen eine Anspruchsnorm mit Sanktio-
nierung bei Nichtbeachtung zu schaffen, die die ver-
antwortliche Stelle dazu verpflichtet, ihre Systeme
und Verfahren so auszurichten, dass nur Daten erho-
ben werden, die auch erforderlich sind,

20. entsprechend der europdischen Datenschutzrichtli-
nien gleiche Regeln fiir 6ffentliche und nicht-6ffentli-
che Stellen zu schaffen und dabei verbindliche daten-
schutzrechtliche Mindeststandards festzuschreiben.
Dies begriindet sich, neben zahlreichen weiteren Ar-
gumenten, auch in dem als zunehmend problematisch
erscheinenden Umgang mit 6ffentlich zuginglichen
personenbezogenen Daten. Darf beispielsweise die
Polizei Daten iiber Demonstrationsteilnehmer in so-
zialen Netzwerken recherchieren und unbeschrankt
miteinander verkniipfen? Personenbezogene Daten,
welche aus ,,allgemein zugénglichen Quellen* stam-
men oder vom Betroffenen ,,zur Verdffentlichung
vorgesehen® sind, diirfen nach derzeitiger Rechtslage
erhoben werden. Aufgrund der besonderen Gefahren,
die die Erhebung solcher Daten allein schon durch
die Moglichkeit der nachfolgenden Verkettung mit
sich bringt, erscheint dies unbefriedigend. Die Privi-
legierung offentlich zugénglicher Daten sollte auf
solche Verwendungen eingeschrinkt werden, die im
offensichtlichen oder erklérten Interesse des Betrof-
fenen liegen beziehungsweise diesem nicht wider-
sprechen. Die Unterscheidung zwischen 6ffentlichen
und nicht-6ffentlichen Regeln im Datenschutz ist
nicht mehr zeitgeméB. Zur Einhaltung datenschutz-
rechtlicher Mindeststandards fiir den offentlichen
und nicht-6ffentlichen Bereich sollten effektive und
abschreckende Sanktionen festgelegt werden. Eben-
falls angebracht scheint eine Erweiterung der
Buf3geldtatbestinde, insbesondere fiir unbefugte Da-
tennutzung und unzuldssige Beobachtung (Video-
liberwachung).

Anonymitiit und Pseudonymitit346

Die Enquete-Kommission hat in ihrer Bestandsaufnahme
festgestellt, dass auch eine anonyme und pseudonyme
Nutzung des Internets zur Ausiibung des Rechts auf infor-
mationelle Selbstbestimmung gehoren kann. Deshalb
wird dem Deutschen Bundestag empfohlen,

1. durch gesetzgeberische MaBBnahmen zur Stirkung der
Moglichkeit der anonymen Nutzung elektronischer
Medien den Datenschutz zu verbessern,

2. die allgemeine gesetzliche Verpflichtung der Dienst-
leister, anonyme und pseudonyme Nutzungsmoglich-
keiten von Internetdiensten anzubieten, weiter zu stér-
ken. Verstofe gegen die Moglichkeit und Wahrung
von Pseudonymitdt und Anonymitit sollten ferner
sanktioniert werden konnen.

Verbandsklage34
Dem Deutschen Bundestag wird empfohlen,

eine gesetzliche Regelung zu schaffen, die Verbraucher-
schutz- und Datenschutzverbinden eine ,,fremdniitzige*

346 Die Sachversténdige Constanze Kurz schliefit sich dieser Handlungs-
empfehlung an.

347 Die Sachversténdige Constanze Kurz schlief3t sich dieser Handlungs-
empfehlung an.
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Klagebefugnis einrdumt, dhnlich dem Instrument des Ver-
bandsklagerechts. Eine solche Befugnis soll es den Ver-
bénden ermdglichen, im Namen von Betroffenen und im
Interesse der Allgemeinheit auch dann gegen Daten-
schutzverstdfle vorzugehen, wenn die Betroffenen keine
rechtlichen Schritte gegen den Rechtsverletzer einleiten.

Technischer Datenschutz

Die Enquete-Kommission hat in ihrem Bericht festge-
stellt, dass die aktuellen Rechtsnormen oft nicht mehr
geeignet sind, Datensicherheit und Datenschutz zu ge-
wihrleisten, weil sie weder zeitgemal sind noch technik-
neutral formuliert sind. Sie hat auch festgehalten, dass
eine technikneutrale Formulierung zum Beispiel anhand
von Schutzzielen — wie dies die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander empfiehlt —
geeignet sein kann, gesetzliche Normen trotz der stindi-
gen technischen Weiterentwicklung bestéindiger zu ge-
stalten.

Deshalb wird dem Deutschen Bundestag empfohlen,

die technischen und organisatorischen Mafinahmen (im
Sinne der Anlage zu § 9 BDSG) zu reformieren, indem
die Definitionen der elementaren Schutzziele aufgenom-
men werden, so dass sich daraus einfache, flexible und
praxistaugliche MaBnahmen ableiten lassen.

Bei der Definition der Schutzziele sollten folgende
Punkte beachtet werden:

— Die Schutzziele sollten einfach, versténdlich, praxis-
tauglich und technologieunabhangig formuliert sein,

— Malfgabe bei der Definition sollten in erster Linie die
Vorgaben des Datenschutzes sein, nicht Vorgaben zur
IT-Sicherheit,

— Die Umsetzung muss frithzeitig ansetzen und durch
entsprechende Mallnahmen (wie etwa Risikoanalysen
und Sicherheitskonzepte, die vor Freigabe des Verfah-
rens vorgelegt und fortgeschrieben werden miissen)
abgesichert werden.

Datenschutz fiir Kinder und Jugendliche3+8

Es ist festzustellen, dass es verschiedene schutzwiirdige
Gruppen im Bereich des Datenschutzes gibt. Dabei ist
besonders die Gruppe der Kinder und Jugendlichen her-
vorzuheben, weil sie aufgrund ihrer (noch) nicht ausrei-
chenden Einsichtsfahigkeit in der digitalen Informations-
gesellschaft besonders schutzwiirdig sind.

Deshalb wird dem Deutschen Bundestag empfohlen,

1. mit klaren gesetzlichen Regelungen festzulegen, ab
wann und unter welchen Voraussetzungen Minderjéh-
rige eigenstindig einwilligen und ihre Betroffenen-
rechte wahrnehmen konnen,

348 Die Sachverstindige Constanze Kurz schliefit sich dieser Hand-
lungsempfehlung an.

2. allgemein gesetzlich festzulegen, dass bei Angeboten
fiir Kinder und Jugendliche die Erhebung von perso-
nenbezogenen Daten auf das erforderliche Mindest-
mal fiir die Dienstleistung beschriankt bleiben muss.
Zuwiderhandlungen beziehungsweise Verstdfe miis-
sen besonders stark sanktioniert werden,

3. zu priifen, inwieweit dariiber hinaus spezielle Daten-
schutzregelungen fiir Kinder und Jugendliche getrof-
fen werden miissen, zum Beispiel im Hinblick auf den
Bereich der sozialen Netzwerke oder bei Kaufangebo-
ten wie Onlinespielen, Klingeltonen etc.,

4. Anbieter von Onlinediensten, die von Kindern und Ju-
gendlichen genutzt werden, zu verpflichten, die Hin-
weise zum Datenschutz so verstdndlich zu machen,
dass Kinder und Jugendliche diese auch verstehen. So
konnten beispielsweise die AGB und die Datenschutz-
erkldarungen neben den juristisch verbindlichen Text-
versionen in leicht verstdndlichen Versionen angebo-
ten werden,

5. auf die Einfiihrung eines allgemein giiltigen Daten-
schutzgiitesiegels hinzuwirken, speziell zur Orien-
tierung fiir Kinder und Jugendliche, wie es der
Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit bereits gefordert hat. Dies konnte zum
Beispiel durch die Stiftung Datenschutz vergeben
werden,

6. sich fiir eine Stirkung der Medienkompetenz durch
Bildungsangebote, etwa der Stiftung Datenschutz, ein-
zusetzen. Es ist notwendig, das Bewusstsein fiir den
Schutz eigener und fremder Daten bei Kindern und Ju-
gendlichen zu entwickeln und zu fordern,

7. Anbieter von Internetdiensten zu verpflichten, etwaige
Personlichkeitsprofile zu 16schen und die iiber die
Kinder bekannten Informationen umgehend zu anony-
misieren, sobald diesen Anbietern das Alter eines min-
derjahrigen Kindes bekannt wird,

8. Anbietern von Internetdiensten die Weitergabe und
den Weiterverkauf von Daten von Kindern und Ju-
gendlichen sowie Profilen von minderjahrigen Nutze-
rinnen und Nutzern zu untersagen,

9. die Erhebung und Erstellung von Personlichkeits-,
Konsum- und Vorliebenprofilen von minderjdhrigen
Nutzerinnen und Nutzern grundsétzlich zu untersagen.

Hinsichtlich weiterer entsprechender Handlungsempfeh-
lungen wird auf den Zwischenbericht Medienkompetenz
der Enquete-Kommission34? verwiesen.

Profilbildung3s

Die Enquete-Kommission stellt in ihrem Bericht fest,
dass die Zusammenfithrung und Verkniipfung personen-

349 Bundestagsdrucksache 17/7286 vom 21. Oktober 2011, online abruf-
bar unter: http://www.bundestag.de/internetenquete/dokumentation/
Zwischenberichte/Zwischenbericht Medienkompetenz 1707286.pdf

350 Die Sachversténdige Constanze Kurz schlie3t sich dieser Handlungs-
empfehlung an.
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bezogener Daten zu Profilen (wie zum Beispiel durch das
so genannte Behavioral Targeting) eine besondere Gefahr
fiir das Personlichkeitsrecht darstellen kann. Durch sol-
che Techniken konnen das Verhalten, die Interessen und
die Gewohnheiten eines Menschen vorhersehbar gemacht
werden, was nicht zuletzt eine gezielte Manipulation er-
moglicht, unabhingig davon, ob dies zu Werbe- oder
sonstigen Zwecken erfolgt.

Aufgrund des Gefiahrdungspotentials wird dem Deut-
schen Bundestag empfohlen,

1. die Schaffung einer gesetzlichen Definition der Profil-
bildung und deren grundsitzliches, gesetzlich veran-
kertes Verbot mit einem allgemeinen Erméchtigungs-
vorbehalt sowie die Schaffung von gesetzlichen
Ausnahmen, die nur zulédssig sind, wenn sie dem be-
sonderen Gefdhrdungspotential Rechnung tragen oder
durch freiwillige, aktive und informierte Einwilligung
der Betroffenen legitimiert sind. Diese Einwilligung
setzt eine umfassende Information iiber Umfang und
Herkunft der verwandten Daten, Zweck und Verwen-
dung des Profils, die verantwortliche Stelle und die
vorgesehene Loschungsfrist voraus. Die Einwilligung
muss freiwillig und jederzeit widerrufbar sein. Der
Widerruf muss die sofortige Loschung des Profils zur
Folge haben, auch bei den Stellen, an die es libermit-
telt worden ist,

2. angesichts des umfassenden und weit verbreiteten Ein-
satzes von Instrumenten zum Zwecke des Behavioral
Targeting Initiativen zu unterstiitzen, die eine anbiete-
runabhingige, aktive Information der Offentlichkeit
tiber Funktionsweisen, eingesetzte Techniken, mogli-
che Schutzmechanismen sowie die derzeitigen rechtli-
chen Regelungen zum Inhalt haben,

3. die Webseitenbetreiber ebenso wie Werbewirtschafts-
unternehmen zu verpflichten, verstdndlich und leicht
einsehbar iiber die konkret eingesetzten Analysetech-
niken zu informieren und die Moglichkeit einer be-
grenzten Einwilligung aufzuzeigen.

Veroffentlichung von Daten im Internet

Mit der Verbreitung so genannter Web 2.0 Anwendungen
wird die Veroffentlichung von personenbeziehbaren In-
formationen insbesondere durch andere Privatpersonen
im Rahmen der Nutzung zum Beispiel von sozialen Netz-
werken moglich. Mit dem Wegfall technischer Grenzen
der Publizierbarkeit hdufen sich Konflikte um Verdffent-
lichungen, die gegen Personlichkeitsrechte verstofen
konnen oder von den Betroffenen aus anderen Griinden
abgelehnt werden.

Dem Deutschen Bundestag wird empfohlen,

zu priifen, ob durch ein allgemeines, auch gegeniiber den
Internetanbietern geltend zu machendes Widerspruchs-
recht gegen personenbezogene Internetverdffentlichun-
gen ein wesentlich verbesserter Schutz des Personlich-
keitsrechts der Betroffenen bewirkt werden kann.

Cloud-Computing3s!

Es ist festzustellen, dass das Cloud-Computing zukiinftig
eine groBe Herausforderung fiir den Datenschutz dar-
stellt. Deshalb ist es unerlisslich, dass sich die Bundesre-
gierung auf internationaler und europdischer Ebene dafiir
einsetzt, Vereinbarungen und Standards zu erreichen, die
einem hohen — moglichst deutschen beziehungsweise eu-
ropéischen — Schutzniveau entsprechen.

Dariiber hinaus wird dem Deutschen Bundestag empfoh-
len,

1. gesetzliche Regelungen zu schaffen, die datenschutz-
rechtliche Mindeststandards dafiir festlegen, unter
welchen Umstdnden personenbezogene beziehungs-
weise personenbeziehbare Daten ausgelagert werden
diirfen. Die Nichteinhaltung dieser Mindeststandards
muss sanktioniert werden,

2. weitere gesetzliche Regelungen zu schaffen, die Ver-
antwortlichkeiten und entsprechende Dokumenta-
tionspflichten iiber die Auslagerung beziehungsweise
Weitergabe von Daten klar regeln

3. die Anbieter von Clouds zu verpflichten, Art und Ort
der Datenverarbeitung offenzulegen sowie Angaben
zu den Sicherungsmafinahmen zu machen,

4. eine gesetzliche Regelung zu schaffen, die sicherstellt,
dass personenbezogene Daten nur auf deutschen be-
ziehungsweise europdischen Servern gespeichert wer-
den diirfen, bei denen ein entsprechendes Daten-
schutzniveau sichergestellt ist.

Regulierte Selbstregulierung und Auditierung

Es ist festzustellen, dass eine Selbstregulierung im Daten-
schutz eine wertvolle Ergénzung zu den gesetzlichen Re-
gelungen darstellen kann, weil sie den gerade fiir den In-
ternetbereich wichtigen Vorzug der Flexibilitdt und
Anpassung an neue Gegebenheiten besitzt. Ein hohes
Schutzniveau wird jedoch nur erreichbar sein, wenn die
Selbstregulierung in einen gesetzlichen Rahmen einge-
bunden ist, es sich also der Sache nach um eine Koregu-
lierung handelt. Ein Beispiel bietet § 38a BDSG, der aber
bislang mangels Akzeptanz in der Privatwirtschaft noch
nicht die beabsichtigte Wirkung entfalten konnte. Reine
Selbstregulierungen bleiben sinnvoll und notwendig,
wenn es sich unterhalb der gesetzlichen Regelungsziele
um freiwillige zusétzliche Bemiithungen der Wirtschaft
handelt.

Dariiber hinaus ist festzustellen, dass Datenschutzaudits
und Datenschutzgiitesiegel ein wesentliches Instrument
zur Vertrauensbildung im gegenseitigen Verhiltnis von
Biirgern, Unternehmen und Staat darstellen kdnnen.

Deshalb wird dem Deutschen Bundestag empfohlen,

1. zu priifen, wie die Integration von selbstregulativen
Elementen in das Konzept des Bundesdatenschutzge-

351 Die Sachversténdige Constanze Kurz schlief3t sich dieser Handlungs-
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setzes verbessert werden kann, ohne das Schutzniveau
zu senken. Mit § 38a BDSG existiert zwar eine Norm
mit explizit selbstregulativen Elementen, die sogar im
Grundsatz sowohl von den Unternehmen als auch von
den Datenschutzbeauftragten begriilt wird, jedoch in
der Praxis kaum angewandt wird. Es steht zu vermu-
ten, dass dies an den nicht hinreichend konkret ausge-
stalteten Verfahren liegt,

2. ein Datenschutzauditgesetz gemall § 9a BDSG zu ver-
abschieden, welches den Unternehmen die Mdglich-
keit eines Audits auf freiwilliger Basis bietet und des-
sen Verfahren unbiirokratisch, aber verbindlich
ausgestaltet sein muss,

3. im Rahmen von Vergabegesetzen eine Verpflichtung
offentlicher Stellen zu verankern, solche auditierten
beziehungsweise zertifizierten Produkte bevorzugt
einzusetzen. Soweit keine Vergabegesetze bestehen,
ist im Rahmen der Ausschreibungen zu beriicksichti-
gen, dass besonders datenschutzfreundliche Produkte
bevorzugt eingekauft oder genutzt werden.

Stiftung Datenschutz352

Es ist festzustellen, dass die geplante Stiftung Daten-
schutz, wenn die richtigen Vorgaben fiir die inhaltliche
Ausgestaltung gefunden werden, als wirkungsvolle Platt-
form vorhandene Angebote zusammenfithren und so ih-
rem geplanten Auftrag fiir Aufklarung und Information
gerecht werden kann. Die von der Bundesregierung auf
den Weg gebrachte Stiftung Datenschutz ist daher im
Grundsatz zu begriilien. Diese Stiftung kann unter ande-
rem Kriterien fiir die Zertifizierung von Diensten sowie
fiir ein einheitliches Giitesiegel aufstellen und damit mehr
Transparenz fiir Unternehmen und Biirger erwirken. Da-
durch kann sich auch eine Erleichterung bei der Auswahl
zwischen einer Vielzahl von Anbietern ergeben und zu-
gleich das Vertrauen der Biirgerinnen und Biirger in neue
Technologien gestirkt werden. Fiir Unternehmen kann sie
Anreize setzen, hohe datenschutzrechtliche Anforderun-
gen einzuhalten. Neben der Festlegung von Kriterien
nimmt sie die Vergabe von Giitesiegeln nach einem ge-
setzlich geregelten Verfahren vor.

Bei der Einrichtung der Stiftung Datenschutz ist darauf zu
achten, dass vergleichende Tests nach verschiedenen Kri-
terien, unter Einschluss des Datenschutzes, bereits etwa
durch die Stiftung Warentest durchgefiihrt werden; und
zwar fiir Giiter, Produkte und Dienstleistungen, die sich
explizit an Endverbraucher richten. Eine klare Zuordnung
der Zustindigkeit in diesem Bereich ist deshalb in der
Satzung zu verankern. Eine Uberschneidung der Zustin-
digkeiten zwischen den beiden Stiftungen sollte vermie-
den werden. Vielmehr sollen diese sich in ihren Angebo-
ten ergénzen.

Weitere Aufgaben konnen die Stirkung des Selbstdaten-
schutzes sowie Aufklarung und Bildung im Datenschutz
sein.

352 Die Sachverstidndige Constanze Kurz schliefit sich dieser Handlungs-
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Die Bundesregierung wird daher aufgefordert, bei Einset-
zung der Stiftung folgende Punkte — die fiir eine wir-
kungsvolle Arbeit einer Bundesstiftung Datenschutz mit
vorstehendem Auftrag unabdinglich sind — zu beriicksich-
tigen:

1. Die Stiftung ist wirtschaftlich und organisatorisch,
also finanziell und personell, unabhingig von den zu
bewertenden Unternehmen zu organisieren. Personell
ist darauf zu achten, dass bei der Besetzung der Gre-
mien die zu priifenden datenverarbeitenden Unterneh-
men zwar beteiligt werden, aber auf die Unabhéngig-
keit der Stiftung keinen Einfluss haben. Dies konnte
zum Beispiel durch die Einsetzung eines Beirats, der
beratende Funktion hat, geschehen. Finanziell sollte
die Bundesstiftung nicht allein vom Bundeshaushalt
abhéngig sein. Bei der Annahme von Zuwendungen
hat die Stiftung jedoch darauf zu achten, dass ihre Un-
abhingigkeit gewahrt bleibt.

2. In der Satzung ist das Verhéltnis zu den Datenschutz-
behorden zu klaren. Es ist festzuhalten, dass diesen al-
lein die Kontrolle iiber die Einhaltung der Gesetze ob-
liegt und die Aufsichtstétigkeit nicht durch die Arbeit
der Stiftung beeinflusst werden darf. Ebenso diirfen
die von der Stiftung Datenschutz erteilten Audits und
Giitesiegel keine rechtliche Bindungswirkung gegen-
iber den Datenschutzbehorden entfalten, das heif3t die
Aufsichtsbehdrden miissen die entsprechenden Unter-
nehmen dennoch anlassbezogen iiberpriifen diirfen.

3. Es ist in der Satzung zu regeln, wer die materiellen
Standards fiir Zertifizierungsverfahren setzt. Dabei
sind ein HochstmaB3 an Transparenz sowie eine enge
Kooperation mit den Datenschutzbehdrden unabding-
bar.

4. Die Vergabe von Audits kann durch die Stiftung Da-
tenschutz aufgrund eines bundeseinheitlich gesetzlich
festgelegten Auditierungsverfahrens erfolgen. Hierfiir
bedarf es eines Gesetzes im Sinne von § 92 BDSG
Dabei ist zu beachten, dass bereits existierende Audit-
verfahren (wie zum Beispiel in Bremen oder Schles-
wig-Holstein) in die Ausgestaltung und Vergabe ein-
gebunden werden.

5. Bei der Vergabe von Giitesiegeln durch die Stiftung ist
darauf zu achten, dass ein einheitliches Giitesiegel ent-
wickelt wird und eine inflationidre Handhabung bei der
Vergabe vermieden wird. Ebenso ist das Verfahren fiir
die Vergabe transparent zu gestalten. Die Giitesiegel
sind nur fiir eine bestimmte Zeit (zum Beispiel fiir
zwei Jahre) zu erteilen und miissen turnusgeméil ge-
priift werden.

6. Im Bereich der Bildung darf die Stiftung Datenschutz
nicht die Zusténdigkeit der Lénder verletzen. Die Lén-
der sind deshalb mitentscheidend einzubeziehen.
Schwerpunkt der Stiftungstitigkeit sollte deshalb die
auBerschulische Bildung sein.

7. Im Bereich der Aufklarung wird der Stiftung empfoh-
len, ein zentrales Informationsportal oder ein virtuel-
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les Datenschutzbiiro (wie derzeit beim ULD Schles-
wig-Holstein333 praktiziert) zu schaffen.

8. Die Stiftung Datenschutz sollte perspektivisch auch
im Bereich der Datenschutzforschung, insbesondere
der Entwicklung und dem Ausbau von Instrumenten
des technischen Datenschutzes, téitig werden. Mdogli-
che Tatigkeitsfelder er6ffnen sich sowohl im Bereich
der Koordination der Forschungsmittelvergabe als
auch fiir den Bereich eigener Forschungsanstrengun-
gen.

Schadensersatzanspriiche3’*

Im Ergebnis ist festzustellen, dass Handlungsbedarf im
Bereich des Schadensersatzrechts besteht.

Deshalb wird dem Deutschen Bundestag empfohlen,

1. bezugnehmend auf die Vorschlidge der Konferenz des
Bundes- und der Landesdatenschutzbeauftragten eine
Gefahrdungshaftung auch gegeniiber nicht-6ffentli-
chen Stellen einzufiihren,

2. einen pauschalierten Schadensersatzanspruch bei Da-
tenschutzverstoBlen einzufiihren, der die Problematik
der Bezifferbarkeit des Schadens 16st und alle daten-
verarbeitenden Stellen zum Ersatz immaterieller Scha-
den verpflichtet, unabhéngig von nachweisbaren wei-
teren und hoheren Schéiden,

3. zu priifen, ob nicht die Festlegung einer Mindest- und
einer Hochstgrenze der Ersatzsumme erfolgen sollte.

Beschiftigtendatenschutz3>>

Es ist festzustellen, dass es im Bereich des Datenschutzes
fiir Beschiftigte gesetzgeberischen Handlungsbedarf gibt.
Hierbei sind insbesondere die Rechte der Beschiftigten
bei Uberwachung und Screening zu wahren.

Dem Deutschen Bundestag wird deshalb empfohlen, ein
entsprechendes Gesetz unter Beachtung nachfolgender
Kriterien zu beschlieBen:

1. Der Beschiftigtendatenschutz ist in einem eigenstén-
digen Gesetz zu regeln. Die derzeit bestehenden Rege-
lungen im Bundesdatenschutzgesetz sind nicht effek-
tiv genug. Denn es finden die allgemeinen Regelungen
des Datenschutzes auch auf das Beschéftigungsver-
héltnis Anwendung. Diese sind oft nicht explizit auf
den Personlichkeitsrechtsschutz der Beschéftigten zu-
geschnitten.

2. Fine eigenstindige gesetzliche Regelung muss die
dem Arbeitsverhéltnis immanente Abhangigkeit der
Beschiftigten vom Arbeitgeber aufgreifen und eine
Generaleinwilligung fiir die Datenerhebung und -nut-

353 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein.
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zung schon bei Aufnahme des Arbeitsverhéltnisses,
aber auch wihrend des Arbeitsverhiltnisses verhin-
dern.

3. Das Gesetz muss die anlasslose Beobachtung und
Uberwachung von Beschiftigten am Arbeitsplatz,
aber auch im privaten Umfeld verbieten. Dieses
grundsitzliche Verbot muss die direkte Uberwachung
durch Beauftragte, Externe oder Mitarbeiter, aber auch
die indirekte Uberwachung durch Video- oder Tonauf-
nahmen umfassen. Auch biometrische oder fernge-
steuerte Systeme (RFID, GPS oder Fernwartungssoft-
ware auf Mitarbeiter-PCs) diirfen nicht iiber eng
begrenzte Zwecke hinaus eingesetzt werden und be-
diirfen der Vorabkontrolle.

4. Bei der Nutzung von Internet und E-Mail ist dem Per-
sonlichkeitsrecht der Beschiftigten in besonders ho-
hem Mafle Rechnung zu tragen. Es muss ein grund-
sétzliches Verbot des Zugriffs auf personenbezogene
oder -beziehbare Nutzerdaten bei der Verwendung die-
ser modernen Kommunikationsmittel festgelegt wer-
den. Dieses Verbot darf nicht durch eine Generalein-
willigung der Beschiftigten — etwa mit Abschluss des
Arbeitsvertrages — ausgeschlossen werden.

5. Ausgehend von dem Grundsatz, dass der Zweck des
Datenschutzes darin besteht, die Einzelnen vor Miss-
brauch ihrer Daten zu schiitzen, konnen Ausnahmen
nur fiir gesetzlich ausdriicklich geregelte Fille vorge-
sehen werden. Dies ist insbesondere nur dann zuzulas-
sen, wenn eine andere Aufkliarung, namentlich durch
die Polizei oder die Staatsanwaltschaft, nicht mdglich
ist. Ausnahmen sind fiir Félle des begriindeten Ver-
dachts einer Straftat oder der schwerwiegenden Sché-
digung des Arbeitgebers zuzulassen. Hierzu sind das
Zustimmungserfordernis  der Interessenvertretung
oder, sofern nicht vorhanden, die Einbeziehung einer
neutralen Stelle (zum Beispiel des Landesdatenschutz-
beauftragten) erforderlich.35¢

6. Es ist notwendig, das Fragerecht des Arbeitgebers bei
der Einstellung und die Moglichkeit der Anordnung
von drztlichen Untersuchungen im Gesetz auf die
durch die Rechtsprechung beurteilten Fille zu be-
schranken. Die Anordnung von é&rztlichen Untersu-
chungen bedarf der Zustimmung des Betriebsrates.

7. Vor der Erhebung von Beschéftigtendaten im Rahmen
eines Einstellungsverfahrens ist iiber die Art der aus-
zuiibenden Tétigkeit und deren Einordnung in den Ar-
beitsablauf des Betriebs zu unterrichten.

8. Es bedarf einer Sonderregelung im Gesetz fiir den fol-
genden Fall: Sind Beschéftigte auch Kunden ihres
Arbeitgebers, miissen die Daten des Kundenbereichs
gesondert gefiihrt und geschiitzt werden. Personalver-
antwortliche diirfen keinen Zugriff auf diese Kunden-
daten haben.

356 Siehe hierzu: Ddubler, Wolfgang u. a.(Hrsg.): Bundesdatenschutzge-
setz. 2010, S. 558 ft.
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9. Falle des so genannten Whistleblowings sind gesetz-
lich gesondert zu verankern und mit einem Malrege-
lungsverbot zu versehen.37

10. Ein eigenstindiges Beschéiftigtendatenschutzgesetz
muss die Rechtsposition des betrieblichen Daten-
schutzbeauftragten stirken, so zum Beispiel durch
eine weiter verbesserte Kiindigungsschutzregelung.

11. Die Mitbestimmungsrechte der Betriebsrite beim
Datenschutz sind durch das Gesetz zu stirken.

12. Fiir die Daten von Mitgliedern des Betriebsrats und
von Aufsichtsréiten ist ein Immunitétsschutz flir die
Dauer ihrer Amtszeit zu priifen beziehungsweise da-
riiber hinaus in Anlehnung an die Vorschriften zum
Sonderkiindigungsschutz, die im Kiindigungsschutz-
gesetz gelten.

13. Um die von Datenschutzverstolen betroffenen Be-
schéftigten in der Rechtsdurchsetzung zu stérken,
muss das Gesetz eine Verbandsklagemoglichkeit vor-
sehen. Denn im bestehenden Arbeitsverhdltnis wird
eine Klage gegen den Arbeitgeber erfahrungsgemél
nicht angestrengt. Hierzu ist die Gefahr von Repres-
salien zu grof3.

14. In einem Beschiftigtendatenschutzgesetz ist ein kon-
kreter Anspruch auf Schmerzensgeld fiir den in
seinem Personlichkeitsrecht verletzten Beschéftigten
(zum Beispiel entsprechend § 15 Allgemeines
Gleichbehandlungsgesetz338) zu verankern.

15. In dem Gesetz miissen die Anspriiche der Beschéftig-
ten bei Verstofen gegen den Beschiftigtendaten-
schutz konkret, klar und verstindlich geregelt
werden. Es bedarf unter anderem eines Unterlas-
sungsanspruchs gegeniiber dem Arbeitgeber sowie
eines Schadensersatzanspruchs fiir Vermogensscha-
den und immaterielle Schéden.

Ubiquitous Computing

Nach den Datenschutzkonzepten der 1960er und 1970er
Jahre, denen die damalige GroBrechnertechnologie zu-
grunde lag, bedarf es jetzt schliissiger Antworten auf die
weltweite Vernetzung von Rechnern in einem eigenen
,virtuellen Sozialraum® des Internets. Gleichzeitig be-
ginnt mit der vernetzten Digitalisierung von Infrastruktu-
ren (zum Beispiel im Bereich Verkehr oder bei Stromnet-
zen) und Alltagsgegenstinden unter anderem mit
Sensoren wie den RFID (etwa des so genannten intelli-
genten Kiihlschrankes) bereits die nachste groe Heraus-
forderung, auf die es noch keine regulatorische Antwort
gibt. Kennzeichen dieser unter dem Stichwort Ubiquitous
Computing zusammengefassten Entwicklung ist die (oft
ad hoc erfolgende) Verkniipfung der korperlichen All-

357 Ausfiihrlich zur Thematik des Whistleblowings: Tinnefeld, Marie-
Theres/Rauhofer, Judith: Whistleblower: Verantwortungsbewusste
Mitarbeiter oder Denunzianten? DuD 2008, 717 ff.

358 Allgemeines Gleichbehandlungsgesetz vom 14. August 2006, BGBL. I,
S. 1897, zuletzt geéndert durch Artikel 15 Absatz 66 des Gesetzes
vom 5. Februar 2009, BGBI. 1, S. 160.

tagswelt mit der virtuellen Welt des Internets. Die mit
Sensortechnik ausgestatteten Alltagsgegenstinde nehmen
Verdnderungen ihrer Umwelt wahr, vernetzen sich mit
vergleichbaren Gegenstinden und reagieren kontextbezo-
gen. Uber die Verbindung mit den Besitzern der Gegen-
stinde erfolgen zumindest mittelbar umfangreiche Spei-
cherungen personenbeziehbarer Daten auf Vorrat sowie
Nutzerprofile. In der Summe konnen auf diese Weise ver-
héltnismiBig dichte Uberwachungsnetze hinsichtlich der
sich in diesen interaktiven Umgebungen bewegenden
Personen entstehen. Mit den bisherigen Grundprinzipien
des Datenschutzes sind diese Anwendungen kaum in Ein-
klang zu bringen.3%?

Dem Deutschen Bundestag wird im Hinblick auf die Ent-
wicklungen der allgegenwirtigen Datenverarbeitung
empfohlen,

1. die beginnende tatsdchliche Ausbreitung von Anwen-
dungen des Ubiquitous Computing stdndig sorgsam zu
beobachten,

2. der Grundsatz verpflichtender technischer Vorkehrun-
gen (Privacy by Design) bei der Entwicklung und dem
Einsatz von Produkten des Ubiqgitous Computing muss
mit Blick auf die Funktionsweise und die besonderen
Risiken gegebenenfalls gesetzlich konkretisiert wer-
den,

3. Einschrankungen, die sich hinsichtlich der Anwend-
barkeit zentraler Grundsétze des bisherigen Daten-
schutzrechts ergeben, durch angemessene, ein
vergleichbar hohes Schutzniveau gewéhrleistende an-
derweitige Vorgaben zu kompensieren,

4. dafiir Sorge zu tragen, dass die eingesetzten Technolo-
gien zugleich fiir Nutzerinnen und Nutzer die Mog-
lichkeit einer kontinuierlichen Erlduterung und Abruf-
barkeit ihres Status — mit Blick auf zum Beispiel
Profilbildung oder Vernetzungsgrad mit anderen An-
wendungen — gewihrleisten, da der Grundsatz der
Transparenz angesichts der weitgehend im Hinter-
grund stattfindenden vielfiltigen Datenverarbeitun-
gen besondere Bedeutung gewinnt.

Geolocation/Geodaten

Es ist festzustellen, dass sich mit der digitalen Gesell-
schaft zunehmend auch eine digitale Offentlichkeit her-
ausbilden wird. Zu dieser digitalen Offentlichkeit gehort
auch das Angebot und die Nutzung von Geoinformatio-
nen beziehungsweise Geodiensten und -anwendungen im
Internet, zum Beispiel Kartierungs- und Lokalisierungs-
dienste wie Google-Street-View, Microsoft Streetside,
Facebook-Places oder Qype.

Wie in der analogen Welt gilt es, die Offentlichkeit und
den offentlichen Raum als eine Grundvoraussetzung einer
demokratisch verfassten offenen Gesellschaft zu erhalten
und gleichzeitig die Privatheit zu schiitzen. Das bedeutet

359 Vgl. dazu insgesamt Rofinagel, Alexander: Modernisierung des Da-
tenschutzrechts flir eine Welt allgegenwirtiger Datenverarbeitung.
MMR 2005, 71 ff.
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auch, die grundrechtlich abgesicherten Positionen wie
Wissenschafts-, Presse- und unternehmerische Freiheit
mit anderen Grundrechten wie dem Personlichkeitsrecht
und dem Recht auf informationelle Selbstbestimmung in
Einklang zu bringen. Es ist festzuhalten, dass Selbstver-
pflichtungen der in diesem Bereich titigen Unternehmen
hilfreiche Instrumente darstellen. Wenn Personlichkeits-
rechte betroffen sind, bediirfen sie aber jedenfalls eines
gesetzlichen Rahmens.

Unter Bezugnahme auf die Forderungen der Datenschutz-
beauftragten des Bundes sowie der Lander wird dem
Deutschen Bundestag empfohlen, eine allgemeine, tech-
nikunabhingige Regelung zur Verarbeitung von perso-
nenbezogenen Geoinformationen beziehungsweise -daten
zu schaffen, die sich an den jeweiligen Risiken orientiert.
Hierbei sollten folgende Gesichtspunkte beachtet werden:

1. Es sollten Kriterien geschaffen werden, die festlegen,
iiber welche Verfahren eine Interessenabwigung zwi-
schen Personlichkeitsschutz und Informationsinteresse
vorgenommen werden kann, und wonach eine klare
Abgrenzung zwischen reinem Sachbezug und Perso-
nenbeziehbarkeit moglich ist.

2. Es sollte eine gesetzliche Verpflichtung geschaffen
werden, wonach den Betroffenen die Tatsache der
konkreten Ortung in verstdndlicher Form anzuzeigen
ist, zum Beispiel durch ein akustisches Signal, sobald
die oder der Betroffene geortet wurde.

3. Weiterhin ist eine Regelung zu treffen, wonach der
Einsatz von Tracking-Systemen, also jede Form der
Ortung durch Dritte, die der Betroffene nicht beein-
flussen kann, nur mit dessen Einwilligung (nach dem
Vorbild von § 98 TKG) zuldssig ist.

4. Unternehmen, die grundsitzlich sachbezogene, aber
personenbeziehbare  Geoinformationen,  welche
schutzwiirdige entgegenstehende Interessen der Be-
troffenen berithren konnen, im Internet zur Nutzung
oder zur Verarbeitung veréffentlichen, miissen diesen
(zum Beispiel Eigentiimern oder Mietern) ein Wider-
spruchsrecht anbieten. Das entsprechende Recht muss
gesetzlich festgeschrieben und kann nicht allein durch
eine Selbstverpflichtung der anbietenden Unterneh-
men geregelt werden.

5. VerstoBe gegen entsprechende Regelungen miissen
sanktioniert werden, wobei die Aufsicht hieriiber den
Datenschutzbeauftragten des Bundes und der Lénder
sowie den Aufsichtsbehdrden iliber den Datenschutz
im nicht-6ffentlichen Bereich obliegen sollte.

Videoiiberwachung3¢0

Der Einsatz von Videoiiberwachungstechnik in 6ffentlich
zuganglichen Rdumen breitet sich weiterhin aus. Damit
verbunden sind massenhafte Bilderfassungen und Bild-
speicherungen von vollig unbeteiligten Personen. Die tat-
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sdchlichen Einsatzbedingungen, beispielsweise die Frage
des konkreten Zwecks, technische Mdoglichkeiten wie
etwa das Zoomen oder die Frage, ob es sich um eine in-
ternetgestiitzte Bildiibertragung handelt, bleiben fiir die
Betroffenen weithin intransparent. Dartiber hinaus fehlt
es an einer hinreichenden und aktuellen Ubersicht, in
welchem Umfang vor allem stiddtische Rdume bereits von
Videoiiberwachungen betroffen sind. Die Datenschutzbe-
auftragten der Lander haben in den vergangenen Jahren
auf zahlreiche weitere Probleme des zunehmenden Ka-
meraeinsatzes aufmerksam gemacht, darunter insbeson-
dere das gewaltige Vollzugsdefizit hinsichtlich der Be-
achtung der gesetzlichen Vorschriften. Die bestehenden
gesetzlichen Regelungen, insbesondere § 6b BDSG, ha-
ben auch inhaltlich keine Einschriankung dieser Entwick-
lung bewirken konnen und bieten den Biirgern nur unzu-
reichenden rechtlichen Schutz.

Deshalb wird dem Deutschen Bundestag empfohlen,

1. im Rahmen einer Reform insbesondere des Bundesda-
tenschutzgesetzes die Zuldssigkeit der Bilderfassung
offentlich zugénglicher Rdume enger zu begrenzen,

2. sachgerechte Regelungen fiir eine verbesserte Trans-
parenz und Sicherheit beim Einsatz von Videotechnik
auf den Weg zu bringen, darunter auch Maflnahmen
zur laufenden Beobachtung und Erfassung der Aus-
breitung,

3. die Bundesregierung anzuhalten, im Rahmen der Er-
neuerung der Datenschutzrichtlinie auf zuldssigkeits-
begrenzende Bestimmungen fiir den Einsatz von
Videoiiberwachungen zu drangen.

Datenschutz auf technischer Ebene (Deep Packet
Inspection und IPv6) 3¢!

Der Datenverkehr von Nutzern im Internet sollte einem
vollstindigen Telekommunikationsgeheimnis unterlie-
gen. Die Kommunikation von Biirgerinnen und Biirgern
untereinander, mit staatlichen Stellen oder mit privaten
Unternehmen gehort, wenn sie nicht von den Betroffenen
selbst offentlich gemacht wird, zur schiitzenswerten Pri-
vatsphire jedes Einzelnen. Netzwerkmanagementmaf-
nahmen, etwa mit Hilfe von so genannter Deep Packet
Inspection (DPI), bei der die von Teilnehmern gesendeten
und empfangenen Inhalte durchleuchtet beziehungsweise
auch auf der Inhaltsebene ausgelesen und analysiert wer-
den, sind unter diesem Gesichtspunkt abzulehnen.

Durch die rasant ansteigende Zahl von Geridten, die mit
dem Internet verbunden sind beziehungsweise dariiber
kommunizieren, ist bereits seit geraumer Zeit klar, dass
der verwendbare Adressraum des IPv4-Protokolls ausge-
schopft und nicht zukunftsfahig ist. Die anstehende Ein-
fithrung des IPv6-Protokolls in den Internetalltag bietet
den Vorteil einer ungleich grofleren Anzahl moglicher IP-
Adressen im Internet. Mit Nutzung von IPv6 ist es daher
technisch moglich jedem internetfihigen Endgerdt eine

361 Die Sachversténdige Constanze Kurz schlief3t sich dieser Handlungs-
empfehlung an.
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dauerhafte, nur einmal vergebene IP-Adresse zuzuwei-
sen. Somit ist die Kommunikation eines einzelnen Endge-
rites theoretisch iiber Jahre hinweg nachvollziehbar.

Dem Deutschen Bundestag wird empfohlen,

1. die Verwendung von Methoden zur inhaltlichen Ana-
lyse von (IP-)Datenpaketen (zum Beispiel DPI) bezie-
hungsweise die Analyse selbst zu untersagen. Dies gilt
fiir Eingriffe von staatlicher und nicht staatlicher Seite
gleichermaflen und muss technikneutral formuliert
werden,

2. Internet-Zugangsanbieter zu verpflichten, ihren Kun-
den ohne Mehrkosten die Auswahl zwischen dauerhaft
festen und wechselnden IP-Adressen fiir ihre An-
schliisse beziehungsweise Endgerite anzubieten362,

Sicherheitsbehdrden und die Evaluierung von
Eingriffsbefugnissen3%3

Dem Deutschen Bundestag wird empfohlen, die beste-
henden Aufgaben und Befugnisse von Sicherheitsbehor-
den und Diensten, die mit Grundrechtseingriffen verbun-
den sind, umfassend hinsichtlich ihrer Notwendigkeit,
Wirksamkeit und Effizienz sowie ihrer grundrechtswah-
renden Funktion unabhéngig, auf wissenschaftlicher
Grundlage und ergebnisoffen zu evaluieren. Dies betrifft
insbesondere die verdeckten ErmittlungsmaBBnahmen.
Zwar bestehen in zahlreichen Gesetzen bereits Evaluie-
rungsvorschriften, die jedoch in der Umsetzung diesen
Anspriichen zumeist nicht geniigen.364

4.2.3 Erganzendes Sondervotum der Fraktion
SPD sowie der Sachverstiandigen
Alvar Freude, Lothar Schréder und

Dr. Wolfgang Schulz zu Kapitel 3365
Vorratsdatenspeicherung

Der grundrechtliche Schutz informationeller Selbstbe-
stimmung wurde durch die Rechtsprechung des Bundes-
verfassungsgerichts in jiingerer Zeit schérfer konturiert,
nicht zuletzt durch die Entscheidung zur Vorratsdaten-
speicherung. Das Bundesverfassungsgericht hat am
2. Mérz 20103 entschieden, dass die Vorratsdatenspei-
cherung in Deutschland in ihrer bisherigen Umsetzung
verfassungswidrig sei, da das Gesetz zur anlasslosen
Speicherung umfangreicher Daten sidmtlicher Nutzerin-

362 Die Forderung, dass im Hinblick auf die Einfiihrung von IPv6 bei je-
dem Einwahlvorgang die dynamische Zuteilung einer neuen IP-Ad-
resse anzubieten sei, ist aus der Beteiligungsplattform der Enquete-
Kommission iibernommen worden.

363 Die Sachverstidndige Constanze Kurz schliefit sich dieser Handlungs-
empfehlung an.

364 Die Handlungsempfehlung ,,Sicherheitsbehdrden und die Evaluie-
rung von Eingriffsbefugnissen” geht auf den Vorschlag ,,Systemati-
sche Evaluierung aller Uberwachungsgesetze auf der Beteiligungs-
plattform der Enquete-Kommission zuriick.

365 Das Sondervotum schliefit inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu Kapitel 3 an.

366 BVerfG, Urteil vom 2. Mérz 2010 — 1 BvR 256/08, NJW 2010, 833 —
Vorratsdatenspeicherung.

nen und Nutzer elektronischer Kommunikationsdienste
keine konkreten Maflnahmen zur Datensicherheit vor-
sehe, und hat zudem die Hiirden fiir den Abruf dieser
Daten als zu niedrig bewertet. Das Urteil verpflichtete
deutsche Telekommunikationsanbieter zur sofortigen Lo-
schung der bis dahin gesammelten Daten. Das Bundes-
verfassungsgericht hat jedoch auch festgestellt, dass die
Vorratsdatenspeicherung unter schérferen Sicherheits-
und Transparenzvorkehrungen sowie begrenzten Abruf-
moglichkeiten fiir die Sicherheitsbehdrden grundsitzlich
zuldssig sei.

Dem Deutschen Bundestag wird empfohlen,

— eine grundsitzliche und offene Debatte iiber die Not-
wendigkeit und auch die Grenzen der Vorratsdaten-
speicherung zu fithren. Dabei ist auch zu klédren, ob
und wie eine Speicherung auf Vorrat grundrechtsscho-
nend und verfassungskonform ausgestaltet werden
konnte. Eine Zustimmung des Deutschen Bundestages
fiir die Vorratsdatenspeicherung kann es nur geben,
wenn es zu einer grundsitzlichen Uberarbeitung der
damaligen Vorgaben zur Umsetzung der Vorratsdaten-
speicherung und auch der europdischen Rechtsgrund-
lage kommt,

— auch mogliche Alternativen zu einer anlasslosen Vor-
ratsdatenspeicherung zu priifen,

— zu kldren, ob beziiglich der Dauer einer Speicherung
und des Datenumfangs eine Riickkehr zu der bis circa
2006 geltenden Situation moglich ist: Internet-Access-
Provider haben damals IP-Adressen circa 80 Tage ge-
speichert, E-Mail-Verbindungsdaten hingegen nur we-
nige Tage zu technischen Analysezwecken,

— dass, sofern eine Datenspeicherung auf Vorrat erfol-
gen soll, die Art der zu speichernden Daten als auch
die Speicherdauer nicht einzelnen Unternehmen iiber-
lassen werden darf, sondern gesetzlicher Regelungen
bediirfen.

Deshalb wird der Deutsche Bundestag aufgefordert,

1. die Bundesregierung aufzufordern, auf europédischer
Ebene darauf hinzuwirken, dass die Vorratsdatenspei-
cherungsrichtlinie grundlegend {iiberarbeitet und eine
Verkiirzung der Speicherfrist auf deutlich unter 6 Mo-
naten aufgenommen wird. Dabei sollten insbesondere
fiir sensible Daten wie beispielsweise Telefon-Verbin-
dungsdaten, Mobilfunk-Ortsdaten und E-Mail-Verbin-
dungsdaten maximal eine auf wenige Tage be-
schriankte Speicherdauer und hohe Zugriffshiirden
gelten. Bei den weniger sensiblen, aber in der Praxis
wichtigeren IP-Adressen sind lidngere Speicherfristen
denkbar,

2. dass, sollte an der Vorratsdatenspeicherung festgehal-
ten werden, verfassungskonforme gesetzliche Rege-
lungen notwendig sind, die eine Speicherung von und
den staatlichen Zugriff auf diese Daten regeln und mit
dem Urteil des Bundesverfassungsgerichts vereinbar
sind.
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Bei der konkreten Fassung der Regelungen sollten fol-
gende Anforderungen mit aufgenommen werden:

1. Der Abrufund die Nutzung der Verbindungsdaten darf
nur bei Verdacht auf schwerste Straftaten erfolgen.
Das sind insbesondere Straftaten gegen das Leben, die
korperliche Unversehrtheit und die sexuelle Selbstbe-
stimmung.

2. Als milderes und weniger eingriffsintensives Mittel
kann eine Beauskunftung von IP-Adressen geregelt
werden. Dabei sollte ein Abruf innerhalb einer kurzen
Frist von wenigen Tagen ab Speicherung zudem zum
Zwecke der Verfolgung von Straftaten erfolgen kon-
nen. Nach Ablauf dieser Frist darf der Datenabruf bis
zur Loschung der Daten nur noch zur Verfolgung
schwerster Straftaten erfolgen.

3. Fiir Berufsgeheimnistriger ist ein absolutes Verwer-
tungsverbot vorzusehen.

4. Der Abruf aller Verbindungsdaten soll unter Richter-
vorbehalt stehen.

5. Es ist eine Unterrichtungspflicht fiir die von einem
Datenabruf Betroffenen aufzunehmen. Dies gebietet
das Rechtsstaatsverstindnis und entspricht im Ubrigen
den verfassungsrechtlichen Vorgaben.

6. Die Bestimmungen zum technischen Datenschutz
miissen entsprechend den verfassungsgerichtlichen
Vorgaben deutlich ausgebaut werden. Dazu gehoren
namentlich eine getrennte Speicherung, die sichere
Verschliisselung von Daten, das Vier-Augen-Prinzip
verbunden mit fortschrittlichen Verfahren zur Authen-
tifizierung fiir den Zugang zu den Schliisseln und eine
revisionssichere Protokollierung von Zugriff und Lo-
schung.

7. Eine effektive Kontrolle muss gewiahrleistet werden,
Verstofe miissen wirksam sanktioniert werden.

8. Eine Nutzung der Daten darf ausschlieBlich fiir straf-
rechtliche, nicht fiir zivilrechtliche Auskiinfte erfol-
gen.

Eine unterschiedliche Behandlung von IP-Adressen und
anderen sensiblen Daten ist bereits im genannten Urteil
des Bundesverfassungsgerichts zur Vorratsdatenspeiche-
rung angelegt, ergibt sich aber auch aus der Eingriffstiefe
und Sensibilitdt der Daten. Mit Telefon- und E-Mail-Ver-
bindungsdaten lassen sich umfangreiche Nutzungs- sowie
Kommunikationsprofile, mit Mobilfunkdaten zusétzliche
Bewegungsprofile erstellen. Die mit dem Grimme Online
Award ausgezeichnete3¢? Visualisierung von Zeit Online
der aufgrund der ehemaligen gesetzlichen Vorgaben ge-
speicherten Vorratsdaten von Malte Spitz zeigt eindrucks-
voll, was eine allgegenwértige Beobachtung bedeutet.368

367 Zur Begrindung der Jury siehe: Grimme Online Award. http:/
www.grimme-institut.de/html/index.php?id=1345

368 Vegl. ZEIT ONLINE: Verriterisches Handy. Artikel vom 31. August
2009. http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten und
Matzat, Lorenz: Malte Spitz’ Vorratsdaten: Der Datensatz unter der
Lupe. ZEIT ONLINE vom 24. Februar 2011. http://blog.zeit.de/
open-data/2011/02/24/vorratsdaten-unter-der-lupe/

Eine viel geringere Eingriffstiefe hat jedoch die Speiche-
rung der Zuordnung von IP-Adressen zu Anschlussinha-
bern bei Internetverbindungen. Anders als vielfach be-
hauptet ist damit keine komplette Uberwachung des
Surfverhaltens der Nutzerinnen und Nutzer mdglich. Im
Gegensatz zur Durchfiihrung einer gezielten Telekommu-
nikationsiiberwachung kann damit nicht festgestellt wer-
den, welche Webseiten ein Internetnutzer aufgerufen hat.
Es ist ausschlieflich moglich, im Nachhinein nach einer
konkreten Straftat bei Kenntnis der IP-Adresse den An-
schlussinhaber herauszufinden. Die Sorge einer Total-
iiberwachung der Bevolkerung ist daher im Gegensatz zur
Speicherung von Handy- und E-Mail-Daten unbegriindet.

Bei Straftaten, die mit Hilfe des Internets begangen wer-
den, ist die IP-Adresse oftmals die einzige verwertbare
Spur. Daher ist der Wunsch der Ermittlungsbehdrden
nachvollziehbar, dieses Ermittlungsinstrument nutzen zu
konnen. Dennoch sollten die Transparenzpflichten erhoht
und die Speicherfristen auf ein MaB3 verkiirzt werden, das
auch vor der Vorratsdatenspeicherung jahrelang {iblich
war.

In der Bevolkerung besteht die Sorge, dass die Speiche-
rung von IP-Adressen weiter zu Massenabmahnungen bei
der Nutzung von Peer-to-Peer-Tauschborsen fiihrt. Aller-
dings sind diese Abmahnungen auch ohne Speicherung
der IP-Adressen durch Echtzeitabfragen oder entspre-
chende Speicheranforderungen (,,Quick Freeze*) mog-
lich.

Da mit der skizzierten Regelung sowohl den berechtigten
Interessen der Strafverfolgung als auch der Privatsphére
der Biirger Rechnung getragen wird und damit eine
grundrechtsschonende Losung vorliegt, sollte der Deut-
sche Bundestag auf europiischer Ebene eine entspre-
chende Initiative empfehlen und in Deutschland auf den
Weg bringen.

4.2.4 Ergidnzendes Sondervotum der Fraktion
DIE LINKE. sowie der Sachverstandigen
Constanze Kurz und Annette Miihlberg
zu Kapitel 3369

Vorratsdatenspeicherung

Mit Urteil vom 2. Mérz 2010370 hat das Bundesverfas-
sungsgericht das deutsche Gesetz zur Vorratsdatenspei-
cherung nach Beschwerden Tausender Biirgerinnen und
Biirger aufgehoben. Die Authebung der Vorratsdatenspei-
cherung durch das Bundesverfassungsgericht ist in der
Folge ohne Einfluss auf die Aufkldrung von Internetde-
likten geblieben. Ob Verbindungsdaten der gesamten Be-
volkerung ohne Anlass auf Vorrat gesammelt werden
oder ob eine Speicherung nur gezielt im Bedarfsfall er-
folgt, hat keinerlei statistisch signifikante Auswirkung
auf die registrierte Anzahl von Straftaten oder die Aufklé-
rungsquote. Der Wissenschaftliche Dienst des Deutschen

369 Das Sondervotum schlieft inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu Kapitel 3 an.

370 BVerfG, Urteil vom 2. Mérz 2010 — 1 BvR 256/08; 1 BvR 263/08 und
1 BVR 586/08, NJW 2010, 833 — Vorratsdatenspeicherung.
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Bundestages kann in einer Bilanz der europédischen An-
wendungen fiir die Jahre 2005 bis 2010 keine signifikan-
ten Anderungen der Aufkldrungsquoten feststellen.3”! Im
Ausschuss fiir Biirgerliche Freiheiten, Justiz und Inneres
(LIBE) des Europiischen Parlaments konnte der Vertreter
der EU-Kommission am 15. Juni 2011 auf Nachfrage
kein Beispiel nennen, bei dem die Vorratsdatenspeiche-
rung fiir die Aufklarung eines grenziiberschreitenden De-
likts eine entscheidende Rolle gespielt hatte.

Gleichwohl plant die Bundesregierung eine Wiederein-
fiihrung einer Vorratsdatenspeicherung, wenn auch in ein-
geschriankter Form, unter anderem mit dem Argument, es
ginge um die Umsetzung der europiischen Richtlinie. Die
Vorratsdatenspeicherung beschédigt jedoch in eklatanter
Weise das Recht auf informationelle Selbstbestimmung,
wonach jeder Mensch das Recht haben muss, iiber seine
Daten selbst entscheiden zu konnen, und damit Herr {iber
seine sozialen, politischen und wissenschaftlichen Kon-
takte und Verbindungen ist.

Mit der Vorratsdatenspeicherung hitte der Staat durch die
komplette Protokollierung des Kommunikationsverhal-
tens der Bevolkerung Zugriff auf unvorstellbar viele In-
formationen iiber seine Biirgerinnen und Biirger. Die an-
lass- und verdachtslose Vorratsdatenspeicherung ist der
sanktionierte Ausdruck eines Generalverdachts gegen-
iiber der gesamten Bevdlkerung. Denn auch die Registrie-
rung ,nur” der Verbindungsdaten erlaubt weitgehende
Riickschliisse auf den Inhalt der Kommunikation. Die
Vorratsdatenspeicherung ist daher ein nicht zu rechtferti-
gender unverhéltnisméBiger Eingriff in die Biirgerrechte.

Dem Deutschen Bundestag wird daher empfohlen,

— keine weiteren gesetzgeberischen Mallnahmen in
Richtung anlassloser und verdachtsunabhéngiger Vor-
ratsdatenspeicherung zu ergreifen,

— auf europdischer Ebene nicht nur die Reform der
Richtlinie zur Vorratsdatenspeicherung mitzugestal-
ten, sondern den vollstindigen Verzicht auf dieses In-
strument durchzusetzen.

4.2.5 Erganzendes Sondervotum der Fraktion

BUNDNIS 90/DIE GRUNEN zu Kapitel 3372
Vorratsdatenspeicherung

Verpflichtende anlasslose Speicherungen personenbezo-
gener Daten auf Vorrat sind mit den datenschutzrechtli-
chen Grundsdtzen von Zweckfestlegung und Erforder-
lichkeit nicht vereinbar. Sie betreffen eine Vielzahl von
vollig unbescholtenen Personen unverhiltnisméBig und
entfalten damit eine maximale grundrechtsbeeintrachti-
gende Streubreite. Zudem eroffnen sie eine hdchst miss-

371 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages Becher,
Johannes: Die praktischen Auswirkungen der Vorratsdatenspeiche-
rung auf die Entwicklung der Aufkldrungsquoten in den EU-Mit-
gliedstaaten. 2011. WD 7 — 3000 — 036/11.

372 Das Sondervotum schliefit inhaltlich an das Ende des von der
Enquete-Kommission verabschiedeten Textes zu Kapitel 3 an.

brauchsanfillige Datenquelle und kénnen das Vertrauen
in die Nutzung moderner Informations- und Kommunika-
tionssysteme beeintrachtigen. Fiir den behaupteten Nut-
zen der Vorratsdatenspeicherung fehlt es, auch angesichts
der besonderen Eingriffsschwere, an empirisch iiberzeu-
genden Nachweisen.

Verfassungsrechtlich sind sie deshalb als schwerer
Grundrechtseingriff unter anderem in das Grundrecht auf
informationelle Selbstbestimmung allenfalls in engsten
Grenzen zulédssig und unterliegen besonders hohen Ein-
griffsschwellen. Das Bundesverfassungsgericht hat in sei-
nem Urteil vom 2. Marz 2010373 zur Vorratsdatenspeiche-
rung von Telekommunikationsverkehrsdaten zusitzliche
Anforderungen festgelegt, die fiir eine Realisierung von
Vorratsdatenspeicherungsvorhaben erhebliche tatsdchli-
che als auch rechtliche Hiirden bedeuten.

Mit Blick auf die weiter fortbestehende Verpflichtung zur
Umsetzung der Vorratsdatenspeicherungsrichtlinie der
Europiischen Union und die anhaltende Diskussion um
die Wiedereinfithrung der Vorratsdatenspeicherung wird
dem Deutschen Bundestag empfohlen:

1. Gesetzliche Vorhaben zur anlasslosen verpflichtenden
Vorratsdatenspeicherung von Telekommunikations-
verkehrsdaten sind abzulehnen.

2. Gesetzliche Vorhaben zu anderweitigen anlasslosen
verpflichtenden Vorratsdatenspeicherungen personen-
bezogener Daten begegnen grundlegenden Bedenken
hinsichtlich ihrer verfassungsrechtlichen Zuldssigkeit
und sind deshalb grundsétzlich zu vermeiden.

5 Biirgerbeteiligung in der Projektgruppe
Datenschutz, Personlichkeitsrechte

Fragen des Datenschutzes und der Personlichkeitsrechte
im Internet betreffen jeden Einzelnen unmittelbar. Auch
aus diesem Grund nehmen diese Themen in der 6ffentli-
chen Diskussion breiten Raum ein. Die Projektgruppe
Datenschutz, Personlichkeitsrechte war deshalb beson-
ders interessiert daran, die Sichtweise und Ideen der Biir-
gerinnen und Biirger in ihre Diskussionen einzubeziehen.

5.1 Birgerbeteiligung im Forum zum Thema
Einwilligung

Das Thema Einwilligung war in der Projektgruppe lange
Zeit besonders streitig. Um neue Impulse fiir die projekt-
gruppeninterne Diskussion zu erhalten, sollte die Offent-
lichkeit dazu gezielt befragt werden. Im Forum auf der
Microsite der Enquete-Kommission3’# konnten vom
20. Dezember 2010 bis 9. Januar 2011 Meinungen und
Anregungen zu den folgenden fiinf Punkten geduBert
werden:

373 BVerfG, Urteil vom 2. Mérz 2010 — 1 BvR 256/08; 1 BvR 263/08 und
1 BVR 586/08, NJW 2010, 833 — Vorratsdatenspeicherung.
374 https://www.bundestag.de/internetenquete/index.jsp
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1. Voraussetzungen der Einwilligung

Welche Voraussetzungen sollten nach Threr Meinung fiir
eine wirksame Einwilligung in die Erhebung und Verar-
beitung personenbezogener Daten gegeben sein, und in
welcher Form? Inwieweit ist fiir die Einwilligung zu dif-
ferenzieren, z. B. nach der Art der jeweils betroffenen
Daten oder nach dem jeweiligen Zweck der Datenverar-
beitung? [...]

2. Information und Transparenz

Welche Informationen miissen fiir Sie vorliegen, damit
Sie eigenverantwortlich entscheiden kénnen, ob und in
welchem Umfang Sie Thre Daten zur Verfiigung stellen?

[...]
3. Grenzen der Freiwilligkeit und ,, faktische Zwange*

Welchen Stellenwert haben ,, faktische Zwinge®, einen
bestimmten Dienst (z. B. soziale Netzwerke), zu nutzen
und deshalb auch in die jeweilige Datenerhebung und
-verarbeitung einzuwilligen? [...]

4. Einwilligung und Widerspruch

Wie bewerten Sie die Mdglichkeit, die Einwilligung in
bestimmten Fillen durch einen von Thnen zu erhebenden
Widerspruch zu ersetzen (opt-in und opt-out)? [...]

5. Praktische Ansitze

Wie sieht aus Threr Sicht eine Einwilligung aus, die ein-
fach und praktikabel ist und Ihnen die Ausiibung Ihres
Rechts auf informationelle Selbstbestimmung ermdg-
licht? [...]?7

Am Ende dieser Konsultationsphase lagen insgesamt
63 Antworten vor. Im Thread ,,Information und Transpa-
renz* wurden die meisten Antworten geschrieben (18).
Die wenigsten Antworten (6) gingen im Thread ,,Prakti-
sche Ansétze* ein.

Die Projektgruppe hat sich in ihrer Sitzung am 17. Januar
2011 ausfiihrlich mit den Kommentaren und Ideen der
Biirgerinnen und Biirger auseinandergesetzt. Viele der ge-
duBerten Gesichtspunkte finden sich in den Texten der
Projektgruppe wieder, wenn auch moglicherweise mit an-
deren Schlussfolgerungen. Beispielsweise wurde von
mehreren Nutzern auf die Bedeutung der Transparenz
hingewiesen. Zu dieser Frage hat sich die Projektgruppe
in ithrem Bericht unter 2.1.2 Grundprinzipien des Daten-
schutzrechts — Transparenzgrundsatz und unter 2.3.2 Aus-
gestaltung und Reichweite von Transparenzinstrumenten
ausfiihrlich geduflert. Die von Nutzern mehrfach ange-
sprochene Problematik der begrenzten Anwendbarkeit
und Durchsetzbarkeit nationaler Datenschutzregelungen
ist Gegenstand des Kapitels 2.1.9 Die Grenzen des natio-
nalen Datenschutzes.

375 Zum vollstandigen Wortlaut der Fragen siehe: Deutscher Bundestag.
Enquete-Kommission Internet und digitale Gesellschaft. Diskus-
sionsforum. https://forum.bundestag.de/forumdisplay.php?22-Fra
gen-der-Projektgruppe-Datenschutz-Pers%F6nlichkeitsrechte&s=56
665542d 673002b7588eb0752606b8a

Da die Projektgruppe Datenschutz, Personlichkeitsrechte
eine der ersten Projektgruppen der Enquete-Kommission
Internet und digitale Gesellschaft war, standen in den ers-
ten Monaten ihrer Tétigkeit Beteiligungsmdglichkeiten
aus technischen Griinden noch nicht in vollem Umfang
zur Verfiigung. Auch die Befragung der Biirgerinnen und
Biirger zum Thema Einwilligung wurde zu einem Zeit-
punkt durchgefiihrt, an dem aufler dem Forum auf der Mi-
crosite der Enquete-Kommission andere Beteiligungs-
tools noch nicht genutzt werden konnten.

5.2 Biirgerbeteiligung auf der Online-
Beteiligungsplattform der

Enquete-Kommission

Nachdem am 24. Februar 2011 die Online-Beteiligungs-
plattform der Enquete-Kommission37¢ freigeschaltet wor-
den war, hat die Projektgruppe Datenschutz, Personlich-
keitsrechte die Offentlichkeit im Rahmen von zwei
weiteren Beteiligungsphasen in ihre Arbeit einbezogen.
Beginnend am 15. Mérz 2011 wurden dort alle Texte, die
von der Projektgruppe erarbeitet worden waren, zur Dis-
kussion und Kommentierung eingestellt. Dies waren
61 Texte der Kapitel 1. Bestandsaufnahme bestehender
Datenschutzregelungen, 2.1 Datenschutz — Prinzipien,
Ziele, Werte und 2.2 Datenschutz im offentlichen Bereich
und 2.3 Datenschutz im nicht-offentlichen Bereich. Ent-
sprechend dem Fortgang der Arbeiten in der Projekt-
gruppe wurden die Texte fortlaufend ergédnzt. Bis zum
30. Mérz 2011 konnten Texte bearbeitet und nachfolgend
bis zum 4. April 2011 iiber Vorschldge abgestimmt wer-
den.

Die Resonanz auf diese Papiere war gering. Dies ist mog-
licherweise darauf zuriickzufiihren, dass — bedingt durch
den Zeitpunkt der Freischaltung der Online-Beteiligungs-
plattform — ein Einstieg in die Beteiligung erst erfolgen
konnte, als die Arbeiten der Projektgruppe schon weit
fortgeschritten waren. Eine kontinuierliche Beteiligung
der Biirger durch alle Phasen der Projektgruppenarbeit
war daher nicht mehr moglich.

Dass es auch anders geht, zeigte sich im Verlauf der zwei-
ten Beteiligungsphase. Wesentliches Ziel der Enquete-
Kommission Internet und digitale Gesellschaft ist es,
politische Handlungsempfehlungen zu erarbeiten, die der
weiteren Verbesserung der Rahmenbedingungen der In-
formationsgesellschaft in Deutschland dienen.3”7 Daher
war es wichtig, gerade bei der Formulierung der Hand-
lungsempfehlungen, die sozusagen das Herzstiick der
Projektgruppenarbeit sind, Biirgerbeteiligung zu ermogli-
chen. Um eine erleichterte Beteiligung zu gewihrleisten,
wurde in dieser Beteiligungsphase auf die systemseitig ei-
gentlich vorgesehene formalisierte Abstimmung verzich-
tet. Stattdessen erfolgte die Abstimmung iiber die Bewer-
tungsmdglichkeit direkt am Vorschlag selbst.

376 https://enquetebeteiligung.de/
377 Vgl. Beschluss zur Einsetzung einer Enquete-Kommission Internet
und digitale Gesellschaft, Bundestagsdrucksache17/950, S. 4.
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Zwischen dem 20. April 2011 und dem 17. Mai 2011
konnten entsprechende Vorschldge eingestellt werden.
Die Ergebnisse wurden in den Projektgruppensitzungen
am 9. Mai, 27. Mai und 6. Juni 2011 diskutiert.

Insgesamt haben sich 119 Online-Mitglieder fiir die Pro-
jektgruppe Datenschutz und Personlichkeitsrechte der
Beteiligungsplattform registriert und 32 Vorschldge3’® so-
wie 73 Kommentare abgegeben.3”® Davon wiesen 25 Vor-
schldage einen — haufig sehr direkten — inhaltlichen Bezug
zu Problemstellungen auf, die von der Projektgruppe bei
der Erarbeitung der Handlungsempfehlungen diskutiert
worden waren, wie zum Beispiel die Vorschlige ,,Selbst-
datenschutz fordern” und ,,Schutz unseres Wohnungs-
Nutzungsverhaltens im Zeitalter elektronischer Zahler®.
Vier Vorschliage betrafen Fragen, die in der Projektgruppe
bisher nicht erértert worden waren. Dies gilt etwa fiir die
Forderung, § 5 des Gesetzes iiber das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSIG) aufzuheben,
oder fiir das Modell eines ,,Fair Trade* von Daten im In-
ternet. Drei Vorschldge beinhalteten nicht spezifisch da-
tenschutzrechtliche Fragen.

In einigen Fillen deckten sich die Vorschlidge der Biirge-
rinnen und Biirger vollstdndig oder zumindest sehr weit-
gehend mit Vorschldgen, die aus den Reihen der Projekt-
gruppenmitglieder in die Diskussion eingebracht worden
waren. Dies betrifft etwa die Empfehlungen, ein Verwer-

3718 Zwei dieser Vorschlidge stammten bereits aus der ersten Beteiligungs-
phase (15. Mérz bis 4. April 2011).
379 Stand: 30. Juni 2011.

tungsverbot flir rechtswidrig erteilte Auskiinfte iiber Nut-
zer von Internetdiensten einzufiihren und erteilte Ein-
willigungen grundsdtzlich zu befristen, sowie die
Vorschlédge, bei Datenschutzverstoflen eine verschulden-
sunabhingige Ersatzpflicht auch fiir nicht-6ffentliche
Stellen und eine pauschalierte Entschddigung immateriel-
ler Schéden vorzusehen.

In anderen Fillen haben sich Mitglieder der Projekt-
gruppe Vorschldge aus der Online-Beteiligungsplattform
der Enquete-Kommission zu Eigen gemacht und in ihre
Texte tibernommen. Diese Punkte sind also ausschlieB-
lich durch die Mitarbeit der Biirgerinnen und Biirger in
die Projektgruppe hineingetragen worden. So sind die
Forderung, dass im Hinblick auf die Einfiihrung von IPv6
bei jedem Einwahlvorgang die dynamische Zuteilung ei-
ner neuen IP-Adresse anzubieten sei, und der Vorschlag
,Systematische Evaluierung aller Uberwachungsge-
setze* aus der Beteiligungsplattform in die Handlungs-
empfehlungen einzelner Fraktionen iibernommen wor-
den.380

Insgesamt hat sich gezeigt, dass die gro3e Mehrzahl der
Themen, die fiir die teilnehmenden Nutzerinnen und Nut-
zer wichtig waren, auch in den sonstigen Berichtsteilen
der Projektgruppe Datenschutz, Personlichkeitsrechte
(das heif3t insbesondere im Kapitel 2) aufgegriffen und er-
ortert wurden.

380 Vgl. Kapitel 4.2.2 unter ,,Datenschutz auf technischer Ebene (Deep
Packet Inspection und IPv6)*“ sowie ,,Sicherheitsbehorden und die
Evaluierung von Eingriffsbefugnissen®.
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